Zalqcznik nr 1

do postgpowania o udzielenie zamowienia publicznego nr sprawy 140/BLil/07/HC

Szczegotowy opis przedmiotu zamowieni

a) charakterystyka przedmiotu zaméwienia

Przedmiotem Zamowienia jest organizacja mobilnej lacznosci uzytkownikéw systemow

wspomagania dowodzenia rozumiana jako dostawa 4067 szt. Mobilnych Terhoszonych
(MTN), przeznaczonych do pracy w czesci jawnej systemow informatycznych Policji w sieci PSTD,
do ktorych nalezy w szczegdlno$ci Krajowy System Informacyjny Policji, opracowanie dokumentacji
technicznej, powykonawczej i eksploatacyjnepkup ustugi transmisji danych w technologii
GPRS/EDGE w oparciu o dedykowany APN potaczony z siecia Zamawiajacego wraz z dostawg i
aktywacja 4067 szt. kart SIM dla terminali mobilnych, a takze zakup 4067 szt. tadowarek do terminali,
licencji dla uzytkownikow na serwer uwierzytelnienia i na serwer Proxy, zakup i wdrozenie
oprogramowania punktu rejestracji kart SIM oraz przeprowadzenie szkolen dla administratoréw i
instruktorow MTN.

Stownik poje¢:

BTUU — Bezpieczny Tryb Uwierzytelnienia Uzytkownikéw zapewniajacy bezpieczny dostgp
do policyjnych systemow informacyjnych oraz SIS (System Infoging Schengen), poprzez
PSTD w oparciu o ustugi katalogowe z wykorzystaniem wewngtrznej infrastruktury klucza
publicznego PKI (Public KeyInfrastructure) i rozwiazania jednokrotnego logowania

z wykorzystaniem protokotu https (web single sign-on),

Sewer Proxy Radius —serwer umozliwiajacy obstuge zapytan o tozsamos¢ uzytkownikow
logujacych si¢ do pracy z terminali MTN,

Paszport (PASS TICKET) zamiennik hasta, ktorego uzywa aplikacja komunikujaca si¢ z
inng aplikacja w procesie wymiany komunikatow,

MTN — Mobilny Terminal Noszony — przenosny komputer typu Pocket PC wyposazony w
przegladarkg WWW i korzystajacy z ustugi GPRS/EDGE operatora sieci komoérkowej za
pomoca modemu, wyposazony w standardowe gniazdo SIM, pracujacy w ramach
wydzielonego APN operatora, ktorego parametry techniczne i uzytkowe sa zgodne z
opisanymi w dalszej czg$ci niniejszego dokumentu,

PSTD —Policyjna Sie¢ Transmisji Danych — korporacyjna Sie¢ Teleinformatyczna Policji, nie
posiadajaca punktow styku z siecig Internet, w ktorej pracuja wszystkie centralne policyjne
systemy informatyczne,

APN - (Access PoinName) — punkt dostgpu umozliwiajacy podtaczenie urzadzen mobilnych
do PSTD w oparciu o transmisj¢ GPRS, zestawiony przez operatora sieci komorkowej,

awaria krytyczna — to awaria powodujaca kompletny brak dziatania systemu GPRS/EDGE
na obszarze co najmniej jednego wojewddztwa lub brak dzialania udokumentowanej
krytycznej funkcjonalnos¢ systemu, za ktora odpowiedzialno$¢ ponosi Wykonaweca,

ETSI — European Telecommunications Standards Institute,

karta SIM — mikroprocesorowa karta operatora sieci komoérkowej umozliwiajaca m.in.
uwierzytelnienie i dostgp do ustug sieci komorkowej operatora dla uzytkownika karty SIM,

KSIP — Krajowy System Informacyjny Policji — podstawowy zbior infooyjay Policji,
gromadzacy dane wykorzystywane w pracy stuzb Policji,

serwery autoryzacji — istniejace w Policji serwery autoryzacji umozliwiajace
uwierzytelnienie 1 autoryzacj¢ uzytkownikow w dostgpie do centralnych systemow
teleinformatycznych Policji dla uzytkownikoéw urzadzen mobilnych, w tym KSIP.
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* PR - Punkt Rejestracji dla kart SIM — oprogramowanie obstugujace zadania certyfikacji przesylane
przez MTN — zgodne i wspolpracujace z BTUU.
Pozostale okre$lenia uzyte w opracowaniu nalezy rozumie¢ zgodnie z powszechnie akceptowalna
nomenklatura w dziedzinie problemu.

1. Przedmiot zamowienia obejmuje:

a) dostawg 4067 szt. MTN zgodnie z zaprezentowana specyfikacja MTN (Zatacznik nr 1);

b) opracowanie dokumentacji projektowej, powykonawczej i eksploatadyinii;

c) zakup oprogramowania serweunsvierzytelniania uzytkownika - wersja nielimitowana, zgodna
1 wspolpracujaca z BTUU oraz jego instalacjg;

d) oprogramowanie wykorzystujace funkcje kryptograficzne no$nika z certyfikatem uzytkownika
w ilosci 4067 szt. + licencje;

e) zakup 4067 szt. tadowarek samochodowych do MTN umozliwiajacych tadowanie akumulatora
terminala przewodem elastycznym z gniazda zapalniczki (bez posrednictwa stacji dokujace;j);

f)  zakup ushugi transmisji danych w technologii sieci pakietowej GPRS/EDGE w oparciu o APN
polaczony z sieciag Zamawiajacego, umozliwiajacy bezprzewodowy dostep terminali mobilnych
noszonych (wyposazonych w gniazda kart SIM) do centralnych systeméw informatycznych
Policji.

g) przeprowadzenie dla Policji szkolen z MTN;

h) dostarczenie do MTN aplikacji umozliwiajacej odczyt i dekodowanie kodow AZTECH
(stosowanych np. w dowodach rejestracyjnych) oraz innych jedno i gmmianwowych kodow
(jednowymiarowych takich jak kod 128, RSS, UPC/EAN 128, Code 39, Code ®3%f15
Discrete 2 of 5, Codabar oraz kodéw dwuwymiarowych takich jak: MzdeC PDF 417,
DataMatrix) za pomoca fabrycznie wbudowanego optycznego czytnika kodow.

i)  zakup ustugi transmisji danych w technologii sieci pakietowej GPRS/EDGE na okres 12 miesiecy
umozliwiajacej bezprzewodowy dostep terminali mobilnych, wyposazonych w gniazda kart SIM,
do centralnych systemow informatycznych Policji, na ktora sktada sig:

a. uruchomienie transmisji danych w technologii sieci pakietoweR&EDGE dla 4067
mobilnych terminali noszonych w celu dostgpu do sieci PSTD poprzez APN znajdujacy si¢ w
siedzibie Zamawiajacego,

b. $wiadczenie ustugi transmisji danych dla 4067 mobilnych terminali noszonych przez okres 12
miesigcy od dnia nastgpnego od daty podpisania protokotu odbioru dostawy/ustugi,

c. catlodobowe monitorowanie funkcjonowania dedykowanego Zamawiajacemu systemu
transmisji danych w okresie $wiadczenia ustugi,

d. s$wiadczenie serwisu w ramach kosztow abonamentowych, zapewniajacego dostgpnos¢ ustugi
zgodnie z wymaganiami Zamawiajacego.

j)  dostawe 4067 kart SIM umozliwiajacych prace urzadzen mobilnych w sieci GPRS/EDGE w
oparciu o APN oraz umozliwiajacych uwierzytelnienie i autoryzacje uzytkownikow urzadzen
mobilnych w centralnych systemach informatycznych Policiji,

k) aktywacje kazdej karty SIM w systemie transmisji danych GPRS/EDGE Wykonawcy,

I) przygotowanie dokumentacji technicznej.

m) zakup i wdrozenie oprogramowania punktu rejestracji kart SIM zgodnego i wspolpracujacego z
BTUU wraz z dostarczeniem dedykowanego do tego oprogramowania sprze¢tu dedykowanego do
personalizacji kart SIM.

2. Przeznaczenie MTN i wymagania ogolne.

Mobilne Terminale Noszone maja za zadanie zapewni¢ dostgp do czgSci jawnej systemoOw
informatycznych w sieci PSTD dla funkcjonariuszy Policji wykonujacych swoje obowiazki stuzbowe
w terenie oraz zapewni¢ poziom bezpieczenstwa przy korzystaniu z systemow informatycznych Policji
zgodny z BTUU.

MTN musza by¢ kompletne, nie wymagajace od Zamawiajacego prac 1 nakladow
dostosowawczych, kompatybilne wewngtrznie (poszczegdlne elementy musza poprawnie
wspotpracowa¢ w ramach urzadzenia) i zewngtrznie (nie moga powodowaé zaklocen w
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funkcjonowaniu otaczajacego sprzgtu). Dostarczony sprzg¢t i oprogramowanie musza posiadac
wszelkie wymaganie prawem instrukcje, gwarancje i licencje. Urzadzenia musza charakteryzowacé sie
poziomem niezawodnosci uwzgledniajacym warunki srodowiskowe uzytkowania sprzetu.

Dostarczone MTN musza zapewnia¢ taczno$¢ bezprzewodowa z wykorzystaniem dostepnych na
terenie calego kraju systeméw lacznosci bezprzewodowej w technologii sieci pakietowej
GPRS/EDGE pod wskazany przez Zamawiajacego punkt dostgpowy APN operatora sieci komorkowe;j
z wykorzystaniem karty SIM.

MTN musza posiada¢ homologowany modem pracujacy w standardzie GPRS i EDGE, bez
blokady typu sim-lock, umozliwiajacy prace w sieci kazdego krajowego operatora telefonii
komorkowej.

Terminale Mobilne MTN musza posiada¢ budowe modutowa, przy czym poszczegoélne ich
elementy powinny by¢ wzajemnie ze soba powigzane.

3. Wymaganiaw zakrese normi budowa MTN

1) Dostarczony sprzet musi by¢ odporny na warunki srodowiskowe panujace w trakcie normalnej
eksploatacji MTN czyli: wstrzasy, zapylenie, wilgotnos$¢, temperaturg;

2) Sprzet musi charakteryzowacé sig¢ stopniem odpornosci okreslonym wedtug klasy IP 54 (Ingress
Protection) lub wyzszej (IP 64) — ustalonym przez Migedzynarodowa Komisj¢ Elektrotechniczng
(IEC) (oswiadczenie producenta lub oficjalnego dystrybutora nalezy dotaczy¢ do oferty);

3) Sprzet musi charakteryzowaé si¢ wytrzymatoscia mechaniczna wg klasy 5M3zgodnie z norma
ETSI EN 300 019-1-7 V2.1.4 (2003-04) (All testing to Mechanical Clas3)5NEnvironmental

4)

5)

6)

Enginnering (EE)-Environmental conditions and environmental testdefecommunications
equipment-Part 1-7: Classsification of environmental conditioogaBle and non-stationary use
(o$wiadczenie producenta lub oficjalnego dystrybutaraezy dotaczy¢ do oferty);

Sprzet musi charakteryzowaé sie odpornoscia ha promieniowaniatoneczne klasa 7.2 wg klasy
5M3 zgodnie z norma ETSI EN 300 019-1-7 V2.1.4 (2003-04) (All testing to Environmental
Category 7.2)— Environmental Enginnering (EE)-Environmental conditiodseavironmental
tests for telecommunications equipment-Part 1-7: Classsificaticenvironmental conditions;
Portable and non-stationary us&wiadczenie producenta lub oficjalnego dystrybutotialezy
dotaczy¢ do oferty). Gwarantowana temperatura uruchomienia urzadzenia musi znajdowac si¢ w
przedziale od -15°C do +50°C, przy kondensacji pary wodnej od 5 do 90 % (wilgotnosé
wzgledna);

Sprzet musi posiada¢ zgodnos¢ z normami dotyczacymi emisji elektromagnetycznej (dyrektywa
Unii Europejskiej nr 95/54/EEC. EN 55022 z 1997 lub nowsza - o$wiadczenie producenta lub
oficjalnego dystrybutora nalezy dotaczy¢ do oferty);

Oferowany przez Wykonawcg sprzet musi posiada¢ oznakowanie CE, zgodnie z zapisami ustawy

o systemie oceny zgodnosci z dnia 30 sierpnia 2002 r. (Dz. U. z 2002 r. nr 166 poz. 1360 ze zm.);

4. Minimalne wymagania architektury sprzetowo-programowej dla MTN —4067 szt.

Ponizej przedstawione sa wymagania minimalne, jakie musi spetni¢ MTN:

1) system operacyjny Microsoft Windows Mobile 2005 (lub zgodny) w jveocsnajmniej 5.0 for
Pocket PC wpolskiej wersji jezykowej wraz z bezterminowa licencja, dokumentacja w jezyku
polskim;

2) edytor tekstu dedykowany pod mobilny system operacyjny z bezterminowa licencja w polskiej
wersji jezykowej, dokumentacja w jezyku polskim;

3) przegladarka internetowa Internet Explorer Mobile;

4) procesor taktowany z predkoscia nie mniejsza, niz 400 MHz;

5) zainstalowana pamie¢ RAM: 64 MB SD RAM,;

6) pamie¢ Flash ROM: 128 MB;

7) zasilacz sieciowy AC;

8) fabrycznie wbudowany optyczny czytnik kodéw jedno i dwu wymiarowych.
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9) dwa wymienne akumulatory tadowalne (baterie), kazdy zapewniajacy 8 godzin ciaglej pracy
MTN, z pods$wietlaniem ekranu przynajmniej przez 4 godziny czasu pracy (wg danych
producenta) oraz dodatkowo osobny wbudowany akumulator w MTN podtrzymujacy dane;

10) wymiana baterii bez utraty danych;

11) czas czuwania dla kazdej baterii, nie mniej niz 96 godzin;

12) stacja dokujaca do MTN ze zlaczem USB, z funkcjonalnoscia tadowania baterii MTN oraz
synchronizowania go z komputerem typu desktop lub laptop;

13) wymiary MTN nie wigksze niz 160mm x 80mm x 40mm nie obejmujace wymiar6w anteny i
akumulatora tadowalnego (baterii);

14) maksymalna waga urzadzenia nie wigksza niz 450 g z akumulatorem;

15) tadowarka samochodowa do MTN umozliwiajaca tadowanie akumulatora terminala przewodem
elastycznym z gniazda zapalniczki (bez posrednictwa stacji dokujacej);

Ladowarka musi obslugiwaé poziom napigcia 12V, 24V DC z gniazda zapalniczki 1 przetwarzac
napigcie do napigcia znamionowego terminala, umozliwiajacego tadowanie baterii zasilajace;.

16) pokrowiec z uchwytem Ilub uchwyt umozliwiajace stabilne przymocowanie MTN do
umundurowania funkcjonariusza w czasie, gdy urzadzenie nie jest wykorzystywane, w sposob nie
krgpujacy ruchéw w  trakcie przemieszczania si¢ lub poscigu; ksztalt pokrowca musi
gwarantowac bezproblemowe korzystanie z wszystkich opcji MTN (w szczegdlnosci dostep do
baterii w celu jej wymiany);

17) ekran dotykowy o rozdzielczo$ci nie mniejszej, niz 240x320 pikseli i przekatnej ekranu nie
mniejszej, niz 3,57, kolorowy 65536 kolorow (16-bitow), z mozliwoscia regulacji natgzenia
podswietlania ekranu, pod$wictlanie rownomierne na calej powierzchni ekranu. Czytelno$c
ekranu musi by¢ takze zagwarantowana w przypadku intensywnego nastonecznienia;

18) ekran musi wspotpracowac z aktywnym urzadzeniem dotykowym (rysik);

19) urzadzenie dotykowe (rysik) chowane w obudowie MTN;

20) port USB 1.1 {lave) lub wyzszy;

21) czytnik kart pamigci: MMC/SD - MultiMedia Card/SecureDigitalard z obstuga SDIO;

22) wbudowane glosniki, wbudowany mikrofon,

23) klawiatura wirtualna (ekranowa);

24) klawiatura fizyczna QUERTY zintegrowana z urzadzeniem;

25) slot na kartg SIM operatora sieci komorkowej;

26) do urzadzenia nalezy dolaczy¢ oprogramowanie do synchronizacji i wymiany danych z
komputerem typu PC wraz z licencja;

5. Autoryzacja i uwierzytelnienie uzytkownika MTN

1) MTN musi posiada¢ oprogramowanie pozwalajace na uwierzytelnianie uzytkownikow
uzyskujacych dostep do MTN w oparciu o spersonalizowana kart¢ SIM, zawierajaca dla kazdego
uzytkownika klucz prywatny i certyfikat.

2) Uzytkownik MTN moze zalogowaé sie do systemu operacyjnego MTN wylacznie przy uzyciu
wlasciwe] spersonalizowanej karty mikroprocesorowej, po podaniu wiasciwego kodu PIN do
karty SIM.

3) Uzytkownik musi mie¢ mozliwos¢ zmiany swojego kodu PIN do karty SIM.

4) MTN musi posiada¢ oprogramowanie wykorzystujace funkcje kryptograficzne wiasciwe dla karty

SIM z wykorzystaniem interfejsOwiblioteki MS CSP dla systemu Microsoft Windows Mobile

2005.

5) MTN musi posiadaé oprogramowanie umozliwiajace zdalng wymiane certyfikatu uzytkownika
udostgpnionego na karcie SIM we wspolpracy z przegladarka w celu uzyskania dostgpu do
systemow teleinformatycznych Policji dla uzytkownika.

6) Uwierzytelnienie uzytkownikéw w zakresie zdalnej wymiany certyfikatu musi odbywaé sig
poprzez wykorzystywany w Policji serwer uwierzytelniajacy BTUU.

7) Uwierzytelnienie uzytkownikow urzadzen mobilnych opiera si¢ o podpis cyfrowy
z wykorzystaniem kluczy kryptograficznych i certyfikatéw przechoamych na karcie SIM.

140/BLil/07/HC 14



8) W procesie uwierzytelniania uzytkownika w BTUU musi by¢ wykorzystywany podpis
elektroniczny oparty o algorytm RSA realizowany przez klucywptny oraz certyfikat
uzytkownika przechowywany na karcie SIM.

9) Standard karty SIM odpowiada kartom SIM wydawanym przez operatorow siegrkamych w
Polsce. Karty sa zgodne z Java 2.1.1. Karty umozliwiaja przechowanie co najmniej 3 par kluczy
RSA o dlugosci klucza 1024 wraz z ich certyfikatami. Karta umozliwia wygenerowanie nowej
pary kluczy RSA, zapis klucza prywatnego, realizacje podpisu RSA oraz zapis certyfikatu na
kartg. Karta umozliwia usuwanie poszczeg6élnych kluczy 1 certyfikatow oraz zapisanie w ich
miejsce nowych kluczy i certyfikatéw;

10) Oprogramowanie MTN musi umozliwia¢ wygenerowanie na karcie SIM klucza prywatnego
uzytkownika, wystanie wniosku certyfikacyjnego do Centrum Certyfikacji w BTUU i zapisanie
certyfikatu na karcie SIM.

11) Oprogramowanie zainstalowane w $érodowisku operacyjnym MTN musi umozliwiaé
przeprowadzenie uwierzytelnienia i autoryzacji uzytkownika w BTUU na podstawie nr PIN
uzytkownika do certyfikatu i certyfikatu uzytkownika oraz dostgp do systeméw informatycznych
w sieci PSTD poprzez przegladarke;

12) Mechanizm uwierzytelnienia i autoryzacji MTN musi zapewni¢ jednoznaczna identyfikacje
urzadzenia obstugujacego karty SIM;

6. Zakup oprogramowania i licencji w ilo$ci 4067szt. dla terminali MTN oraz zakup
niewylacznej, nieograniczonej czasowo licencji na oprogramowanie serwera Proxy.

1) W ramach dostawy MTN nalezy dostarczy¢ nielimitowana wersj¢ (bez ograniczen na ilo$¢

licencji dla uzytkownikow, nie ograniczonej czasowo licencji) oprogramowania serwera Proxy
zgodna 1 wspdtpracujaca z BTUU.
Serwer Proxy musi by¢ zainstalowany w centrali BLil KGP, wspotpracowa¢ z BTUU i pozwala¢
na obstuge uzytkownikoéw mobilnych terminali noszonych — ich autoryzacj¢ i uwierzytelnianie w
dostepie do systeméw centralnych Policji, przy wykorzystaniu ze strony terminala aplikacji
opisanej w punkcie 5 - Autoryzacja i uwierzytelnienie uzytkownika MNT i pkt. 6 ust. 2.

2) Zakup aplikacji i licencji oprogramowania w ilosci 4067 szt. instalowanego na terminalach

noszonych spetniajacego funkcje:

- kontrolg dostgpu do urzadzenia,

- nawiazanie bezpiecznej sesji SSL,

- uczestnictwo w procesie uwierzytelnienia zgodnego z BTUU z wykorzysta@evera Proxy,
- udostepnianie funkcji zarzadzania uzytkownikami, kluczami i certyfikatami,

- oraz posiadajace funkcjonalnosci wymienione w pkt. 5 - Autoryzacja i uwierzytelnienie
uzytkownika MNT.

3). Oprogramowanie Serwera Proxy Radius

1. Oprogramowanie Serwera Proxy Radius musi umozliwia¢ generowanie PASZPORT-6w i
prezentowanie ich w postaci strony internetowej dostepnej protokotem HTTPS po wczedniejszej
weryfikacji certyfikatu klienta. Wyglad strony internetowej i sposob generowania paszportu
musza by¢ konfigurowalne.

2. Oprogramowanie Serwera Proxy Radius musi umozliwia¢ przechowywanie PASZPORT-6w
w relacyjnej bazie danych, wraz z innymi informacjami o uzytkowniku (takimi jak pola
certyfikatu, godzina potaczenia, uzyta przegladarka, adres IP).

3. Oprogramowanie Serwera Proxy Radius musi umozliwiaé¢ ograniczanie czasu waznoS$ci
PASZPORT-6w i ilosci ich uzy¢.

4. Oprogramowanie Serwera Proxy Radius musi umozliwia¢ obstuge zapytan o PASZPORT-y
protokotem Radius zgodnie z RFC2865.

5. Oprogramowanie Serwera Proxy Radius musi umozliwia¢ elastyczne mapowanie migdzy
atrybutami Radius, a danymi zapisanymi w bazie PASZPORT-6w.

6. Oprogramowanie Serwera Proxy Radius musi umozliwia¢ przekazanie zapytania Radius do
innego okreslonego w konfiguracji serwera Radius, jesli lokalna baza PASZPORT-6w nie
zawiera odpowiedniego wpisu.
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7. Oprogramowanie Serwera Proxy Radius musi by¢ zgodny z funkcjonujacymi w Policji
serwerami i wspotpracowac¢ z BTUU.

8. Oprogramowanie Serwera Proxy Radius musi dziata¢ pod kontrola systemu operacyjnego
Linux, Solaris lub HP-UX.

7. Oprogramowanie Punktu Rejestracji dla kart SIM

W ramach dostawy MTN nalezy dostarczy¢ i wdrozy¢ nielimitowana wersj¢ Punktu Rejestracji
kart SIM (bez ograniczen ilosciowych rejestrowanych kart SIM oraz nieograniczonej czasowo
licencji ww. oprogramowania) zgodnego i wspotpracujacego z BTUU
Wykonawca musi wdrozy¢ modut obslugi zadan certyfikacyjnych przesytanych przez
oprogramowanie MTN (zgodnie z pkt. 5)
Ponadto modut obstugi zadan certyfikacyjnych z urzadzen MTN musi spelnia¢ nastepujace
funkcje:
1. Komunikacja migdzy MTN, a modulem obslugi zadan certyfikacyjnych musi by¢ realizowana
przy pomocy Web Services.
2 Komunikacja migdzy MTN, a modutem obshugi zadan certyfikacyjnych musi by¢ chroniona
protokotem TLS.
3. Modul obstugi zadan certyfikacyjnych musi umozliwia¢ i realizowaé nastepujace funkcje:
a. przyjecie i weryfikacje zgloszenia,
b. wystawienie  ceyfikatu  zgodnie ze  zdefiniowana  polityka  certyfikacji,
C.  odestanie certyfikatu do MTN.
4. Modut obstugi zadan certyfikacyjnych musi wspotpracowa¢ z posiadanym przez Policje
sprzgtowym modutem bezpieczenstwa (HSM) realizujacym przechowywanie kluczy prywatnych.
5.Wraz z modulem Wykonawca powinien dostarczy¢ biblioteki CSP i PKCS#11 umozliwiajace
korzystanie z kart SIM na komputerach wyposazonych w systemy Windows XP/2000/2003.
6. Wraz z modulem Wykonawca musi dostarczy¢ czytnik kart SIM wspotpracujacy z systemami
Windows XP/2000/2003.
7.Wykonawca musi dostarczy¢ wraz z w/w oprogramowaniem modutu Punktu Rejestracji sprzet w
postaci czytnika kart SIM, ktory wraz z dedykowana aplikacja obstugujaca czytnik i komunikujaca
si¢ z systemem za pomoca standardowych bibliotek umozliwiaja:
- wgrywanie na karty SIM certyfikatow;
- usuwanie certyfikatéw z karty SIM;
Urzadzenie musi posiada¢ funkcjonalnos$¢ zapewniajaca ponowna personalizacj¢ karty SIM po jej
wylamaniu z karty. Dopuszcza si¢ wykorzystanie w tym celu dedykowanego adaptera.
Czytnik kart musi by¢ podtaczony do komputera za pomoca ztacza USB 2.0 w przypadku
czytnikow kart SIM zewnetrznych lub za pomoca interfejsu USB 2.0 zabudowanego w
komputerze
Razem z czytnikiem musi zostaé¢ dostarczone przez Wykonawce oprogramowanie wspolpracujace
z czytnikiem i realizujace w/w funkcje (aplikacja narzedziowa). Oprogramowanie zgodne i
wspotpracujace z BTUU niezbgdne do uruchomienia funkcjonalno$ci w/w punktu rejestracji.

8. Szkolenia

Wykonawca w ramach realizacji projektu przeszkoli uzytkownikow systemu MTN rozumianych
jako instruktorzy i administratorzy systemu.

Instruktor systemu musi posias¢ wiedz¢ w zakresie pelnej obstugi sprzgtu i oprogramowania
MTN oraz kart SIM umozliwiajacej poprawna pracg w dostgpie do sieci PSTD i systemow
informatycznych.

Administrator systemu musi posias¢ wiedz¢ w zakresie umiejgtno$ci konfiguracji sprzetu
i oprogramowania MTN oraz wykorzystania kart SIM w celu zestawienia potaczenia MTN do sieci
PSTD poprzez APN idostgp do systemow informatycznych Policji wraz z uwierzytelnieniem i
autoryzacja uzytkownika.

Szkolenia muszg by¢ przeprowadzone w jezyku polskim.
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W ramach projektu wykonawca zobowiazany jest do przeprowadzenia szkolen z obstugi urzadzen
dla wszystkich Komend Wojewddzkich Policji oraz Komendy Stotecznej Policji (KWP/KSP) na
terenie RP.

Wykonawca zobowigzany jest dostarczy¢ w ramach szkolenia materiaty dydaktyczne i instrukcje
obstugi w jezyku polskim.

Wykonawca w ramach projektu przeszkoli do 3 administratorévesysoraz do 5 instruktoréw
z kazdej KWP / KSP na terenie kraju. Osoby do przeszkolenia zostang wskazane przez
Zamawiajacego. Szkolenie musi by¢ kompleksowe i zawiera¢ m.in. elementy szkoleniowe niezbg¢dne
do samodzielnej administracji urzadzeniem oraz umiej¢tnosci jego montazu i demontazu
1 przeprowadzenia testow sprawnos$ci urzadzenia.

Istotne informacje dotyczace szkolen

1. Szkolenie administratorow systemu obejmowac bgdzie minimum 24 godziny (w podziale: 3 dni
po 8 godzin dziennie) dla kazdej szkolonej grupy administratorow oraz 8 godz. dla grup
instruktoréw.

2. Przed opracowaniem harmonogramu szkolen Wykonawca sporzadzi szczegdélowy wykaz
zawierajacy informacje o:

1) celu i projektowanym zakresie szkolen,

2) informacje o zakresie tematycznym poszczegdlnych szkolen,

3) metodzie i formie szkolen,

4)  czasie trwania poszczegolnych szkolen,

5) pozadanych kwalifikacjach osob skierowanych na szkolenia,

6) miejscu przeprowadzenia poszczegdlnych szkolen oraz ich koszcie jednostkowym
obejmujqcym szkolenie, materiaty, wyzywienie, zakwaterowanie oraz koszt transportu.

3. Harmonogram szkolen i ich zakres dla wszystkich grup opracuje Wykonawca i przedstawi
Zamawiajacemu do akceptacji.

4. Harmonogram szkolen zostanie skorelowany z harmonogramem realizacji zadania.

5. Wszystkie szkolenia Wykonawca przeprowadzi w jezyku polskim, zapewniajac na swoj koszt
materiaty szkoleniowe dla uczestnikéw szkolen.

6. Wykonawca ponosi¢ begdzie pelny koszt wynajecia sal szkoleniowych, zakwaterowania
1 wyzywienia uczestnikow szkolen oraz zapewni prowadzenie szkolen przez wykwalifikowana
kadre.

7. Catos¢ szkolen przeprowadzonych dla administratorow i instruktorow systemu, o jakich mowa
wust. 1 zostanie zakonczona do dnia wdrozenia systemu okreSlonego w harmonogramie
realizacji zadania.

8. Zakonczenie szkolen potwierdzone bedzie protokotem, sporzadzonym oddzielnie dla kazdej
szkolonej grupy, w czterech jednobrzmigcych egzemplarzach, z ktorych 3 (trzy) otrzyma
Zamawiajacy, a 1 (jeden) Wykonawca i zawierajacym:

1) nazwe i tematyke kazdego ze szkoler,

2) date i miejsce ich przeprowadzenia,

3) imiennq liste 0s6b uczestniczqcych w poszczegolnych szkoleniach,
4) imie i nazwisko oraz specjalizacje 0séb prowadzqcych szkolenie,
5) czas trwania poszczegolnych szkolen.

9. Protokot z przeprowadzenia szkolen podlegac bedzie zatwierdzeniu przez Zamawiajacego.

10. Przeszkoleni administratorzy systemu otrzymaja potwierdzenie ukonczenia szkolenia
stwierdzajace, ze osiagneli oni wiedzg niezbedna do pracy z MTN.

9. Wymagania dotyczgce dokumentacji systemu

1. Wykonawca zobowiazany jest do opracowania w jgzyku polskim w trzech jednobrzmiacych
egzemplarzach i w wersji elektronicznej (w formadie i PDF) kazda:
a) dokumentacji projektowej MTN,
b) dokumentacji powykonawczej MTN,
¢) dokumentacji eksploatacyjnej MTN.
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2. Dokumentacja projektowa musi:

a) by¢ spdjna i skoordynowana we wszystkich dziedzinach wiqzqcych sie z realizacjq przedmiotu
zamowienia oraz sporzqdzona w takiej formie i szczegotowosci, aby mozliwe byto dokonanie
jej oceny przez inny niezalezny podmiot, co zastrzega sobie Zamawiajqcy,

b) w petni odzwierciedlaé wszystkie funkcje przewidziane do realizowania przez MTN, a takze
administratorow i uzytkownikow,

C) zawiera¢ kompletny i szczegélowy opis przyjetych rozwiqzan funkcjonalnych wraz
zinformacjami  arametrach i sposobie konfiguracji, konstrukcyjnych, uzytkowych
| sprzetowych, z wyspecyfikowaniem asomentowym i ilosciowym wszystkich elementow
sktadowych oraz oprogramowania,

d) okreslacé zasady i plany instalacji, uruchomienia i wdrozenia MTN,

€) okresla¢ rodzaje, zasady i plan testow akceptacyjnych odbioru MTN wraz z Kryteriami ich
akceptacji, oraz procedury przeprowadzenia testow,

f) wskazywaé punkty krytyczne i zagrozenia majqce wplyw na niezawodne dziatanie MTN.

3. W przekazywanej Zamawiajacemu dokumentacji projektowej Wykonawca zataczy oswiadczenie,
z tresci ktorego wynika¢ bedzie jednoznacznie mozliwo$¢ uzyskania na bazie przyjetych w
dokumentacji projektowej rozwiazan, rezultatu koncowego okreslonego przez Zamawiajacego.

4. Dokumentacje powykonawcza systemu stanowi¢ bedzie zaktualizowana dokumentacja
projektowa uzupeiniona o opis wykonanych instalacji technicznych (jezeli okaza si¢ niezbgdne),
opis sprzg¢tu i zainstalowanego oprogramowania wraz z informacjami o parametrach i sposobie
konfiguracji, instrukcje techniczno instalacyjne, instrukcje obstugi sprzetu i oprogramowania oraz
inne dokumenty producentéw, a takze materialy szkoleniowe i podrgczniki w zakresie
dotyczacym MTN.

5. Dokumentacja eksploatacyjna MTN obejmowaé bedzie m.in. procedury administracyjne,
procedury awaryjne i procedury uzytkownika, przy czym kazda z procedur powinna zawierac
minimum nastgpujace informacje:

a) identyfikator i nazwa procedury,

b) rodzaj procedury,

c) data utworzenia i zatwierdzenia oraz wersja procedury,

d) cel i zakres procedury,

€) warunki uruchomienia procedury i oczekiwany oraz mozliwy rezultat jej wykonania,

f) dane 0sob, ktore opracowaly procedure, sprawdzily, zaakceptowaly i zatwierdzity,

9) algorytm dzialania, jakie nalezy wykonaé, aby osiqgnqé postawiony cel, z informacjq o osobie,
ktora powinna wykona¢ dane czynnosci.

6. Dokumentacje, o ktérych mowa w ust. 1 sporzadzone zostanag w terminach okreslonych
W harmonogramie realizacji systemu, opracowanym w trybie i na zasadach okreslonych
w punkcie ,Realizacja zadania”.
7. Dokumentacje, o jakich mowa w ust. 1 musza charakteryzowac si¢ wysoka jakoscia wykonania
z uwzglednieniem czynnikow takich jak:
Q) przyjecie czytelnej i zrozumialej struktury zaréwno poszczegélnych dokumentow jak i calej
dokumentacji z podziatem na dzialy, rozdzialy i oddzialy,
b) przyjecie jednolitej i spdjnej struktury przy tworzeniu zaréwno poszczegdlnych dokumentow
jak i calej dokumentacji oraz zachowanie jednolitej formy i sposobu prezentacji tresci,
C) jednoznaczne i wyczerpujqce przedstawienie wszystkich zagadniern w odniesieniu do MTN,
d) zachowanie spojnosci i niesprzecznosci w tresci poszczegdlnych dokumentow jak i pomiedzy
poszczegolnymi dokumentami skiadajqcymi sie na dokumentacje.

8. Zamawiajacy wymaga, aby Wykonawca systemu wszelkie zmiany dokonywane w systemie

w okresie jego gwarancji nanosit do dokumentacji i w terminie do 30 dni od wprowadzenia
zmiany do systemu przekazywat dokumentacj¢ Zamawiajacemu.
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