KOMENDA GLOWNA POLICJI
BIURO FINANSOW
WYDZIAL ZAMOWIEN PUBLICZN YCH

ul, Domaniewska 36/38; 02-672 Warszawa; tel. 22 60 120 44; fax 22 60 118 57
zamowieniakgp@policja.gov.pl

(¢ Warszawa, D/ 08.2015 1.
L.dz. 66 ............ /15
Do ubiegajgcych sie¢ o udzielenie zamowienia

dot. postgpowania pn: Swiadczenie uslugi ochrony infrastruktury operatora sieci OSTII2 przed

atakami typu DoS i DDoS z sieci Internet przez okres 24 miesigcy — nr sprawy 146/BEil/15/TG

Zamawiajgcy informuje, ze dziatajac zgodnie z trescig art. 38 ust. 2 i 4 ustawy z dnia 29 stycznia 2004 r.
Prawo zaméwien publicznych (Dz. U. z 2013 r. poz. 907 z pézn.zm.) przekazuje tre$¢ zlozonych pytan

oraz udzielonych odpowiedzi:

Pytanie nr 1:
Prosz¢ o adresy wezidw, do ktérych miatby byé doprowadzone facza VPN (dla potrzeb realizacji
dostarczenia "wyczyszczonego" ruchu). Informacja niezbedna dla operatordw teleckomunikacyjnych,

ktérzy realizowaliby techniczne polgczenie naszego Scrubbing Center w Toruniu z ww, lokalizacjami.

OdpowiedzZ na pytanie nr 1;
Zamawiajacy informuje, 7¢ adresy wezldéw do ktérych miatyby byé doprowadzone tgcza VPN fto:

Warszawa ul. Olszewska 6 oraz Katowice ul. Lompy 19,

Pytanie nr 2:
W SIWZ mowa jest o {aczach 1Gb/s, z czystym ruchem na poziome 200Mb/s. Czy 200Mb/s dotyczy

obu lokalizacji facznie czy jest to parametr dla kazdej z nich oddzielnie?

Odpowiedz na pytanie nr 2:

Zamawiajacy informuje, ze ruch na poziomie 200 Mb/s dotyczy tacznie obu lokalizacii.

Pytanie nr 3:

Czy dopuszcza si¢ rozwigzanie, gdzie monitoring i ochrona lgezy realizowana jest w "wersji
statycznej”, tzn. caly chroniony ruch trafia najpierw do naszego Scrubbing Center, gdzie jest
monitorowany i chroniony 24/7/365 - bez potrzeby stosowania mechanizméw przekierowania ruchu
poprzez BGP. Dla takiego rozwigzania czas wykrycia ataku i mitigacji jest nie dtuzszy niz 16 sekund.
Ponadto przy takim rozwigzaniu gwarantujemy ochrone nie tylko przed atakami typu wolumetrycznego

(typu flood), ale takie wykrywamy wiele innych atakéw typu slow oraz mozemy udostgpnié




zaawansowane funkcje behaviorystyczne (NBA) oraz IPS/IDS, a nawet WAF (dla calego serwisu)
bazujgc na renomowanym systemie firmy Radware (taki sam system chroni gieldy w NY i HongKondu,

a takze serwisy Twitter, eBay i wiele innych).

OdpowiedZ na pytanie nr 3:

Zamawiajacy nie dopuszeza ,,statycznej wersii” chronienia ruchu przed atakami DDoS.
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Pytanie nr 4:

Czy dostep do statystyk i panelu zarzgdzania dla klienta moze byé zrealizowany z wykorzystaniem
tunelu TPSec? Jezeli TAK to czy w obu lokalizacjach (lub innych lokalizacjach, ktére powinny mieé
dostgp do tych informacji) jest mozliwo$é zakoiczenia takiego tunelu? Moim zdaniem takie

rozwigzanie daje wyzszy poziom bezpieczenstwa niz https (nawet z WAF),

OdpowiedzZ na pytanie nr 4:

Zamawiajacy dopuszcza dostep do panelu zarzadzania i statystyk z wykorzystaniem IPSec.

Pytanie nr 5:
Bardzo proszg o przeslanie konkretnych wymagan technicznych, ktérych oczekujecie Parstwo

od poszukiwanego rozwigzania w ramach tego zaméwienia.

OdpowiedZ na pytanie nr 5:
Konkretne wymagania techniczne Zamawiajacy zawarl w Zalaczniku nr 2 do SIWZ oraz w pozostale]

dokumentacji przetargowej.

Pytanie nr 6:
Jaka byla maksymalna wielkos¢ (Gbps, Mpps) ruchu przychodzacego do Zamawiajacego w chwili
ataku i/lub jakg wielkos¢ (Gbps, Mpps) ruchu przychodzacego szacuje Zamawiajacy jako konieczne do

obslugi przez rozwigzanic Wykonawcy?

Odpowiedz na pytanie nr 6;
Najwigkszy ruch jaki Zamawiajgcy zaobserwowat na laczach whasnych do wypelnial je calkowicie
2Gb/s. Zamawiajacy nie ma dostepu do statystyk operatora aby odpowiedzieé jaka wielko$é ruchu

zostala odrzucona na jego urzadzeniach,

Pytanie nr 7:

Czy "lacze do zarzadzania systemem operatora”, oceniane w ramach K2, moze by¢ zrealizowane jako
transmisja

w warstwie drugiej zrealizowana w PLIX na istnicjacych portach Dostawcy ushugi Anty DDoS i
Zamawiajgcego, czy tez konieczne jest zestawienic dedykowanego lgcza fizycznego? Jaka jest

oczekiwana przepustowosé tego lgcza?




Odpowiedz na pytanie nr 7:
Zamawiajacy dopuszcza zestawienie dedykowanego tacza. Przepustowos$é lacza musi umozliwiaé

komfortowa pracg z systemem dostawcy,

Pytanie nr 8:
Jaki jest sposob dostarczenia przefiltrowanego ruchu do infrastruktury Zamawiajgcego (np. tunel GRE,

dedykowane lacze o przepustowosci x, w ramach "facze do zarzadzania™)?

Odpowiedz na pytanie nr 8:
Zamawiajacy dopuszcza dostarczenie odfiltrowanego ruchu z wykorzystaniem Tunelu GRE lub

dedykowanego lgcza.

Pytanie nr 9:
Czy usluga dziala w modelu ,on demand” (ruch przychodzacy tranzytowany jest przez system
Wykonawey tymezasowo, w celu mitygacji ataku), czy w modelu always on (ruch w kierunku do

Zamawiajacego zawsze przechodzi przez system Wykonawey)?

Odpowiedz na pytanie nr 9:

Zamawiajgcy wymaga aby ushuga dzialata w modelu ,,on demand".

Pytanie nr 10:

Czy Zamawiajacy umozliwi Oferentowi skuteczne przejecie ruchu IP poprzez zastosowanie jednego z
nizej wymienionych rozwigzaii technologicznych:

a) zaprzestanie rozglaszania swoich prefikséw do ISP i traktowanie Wykonawcy jako jedynego
operatora franzytowego w kierunku przychodzacym lub

b) stosujge prepend na $ciezce BGP w celu zwigkszenia szansy trafienia ruchu do systemu Wykonawcy
i akceptujgc fakt, ze czg$¢ ruchu trafi do Zamawiajacego omijajac system Wykonawey

c) ustalajgc ze swoimi ISP obnizenie preferencji tras AS 198704 lub podwyzszenie preferecji trasy

przez BGP Scrubbing Center Wykonawcy?

Odpowiedz na pytanie nr 10;

Zamawiajacy wymaga mitygacji adresdéw IP, na ktére nastepuje atak.

Pytanie nr 11:
Czy dla podwy?szenia niezawodnodei uslug Zamawiajacy dopuszeza dodanie za
serwera DNS w infrastrukturze Wykonawey (o ile obslugiwane strefy DNS sg statyczne) oraz czy

akceptowalne jest, aby secondary DNS byl obshugiwany takze przez serwery poza granicami Polski?

Odpowiedz na pytanie nr 11:

Tak, zamawiajacy dopuszcza takie rozwigzanie.

Pytanie nr 12:
Na obslugg jakiej liczby incydentéw w skali miesigca musi by¢ przygotowany SOC Wykonawey?




QdpowiedZ na pytanie nr 12:

Zamawiajgey nie jest w stanie okreslic ilosci incydentow w skali miesigca.

Pytanie nr 13:
Czy ruch w kierunku od Zamawiajacego do Internetu powinien przechodzié przez system filtrujgcy

Wykonawcy, czy wystarczy filtrowanie ruchu przychodzgcego do Zamawiajacego?

Odpowiedz na pytanie nr 13:

Tylko ruch w kierunku do Zamawiajacego musi zostaé poddany filtracji.

Pytanie nr 14:

Ad. Zat. 1 do Zal 2 (Projektu Umowy wraz z opisem przedmiotu zaméwienia) SIWZ: Czy regula
antyspoofingowa polega na odrzuceniu ruchu z adresami Zrédlowymi Zamawiajacego przychodzacego z
Internetu do Zamawiajgcego? Jesli nie, jakiego rodzaju ruch regula ma odcinaé? (Z punktu widzenia
BGP Scrubbing Center sg tylko 2 porty logiczne: port na ruch przychodzacy z Internetu i port na

przefiltrowany ruch wychodzacy do Zamawiajgcego).

OdpowiedZ na pytanie nr 14:
Regula antyspoofingowa ma polega¢ na odrzuceniu ruchu z adresami Zrédlowymi Zamawiajacego
przychodzacego

z Internetu do Zamawiajacego.

Pytanie nr 15;
Ad. Zal. 1 do Zal 2 (Projektu Umowy wraz z opisem przedmiotu zamdwienia) SIWZ: Jakie jest

kryterium rozpoznawania w czasie monitorowania "bezpodstawnie dhugich sesji"?

Odpowiedz na pytanie nr 15:

Bezpodstawnie dlugie sesje musza by¢ rozpoznawane poprzez analiz¢ standardowych zachowan
transmisji pomigdzy (serwerem a klientem). Odstepstwo od zachowan standardowych powodujace atak
typu: Slow Read Attack i Slow Session Aftack muszg by¢ zakwalifikowane jako bezpodstawnie diugie

sesje.

Pytanie nr 16:

Ad, Zal 1 do Zal 2 (Projektu Umowy wraz z opisem przedmiotu zaméwienia) SIWZ: Czy webowy

system zarzadzajacy ushigg moze by¢ chroniony listami dostepu 1P lub certyfikatami klienckimi SSL,

zamiast rozwigzania WAF?

Odpowiedz na pytanie nr 16:
W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, z¢ webowy system zarzadzajacy ushigg

moze by¢ chroniony listami dostepu IP lub certyfikatami kiienckimi SSL, zamiast rozwigzania WAF.




Pytanie nr 17:
Ad. Zat. | do Zat 2 (Projektu Umowy wraz z opisem przedmiotu zamowienia) SIWZ: Czy odrzucanie
pakietéw DNS niezgodnych z RFC jest wystarczajacym zabezpieczeniem protokotu?

Odpowiedz na pytanie nr 17:
W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze odrzucanic pakietéw DNS niezgodnych

z RFC jest wystarczajacym zabezpieczeniem protokotu

Pytanie nr 18;

Ad. Zal. 1 do Zal 2 (Projektu Umowy wraz z opisem przedmiotn zamdwienia) STWZ: Czy zamiast
dopasowywania tresci komunikatow przy pomocy wyrazen regularnych moze byé uzyta inna metoda
dopasowywania wzorca w tresci pakietow HTTP i DNS, dajaca mozliwosé odrzucania pakietow

spetniajacych dany wzorzec?

Odpowiedz na pytanie nr 18:
W odpowiedzi na powyzsze pytanie Zamawiajgcy informuje, ze zamiast dopasowywania tresci
komunikatéw przy pomocy wyrazen regularnych moze byé uzyta inna metoda dopasowywania wzorca

w tresei pakietéw HTTP i DNS, dajgca mozliwosé odrzucania pakietow spefniajacych dany wzorzec

Pytanie nr 19:

Zamawiajgcy w § 5 ust. 2 wzoru umowy okre$lil termin platnoéci na 30 dni od otrzymania faktury VAT
przez Zamawiajacego. Okreslenie takiego terminu przez Zamawiajacego powoduje, iz Wykonawca
bedzie zmuszony odprowadzié nalezny podatek zgodnie z art. 19a ust. 5 pkt. 4) lit. b ustawy z dnia
11.03.2004 r. o podatku od towaréw i ushug (Dz.U. Nr 54 poz.535 z pézn.zm.) od dnia wystawienia
faktury VAT. Wobec czego dluzszy termin platnosei powoduje, ze Wykonawca bedzie zmuszony
odprowadzi¢ nalezny podatek jeszcze przed faktycznym uregulowaniem zobowigzania wynikajgcego z
+ faktury przez Zamawiajacego. Dodatkowo Wykonawea informuje, ze taki sposéb fakturowania
wymusza na Wykonawcy wliczenie do projektu dodatkowych kosztéw odmiennego fakturowania, co
moze podrozy¢ koszt catosciowy projektu. Dla Wykonawcey standardowy spos6b wystawiania faktur
generuje termin platnodei liczony od dnia wystawienia faktury VAT. Czy w zwigzku z powyzszym
Zamawiajgcy wyrazi zgode na zmiang terminu platnoéci faktur liczonego od dnia wystawienia faktury
w terminie 30 dni, z zastrzezeniem, ze faktura nie moze wplynaé do Zamawiajgcego podzniej niz w

przeciggu 14 dni od daty jej wystawienia?

Odpowicdz na pytanie nr 19:
W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze nie wyraza zpody na zmiane terminu
p g Y

platnosci faktur.

Pytanie nr 20:

Zamawiajgcy w par. 5 ust. 4 wzoru umowy zastrzega, ze podstaws wystawienia kazdej FVT bedzie
raport SLA. Wykonawca informuje, iz nie praktykuje si¢ comiesigcznego wystawiania raportow SLA.
Tylko i wylgcznie w przypadku wystgpienia probleméw z niedostgpnoscig ustugi Zamawiajacy

wypelnia raport informujacy o braku dost¢pu do ushugi badz obnizeniu jej parametréw. Nastepnie




zwyczajowo nastgpuje weryfikacja parametréw ushigi i ewentualne zwigzane z tym naliczanie kar
umownych bgdZz bonifikat. Ponadto Wykonawca informuje, iz system fakturowania zazwyczaj jest
stworzony w taki sposob, aby automatycznie generowaé FVT po zakoficzeniu okresu rozliczeniowego.
Natomiast wszelkie potrgcenia zwigzane z bonifikatami badZ karami umownymi sa rozpatrywane na
podstawie raportdw dostepnosci ustugi lub zgloszonych awarii badz tez na podstawie zlozonych
reklamacji po uprzednim przeprowadzeniv procesu reklamacyjnego. Czy Zamawiajacy wykresli
powyzszy zapis z projektu umowy lub zmodyfikuje go w taki spos6b, aby nie uzaleznia¢ wystawienia
FVT od raportu SLA?

Odpowiedz na pytanie nr 20:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, Ze podtrzymuje zapisy STWZ.

Pytanie nr 21:

Zgodnie z § 5 ust. 7 wzoru Umowy, za termin zaplaty wynagrodzenia naleznego Wykonawcy uwaza si¢
dzieft obcigzenia rachunku Zamawiajacego. Nalezy zwrdcié uwagg, Ze postanowicnie to w obecnym
brzmieniu jest niezgodne z powszechng zasada oraz linia orzecznictwa Sgdu Najwyzszego (por.
uchwala SN z dn. 4 stycznia 1995 r. sygn. CZP 164/94), w my$l ktérych za dzieh spelnienia
Swiadczenia pienigznego w postaci bezgotéwkowej uwaza si¢ dzied uznania rachunku bankowego
wierzycicla (tu  Wykonawcy), a nie dzien obcigZenia rachunku bankowego dluznika
(tu Zamawiajgcego). Czy w zwigzku z powyzszym Zamawiajacy wyrazi zgode na zmiang powyZszego

zapisu i uzna dniem zaplaty dzief vznania rachunku bankowego Wykonawcy?

Odpowiedz na pytanie nr 21:
W odpowiedzi na powyzsze pytanie Zamawiajgcy informuje, ze podtrzymuje zapisy SIWZ.

Pytanie nr 22:

Zamawiajgcy w par. 7 ust, 2 lit. ¢}, d) i ¢) naktada na Wykonawce kary umowne. W ocenie Wykonawcy
kary te sg zbyt wygdrowane. Biorgc pod uwage zapisy par. 7 ust. 8 zastrzegajacych odstgpienie od
umowy w przypadku, gdy wartos¢ kar wyniesie 100 % warto$ci umowy, zaproponowana wysoko$é kar
moZe stanowi¢ zagrozenie rentownosei prowadzonego projektu. Czy wobec powyzszego Zamawiajgey
obnizy wysokos¢ kar o polowg oraz ograniczy ich wartodé miesigezng do wartosci miesiceznego

abonamentu?

OdpowiedzZ na pytanie nr 22:

. TIT

W odpowicdzi na powyZsze pytanie Zamawiajacy informuje, ze poditzymuje zapisy SIWZ.

Pytanie nr 23:

Zamawiajgcy w par. 7 ust. 7 wzoru umowy wymaga zgody na potracanie kar umownych z naleznego
Wykonawcy wynagrodzenia. Wykonawca zwraca uwagg, iz kary umowne winny byé dochodzone po
upizednio przeprowadzonym procesie reklamacyjnym. Zatem czy Zamawiajagcy wyraza zgodg na
zmiang umowy poprzez dodanie zapisu o tym, ze kary umowne bedg naliczane po zakonczeniu

procedury reklamacyjnej, poprzez wystawianie not ksiggowych lub faktur korygujacych, przy czym

postgpowania reklamacyjne wynikle w toku realizacji umowy beds prowadzone na zasadach i




warunkach okreslonych w Rozporzadzeniu Ministra Administracji i Cyfryzacji w sprawie reklamacii

ustug telekomunikacyjnych z dnia 24 lutego 2014 r. (Dz. U. 2 2014 1. poz. 284)?

Odpowiedz na pytanie nr 23:

W odpowiedzi na powyZsze pytanie Zamawiajgcy informuje, ze podtrzymuje zapisy SIWZ.

Pytanie nr 24:

Zamawiajgcy w par. 7 ust. 6 zastrzega mozliwos¢ sumowania kar umownych oraz w par, 9 ust. 4
informuje, 7¢ odstapienie od umowy nic powoduje wygasniecia roszezen o zaplate kar umownych.
Wykonawca zwraca uwagg, 7¢ nie mozna dochodzié kumulacji kar umownych tj. kary umownej za
opbznienie w uruchomieniu 1gcza i dodatkowej kary w przypadku odstapienia od umowy z powodu
opéznienia realizacji ushig. Wskutek odstapienia dochodzi do rozwigzania umowy ze skutkiem
wstecznym, co oznacza, ze w takiej sytuacji zadna ze stron nie moze dochodzi¢ kar umownych z tytul
nienalezytego wykonania umowy. Innymi stowy, po odstapieniu od umowy wylgczona jest mozliwosé
kumulatywnego dochodzenia kary umownej za odstapienic i kar zastrzezonych na wypadek
nienalezytego wykonania umowy. Uchwala SN z 18.07.2012 r. (Il CZP 39/12) przesadzila, ze
odstgpujacemu nie przystuguje roszezenic o zaplate kary umownej na wypadek zwloki lub op6znienia,
Jezeli w umowie zastrzezono réwniez takg kare w zwigzku z odstapieniem od umowy. Zatem zapisy te
s niezgodne 2 przyj¢ta linig orzecznictwa, Czy Zamawiajgey ograniczy powyzsze poprzez wylaczenia

kumulacji wyzej wskazanych kar umownych?

Odpowied% na pytanie nr 24;

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze podtrzymuje zapisy SIWZ.

Pytanie nr 25:

Zamawiajgcy w par. 7 ust. 9 wzoru umowy zastrzega, ze w przypadku, gdy kary umowne nie beda
pokrywaly poniesionych szkéd, Zamawiajacy zastizega sobie prawo dochodzenia roszczef
odszkodowawezych na zasadach ogélnych. Wykonawca zwraca si¢ z prosbg o doprecyzowanie,
ze wysoko§¢ odszkodowania nie moze przekroczyé wartoéci rzeczywiscie poniesionej szkody przez
Zamawiajacego. Celem takiego doprecyzowania jest wylaczenie z interpretacji sytuacji dochodzenia

odszkodowania za utracone korzyéci Zamawiajgcego.

Odpowiedz na pytanie nr 25;

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze podirzymuje zapisy SIWZ.

Pytanie nr 26:
Zamawiajacy w par. 8 ust. 3 wzoru umowy wymaga przedstawienia przed podpisaniem umowy liste
ekspertow bioracych udzial w realizacji zamowienia wraz z kopig certyfikatow. Czy Zamawiajacy

doprecyzuje jakich certyfikatéw wymaga?

OdpowiedZz na pytanie nr 26:
Zamawiajgcy wyjasnia, zc bedzie wymagal certyfikatdw odpowiednich dla przedmiotu zaméwienia

zgodnie z zapisem § 4 ust. 4 Projektu umowy.




Pytanie nr 27;

Zalgeznik nr 2 do SIWZ par 5 ust. Na kim — Zamawiajgeym czy Wykonawcy — bedzie spoczywatl
obowigzek kontrolowania poziomu wykorzystania kwoty wartosci Umowy? Co w sytuacji jeslhi
wykorzystanie kwoty wartodei Umowy opisanej w powyzszym pkt bedzie miata miejsce w trakcie cykin

rozliczeniowego? Czy Zamawiajgcy dopuszeza ze z dnia na dziefi zostang wylgczone wszystkie ustugi?

Odpowiedz na pytanie nr 27:

W odpowiedzi na powyzsze pytanie informuje, Ze przedmiotem umowy jest realizacja ushigi ochrony
infrastruktury operatora sieci OST112 przed atakami typu DoS i DDoS z sieci Internct przez okres 24
miesigcy. W zwigzku z powyiszym nie zachodzi mozliwosé wezesniejszego wykorzystania kwoty

wartoécei Umowy.

Pytanie nr 28:

Zalacznik nr 2 do SIWZ par 5 ust. 2 Zgodnie z art. 139 ust. | ustawy prawo zaméwiert publicznych
do uméw w sprawach zaméwiei publicznych stosuje si¢ przepisy kodeksu cywilnego. Przepisy
te w przypadku umow wzajemnych przewidujg obowigzek jednoczesnego speinienia $wiadezest. Skoro
zatem Zamawiajacy ma dostep do $wiadczenia Wykonawey z géry, poniewaz moze korzystaé z ustugi
od pierwszego dnia jej $wiadczenia, to §wiadczenie wzajemne w postaci zaplaty abonamentu takze
powinno byC realizowane z géry (art. 488 § 1 kc¢). Dodatkowo réwniez i ustawa Prawo
telekomunikacyjne rozréznia dwa sposoby oplacania §wiadezonych ushug: z géry - w przypadku oplat
abonamentowych, ktére to oplaty sg ponoszone przez Klienta z tytutu zapewnienia gotowoéci Operatora
do $wiadczenia Ushig Telekomunikacyjnych i 2 dolu - za faktycznie wykonane ustugi
telekomunikacyjne w danym okresie rozliczeniowym. Wylaczenie obshugi przedmiotowej umowy
z ogolnie stosowanego systemu rozliczeniowego moze generowaé po stronie Wykonawey wysokie
koszty i utrudnia¢ obsluge wmowy. Biorge pod uwage powyisze prosimy o przyjecie systemu

rozliczania postulowanego przez Wykonawce.

OdpowiedzZ na pytanie nr 28:
W odpowicdzi na powyzsze pytanie Zamawiajacy informuje, 7e podirzymuje zapisy STWZ,

Pytanie nr 29:

Zatgoznik nr 2 do SIWZ par 5 ust. 2 Co Zamawiajacy rozumie przez ,,prawidbowo” wystawiong fakiure
VAT, tzn. czy aby faktura VAT zostata uznana za prawidlowo wystawiona wystarczajgce jest aby
zawierata wszystkie elementy wymagane przez obowigzujgce przepisy w tym zakresie, czy
Zamawiajagcy wymaga dodatkowych elementéw. Jezeli wymaga, to wnosimy o ich precyzyjne

oznhaczenie.

OdpowiedZ na pytanie nr 29;
W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze przez prawidlowo wystawiong fakture
VAT, romie fakturg VAT, ktora zawiera wszystkie elementy wymagane przez obowigzujace przepisy

w tym zakresie,




Pytanie nr 30:

Zalgeznik nr 2 do SIWZ par 5 ust. 2 Wykonawca zwraca uwagg, zc zgodnie z art. 19a ust. 5 pkt 4
ustawy o VAT obowigzek podatkowy za dostawg ustug telekomunikacyjnych powstaje w momencie
wystawienia faktury dokumentujacej dostawe tego typu ustugi, nie pézniej jednak niz z uplywem
terminu platnosei, z tytulu $wiadczenia ustug telekomunikacyjnych i radiokomunikacyjnych.

Stad tez uzaleznienie poczatku biegu ferminu platnosci od nieznanej Wykonawcey daty dorgezenia
faktury do Zamawiajgcego uniemozliwia prawidlowe ustalenie daty powstania obowigzku
podatkowego, a ponadto ze wzgledu na whasciwosci systemu rozliczeniowego Wykonawcey, powaznie
utrudnia prawidtowe wystawienie faktury VAT. W zwigzkn z powyzszym zwracamy si¢ z pytaniem,
czy Zamawiajacy dopuszeza mozliwosé modyfikacji tredci tego zapisu w taki sposéb, zeby termin

platnodci okreslony byt na np. 30 dni (lub wigcej) od daty wystawienia faktury?

Odpowiedz na pytanie nr 30:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze podtizymuje zapisy STWZ.

Pytanie nr 31:
Zalgeznik nr 2 do SIWZ par 5 ust. 3 - Czy spetieniem warunku dla — Okresem rozliczeniowym bedzie

miesigc kalendarzowy - bedzie cykl rozliczeniowy réwny liczbie dni miesigca kalendarzowego?

Odpowiedz na pytanie nr 31:
W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, Zze okresem rozliczeniowym bedzie

miesigc kalendarzowy.

Pytanie nr 32:

Zalgcznik nr 2 do SIWZ par 5 ust. 7 Zgodnie z przyjetg norma, spelnienie $wiadczenia picnigznego w
obrocie bezgotéwkowym nastepuje w dniu uznania rachunku bankowego wierzyciela. Czy w zwiazku z
tym Zamawiajgcy wyrazi zgode na modyfikacj¢ postanowicnia w ten sposab, aby zgodnie z regulami
wynikajacym z Kodeksu Cywilnego jako dzien zaplaty byl wskazany dziefi uznania naleznosci na

rachunku bankowym Wykonawcy?

OdpowiedZ na pytanie nr 32:
W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze podtrzymuje zapisy SIWZ.

Pytanie nr 33;

Zalacznik nr 2 do SIWZ par 7 Prosimy o takie doprecyzowanie zapisdw Umowy, z ktdrych
jednoznacznie wynikaé bedzie, ze Zamawiajacy naliczy kary umowne jesli w terminie 30 dni od daty
zdarzeft Wykonawea nie wykaze, iZ nie ponosi winy za wystgpienie zdarzenia na podstawie ktorego

zobowigzany jest do zaplaty kary umownej.

Odpowiedz na pytanie nr 33:
W odpowicdzi na powyzsze pytanie Zamawiajacy informuje, ze podtrzymuje zapisy SIWZ.




Pytanie nr 34:

Zalgcznik nr 2 do SIWZ par 7 Czy Zamawiajgcy wyraza zgode na modyfikacje zapiséw par 7 ust. 7
Wzoru Umowy w faki sposob, ze zaplata kar umownych bedzie dokonywana na podstawie
wystawionych przez Zamawiajacego not obcigzeniowych i bedzie ptatha w ciagu np. 30 dni od dnia

wystawienia takiej noty?

Odpowiedz na pytanie nr 34:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, 7e podtrzymuje zapisy SIWZ.

Pytanie nr 35;

Zalgeznik nr 2 do SIWZ par 7 Czy Zamawiajacy wyraza zgodg na doprecyzowanie par 7 ust. 9 Wzoru
Umowy w taki sposcb, zeby nie bylo watpliwosei, z¢ Strony zastrzegaja sobie prawo dochodzenia
odszkodowania uzupelniajgcego, przekraczajgcego  wysokosé kar umownych do wysokosci

rzeczywiscie poniesiongj szkody z wylgczeniem uiraconych korzysci?

OdpowiedzZ na pytanie nr 35;
W odpowiedzi na powyzsze pytanic Zamawiajacy informuje, ze podtrzymuje zapisy SIWZ.

Pytanie nr 36:

Zalgeznik nr 2 do SIWZ par 7 Prosimy o potwierdzenie, ze Zamawiajacy przed odstapieniem od
Umowy przeprowadzi procedure wyjasniajaca, tzn. wezwic Wykonawee do usunigcia
nieprawidtowosci, wskaze termin dodatkowy do usunigeia nieprawidlowodci oraz wskaze te
nieprawidtowosci, a dopiero po bezskutecznym uplywie ww. terminu dodatkowego Zamawiajacy
Umowg rozwiaze. Przestanki odstapienia od Umowy przez Zamawiajacego powinny byé ograniczone
do przypadkéw niewykonania Iub nienalezytego wykonania umowy z winy Wykonawey.
W przeciwnym razie tak jak okreslone w par 7 ust. 3 postanowienie prowadzié moze do naduzyé po
stronie Zamawiajgcego — w my$l tego postanowienia b¢dzie on mégt odstapié od umowy réwnicz w
przypadkach niezawinionych przez Wykonawce,

Ponadto, czy Zamawiajacy potwierdzi, iz jest uprawniony do rozwigzania Umowy wylaczenic w
przypadkach, gdy naruszenia postanowieh Umowy przez Wykonawce beda mie¢ charakter razacych

naruszen?

Odpowiedz na pytanie nr 36;

W odpowiedzi na powyzsze pytanie Zamawiajgcy informuje, ze podtizymuje zapisy SIWZ.

Pytanie nr 37:

Zatacznik nr 2 do SIWZ par 7 Zgodnie z kodeksem cywilnym odstapienie wywoluje skutek ,,wstecz”
czyli umowe traktuje si¢ za niezawarta a strony sa zobowiazane do zwrotu tego co sobie nawzajem
swiadezyly. W przypadku $wiadczenia ustug telekomunikacyjnych bedzie to niemozliwe do
zrealizowania: w jaki sposob Kupujacy ,,zwréci” wySwiadczone ushigi telekomunikacyjne? Stad tez
propozycja, aby odstapienie od umowy zostalo zastapione konstrukcja wypowicdzenia umowy.

Wypowiedzenie umowy  wywohije skutek , na przysdo$é”. Czy w  zwiszku




z powyzszym Klient dokona modyfikacji postanowien okre§lonych w istotnych postanowieniach

umowy?

Odpowiedz na pytanie nr 37:

W odpowicdzi na powyzsze pytanie Zamawiajacy informuje, Ze podtrzymuje zapisy SIWZ.

Pytanie nr 38:

Zatgeznik nr 2 do SIWZ par 8 ust. 2 Postanowienia dotyczgce tajemnicy i poufnosci powinny wigzaé
obie strony Umowy. Zamawiajacy nie moze przerzucié zobowigzania i odpowiedzialnosei wylacznie
na Wykonaweg. Wykonawca réwniez udostepnia Zamawiajgcemu dane Wykonawcy, ktére powinny

by¢ chronione. Czy Zamawiajacy zgodzi si¢ na doprecyzowanie powyzszego zapisu?

Odpowiedz na pytanie nr 38:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze podtrzymuje zapisy SIWZ.
Jednoczednie Zamawiajacy informuje, ze dzialajac zgodnie z treécia art. 38 ust. 4 ustawy z dnia 29
stycznia 2004 r. Prawo zamowien publicznych (tj.: Dz. U. 2 2013 r. poz. 907 z pén. zm. — ustawa Pzp.)
dokonuje zmiany tresci Rozdzialy XII SIWZ, ktéry otrzymuje brzmienie:

»XILMIEJSCE ORAZ TERMIN SKE.ADANIA 1 OTWARCIA OFERT:

1. Miejsce i termin skladania ofert:

1) Ofertg  wraz ze wszystkimi wymaganymi oéwiadczeniami i dokumentami, nalezy umiescié
w zamknigtej kopercie, zapieczgtowanej w sposob gwarantujacy zachowanie poufnosci jej tredci oraz

zabezpieczajacej jej nienaruszalnoéé do terminu otwarcia ofert.

2) Koperta powinna byé zaadresowana w nast¢pujgcy sposéb:

Komenda Gléwna Policji, Biuro Finansow
ul. Domaniewska 36/38 02-672 Warszawa

Swiadczenie ustugi ochrony infrastruktury operatora sieci OST112 przed atakami typu DoS i DDoS 7 sieci
Internet przez okres 24 miesigey

Przetarg nr 146/BLil/15/TG

Nie otwiera¢ przed dniem 7.09.2015 r.

3) Koperta poza oznakowaniem jak wyzej powinna byé opatrzona dokladng nazwa iadresem

Wykonawcy.

4) Ofertg nalezy zlozy¢ do dnia 7.09.2015 r. do godz. 9:30 w Biurze Finanséw KGP, 02-672 Warszawa,
ul. Domaniewska 36/38, pokéj 435, tel. 22 601 32 04, w godz. 8.30 — 15.30 (od poniedziatku do piatku

z wylaczeniem dni ustawowo wolnych od pracy).




5) Konsekwencje ziozenia oferty niezgodnie zww. opisem (np. potraktowanie oferty jako zwyklej
korespondencji inie dostarczenie jej na miejsce sktadania ofert w terminie okreslonym w SIWZ)

ponosi Wykonawca,

6) Oferta ziozona po terminie zostanie zwrécona Wykonawey po uplywie terminu przewidzianego na

whniesienie odwolanie.

2, Miejsce i tryb otwarcia ofert

Publiczna  sesja otwarcia ofert odbgdzie si¢ w siedzibie Zamawiajacego w Warszawie
przy ul. Domaniewskiej 36/38, w dniu 7.09.2015 r. o godz. 10:00.

3. Zmiana i wycofanie oferty:

1) Wykonawea moze wprowadzi¢ zmiang do tresci ztozonej oferty pod warunkiem, ze Zamawiajacy
otrzyma pisemne powiadomienie o wprowadzeniu zmiany przed terminem sktadania ofert. Zmiana do
oferty musi by¢ dokonana wedhug zasad obowigzujacych przy skladaniu oferty, tj. musi byé zlozona w

zamknigtej kopercie odpowiednio oznakowanej z dopiskiem ,,ZMIANA™.

2) Koperty oznakowane dopiskiem ,,ZMIANA™ zostang otwarte przy otwieraniu oferty Wykonawcy,
ktéry wprowadzit zmiany. Po stwierdzenin poprawnosci procedury dokonania zmiany zawarto$é

koperty zostanie dofgczona do oferty.

3) Wykonawca ma prawo wycofaé ofertg pod warunkiem, ze Zamawiajacy otrzyma pisemne
powiadomienie (o$wiadczenie) o wycofaniu oferty przed terminem skladania ofert. Wycofanie oferty
Z postgpowania nastapi poprzez zloZenie pisemnego powiadomienia (o$wiadczenia) w kopercie
opatrzonej napisem ,,WYCOFANIE” - wedlug takich samych zasad, jakie obowigzuja przy

wprowadzaniu zmian do oferty.

UWAGA,;
Do skladanego o$wiadczenia (zmiana lub wycofanie oferty) nalezy dolgczyé stosowny dokument

potwierdzajacy prawo osoby podpisujgcej oswiadezenie do wystgpowania w imieniu Wykonawcy.

Powyisze odpowiedzi oraz zmiany s wigZgce dla Stron postepowania.

wykonano w 1 egz.
opr./wyk. T.Gugala
tel. 72 115 86




