KOMENDA GEOWNA POLICJI
BIURO FINANSOW
WYDZIAL ZAMOWIEN PUBLICZNYCH

ul. Domaniewska 36/38; 02-672 Warszawa, tel. 22 60 120 44; fax 22 60 118 57
zamowienigkgp@policja.gov.pl

Warszawa, ..4{.. 09.2015 1.

Do ubiegajacych sie o udzielenie zamowienia i

dot. postgpowania pn: Swiadczenie uslugi ochrony infrastruktury operatora sieci OSTII12 przed

atakami typu DoS i DDoS z sieci Internef przez okves 24 miesigcy — nr sprawy 146/BLil/15/TG

Zamawiajgcy informuje, Zze dzialajgc zgodnie z trescia art. 38 ust. 2 1 4 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (tj.: Dz. U. z 2013 r. poz. 907 z pdin. zm. — ustawa Pzp.) przekazuje tresé

zlozonych pytan oraz udzielonych odpowiedzi:

Pytanie nr 39:
(Doprecyzowanie odpowiedzi na pytanie nr 1 z ww, pisma). Czy zamawiajacy dopuszcza rozwigzanie,
w ktorych ruch przefiltrowany jest tylko do lokalizacji Warszawa, ul. Olszewska 67 Jedli nie, jakie

kryterium rozkladania ruchu na 2 docelowe lokalizacje ma by¢é zastosowane?

OdpowiedZ na pytanie nr 39:
Zamawiajgey informuje, ze przypadku niedostgpnosci lokalizacji Olszewska ruch powinien zostaé

przekierowany do Katowic.

Pytanie nr 40:
(Doprecyzowanie odpowiedzi na pytanie nr 7 z ww. pisma). Czy Zamawiajgcy potwierdza, ze w
przypadku zestawienia transmisji poprzez PLIX, realizujgcej {gcze do systemu zarzadzania, odbierze ja

na swoim istniejgcym styku z PLIX?

OdpowiedZ na pytanie nr 40:
Zamawiajacy informuje, ze w przypadku dostgpu do systemu zarzgdzania realizowanego przez

Internet dostep nie powinien by¢ zalezny od 1acza do PLIX.

Pytanie nr 41:
(Doprecyzowanie odpowiedzi na pytanie nr 8 z ww. pisma). Czy Zamawiajacy potwierdza, 7e w
przypadku zestawienia transmisji poprzez PLX, realizujgcej jednokierunkowe lgcze na dosyl ruchu

przefiltrowanego, odbierze jg na swoim istniejgcym styku z PLIX?



Odpowiedz na pytanie nr 41:
Zamawiajacy informuje, ze dosyl ruchu nie moze byé zaleiny od tgcza do PLIX. System powinien
umozliwiaé dosyl ruchu z wykorzystaniem co najmniej dwdch posiadanych laczy przez

Zamawiajgcego.

Pytanie nr 42:

Czy dostgp do statystyk i panelu zarzadzania dla klienta moze by¢ zrealizowany z wykorzystaniem
tunelu IPSec? Jezeli TAK to czy w obu lokalizacjach (lub innych lokalizacjach, ktére powinny mieé
dostep do tych informacji) jest mozliwos$é zakoficzenia takiego tunelu? Moim zdaniem takie

rozwigzanie daje wyzszy poziom bezpieczenstwa niz hitps (nawet z WAF).

Odpowiedz na pytanie nr 42;

Zamawiajacy dopuszeza dostgp do panelu zarzadzania i statystyk z wykorzystaniem [PSec.

Pytanie nr 43:

(Doprecyzowanie odpowiedzi na pytanie nr 10 z ww. pisma). Specyfika protokoln BGP nakazuje, aby
Zamawiajacy na czas wilaczenia ochrony "on demand” w zewnetrznym Scrubbing Center zaprzestal
rozglaszania prefiksow /24 w BGP na swoich lgczach podstawowych, inaczej sam $ciggnie do siebie
ruch pomijajac system filtrowania Oferenta. Czy Zamawiajacy akfywujac ochrong jednoczesnie dokona
rekonfiguracji BGP po swojej stronie w taki sposéb, aby w Internecie zniknely trasy do Zamawiajacego

inne niz obslugiwana przez Oferenta?

Odpowiedz na pytanie nr 43:

Tak, w opisanym przypadku Zamawiajgcy zaprzestanie rozgtaszania prefiksu.

Pytanie nr 44:
Jakie interfejsy sg niezbe¢dne, aby podlaczy¢ urzadzenia monitorujace ,,inline” w sie dostepows (lgcza

operatorskie/router Zamawiajgcego)?

Odpowiedz na pytanie nr 44:
Zamawiajacy informuje, ze Iacza T-Mobile zakonczone sg na routerze zamawiajacego stykiem
w standardzie 1000BASE-LH, gcze do PLIX zakonczone jest stykiem w standardzie 1000BASE-S.

Pytanie nr 45:

Czy usluga ochrony infrastruktury ma przeciwdzialaé rowniez atakom aplikacyjnym DDoS?

Odpowiedz na pytanie nr 45:
Zamawiajacy informuje, Ze usluga ochrony infrastruktury ma zapobiega¢ rowniez atakom

aphikacyjnym.




Pytanie nr 46:
Czy Zamawiajacy moze kopiowaé ruch przychodzgcy na interfejsie od operatora w Katowicach i
przesylaé go swoim fgczem Katowice-Warszawa na urzadzenie Wykonawcy (monitorujgce ruch

przychodzacy na taczach od operatorow w lokalizacji Zamawiajgcego w Warszawie)?

Odpowiedz na pytanie nr 46:
Zamawiajacy informuje, ze nie bedzie kopiowal i przesyltat ruchu przychodzacego swoim taczem w
relacji Katowice Warszawa, zamawiajgcy moze jedynie udostepnié statyki NetFlow z inferfejsu na

tgczu do Internetu,
Jednoczesnie Zamawiajacy informuje, ze dzialajac zgodnie z trescig art. 38 ust. 4 ustawy z dnia 29
stycznia 2004 r. Prawo zaméwien publicznych (tj.: Dz. U. z 2013 r. poz. 907 z pézn. zm. — ustawa Pzp.)

dokonuje zmiany tresci Rozdzialy XII SIWZ, ktory otrzymuje brzmienie:

»wXILMIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT:

1. Miejsce i termin skiadania ofert:

1} Oferte wraz ze wszystkimi wymaganymi oéwiadczeniami 1 dokumentami, nalezy umiesci¢
w zamknigtej kopercie, zapieczgtowanej w sposob gwarantujacy zachowanie poufnosci jej tredci oraz

zabezpieczajacej jej nienaruszalnos¢ do terminu otwarcia ofert.

2} Koperta powinna by¢ zaadresowana w nastepujacy sposob:

Komenda Glowna Policji, Biuro Finansow
ul. Domaniewska 36/38 (2-672 Warszawa

Swiadczenie ustugi ochrony infrastruktury operatora sieci OSTI12 przed atakami typu DoS i DDoS 7 sieci
Internet przez okres 24 miesiecy

Przetarg nr 146/BLil/15/TG

Nie otwieraé przed dniem 20.09.2015 r.

3) Koperta poza oznakowaniem jak wyzej powinna by¢ opatrzona dokiadng nazwg i adresem

Wykonawcey.

4} Oferte nalezy zlozy¢ do dmia 20.09.2015 r. do godz. 9:30 w Biurze Finanséw KGP, 02-672
Warszawa, ul, Domaniewska 36/38, pokdj 435, tel. 22 601 32 04, w godz. 8.30 — 15.30 (od

poniedzialku do piatku z wylgczeniem dni ustawowo wolnych od pracy).

5) Konsckwencje zlozenia oferty niezgodnie z ww. opisem (np. potraktowanie oferty jako zwyklej
korespondencji i nie dostarczenie jej na miejsce skiadania ofert wterminie okredlonym w SIWZ)

ponosi Wykonawea,




6) Oferta ztozona po terminie zostanie zwrocona Wykonawcy po uplywie terminu przewidzianego na

wniesienie odwolanie.

2. Miejsce i tryb otwarcia ofert ‘

Publiczna sesja otwarcia ofeit odbegdzie si¢ w siedzibie Zamawiajacego w  Warszawie
przy ul. Domaniewskiej 36/38, w dniu 20.09.2015 r. o godz. 10:00.

3. Zmiana i wycofanie oferty:

1) Wykonawca moze wprowadzi¢ zmiang do tredci zlozonej oferty pod warunkiem, ze Zamawiajacy |
otrzyma pisemne powiadomienic o wprowadzeniu zmiany przed terminem skladania ofert. Zmiana do |
oferty musi by¢ dokonana wedlug zasad obowiazujacych przy skladaniu oferty, tj. musi by¢é zlozona w

zamknigtej kopercie odpowiednio oznakowanej z dopiskiem ,,ZMIANA”,

2) Koperty oznakowane dopiskiem ,,ZMIANA” zostana otwarte przy otwieraniu oferty Wykonawecy,
ktory wprowadzil zmiany. Po stwierdzeniu poprawnosci procedury dokonania zmiany zawartosé

koperty zostanie dolagczona do oferty.

3) Wykonawea ma prawo wycofaé oferte pod warunkiem, Ze Zamawiajgcy otrzyma pisemne

powiadomienie (o$wiadczenie) o wycofaniu oferty przed terininem skladania ofert. Wycofanie oferty
z postepowania nastapi poprzez zlozenie pisemnego powiadomienia (o$wiadczenia) w kopercie i
opatrzonej napisem ,,WYCOFANIE” - wedlug takich samych zasad, jakie obowigzuja przy

wprowadzaniu zmian do oferty.

UWAGA:
Do skladanego oswiadczenia (zmiana lub wycofanie oferty) nalezy dolaczyé stosowny dokument

potwierdzajacy prawo osoby podpisujgcej o$wiadczenie do wystgpowania w imieniu Wykonawcey.

Powyisze cdpowiedzi oraz zmiany sa wigzace dla Stron postepowania.
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