KOMENDA GLOWNA POLICI
02 — 642 Warszawa
ul, Pulawska 148/150
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LLATWIERDZAM® Sprawa nr 252/BEil/15/MT

SPECYFIKACJA
ISTOTNYCH WARUNKOW ZAMOWIENIA
(SIWZ)

Dotyczy: przetargu nieograniczonego ponizej 134.000 Euro, ogloszonego przez Komendanta
Gléwnego Policji na realizacje zaméwienia pn.: Dostawa narzedzi informatycznych do

pracy Zespelu Reagowania na Incydenty Komputerowe POL-CERT.

Warszawa, dnia . veeeeiveeriennans 2015,



Komendant Glowny Policji, zwany dalej Zamawiajacym, zaprasza do udzialu w postepowaniu prowadzonym
w trybie przetargu nicograniczonego na dostawa narzedzi informatycznych do pracy Zespolu Reagowania
na Incydenty Komputerowe POL-CERT zgodnie z wymaganiami okredlonymi w niniejszej Specyfikacji
Istotnych Warunkow Zaméwienia, zwanej dalej SIWZ,

L. INFORMACJE OGOLNE:
1. Do udziclenia przedmiotowego zamdwienia stosuje si¢ przepisy ustawy z dnia 29 stycznia 2004r. — Prawo

zamdwieh publicznych (tj. - Dz. U, 2 2013 r., poz. 907 z péin zm. ), zwanej dalej ustawa Pzp oraz akty
wykonawcze wydane na jej podstawie,

2. Do czynnosei podejmowanych przez Zamawiajacego i Wykonawcow w postepowaniu o udzielenie
zamOwienia publicznego stosuje sig przepisy ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz. U.
22014 r. poz. 121), jezeli przepisy ustawy Pzp nie stanowig inaczej

3. Postgpowanic o udzielenie zamodwienia publicznego prowadzi si¢ w  jezyku polskim
(art. 9 ust. 2 ustawy Pzp). Zamawiajacy dopuszcza wykorzystanie jezyka obeego w zakresie okreélonym w
art. 11 ustawy z dnia 7 pazdziernika 1999r. o jezyku polskim (Dz. U, z 2011 Nr 43, poz, 224).

II. NAZWA ORAZ ADRES ZAMAWIAJACEGO:

KOMENDA GLOWNA POLICJI
02-624 Warszawa, ul. Pulawska 148/150
Regon: 012137497

Adres do koresponclencii;

WYDZIAL ZAMOWIEN PUBLICZNYCH
BIURO FINANSOW KGP,

02-672 Warszawa, ul. Domaniewska 36/38
tel.22-60120-44,

fax 22-6011857,

e-mail: zamowieniakgp@policia.gov.pl

Informacje zwiazane z przedmiotowym postgpowaniem objete ustawowym wymogiem publikacji na stronie
internetowej Zamawiajacego bedg udostgpniane pod adresem: www.policja.pl

III. TRYB UDZIELENIA ZAMOWIENIA

1. Postgpowanie prowadzone jest w trybie przetargu nieograniczonego, w ktérym w odpowiedzi na publiczne
ogloszenie o zamdwieniu, oferty mogg sktadaé wszyscy zainteresowani Wykonawey.

2. Zamawiajacy nie przewiduje przeprowadzenie aukcji  elektronicznej, o ktérej mowa
w art. 91a + 9lc ustawy Pzp.

IV. OPIS PRZEDMIOTU ZAMOWIENIA:

1. Przedmiotem zaméwienia jest dostawa narzedzi informatycznych do pracy Zespolu Reagowania na
Incydenty Komputerowe POL-CERT.

Przedmiot zaméwienia zostal szczegdlowo opisany w zataczniku nr 1 do SIWZ tj. Opis przedmiotu
zamowienia

CPV — 48821000-9, 30210000-4, 30231000-7
2. Zamawiajgcy nie dopuszcza skladanie ofert czesciowych.
3. Zamawiajacy nie dopuszcza skiadania ofert wariantowych.

4. Zamawiajgcy  nie  przewiduje  mozliwosci  udzielenia  zaméwienia  uzupelniajacego
o ktérym mowa w art, 67 ust. 1 pkt. 6 i 7 ustawy Pzp.




5. Zamawiajacy dopuszcza powierzenie zamdwienia podwykonawcom Wykonawcy.
W takim wypadku Wykonawca ma obowigzek (zgodnie z art. 36b ust. 1 ustawy Pzp) zawrze¢
w ofercie informacje dot. podwykonawstwa. Brak powyzszej informacji w ofercie oznaczaé bedzie, ze
Wykonawca nie bedzie korzystal z podwykonawstwa przy realizacji zaméwienia,

6. Zgodnie z art. 29 ustawy Pzp. Zamawiajacy dopuszcza mozliwos¢ skladania ofert rbwnowaznych. Ilekroé
w ninieiszej SIWZ przedmiot zaméwienia zostal okreSlony przez wskazanie znakéw towarowych,
patentow, pochodzenia itp, intencja Zamawiajacego bylo przedstawienie ,ftypu” towaru speiniajgcego
wymagania Zamawiajacego. W _zwiazku z tym, dopuszczalne jest zaoferowanie przez Wykonawce
rozwigzania réwnowaznego, ktdre zagwarantuje nie gorsze normy, parametry i standardy techniczno-
jakodciowe oraz funkcjonalne. Wykonawca proponujac produkty réwnowaine z opisywanyin przez
Zamawiajacego. zobowiazany jest wykazad, ze oferowane przez niego towary spelniaja wymagania
okreslone w SIWZ.

7. Tlekro¢ w dalszych postanowieniach Specyfikacji lstotnych Warunkéw Zamowienia, mowa jest
o przedmiocie zam6wienia bez blizszego oznaczenia, nalezy przez to rozumie¢ przedmiot zaméwienia
wskazany w ust. 1.

V. TERMIN WYKONANIA ZAMOWIENIA:
Termin realizacji zamdwienia: nie pozniej niz do 18.12.2015 r.

VI. WARUNKI UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU DOKONYWANIA
OCENY SPELNIANIA TYCH WARUNKOW:

1. O zamoéwienie moze si¢ ubiegal Wykonawca, ktory spelnia warunki okreslone w art. 22 ust. 1 ustawy
Pzp, oraz nie podlega wykluczeniu z postgpowania na podstawie art. 24 ust. 1 ustawy Pzp.

2. Zamawiajacy wykluczy z postepowania o udzielenie zaméwienia Wykonawcg, ktéry w okresie 3 lat przed
wszczeciem postepowania, W sposob zawiniony powaznie naruszyl obowigzki zawodowe, w
szczegoOlnosei, gdy Wykonawea w wynlkn zamierzonego dziatania lub razacego niedbalstwa nie wykonal
lub menalezyme wykonal zamowienie. Zamawiajacy nic wykluczy z postgpowania o udzielenie
zamowienia Wykonawcy, ktory udowodni, Zze podjal konkretne $rodki techniczne, organizacyjne i
kadrowe, ktére maja zapobiec zawinionemu i powaznemu naruszaniu obowigzkéw zawodowych w
przyszloéci oraz naprawit szkody powstale w wyniku naruszenia obowigzkéw zawodowych lub
zobowigzal si¢ do ich naprawienia.

3. Zamawiajacy oceni, czy Wykonawea spelnia warunki, o ktérych mowa w ust. | na podstawie zlozonego
wraz z ofertg (zgodnie z art. 44 ustawy Pzp) o$wiadczenia o spelnieniu warunkéw udzialu w postgpowaniu
i na podstawie zlozonych wraz z ofertg dokumentéw zadanych przez Zamawiajacego potwierdzajgeych
spehianie tych warunkéw, o ktérych mowa w rozdziale VII SIWZ.

4, Jezeli Wykonawca nie wykaze speiniania warunkéw udzialu w postgpowaniu, z zastrzezeniem art. 26 ust.
3 ustawy Pzp, to Zamawiajacy wykluczy Wykonaweg odpowiednio na podstawie art. 24 ust. 2 pkt. 4
ustawy Pzp.

VII. INFORMACJE O OSWIADCZENIACH LUB DOKUMENTACH, JAKIE MAJA
DOSTARCZYC WYKONAWCY

Zgodnie z przepisami ustawy Pzp oraz Rozporzadzenia Prezesa Rady Ministréw z dnia 19 lutego 2013 r.
w sprawie rodzajow dokumentow, jakich moze zgdaé zamawiajgey od wykonawcy, oraz form, w jakich te
dokumenty mogq by¢ skladane (Dz. U. 2013r. poz. 231.), Wykonawca wraz z oferty musi zlozy¢ nastepujace
dokumenty:

1. W celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie zamdéwienia
wykonawey w okoliczno$ciach o ktérych mowa w art, 24 ust. 1 oraz art. 24b ust 3 ustawy Pzp, w
postepowaniach okres$lonych w art. 26 ust. 1 ustawy Pzp, Zamawiajacy Zgda nast¢pujacych
dokumentow:

1.1.0éwiadczenia o braku podstaw do wykluczenia;




1.2 aktualnego odpisu z wlasciwego rejestru lub z centralnej ewidencji i informacji o dzialalnosci
gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celw wykazania braku
podstaw do wykluczenia w oparciu o art. 24 ust. 1 pkt 2 ustawy, wystawionego nie wczesniej niz
6 miesiccy przed uplywem terminu sktadania ofert,

1.3 listy podmiotéw nalezgcych do tej samej grupy kapitalowej albo informacje o tym, Ze nie nalezy do grupy
kapitatowej (wzor stanowi zalgcznik nr 4 do SIWZ).

2. W celu wykazania potwierdzenia, Ze oferowany dostawy odpowiadajg wymaganiom okreslonym
przez zamawiajgcego, Wykonawey skladajg wraz z oferts:

2.1 szczegdlowy opis oferowanych rozwigzan, potwierdzajacy wszystkie wymagania okre§lone w zalaczniku
ar 1 do SIWZ wraz z podaniem nazwy, typu, producenta oraz elementéw skladowych oferowanych
urzgdzen.

3. Ponadto Wykonawca musi zlozyé:
3.1 wypelniony Formularz ofertowy (zalecana tre$¢ formularza zawiera zalacznik nr 2 do SIWZ),

4. Wykonawca majacy siedzibg lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej:
1) zamiast dokumentéw wymienionych w pkt 1.2 skiada dokument lub dokumenty wystawione w kraju, w
ktorym ma siedzibe lub miejsce zamieszkania, potwierdzajace odpowiednio, ze:
— nie otwarto jego likwidacji ani nie ogloszono upadiosci - wystawione nie wczesniej niz 6 miesigcy
przed uplywem terminu skladania ofert,

5. Wymagana forma sktadanych dokumentéw:

a) dokumenty nalezy przedstawic w  formie oryginalow albo  kopii  poswiadczonych
przez Wykonawce za zgodnos¢ z oryginatem,

b) wszelkie czynnosci Wykonawcy zwigzane ze zloZzeniem wymaganych dokumentéw (w tym m.in.:
skladanie o$wiadczen woli w imieniu Wykonawcy, poswiadczanie kserokopii dokumentow za zgodnosé
z oryginatem) musza by¢ dokonywane przez upowaznionych przedstawicieli Wykonawcy,

c) w przypadku dokonywania czynnosdci zwiazanych ze zloZeniem wymaganych dokumentéw przez
osobe(y) nie wymieniona(e) w dokumencie rejestracyjnym (ewidencyjnym) Wykonawey do oferty
nalezy dolgezy¢ stosowne pelnomocnictwo w formie oryginalu lub kopii poswiadezonej notarialnie za
zgodnosé z oryginatem,

d) poswiadczenie za zgodnoéé z oryginalem winno by¢ sporzadzone w sposob umozliwiajgcy identyfikacje
podpisu,

e) dokumenty sporzadzone w jezyku obeyin nalezy zlozy¢ wraz z ich thumaczeniem na jezyk polski.

W przypadku nie spelnienia warunkow okreslonych w rozdziale VI Wykonawca zostanie wykluczony z
postepowania, a jego oferta zostanie odrzucona zgodnie z art. 89 ust. 1 pkt. 5 ustawy Pzp. O wykluczeniu z
postepowania Wykonawca zostanie powiadomiony zgodanie z art. 24 ust. 3 ustawy Pzp, z zastrzezeniem art. 92
ust. 1 pkt. 3 ustawy Pzp.

VIII. OSOBY UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCAMI ORAZ
INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z
WYKONAWCAMI T PRZEKAZYWANIA OSWIADCZEN ORAZ DOKUMENTOW:

1. Osobami uprawnionymi przez Zamawiajgcego do porozumiewania si¢ z Wykonawcami jest w sprawach
proceduralnych - Monika Tobar tel. (022) 60 119 82,

2. Zamawiajgcy wzeduje w dni robocze tj. od poniedzialku do pigtku w godz. 8.15 - 16.15
(z wyjatkiem dni ustawowo wolnych od pracy).

3. Wszelkic odwiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy oraz Wykonawcy
przekazywaé beda w formie pisemnej, faksem lub drogg elektroniczng z zachowaniem zasad okreélonych
w ustawie Pzp. Zamawiajgcy wymaga aby wszelkie pisma zwiazane z postgpowaniem byly kierowane na
adres do korespondencji okreslony w rozdziale II niniejszej SIWZ.




X,

Korespondencja przesylana za pomocg faksu po godzinach urzgdowania (tj. ktéra wplynie do
Zamawiajgcego po godzinie 16:15) zostanie zarejestrowana w nastgpnym dniu pracy Zamawiajacego.

WYMAGANIA DOTYCZACE WADIUM:

Przystepujgc do przetargu, Wykonawca zobowigzany jest wnie$¢ wadium, zaznaczajac cel wplaty,
w wysokosci 6.000,00 zt (szes¢ tysigcy zlotych).

Forma wnoszenia wadium.

Wadium moze by¢ wniesione w jednej Iub kilku nastepujgcych formach, w:

— pieniadzn,

— porgczeniach bankowych lub porgczeniach spoldzieiczej kasy oszezgdnosciowo kredytowej, z tym, ze
porgczenie kasy jest zawsze porgczeniem pienigznym,

— gwarancjach bankowych,

— gwarancjach ubezpieczeniowych,

— porgezeniach udzielanych przez podmioty, o ktérych mowa w art. 6 b ust. 5 pkt 2 ustawy z dnia 9
listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (Dz. U. Nr 109, poz.
1158 z poéZn. zm.).

Wadium wnoszone w pienigdzu Wykonawca wplaca przelewem na podany nizej rachunek bankowy

Zamawiajgcego (kserokopi¢ dokumentu potwierdzajacego dokonanie powyzszej operacji Wykonawca
winien dolaczy¢ do oferty):

Komenda Gléwna Policji
Narodowy Bank Polski O/O Warszawa
07 1010 1010 0071 2613 9120 0000
z dopiskiem nr sprawy 252/BLil/15/MT

Wadium wnosi si¢ przed uplywem terminu skiadania ofert, tj. wadium musi by¢ zlozone lub wplynaé
na rachunek Zamawiajacego przed uplywem terminu skladania ofert i musi obejmowaé caly okres
zwigzania oferis,

Wadium wniesione w jednej z form okre$lonych w pkt 2 (z wylaczeniem formy pienigzinej), nalezy
zlozy¢ w formie oryginalu w Biurze Finansow KGP przy ul. Domaniewskiej 36/38 w Warszawie
pok. 523 (w dniach od poniedzialtku do pigtku, w godz. 9.00-15.00).

Nie nalezy zaiacza¢ oryginatu dokumentu wadialnego do oferty.

Dokumenty, o ktérych mowa w pkt 5, muszg by¢ podpisane przez przedstawiciela Gwaranta. Podpis
winien by¢ sporzadzony w sposéb umozhwqucy jego identyfikacje, np. z{ozony wraz z imienng
pieczatkg lub czytelny (z podaniem imienia inazwiska). 7 tresci gwarancji winno wynikaé
bezwarunkowe zobowiazanie Gwaranta do wyplaty Zamawiajacemu pelnej kwoty wadium w
okolicznosciach okreslonych w art. 46 ust. 4a oraz art. 46 ust. 5 ustawy Prawo zamdwien publicznych
na kazde pisemne zadanie zgloszone przez Zamawiajacego w terminie zwigzania oferts.

Wykonawca, ktéry nie zabezpieczy zlozonej oferty wadium w wymaganej formie zostanie wykluczony
z postgpowania na podstawie art. 24 ust. 2 pkt 2 ustawy Pzp, a jego oferta zostanie uznana za odrzucong
(art. 24 ust. 4 ustawy Pzp).

Zamawiajacy dokona zwrotu wadium lub zatrzyma wadium na zasadach okreslonych w ustawie Pzp.

Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca w odpowiedzi na wezwanie, o
ktdrym mowa w art. 26 ust. 3 ustawy Pzp, z przyczyn lezacych po jego stronie, nie zlozyl dokumentow
lub oéwiadezen, o ktdrych mowa w art. 25 ust. 1 ustawy Pzp, pelnomocnictw, listy podmiotow
nalezacych do tej samej grupy kapitalowej, o ktdrej mowa wart. 24 ust. 2 pkt 5 ustawy Pzp, lub
informacji o tym, ze nie nalezy do grupy kapitalowej, lub nie wyrazil zgody na poprawienie omylki, o
ktorej mowa w art. 87 ust. 2 pkt 3 ustawy Pzp, co powodowalo brak moziiwoéci wybrania oferty
zlozonej przez Wykonawce jako najkorzystniejsze;j.

TERMIN ZWIAZANIA OFERTA:

Termin zwigzania ofertg wynosi 30 dni. Bieg terminu rozpoczyna sie wraz z uplywem terminu sktadania ofert.




X1, OPIS SPOSOBUPRZYGOTOWANIA OFERTY:

1.

Wykonawca przedstawi oferte¢ zgodnie z wymaganiami okreslonymi w niniejszej SIWZ poprzez
wypelnienie i podpisanie formularza ofertowego (zalecang tre§¢ formularza stanowi zalgeznik nr 2 do
SIWZ).

Wykonawca ma prawo zlozy¢ tylko jedng ofert¢ we wiasnym imieniu lub w imieniu innego Wykonawcy
(ow).

. Oferta wraz ze wszystkimi zalgcznikami - pod rygorem jej odrzucenia - musi by¢ sporzadzona w jezyku

polskim (zgodnie z art. 9 ust. 2 ustawy Pzp). Oferta musi by¢ podpisana przez osobe(y) upowazniong(e) do
reprezentowania Wykonawcy wobec 0s6b trzecich.

Zgodnie z art. 23 ustawy Pzp Wykonawcy mogg wspolnie ubiegaé sie o udzielenie zamowienia (np. w
formie konsorcjum) pod warunkiem, Ze ustanowig oni pelnomocnika okreslajac zgodnie z art. 23 ust. 2
ustawy Pzp zakres jego uprawniefi wobec Zamawiajacego, a zlozona przez nich oferta speinia¢ bedzie
nasfgpujace wymagania:

— oferta Wykonawcow wspolnie ubiegajacych sig o zamdwienie musi by¢ podpisana w taki sposob, aby
prawnie zobowiazywala wszystkich Wykonawcow wspolnie ubiegajacych si¢ o udzielenie
zamowienia,

— kazdy z Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia, musi oddzielnie
udokumentowaé fakt, Ze nie podlega wykluczeniu z postgpowania na podstawie art. 24 ustawy Pzp
poprzez ztozenie dokumentéw okreslonych w rozdziale VII pkt 1,

— w odniesieniu do wymogdéw okreslonych w art. 22 ust.] ustawy Pzp Zamawiajacy bedzie bral pod
uwage laczne uprawnienia Wykonawcow do wykonywania czynnosci/dzialainosei wchodzacych
w zakres zamowienia, ich laczny potencjal techniczny, kadrowy, kwalifikacje, wiedzg
i doswiadczenie, a takze ich lgczng sytuacje ekonomiczng i finansowsy, ktére zostanag potwierdzone
poprzez zloZenie oswiadczenia w pkt. 6 Formularza ofertowego,

— wszelka korespondencja dokonywana begdzie wylgeznie z pelnomocnikiem, wypelniajac formularz
ofertowy, jak rowniez inne dokumenty powolujgce si¢ na Wykonawcg, w migjscu ,nazwa i adres
Wykonawcy™ nalezy wpisaé dane dotyczace pelnomocnika,

— z tredci formularza ofertowego powinno wynika¢, ze oferta skladana jest w imieniu Wykonawcow
wspolnie ubiegajacych sig o udzielenie zamdwienia,

— W miejsce ,pelna nazwa Wykonawcy, adres,...”
umozliwiajgce ich identyfikacje.

nalezy wpisaé nazwy Wykonawcow i dane

. Oferta i zalgczniki do oferty (oswiadczenia Wykonawcy, zaswiadczenia z organdw administracii

publicznej oraz inne dokummenty) musza by¢ podpisane przez upowaznionych przedstawicieli Wykonawcy
(w sposdb zgodny z opisanym w rozdziale VI niniejszej SIWZ - Forma skiadanych dokumentow).

. Zamawiajacy zaleca, by kazda strona oferty (wraz z zalgcznikami do oferty) byla ponumerowana

kolejnymi numerami, a oferta wraz z zalacznikami byla zestawiona w sposéb uniemozliwiajacy jej
samoistng dekompletacje oraz uniemozliwiajacy zmiang jej zawartosei bez widocznych sladéw naruszenia.

. Wszelkie poprawki lub zmiany w tresci oferty (w tym w zalacznikach do oferty) musza by¢ parafowane

(lub podpisane) wlasnorecznie przez osobe(y) upowazniona(e). Parafka (podpis) winna by¢ naniesiona
w sposéb umozliwiajgey identyfikacje podpisu (np. wraz z imienng pieczatka osoby sporzadzajacej
parafke).

. Wykonawcy ponosza wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty. Wykonawcy

zobowigzujg si¢ nie podnosi¢ jakichkolwiek roszezen z tego tytulu wzgledem Zamawiajacego.

Zamawiajacy informuje, iz zgodnie z art. 96 ust. 3 ustawy Pzp protokd! postgpowania jest jawny,
z zastrzezeniem art. 8 ust. 3 ustawy Pzp.

10.Zgodnie z art. 8 ust. 3 ustawy Pzp, Wykonawca ma prawo zastrzec informacje stanowiace tajemnice

przedsigbiorstwa w rozamieniu przepiséw ustawy o zwalczaniu nieuczeiwej konkurencji. Nie ujawnia si¢
informacji stanowigcych tajemnice przedsigbiorstwva w rozumieniu przepisow o zwalczaniu nieuczciwej
konkurencji, jezeli Wykonawca, nie pozniej niz w terminie sktadania ofert lub wnioskéw o dopuszezenie
do udzialu w postepowaniu, zastrzegt, ze nie mogg by¢ one udostgpniane oraz wykazal, iz zastrzezone
informacje stanowia tajemnice przedsicbiorstwa. Wykonawca nie moze zastrzec informacji, o ktdrych
mowa w art. 86 ust. 4. Informacje zawarte w ofercie, stanowiace tajemnice przedsigbiorstwa, w rozumieniu
przepiséw o zwalczaniu nieuczciwej konkurencji, nalezy oznaczy¢ klauzula: ,,Dokument stanowi



tajemnice przedsigbiorstwa w rozumieniu Ustawy o zwalczaniu nieuczciwej konkurencji” i wydzieli¢
w formie zalgcznika.

XIl. MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT:

Miejsce i termin skladania ofert:

1. Oferte wraz ze wszystkimi wymaganymi o$wiadczeniami lub dokumentami, nalezy umiedcié
w zamknietej kopercie, zapieczgtowanej w sposdb gwarantujgey zachowanie poufnoscei jej tresei oraz
zabezpieczajacej jej nienaruszalno$¢ do terminu otwarcia ofert.

Koperta powinna opisana wedtug ponizszego wzoru:

Komenda Gtéwna Policji, Biuro Finanséw
ul. Domaniewska 36/38, 02-672 Warszawa
Przetarg nr 252/BLil/15/MT

Oferta na dostawe narzedzi informatycznych do pracy Zespolu Reagowania na Incydenty

Nie otwieraé przed Lt 41,2015

UWAGA
Przesylka zawierajgca oferte, przekazywana za posrednictwem poczty kurierskiej musi byé oznakowana
(opisana) zewngtrznie w sposdb okreslony powyze;.

2. Koperta poza oznakowaniem jak wyzej powinna by¢ opatrzona dokladng nazwg i adresem Wykonawcey.

3. Oferte nalezy zlozy¢ do dnia Ag.M ..2015 r. do godz. 10.30 w Biurze Finanséw KGP,
02-672 Warszawa, ul. Domaniewska 36/38, pokdj 435, tel. 0-22-6013204, w godz. 8.30 — 15.30 (od
poniedziatku do piatku).

4.  Wykonawca (na zgdanie) otrzyma pisemne potwierdzenie zlozenia oferty.

5. Konsekwencje zlozenia oferty niezgodnie z ww. opisem (np. potraktowanie oferty jako zwyklej
korespondencji i nie dostarczenie jej na miejsce sktadania ofert w terminie okreslonym w SIWZ) ponosi

Wykonaweca.

6. Oferta zlozona po terminie zostanic zwrécona Wykonawey bez otwierania po uplywie terminu
przewidzianego na wniesienie odwolania.

7. Publiczna sesja otwarcia ofert odbedzie, sig w siedzibie Zamawiajacego w Warszawie
przy ul. Domaniewskiej 36/38, w dniu AGH. . 201510 godz. 11.00.

Zmiana i wycofanie oferty:

1. Wykonawca moze wprowadzi¢ zmiang do fresci zlozonej oferty pod warunkiem,
7e Zamawiajacy otrzyma pisemne powiadomienie o wprowadzeniu zmiany przed terminem skiadania
ofert. Zmiana do oferty musi byé dokonana wedlug zasad obowigzujacych przy skladaniu oferty, j.
musi by¢ zlozona w zamknigtej kopercie odpowiednio oznakowanej z dopiskiem ,,ZMIANA”.

2. Koperty oznakowane dopiskiem ,,ZMIANA” zostang otwarte przy otwicraniu oferty Wykonawcy, kiéry
wprowadzil zmiany. Po stwierdzeniu poprawnosci procedury dokonania zmiany zawartodé koperty
zostanie dolgczona do oferty.

3. Wykonawca ma prawo wycofaé ofert¢ pod warunkiem, ze Zamawiajacy otrzyma pisemne
powiadomienie (o§wiadczenie) o wycofaniu oferty przed terminem skladania ofert.

UWAGA:
Do skladanego o$wiadczenia (zmiana Jub wycofanie oferty) nalezy dolgezyé stosowny dokument
potwierdzajacy prawo osoby podpisujgcej oswiadczenie do wystgpowania w imieniu Wykonawcy.



XII. OPIS SPOSOBU OBLICZENIA CENY OFERTOWEJ ORAZ INFORMACJA O WALUCIE W

XIV.

JAKIE] BEDA PROWADZONE ROZLICZENIA MIEDZY ZAMAWIAJACYM A
WYKONAWCA:

Przez ceng ofertowg nalezy rozumieé ceng w rozumieniu art. 3 ust. 1 pkt 1 ustawy
z dnia 9 maja 2014 r. o informowania o cenach towardw i ustug (Dz. U. 2014 poz. 915)

Cena ofertowa musi obejmowaé wszelkie koszty zwigzane z realizacja umowy m.in. oplaty i podatki,
oplaty celne, szkolenia, koszty opakowania oraz ewentualne upusty i rabaty, a takze koszty dostarczenia
(transportu) przedmiotu umowy do migjsca wyznaczonego przez Zamawiajgcego.

W przypadku réznicy pomigdzy ceng ofertowa brutto okredlong przez Wykonawceg slownie i liczbg np.
w formularzu ofertowym Zamawiajacy przyjmie jako prawidlows wartoéé oferty okreslong stownie.

Jezeli w postepowaniu zostanie zlozona oferta, ktérej wybor prowadzitby do powstania obowiazku
podatkowego Zamawiajgcego na podstawie przepisow o podatku od towaréw i uslug, Zamawiajgcy
w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od towardw i ushug, ktory
mialby obowigzek odprowadzi¢ zgodnie z obowigzujacymi przepisami. Wykonawca, skladajge ofertg,
informuje  Zamawiajacego, czy  wybér  oferty  bedzie  prowadzié do  powstania
u Zamawiajacego obowigzku podatkowego, wskazujac nazwe (rodzaj) towaru lub uslugi, ktorych
dostawa Iub éwiadczenie bedzie prowadzié do jego powstania, oraz wskazujge ich warto$¢ bez kwoty
podatku.

Rozliczenia pomigdzy Zamawiajagcym a Wykonawcg dokonywane beda w zlotych polskich.

OPIS KRYTERIOW Z PODANIEM 1ICH ZNACZENIA 1 SPOSOBU OCENY OFERT:

Qceniane kryteria i ich znaczenie:

Lp. Nazwa kryterium Ranga w % Sposob oceny

L. Cena oferty brutto (C) 86% Minimalizacja

2. Okres gwarancii (G) 14% Maksymalizacja

2.

Ocena ofert odbedzie sie zgodnie z ponizszymi wzorami.

a) Sposéb obliczenia punktéw w odniesieniu do kryterium ,,Cena oferty brutto™

C - waga 86% (maksymalnie Wykonawca moze otrzymac 86 punktow)

najnizsza cena oferty brutto z przedlozonych ofert
C= - . x 86
cena oferty brutto oferty badanej

b) Sposéb obliczenia punktdw w odniesieniu de kryterium ,,Okres gwarancji”

G -waga 14 % (maksymalnie Wykonawca moze otrzymaé 14 punktow)

G — 1 pkt. za kazde dodatkowe 6 miesiccy gwarancji w stosunku do minimalnego okresu
gwarancji okre§lonego przez Zamawiajgcego.



Uwaga:

1) Przediuzenie gwarancji ponad wymagania minimalne musi by¢ podane w pelnych
6 miesigcach. W przypadku podania w niepelnym 6 miesigcach Zamawiajgcy dokonana
zaokrgglenia w ,,dol” odpowiednio do pelnych 6 miesigey.

2) W ramach kryterium ,,Okres gwarancji” Wykonawca moze uzyska¢ maksymalnie

14 punktow, z czego na przedluzenie okresu gwarancji na:

- serwer— wykonawca moze uzyska¢ maksymalnie — 2 pkt.

- terminal — wykonawca moze uzyskaé maksymalnie — 2 pkt.

- monitor 28”’- wykonawca moze uzyskaé maksymalnie — 2 pkt.

- stanowiska administracyjne — wykonawca moze uzyska¢ maksymalnie — 2 pkt.

- stanowiska do prezentacji — wykonawca moze uzyska¢ maksymalnie - 2 pkt.

- monitor 50°° — wykonawcea moze uzyska¢ maksymalnie — 2 pkt.

- mobilne stanowiska typ A i typ B - wykonawca moze uzyska¢ maksymalnie — 2 pkt.

3) W przypadku wpisania cyfry 0 (lub brak wpisu) Zamawiajgcy uzna, ze Wykonawea nie
przedluza terminu okresu gwarancii oraz oferuje minimalne okresy gwarancji okreslone
odpowiednio w zalaczniku nr 3 do umowy,

¢) Laczna ilo§é punktéw zostanie obliczona zgodnie z ponizszym wzorem:

Lp=C+G

3. Zasady wyboru oferty i udzielenia zamowienia:

Zamawiajacy udzieli zamoéwienia Wykonawey, ktérego oferta odpowiada wszystkim wymaganiom
okreslonym w ustawie Pzp i niniejszej SIWZ oraz uzyska najwyzszg liczbe punktéw obliczong wedlug wzoru
okreslonego w pkt. c}.

XV.

INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY Z
ZASTOSOWANIEM AUKCJI ELEKTRONICZNEJ:

|. Zamawiajacy nie przewiduje dokonanie wyboru najkorzystniejszej oferty zzastosowaniem aukeji
elektronicznej, na zasadach okreslonych w art. 91a-91c ustawy Pzp.

XVL

INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO:

. Zamawiajgcy po dokonanin wyboru najkorzystniejszej oferty zawiadomi pisemnie o wynikach

postgpowania wszystkich Wykonawcow, kiorzy zlozyli oferty.

. Zamawiajacy poinformuje Wykonawce, ktérego oferta zostala uznana za najkorzystniejsza, o terminie i

miejscu zawarcia uinowy.

. W przypadku, gdy za najkorzystniejszq zostanie uznana oferta Wykonawey prowadzacego dzialalnosé

w formie spolki z ograniczong odpowiedzialnoseia, a wartos¢ zlozonej przez niego oferty przekroczy
dwukrotnoéé kapitalu zakladowego spélki, wéwezas przed podpisaniem umowy Wykonawca ten
przedlozy dokument wymagany frecia art. 230 ustawy z dnia 15 wrzesnia 2000 r. — Kodeks spotek
handlowych (Dz. U. 2013 poz. 1030 z p6in. zm.), chyba, ze ww. dokument zostal zlozony przez
Wykonawce w ofercie.

Przed podpisaniem umowy Wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamowienia publicznego,
ktérych oferta zostata uznana za najkorzysiniejsza, w wypadku dolaczenia do oferty pelnomocnictwa (o
ktérym mowa w art. 23 ust. 2 ustawy Pzp) tylko do reprezentowania ich w postgpowaniu o udziclenie
zaméwicnia publicznego, przedioza stosowne pelnomocnictwo do podpisania umowy w sprawie
zambwienia publicznego. Ponadto, przed podpisaniem umowy, Zamawiajacy wymagaé bedzie
przediozenia umowy regulujacej wspélprace Wykonawcdw wystepujacych wspélnie.

. Przed podpisaniem umowy Wykonawca dostarczy Zamawiajgcemu specyfikacje ilosciows-cenows,

ktdra bedzie stanowi¢ zatacznik do umowy.



XVIL. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY:

1. Przed podpisaniem umowy Zamawiajgcy bedzie wymagal od Wykonawcy, ktérego oferta zostala
wybrana,  wniesienia  zabezpieczenia  nalezytego  wykonania umowy w wysokosci
10 % ceny calkowitej podanej w ofercie.

2. Forma wnoszenia zabezpieczenia nalezytego wykonania umowy.
Zabezpieczenie moze byé wnoszone w nastepujgcych formach:
—  w pienigdzu,
—  w porgezeniach bankowych lub poreczeniach spotdzielezej kasy oszezgdnosciowo-kredytowej, z
tym ze zobowigzanie kasy jest zawsze zobowigzaniem pienigzaym,
—  w gwarancjach bankowych,
—  w gwarancjach ubezpieczeniowych,
—  porgczeniach udzielanych przez podmioty, o kidrych mowa w art. 6 b ust. 5 pkt 2 ustawy z dnia 9
listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U. 2014 r. poz.
1804 z pdin. zm.).
Gwarancja musi by¢ podpisana przez przedstawiciela Gwaranta. Podpis winien by¢ sporzadzony w sposob
umozliwiajacy jego identyfikacje, np. zlozony wraz z imienna pieczatka lub czytelny (z podaniem imienia
i nazwiska). Z tresci gwarancji (bankowej, ubezpieczeniowej) winno wynikaé bezwarunkowe zobowigzanie
Gwaranta do wyplaty Zamawiajgcemu kwoty zabezpieczenia nalezytego wykonania umowy na kazde pisemne
zgdanie zgloszone przez Zamawiajgcego.
Szezegdly dotyczace wniesienia zabezpieczenia nalezytego wykonania umowy zostang podane Wykonawcey,
ktérego oferta zostala uznana za najkorzystniejszg po rozstrzygnigciu postgpowania o udzielenie zaméwienia
publicznego wraz z zastosowaniem art. 150, ust. 3-6 ustawy Pzp.

3. Zamawiajacy dokona ZWIORU zabezpieczenia nalezytego wykonania umowy
w spos6b okreslony w projekcie umowy — zalgeznik nr 5 do SIWZ,

XVIIL ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO
TRESCI ZAWARTEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO LUB
PROJEKT UMOWY:

1. Zamawiajacy podpisze z wybranym Wykonawca umoweg zgodnie z zatgezonym do SIWZ projektem
umowy (zalacznik nr 5).

XIX. WARUNKI DOKONANIA ZMIAN POSTANOWIEN ZAWARTEJ UMOWY

1. Strony przewiduja mozliwo$¢ dokonywania zmian w tresci umowy w stosunku do trefci oferty
Wykonawcy w sytuacjach okreslony w projekcie umowy (zatacznik nr 5).

XX. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH WYKONAWCY
W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA PUBLICZNEGO:

1. Wykonawcom przyslugujg srodki ochrony prawnej okreslone w Dziale VI ustawy Pzp.

2. Odwolanic w przedmiotowym postgpowanin przystuguje wylacznie od niezgodnej z przepisami ustawy
czynnoéci zamawiajacego podjgtej w postgpowaniu o udzielenie zaméwienia lub zaniechania czynnosci,
do ktdrej byl zobowigzany na podstawie ustawy.

3. Odwolanie wnosi sig w terminie 5 dni od dnia przestania informacji o czynnosci Zamawiajgcego
stanowiacej podstawe jego wniesienia — jezeli zostaly przestane w sposéb okreSlony w art. 27 ust. 2

ustawy Pzp. albo w terminie 10 dni — jezeli zostaly przestane w inny sposob.

4, Odwolanie wobec tredci ogloszenia o zamdwieniu oraz wobec postanowiern SIWZ wnosi si¢ w terminie 5



dni od dnia zamieszczenia ogloszenia w Biuletynie Zamowien Publicznych lub SIWZ na stronie
internetowej.

5. Odwolanie wobec czynnosci innych niz okreslone w pkt. 3 i 4 wnosi si¢ w terminie 5 dni od dnia, w
ktorym powzigto lub przy zachowaniu nalezytej starannosci mozna bylo powzig¢ wiadomosé o
okolicznosciach stanowiacych podstawe jego waiesienia.

6. Odwolanie wnosi si¢ do Prezesa Krajowej Izby Odwolawczej w formie pisemnej albo elektronicznej
opatrzonej bezpiecznym  podpisem  elektronicznym  weryfikowanych za  pomocg  waznego
kwalifikowanego certyfikatu.

Zataczniki do specyfikacji istotnych warunkdw zaméwienia, stanowigee jej integralng czes¢:
Zalaeznik nr 1 — Opis przedmiotu zamdwienia

Zatacznik nr 2 — Formularz ofertowy,

Zalgcznik nr 3 - Oéwiadezenie o braku podstaw do wykluczenia,

Zalacznik nr 4 — Informacja o ktorej mowa w art. 26 ust. 2d ustawy Pzp.,

Zalacznik nr 5 — Projekt umowy,




Zalgcznik nr 1 do STWZ,
nr sprawy 252/BLil/15/MT

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest:

Zakup narzedzi informatycznych do pracy Zespolu Reagowania na Incydenty Komputerowe POL-
CERT”:

1. Zakup serwera — szt. 1 w ukompletowaniu:

lub réwnowazny spetniajgcych warunki wyposazenia:

- Procesor CPU: minimum szt. 1, charakteryzujacy sie posiadaniem min 6 rdzeni
fizycznych o czestotliwodci taktowania co najmniej 1.9 GHz, wykonanego
w technologii x86 64 bit, pamieci podrecznej L3 min 15MB, wyposazony
w wirtualizacje sprzetowa typ. Instrukcja VT-x lub podobna, ktéry w testach CPU
Benchmarks  osigga  $redni  wynik  powyzej 5918  pkt.  (irddio
www.cpubenchmark.net) przyktadowym procesorem spetniajgcym w/w kryteria
jest Intel Xeon E5-2609 v3,

- Pami¢é RAM: min. 8 GB DDR4

- Dysk HDD: 4 x LFF SATA 1TB lub wi¢kszy,

- Kontroler: SATA B140i

- Interfejs sieciowy Ethernet 1Gbit/s,

- Obudowa: typu Rack 1U

- Zasilacz: 2 x 550W

- Karta zarzadzajaca: typu ILO zgodna z posiadanym przez Zamawiajacego systemem HP
SIM.

2. Zakup stanowisk terminalowych do posiadanego przez Zamawiajgcego Srodowiska
wirtualizaeji desktopow firmy VMware - SZt. 7 (zestawow)
w ukompletowanin:
a) Terminal HP T310 Zero Client
lub réwnowazny speiniajgcych warunki wyposazenia:
- Procesor CPU wspierajacy technologi¢c PColP,
- Pamie¢ RAM: min. 512 MB SDRAM DDR3
- Pamig¢ Flash: min. 2568,
- Protokoty: VMware Horizon View through PColP,



- Interfejs sicciowy: 10/100/1000 Gigabit Ethernet (WOL),

- Porty: 4 x USB 2.0, 1xRJ45, 1x GN mikrofonowe, 1x GN Sluchawkowe, 1x DVI-D,
1xDVI-1

- Wsparcie obstugi do 2 wyéwietlaczy: 1 port DVI-D, 1 port DVI-1 o rozdzielczo$ci max.
1920x1200 przy 60Hz lub pojedynczy wyswietlacz cyfrowy o rozdzielczosei do
2560x1600 z uzyciem niestandardowego przewodu DVI dual-link,

- Mysz,

- Klawiatura

- Rozszerzona ustuga gwarancyjna 36 miesigcy

b) Monitor LED 28”
spetiajacych warunki wyposazenia:
- Matryca TFT 1PS 28” lub wigksza,
- Obstuga rozdzielczosci min. 3840 x 2160 pix,
- Parametry wyswietlania od 300 cd/m2,
- Kontrast 1000:1 lub wyzszy,
- Kat widzenia poziomy i pionowy od 170 stopni lub wyzszy,
- Regulacja cyfrowa,
- Whbudowane glosniki,
- Dodatkowe zlgcza: MHL-HDMI, Mini Display Port, Display Port.

. Zakup stanowisk administracyjnych do zarzadzania posiadanym przez Zamawiajjcego
oprogramowaniem firmy Check Point i VMware
oraz wirtualizacji $rodowisk sieciowych i desktopowych - szt. 6 (zestawow)

w ukompletowaniu:

a) Jednostka centralna:
spelniajaca warunki wyposazenia:

- Procesor: CPU charakteryzujacy sie posiadaniem min 4 rdzeni fizycznych
z mozliwodcia obstugi co najmniej dwéoch watkdéw przez kazdy rdzen,
o czestotliwosci taktowania co najmniej 4.0 GHz, wykonanego w technologii x86 64
bit, pamieci podrecznej L3 min 8MB, wyposazony w wirtualizacje sprzetowa typ.
Instrukcja VT-x lub podobna, ktéry w testach CPU Benchmarks osiagga $redni wynik
powyzej 10100 pkt. (Zrédto www.cpubenchmark.net) przyktadowym procesorem
spelniajgcym w/w kryteria jest Intel Core i7 4790K],

- Pamie¢ RAM: 32 GB (z mozliwoscig rozbudowy),



Dysk HDD: min. 1TB lub wickszy,

Karta graficzna: min Open GL 4,0, DirectX 11.1, OpenCL 1.2, HDMI, DVI-D (zgodna z
NVIDIA Quadro K2200) lub lepsza. . Tloé¢ i konfiguracja interfejsow karty musi
umozliwiaé podlaczenia co najmniej dwéch monitoréw jednoczesnie, w réznych
konfiguracjach,

Porty USB: min 2 porty USB3.0,

Naped optyczny: DVD-WR,

Interfejs sieciowy Ethernet 1Gbil/s,

Mysz, Klawiatura: nozycowa membranowa lub mechaniczna

System Operacyjny: Microsoft Windows 8.1 PL Professional 64 bit lub wyzszy lub
réwnowazny w zakresie:

1. obslugi, pelnej zgodnoéci i kompatybilnosci dla posiadanych przez Zamawiajgcego
aplikacji (VMware vSphere Client 5.5 Update 3, VMware vCenter Conventer
Standalone Client, Check Point SmartConscle NGSE i R77.30, Check Point Endpoint
Security, Check Point Identity Agent, LDAP Admin Tool Profesional 6.2, IBM Lotus
Domino Console, NetApp OnCommand System Manager 3.1.2, Secure CRT 6.0, RSA
Control Center, Synology Cloud Station). Dostarczone oprogramowanie powinno
spelniaé wymagania gwarancyjne i serwisowe oraz umozliwiaé wykupienie uslugi
wsparcia technicznego dla w/w aplikacji,

2. dostepnosci dwdch rodzajow graficznego interfejsu uzytkownika:

a) klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b) dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych.,

3. interfejsy uzytkownika dostepne w wielu jezykach do  wyboru — w tym polskim i
angielskim,

4. zlokalizowane w jezyku polskim, co najmniej nastgpujgce elementy: menu, odtwarzacz
multimediow, pomoc, komunikaty systemowe,

5. wbudowany system pomocy w jezyku polskim,

6. graficzne srodowisko instalacji i konfiguracji dostgpne w jezyku polskim,

7. funkcie zwigzane z obslugg komputeréw typu tablet, z wbudowanym modulem
Luczenia sie” pisma uzytkownika — obstuga jezyka polskiego,

8. funkcjonalno$é rozpoznawania mowy, pozwalajacg na sterowanie komputerem
glosowo, wraz z modufem ,,uczenia si¢” glosu uzytkownika,

9. mozliwo$¢ dokonywania bezplatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostgpnianym przez producenta
systemu z mozliwodcig wyboru instalowanych poprawek oraz mechanizmem
sprawdzajacym, ktdre z poprawek sg potrzebne,

10. mozliwo$é dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajacego,

11. dostepno$é bezplatnych biuletyndéw bezpieczenstwa zwigzanych z dzialaniem systemu
operacyjnego,

12. wbudowana zapora internetowa (firewall) dla ochrony polgczest internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4
1v6,

13. wbudowane mechanizmy ochrony antywirusowej 1 przeciw zlosliwemu
oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami,




14. wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),

15. funkcjonalnoéé automatycznej zmiany domyslinej drukarki w zaleznosci od sieci, do
ktérej podigczony jest komputer,

16. mozliwos¢ zarzadzania stacjg robocza poprzez polityki grupowe — przez polityke
rozumiemy zestaw regul definiujgcych lub ograniczajacych funkcjonalno$é systemu fub
aplikaci,

17. rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacii,

18. mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okre$lonymi uprawnieniami poprzez polityki
grupowe,

19. zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikéw  zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow,

20. mechanizm  pozwalajacy  uzytkownikowi  zarejestrowanego w  systemie
przedsicbiorstwa/instytucji  urzadzenia na uprawniony dostgp do zasobéw tego
systemu,

21. zintegrowany z systemem modul wyszukiwania informacji (plikow rodznego typu,
tekstow, metadanych) dostgpny z kilku poziomoéw: poziom menu, poziom otwattego
okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych,

22. zintegrowany z systemem operacyjnym modul synchronizacji komputera =z
urzadzeniami zewngtrznymi,

23. mozliwo$é przystosowania stanowiska dla os6b niepetnosprawnych (np. slabo
widzgcych),

24. wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regul definiujgcych ustawienia zarzadzanych w sposob centralny,

25. automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKIT X.509,

26. mechanizmy logowania do domeny w oparciu o:

a) login i haslo,

b) karty z certyfikatami (smartcard),

¢) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

27. mechanizmy wieloelementowego uwierzytelniania,

28. wsparcie dla uwierzytelniania na bazie Kerberos v, 5,

29. wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,

30. wsparcie dla algorytmow Suite B (RFC 4869),

31. wsparciec wbudowanej zapory oghiowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej [Psec,

32. wbudowane narzedzia shuzgce do  administracjii, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien
polityk,

33. wsparcic dla $rodowisk Java i NET Framework 4.x — mozliwod¢ uruchomienia
aplikacji dzialajgcych we wskazanych $rodowiskach,

34. wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,

35. zdalna pomoc i wspoldziclenie aplikacji — mozliwos¢ zdalnego przejgcia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,




36. rozwigzanie sluzace do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w calosci poprzez sie¢ kompulerows,

37. rozwiagzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje,

38. transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang. quota)
na dysku dla uzytkownikow oraz zapewniajacy wigksza niezawodnos¢ i pozwalajacy
tworzy¢ kopie zapasowe,

39. zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe,

40. udostgpnianie modemu,

41. oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie  kopii  plikéw z mozliwoscig automatycznego przywrdcenia wersji
wezesniejsze),

42. mozliwosé przywracania obrazu plikdw systemowych do uprzednio zapisanej postaci,

43. identyfikacja sieci komputerowych, do ktérych jest podigczony system
operacyjny, zapamigtywanic  ustawieh i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikow itp.),

44, mozliwo§¢é blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy 4 uzyciu numerdw identyfikacyinych sprzgtu),
45. wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z

uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

46. mechanizm szyfrowamia dyskéw wewnetrznych i zewnetrznych z mozliwoseig
szyfrowania ograniczonego do danych uzytkownika.,

47. wbudowane w system narzedzie do szyfrowania partycii systemowych
komputera, =z mozliwodcia przechowywania certyfikatéw w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamigci przenosne;
USB,

48, wbudowane w system narzedzie do szyfrowania dyskoéw przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajace na wymuszenie
szyfrowania dyskoéw przenosnych,

49. mozliwoéé  tworzenia 1  przechowywania  kopii  zapasowych  kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych,

50. mozliwo$¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego
oraz mozliwo$¢ zmiany jezyka bez koniecznosci reinstalacji systemu,

Oprogramowanie do wirtualizacji: VMware Workstation 12 Pro

lub réwnowazne w zakresie obshugi, pelnej zgodnosci i kompatybilnosci z posiadanym
przez. Zamawiajgcego Srodowiskiem VMware vSphere 4.1, 6.0, VMware vCenter Server
5 Standard for View, VMware vSphere 5 Desktop, VMware View Enterprise.
Dostarczone oprogramowanie powinno spetnia¢ wymagania gwarancyjne i serwisowe w
zakresic wspolpracy z w/w oprogramowaniem oraz powinno umozliwiaé wykupienie
ustugi wsparcia technicznego.

Obudowa: typu Tower

b) Monitor LED 28”:

spetniajgcy warunki wyposazenia:



Matryca TFT IPS 28” lub wigksza,

Obshuga rozdzielczosei min. 3840 x 2160 pix,

Parametry wyswietlania od 300 cd/m2,

Kontrast 1000:1 lub wyzszy,

Kat widzenia poziomy i pionowy od 170 stopni lub wyzszy,
Regulacja cyfrowa,

Whbudowane glo$niki,

Dodatkowe zigcza: MHL-HDMI, Mini Display Port, Display Port.

. Zakup stanowisk do prezentacji / analizy zdarzen - szt. 2 (zestawow)

w ukompletowaniun:

a) Jednostka centralna:

spelniajgca warunki wyposazenia:

Procesor: CPU charakteryzujgecy sie posiadaniem min 4 rdzeni fizycznych
7z mozliwodcia obslugi co najmniej dwoch watkéw przez  kazdy rdzen,
o czestotliwosci taktowania co najmniej 4.0 GHz, wykonanego w technologii x86 64 bit,
pamieci podrecznej L3 min 8MB, wyposazony w wirtualizacje sprzgtows typ. Instrukcja
VT-x lub podobna, ktéry w testach CPU Benchmarks osigga $redni wynik powyzej 10100
pkt. (zrodlo www.cpubenchmark.net) przykladowym procesorem spelniajgcym w/w
kryteria jest Intel Core 17 4790K),

Pamie¢ RAM: 32 GB (z mozliwoscig rozbudowy),

Dysk HDD: min. 1TB lub wigkszy,

Karta graficzna: min Open GL 4.0, DirectX 11.1, OpenCL 1.2, HDMI, DVI-D (zgodna z
NVIDIA Quadro K2200) lub lepsza. . Tlos¢ i konfiguracja interfejsow karty musi
umozliwiaé podiaczenia co najmniej dwoéch monitoréw jednoczes$nie, w réznych
konfiguracjach,

Porty USB: min 2 porty USB3.0,

Naped optyczny: DVD-WR,

Interfejs sieciowy Ethernet 1Gbit/s,

Mysz, Klawiatura: nozycowa membranowa lub mechaniczna

System Operacyjny: Microsoft Windows 8.1 PL Professional 64 bit lub wyzszy lub
réwnowazny zgodnie z opisem okreslonym w pkt. 3

Obudowa: typu Tower

b) Monitor LED 50” — szt. 2 (na jednostke) w ukompletowaniu:

speiniajacy warunki wyposazenia:
Matryca LED 50” lub wigksza,
Obsluga technologii 4K,



Obsluga rozdzielczosci min. 3840 x 2160 pix,
System montazu do $ciany VESA,

Uchwyt $cienny uchylny VESA z wyposazeniem,
Ziacza: HMDI, DVI-D w technologii 4K

Dodatkowe zlgcza: MHL-HDMI, Mini Display Port, Display Port.

. Zakup  mobilnych  stanowisk  administracyjnych typu A - szt. 3

w ukompletowaniu:

Procesor: CPU charakteryzujacy sie posiadaniem min 4 rdzeni fizycznych
z mozliwoscia obshugi co najmniej dwoch watkéw  przez  kazdy rdzen,
o czgstotliwodci taktowania co najmniej 2,8 GHz, Wykonanego w technologii x86 64 bit,
pamieci podrecznej L3 min 6 MB, wyposazony w wirtualizacje sprzgtowa typ. Instrukcja
VT-x lub podobna, ktéry w testach CPU Benchmarks osigga sredni wynik powyzej 10100
pkt. (Zrodlo www.cpubenchmark.net), przyktadowym procesorem spelniajgcym w/w
kryteria jest Intel Core 17 4980HQ @ 2.80 GHz),

Pami¢é RAM: min. 16 GB,

Wryswietlacz: z podswietlaniem LED w technologii [PS, przekatna ekranu min. 15,4",
rozdzielczos¢ min, 2880 x 1800 pix, min. 220 pix na cal (ppi)

Dysk HDD w technologii SSD o rozmiarze min. 1 TB,

Interfejs sieciowy Ethernet 1Gbit/s (RJ45),

System Operacyjny: Mac OS X Yosemite lub réwnowazny w zakresie obstugi, pelnej
zgodno$ci i kompatybilnodei dla posiadanego przez Zamawiajgcego oprogramowania
firmy Check Point Endpoint Security z modulem Media Encryption Offline Access Tool.
Dodatkowy zasilacz zgodny z interfejsem MagSafe 2,

Oprogramowanie biurowe: Microsoft Office 2011 (Mac) lub rownowazne w jezyku
polskim, zawierajace edytor tekstu, arkusz kalkulacyjny, program do tworzenia
prezentacji, program pocztowy. Pakiet komercyjny, przeznaczony dla klientow
indywidualnych, instytucjonalnych i biznesowych, oraz uzytkownikéw domowych i
matych firm.

Wymagania odno$nie interfejsu uzytkownika:

1. pelna polska wersja jezykowa interfejsu uzytkownika,

2. prostota 1 intuicyjno$¢ obslugi, pozwalajgca na pracge osobom nieposiadajgcym
umiejetnosei technicznych,

3. mozliwod¢ zintegrowania uwierzytelniania uzytkownikow z usiuga katalogowa Active
Directory.

Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

edytor tekstow,

arkusz kalkulacyjny,

narzg¢dzie do przygotowywania i prowadzenia prezentaci,

narz¢dzie do zarzadzania informacjg prywaty (poczig elektroniczng, kalendarzem,
kontaktami i zadaniami).
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Edytor tekstow musi umozliwiaé:

1.

LN R

14.

I5.

16.

17.

18.

edycje i formatowanie tekstu w jezyku polskim wraz z obshuga jezyka polskiego w
zakresie sprawdzania pisowni i poprawno$ci gramatycznej oraz funkcjonalnoscig
stownika wyrazdw bliskoznacznych i autokorekty,

wstawianie oraz formatowanie tabel,

wstawianie oraz formatowanie obicktéw graficznych,

wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),

automatyczne numerowanie rozdzialéw, punktéw, akapitow, tabel i rysunkow,

automatyczne tworzenie spisow tresci,

formatowanie nagtéwkow i stopek stron,

sprawdzanie pisowni w j¢zyku polskim,

$ledzenie zmian wprowadzonych przez uzytkownikow,

. nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnoscei,
11.
12.
13.

okreslenie uktadu strony (pionowa/pozioma),

wydruk dokumentow,

wykonywanie korespondenciji seryjnej bazujac na danych adresowych pochodzgcych
z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna,

prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 Iub
Microsoft Word 2007 i 2010 z zapewnieniem bezproblemowej konwersji wszystkich
elementow i atrybutéw dokumentu,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

wymagana jest dostepno$¢ do oferowanego edytora tekstu bezplatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska udostgpniajgcego formularze
bazujace na schematach XML z Centralnego Repozytorium Wzordw Dokumentéw
Elektronicznych, kidre po wypelnieniu umozliwiaja zapisanie pliku XML w zgodzie
7 obowigzujacym prawem,

wymagana jest dostepnoéé do oferowanego edytora tekstu bezplatnych narzedzi
(kontrolki) umozliwiajgcych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowiazujgcego w Polsce prawa,

wymagana jest dostepnos¢ do oferowanego edytora tekstu bezplatnych narzedzi
umozliwiajacych wykorzystanie go, jako srodowiska udostgpniajacego formularze i
pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach
Normatywnych i Prawnych.

Arkusz kalkulacyjny musi umozliwia¢:

1.
2.
3.
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tworzenie raportéw tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kolowych,

tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuly
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu,

. tworzenie raportow z zewnetrznych Zrédet danych (inne arkusze kalkulacyjne, bazy

danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),
tworzenie raportdw tabeli przestawnych umozliwiajgcych dynamiczng zmiang
wymiaréw oraz wykresow bazujgcych na danych z tabeli przestawnych,
wyszukiwanie i zamiang danych,
wykonywanie analiz danych przy uzyciu formatowania warunkowego,
nazywanic komorek arkusza i odwolywanie si¢ w formutach po takiej nazwie,
nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,

. formatowanie czasu, daty i wartosci finansowych z polskim formatem,
11.
12.

zapis wielu arkuszy kalkulacyjnych w jednym pliku.
zachowanie pelnej zgodnodci z formatami plikéw utworzonych za pomocy
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007 1 2010, z



uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen,

13. zabezpieczenie dokumentéw haslem przed odczytem oraz przed wprowadzaniem
modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
1. przygotowywanie prezentacji multimedialnych, ktére bgda prezentowanie przy uzyciu
projektora multimedialnego,
drukowanie w formacie umozliwiajgcym robienie notatek,
napisanie jako prezentacja tylko do odczytu,
nagrywanie narracji i dolgczanie jej do prezentacji,
opatrywanie slajdéw notatkami dla prezentera,
umieszezanie i1 formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwieckowych 1 wideo,
umieszczanie tabel i wykreséw pochodzacych z arkusza kalkuiacyjnego,
odéwiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zrodlowym
arkuszu kalku!acyjnym
9. mozliwo$¢ tworzenia animacji obicktow i catych slajdow,
10. prowadzenic prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,
11. pelna zgodnoéé z formatami plikéw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007 i 2010.
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Narzedzie do zarzadzania informacjg prywatna (poczty elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

1. obieranie i wysylanie poczty elektronicznej z serwera pocztowego,

2. filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreélanie listy
zablokowanych i bezpiecznych nadawcow,

tworzenie katalogdw, pozwalajacych katalogowaé poczte elektroniczna,

automatyczne grupowanie poczty o tym samym tytule,

tworzenie regul przenoszacych automatycznie nowsg poczte elekironiczng do
okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

6. oflagowanie poczty elektroniczne]j z okresleniem terminu przypomnienia,

7. zarzadzanie kalendarzem,

8. udostepnianie kalendarza innym uzytkownikom,
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. przegladanie kalendarza innych uzytkownikdow,
0. zapraszanie uczestnikéw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,
11. zarzadzanie listg zadan,
12. zlecanie zadan innym uzytkownikom,
13. zarzadzanie listg kontaktow,
14. udostepnianie listy kontaktéw innym uzytkownikom,
15. przegladanie listy kontaktow innych uzytkownikéw,
16. mozliwo$é przesylania kontaktéw innym uzytkownikow,
17. oprogramowanie winno by¢ dostarczone z bezterminowg licencjg na uzytkowanie.

Oprogramowanie do wirtualizacji: VMware Fusion 8 Pro

lub rownowazne w zakresie obstugi, pelnej zgodnosei i kompatybilnodei z posiadanym
przez Zamawiajacego $rodowiskiem VMware vSphere 4.1, 6.0, VMware vCenter Server
5 Standard for View, VMware vSphere 5 Desktop, VMware View Enterprise.
Dostarczone oprogramowanie powinno spetnia¢ wymagania gwarancyjne i serwisowe w
zakresie wspolpracy z w/w oprogramowaniem oraz powinno umozliwia¢ wykupienie
ushugi wsparcia technicznego.



- Oprogramowanie antywirusowe z modutem zapory (Firewall): ESET ENDPOINT
SECURITY for Mac OS X z licencja na okres 3 lat lub réwnowazne w zakresie:

Wymagania ogdlne:

pelne wsparcie dla systemu Mac OS X Yosemite,

wersja programu dla stacji roboczych Windows w jezyku polskim,

pomoc w programie i dokumentacja do programu dostgpna w jezyku polskim,

skutecznoéé programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezalezne
organizacje takie jak ICSA labs Jub Check Mark.
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Ochrona antywirusowa i antyspyware:

1. pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami,

2. wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.,

3. wbudowana technologia do ochrony przed rootkitami,

4, skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow,

5. mozliwos¢ skanowania catego dysku, wybranych katalogdw lub pojedynczych plikow "na
zadanie" lub wedlug harmonogramu,

6. system ma oferowaé administratorowi mozliwoéé definiowania zadaf w harmonogramie w
taki sposob, aby zadanie przed wykonaniem sprawdzalo czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywalo danego zadania,

7. mozliwoéé utworzenia wielu réznych zadah skanowania wedlug harmonogramu (w tym: co
godzing, po zalogowaniu i po wruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos¢
uruchomienia z innymi ustawieniami (czyli metody skanowania, obickty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania),

8. skanowanie "na zadanie" pojedynczych plikéw lub katalogdéw przy pomocy skrétu w menu
kontekstowym,

9. mozliwo$¢ okredlania poziomu obcigzenia procesora (CPU) podezas skanowania ,.na
zadanie” i wedtug harmonogramu,

10. mozliwo$¢ skanowania dyskow sieciowych i dyskéw przenosnych,

11. skanowanie plikéw spakowanych 1 skompresowanych,

12. mozliwosé definiowania listy rozszerzen plikéw, ktére majg byé¢ skanowane (w tym z
uwzglednieniem plikéw bez rozszerzen),

13, mozliwo$é umieszezenia na liscie wylaczen ze skanowania wybranych plikdw, katalogow lub
plikéw o okreslonych rozszerzeniach,

14, mozliwo$é automatycznego wylaczenia komputera po zakoficzonym skanowaniu,

15. brak koniecznos$ci ponownego uruchomienia (restartu) komputera po instalacji programu,

16. uzytkownik musi posiadaé¢ mozliwoé¢ tymczasowego wylgczenia ochrony na czas co
najmniej 10 min lub do ponownego uruchomienia komputera,

17.w momencie tymczasowego wylgczenia ochrony antywirusowej uzytkownik musi byé
poinformowany o takim fakeic odpowiednim powiadomieniem i informacja w interfejsie
aplikacii,

18. ponowne wlgezenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika ponownego
uruchomienia komputera,

19. mozliwo$é przeniesienia zainfekowanych plikow 1 zalaeznikéw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowane],

20. wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x i Windows Live Mail (funkcje programu dostgpne sg bezposrednio
Z menu programu pocztowego),

21. skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzace
obslugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla
Thunderbird do wersji 5.x i Windows Live Mail,

22. skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego),



23. automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracii,

24, mozliwosé definiowania réznych portow dla POP3 i IMAP, na ktorych ma odbywaé sig
skanowanie,

25. mozliwoéé opcjonalnego dolgczenia informacji o przeskanowaniu do kazdej odbierane
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail,

26. skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wy$wietlane jest stosowne powiadomienie,

27. blokowanie mozliwodci przegladania wybranych stron internetowych. Liste blokowanych
stron internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na licie cale] nazwy strony lub tylko wybranego slowa
wystepujacego w nazwie strony,

28. mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron
ustalonej przez administratora,

29. automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w
konfiguracii,

30. mozliwosé definiowania réznych portéw dia HTTP, na kt6rych ma odbywac si¢ skanowanie,

31. program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokolow
HTTPS, POP3S, IMAPS,

32. program ma zapewnia¢ skanowanic ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe,

33. administrator ma mie¢ mozliwo$é zdefiniowania portéw TCP, na ktérych aplikacja bedzie
realizowala proces skanowania ruchu szyfrowanego,

34. aplikacja musi posiada¢ funkcjonalno$¢ ktéra na biezaco bedzie odpytywaé serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika,

35. procesy zweryfikowane jako bezpieczne maja byé pomijane podczas procesu skanowania na
zadanie oraz przez moduly ochrony w czasie rzeczywistym,

36. uzytkownik musi posiadaé¢ mozliwo$¢ przesiania pliku celem zweryfikowania jego reputacii
bezposrednio z poziomu menu kontekstowego,

37.w przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac
sic skanowanie wszystkich procesow réwniez tych, ktdére wczesniej zostaly uznane za
bezpieczne,

38. wbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy akfywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka), Musi istnie¢ mozliwo$¢ wyboru,
z jakg heurystyka ma odbywaé si¢ skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie,

39. mozliwo§¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwo$¢ okreslenia rozszerzei dla plikow, ktore nie
beda wysylane automatycznie, oraz czy probki zagrozen majg byé wysylane w pehni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika,

40.do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze
wykorzystywa¢ klienta pocztowego wykorzystywanego na komputerze uzytkownika,

41. mozliwo$é wysylania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu e-
mail uzytkownika, na ktéry producent moze wysta¢ dodatkowe pytania dotyczace
zglaszanego zagrozenia,

42. dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w pelni anonimowe,

43. mozliwoé¢ recznego wyslania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta,

44, mozliwos$é zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy komputerze przy probie dostgpu do konfiguracji byt proszony o podanie hasta,

45. mozliwo$é zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy prébie deinstalacji
program musi pytaé o hasto,



46.hasto do zabezpicczenia konfiguracji programu oraz jego nieautoryzowanej proby,
deinstalacji musi by¢ takie samo,

47. system antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB ma umozliwiac
pelna aktualizacje baz sygnatur wituséw z Internetu lub z bazy zapisanej na dysku,

48. system antywirusowy uruchomiony z plyty bootowalnej lub pamigci USB ma pracowaé w
trybie graficznym,

49. program ma umozliwia¢ administratorowi blokowanie zewngtrznych nosnikéw danych na
stacji w tym przynajmniej: Pamigci masowych, optycznych pamigei masowych, pamigci
masowych Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth,
czytnikéw kart inteligentnych, modeméw, portow LPT/COM oraz urzadzen przenosnych,

50. funkcja blokowania noénikéw wymiennych ma umozliwiaé¢ uzytkownikowi tworzenie regut
dla podlgczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzgdzenia,
dostawce urzadzenia, model,

51. aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podlgczanych urzadzen w
tym co najmniej: dostgp w trybie do odczytu, pelen dostep, brak dostgpu do podigczanego
urzadzenia,

52. aplikacja ma posiada¢ funkcjonalnosé umozliwiajacg zastosowanie regut dla podigczanych
urzadzen w zaleznoscei od zalogowanego uzytkownika,

53.w momencie podlaczenia zewnetrznego nosnika aplikacja musi wy$wietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie calej zawartosc
podigczanego noénika,

54, uzytkownik ma posiada¢ mozliwod¢ takiej konfiguracji aplikacji aby skanowanie calego
noénika odbywato si¢ automatycznie lub za potwierdzeniem przez uzytkownika,

55.program musi byé wyposazony w system zapobiegania wlamaniom dzialajgcy na hoscie
(HIPS),

56. modul HIPS musi posiada¢ mozliwosé pracy w jednym z czterech trybow:

e tryb automatyczny z regutami gdzie aplikacja automatycznie tworzy i wykorzystuje
reguly wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

o tryb interaktywny, w ktorym to aplikacja pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

e tryb oparty na regulach gdzie zastosowanie majg jedynie reguly utworzone przez
uzytkownika,

e tryb uczenia si¢, w ktérym aplikacja uczy si¢ aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguly w czasie okreslonym przez uzytkownika. Po wygasnigciu
tego czasu aplikacja musi samoczynnie przelaczy¢ si¢ w tryb pracy oparty na
regutach.

57.tworzenie regul dla moduti HIPS musi odbywa¢ si¢ co najmniej w oparciu o: aplikacje
zrodiowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego,

58. uzytkownik na etapie tworzenia regul dla modulu HIPS musi posiada¢ mozliwosé wybrania
jednej z trzech akcji: pytaj, blokuj, zezwol,

59. program ma by¢ wyposazony we wbudowang funkcjg, ktéra wygeneruje pelny raport na
temat stacji, na ktérej zostal zainstalowany w tym przynajmniej z: zainstalowanych aplikacji,
uslug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i
polaczeniach,

60. funkcja generujaca taki log ma oferowa¢ przynajmniej 9 poziomoéw filtrowania wynikow pod
katem tego, ktére z nich sg podejrzane dla programu i mogg stanowi¢ dla niego zagrozenie
bezpieczenstwa,

61. program ma oferowaé funkcje, ktora aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikéw programu, jego proceséw, ustug i wpiséw w rejestrze przed probg ich
modyfikacji przez aplikacje trzecie,

62. automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostgpna =
Internetu,

63. mozliwoé¢é utworzenia kilku zadan aktualizacjii (np.: co godzing, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wiasnymi ustawieniami,

64. aplikacja musi posiadaé funkcjonalno$¢ tworzenia lokalnego repozytorium aktualizacii,



65.
66.
67.
68.
69.
70.

71.

72.

73.

74.

75.

aplikacja musi posiadaé funkcjonalno$é udostepniania tworzonego repozytorium aktualizacji
za pomocg wbudowanego w program serwera http,

aplikacja musi byé wyposazona w funkcjonalnos¢ umozliwiajgca tworzenie kopii
wezesniejszych aktualizacji w celu ich péZniejszego przywrocenia (roliback),

program wyposazony tytko w jeden skaner uruchamiany w pamicci, z ktérego korzystaja
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa),
aplikacja musi by¢ w pelni zgodna z technologia Network Access Protection (NAP),

program ma byé w pelni zgodny z technologig CISCO Network Access Control,

aplikacja musi posiada¢ funkcjonalnosé, ktéra automatycznie wykrywa aplikacje pracujgce w
trybie pelno ekranowym,

w momencie wykrycia trybu pelno ekranowego aplikacja ma wstrzymaé wyswietlanie
wszelkich powiadomien zwigzanych ze swojg pracg oraz wstrzymaé swoje zadania
znajdujace sie w harmonogramie zadan aplikacji,

uzytkownik ma mieé¢ mozliwosé skonfigurowania programu fak aby automatycznie aplikacja
wlgczala powiadomienia oraz zadania pomimo pracy w ftrybie pelnoekranowym po
okreslonym przez uzytkownika czasie,

program ma byé wyposazony w dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagrozen, pracy zapory osobistej, modulu antyspamowego, kontroli stron
Internetowych i kontroli urzgdzen, skanowania na zadanie i wedlug harmonogramu,
dokonanych aktualizacji baz wiruséw i samego oprogramowania,

wsparcie techniczne do programu $wiadczone w jgzyku polskim przez poiskiego dystrybutora
autoryzowanego przez producenta programu,

w firakcie instalacji program ma umozliwia¢ wybdr komponentéw, ktére majg byc
instalowane. Instalator ma zezwalaé na wybor nastepujacych modutdéw do instalacji: ochrona
antywirusowa i antyspywerowa, kontrola dostgpu do urzadzen, zapora osobista, ochrona
poczty, ochrona protokolow, kontrola dostepu do stron internetowych, kopia dystrybucyjna,
Obsluga technologii Microsoft NAP.

Ochrona przed spamem:

1.

10.

ochrona antyspamowa dla programow pocztowych MS Outlook, Outlook Express, Windows
Mail, Windows Live Mail oraz Mozilla Thunderbird wykorzystujaca filtry Bayes-a, bialg i
czarng liste oraz baze charakterystyk wiadomosci spamowych,

program ma umozliwiaé uaktywnienie funkcji wylaczenia skanowania baz programu
pocztowego po zmianie zawartosci skrzynki odbiorczej,

. pelna integracja z programami pocztowymi MS Outlook, Outlook Express, Windows Mail,

Windows Live Mail oraz Mozilla Thunderbird — antyspamowe funkcje programu dostgpne sg
bezpodrednio z paska menu programu pocztowego,

automatyczne wpisanie do bialej listy wszystkich kontaktow z ksigzki adresowej programu
pocziowego,

mozliwoéé recznej zmiany klasyfikacji wiadomosei spamu na pozadang wiadomo$¢ i
odwrotnie oraz recznego dodania wiadomo$ci do bialej i czarnej listy z wykorzystaniem
funkcji programu zintegrowanych z programem pocztowym,

mozliwoéé definiowania swoich wlasnych folderéw, gdzie program pocztowy bedzie
umieszezaé spam,

mozliwosé zdefiniowania dowolnego Tag-u dodawanego do tematun wiadomosci
zakwalifikowanej jako spam,

program ma umozliwia¢ wspodipracg w swojej domyslnej konfiguracji z folderem
., Wiadomosci $mieci” obeecnym w programie Microsoft Outlook,

program ma umozliwiaé funkcjonalnos¢, ktéra po zmianie klasyfikacji wiadomoscei typu
spam na pozadang zmieni jej wlasciwos¢ jako ,nieprzeczytana” oraz w momencie
zaklasyfikowania wiadomosci jako spam na automatyczne ustawienie jej wladciwosei jako
,przeczytana”,

program musi posiadaé funkcjonalno$é wylaczenia modutu antyspamowego na okreslony
czas lub do czasu ponownego uruchomienia komputera,

Zapora osobista (personal firewall):



1.

()

10.
11.

12

14.

15.

16.

17.

18.

zapora osobista ma pracowaé jednym z 5 trybow;

e {ryb automatyczny — program blokuje caly ruch przychodzacy i zezwala tylko na
znane, bezpieczne polgezenia wychodzace,

e tryb automatyczny z wyjatkami - dziala podobnie jak tryb automatyczny, ale
umozliwia administratorowi zdefiniowanie wyjatkéw dla ruchu przychodzacego 1
wychodzacego w liscie regul,

e tryb interaktywny — program pyta si¢ o kazde nowe nawigzywane polaczenie i
automatycznie tworzy dla niego regute (na stale lub tymeczasowo),

e tryb oparty na regutach — uzytkownik/administrator musi rgcznie zdefiniowa¢ reguty
okreslajace jaki ruch jest blokowany a jaki przepuszczany,

e tryb uczenia si¢ — umozliwia zdefiniowanie przez administratora okreslonego okresu
czasu w ktorym oprogramowanie samo tworzy odpowiednie reguly zapory analizujge
aktywno$¢ sieciows danej stacji.

mozliwos$¢ tworzenia list sieci zaufanych,

mozliwo$¢ dezaktywacji funkcji zapory sieciowej na kilka sposobow: pelna dezaktywacja
wszystkich funkeji analizy ruchu sieciowego, tylko skanowanie chronionych protokotéw oraz
dezakiywacja do czasu ponownego uruchomienia komputera,

mozliwosé okredlenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portow,
protokolu, aplikacii i adresu komputera zdalnego,

mozliwo$é wyboru jednej z 3 akcji w trakcie tworzenia regul w trybie interaktywnym:
zezwol, zablokuj i pytaj o decyzjg,

mozliwo$é powiadomienia uzytkownika o nawigzaniu okre$lonych polgczen oraz
odnotowanie faktu nawigzania danego polgczenia w dzienniku zdarzen,

mozliwoé¢ zapisywania w dzienniku zdarzen zwigzanych z zezwoleniem lub zablokowaniem
danego typu ruchu,

mozliwoé¢ zdefiniowania wielu niezaleznych zestawow regul dla kazdej sieci, w kiore
pracuje komputer w tym minimum dla strefy zaufanej i sieci Internet,

wbudowany system IDS z detekcjg prob atakoéw, anomalii w pracy sieci oraz wykrywaniem
aktywnosci wirusow sieciowych,

wykrywanie zmian w aplikacjach korzystajacych z sieci i monitorowanie o tym zdarzeniu,
program ma oferowa¢ pelne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6,

. mozliwo$é tworzenia profili pracy zapory osobiste] w zaleznosci od wykrytej sieci,
13.

administrator ma mozliwo$¢ sprecyzowania, ktory profil zapory ma zosta¢ zaaplikowany po
wykryciu danej sieci,

profile majg mozliwo$é automatycznego pizelaczania, bez ingerencji uzytkownika lub
administratora,

autoryzacja stref ma si¢ odbywaé min. w oparciu o: zaaplikowany profil polaczenia, adres
serwera DNS, sufiks domeny, adres domyslnej bramy, adres serwera WINS, adres serwera
DHCP, lokalny adres IP, identyfikator SSID, szyfrowaniu sieci bezprzewodowej lub jego
braku, akiywno$ci polaczenia bezprzewodowego lub jego braku, aktywnosei wylgcznie
jednego polaczenia sieciowego lub wielu polgczen sieciowych konkretny interfejs sicciowy w
systemie,

podezas konfiguracji autoryzacji sieci, administrator ma mie¢ mozliwosé definiowania
adresoéw IP dla lokalnego polaczenia, adresu IP serwera DHCP, adresu serwera DNS oraz
adresu IP serwera WINS zaréwno z wykorzystaniem adresow [Pv4 jak i IPv6,

opeje zwigzane z autoryzacja stref majg oferowac opcje taczenia (np. lokalny adres P i adres
serwera DNS) w dowolnej kombinacji celem zwigkszenia doktadnosei identyfikacji danej
sieci,

mozliwoséé aktualizacji sterownikow zapory osobistej po restarcie komputera.

Kontrola dostgpu do stron internetowych:

1.

2.

aplikacja musi byé wyposazona w zintegrowany modul kontroli odwiedzanych stron
internetowych,

modut kontroli dostepu do stron internetowych musi posiada¢ mozliwos¢ dodawania roznych
uzytkownikéw, dla ktérych beda stosowane zdefiniowane reguly,



o

dodawanie uzytkownikow musi by¢ mozliwe w oparciu o juz istniejace konta uzytkownikow
systemu operacyjnego, ‘

profile majg byé automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika,
aplikacja musi posiada¢ mozliwo$¢ filtrowania url w oparciu o co najmniej 140 kategorii i
pod kategorii,

podstawowe kategorie w jakie aplikacja musi by¢ wyposazona to: materialy dla dorostych,
ustugi biznesowe, komunikacja 1 sieci spolecznosciowe, dzialalno$¢ przestepcza, oswiata,
rozrywka, gry, zdrowie, informatyka, styl zycia, aktualnosci, polityka, religia i prawo,
wyszukiwarki, bezpieczenstwo i szkodliwe oprogramowanie, zakupy, hazard, udostgpnianie
plikéw, zainteresowania dzieci, serwery proxy, alkohol i tytof, szukanie pracy,
nieruchomosci, finanse i pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz
elementy niezaliczone do Zzadnej kategorii,

lista adreséw url znajdujacych sic w poszczegélnych kategoriach musi byé na biezgco
aktualizowana przez producenta,

uzytkownik musi posiada¢ mozliwo$¢ wylgczenia integracji modutu kontroli dostgpu do stron
internctowych,

Konsola administracyjna — zakres funkcjonalny:

I.
2.

3.

L

10.

11.

12

13.

14.

15.

16.

17.

centralna instalacja programow stuzgcych do ochrony stacji roboczych Windows,

centralne zarzadzanie programami stuzacymi do ochrony stacji roboczych Windows/ Linux/
MAC OS,

centralna instalacja oprogramowania na koficdwkach (stacjach roboczych) z systemami
operacyjnymi typu 2000/XP Professional/Vista/Windows7/Windows 8,

do instalacji centralnej i zarzadzania centralnego nie jest wymagany dodatkowy agent. Na
koficowkach zainstalowany jest sam program antywirusowy,

komunikacja miedzy serwerem a klientami moze by¢ zabezpicczona hastem,

centralna konfiguracja i zarzadzanie ochrong antywirusowg, antyspywarc’ows, zaporg
osobistg i kontrolg dostgpu do stron internetowych zainstalowanymi na stacjach roboczych w
sieci,

kreator konfiguracji zapory osobistej stacji klienckich pracujacych w sieci, umozliwiajacy
podglad i utworzenie globalnych regul w oparciu o reguly odczytane ze wszystkich lub z
wybranych komputeréw lub ich grup,

mozliwos¢ uruchomienia centralnego skanowania wybranych stacji roboczych z opcjg
wygenerowania raportu ze skanowania i przestania do konsoli zarzgdzajgcej,

mozliwoéé sprawdzenia z centralngj konsoli zarzadzajgcej stanu ochrony stacji roboczej
(aktualnych ustawied programu, wersji programu i bazy wiruséw, wynikéw skanowania
skanera na zadanie i skaner6w rezydentnych),

mozliwo$é sprawdzenia z centralnej konsoli zarzadzajacej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, adreséw MAC, wersji systemu operacyjnego oraz
domeny, do ktorej dana stacja robocza nalezy,

mozliwo$é¢ centralnej aktualizacii stacji roboczych z serwera w sieci lokalnej lub Internetu,

. mozliwoé¢ skanowania sieci z centralnego serwera zarzadzajacego w poszukiwaniu

niezabezpieczonych stacji roboczych,

mozliwo$é tworzenia grup stacji roboczych i definiowania w ramach grupy wspéych
ustawien konfiguracyjnymi dla zarzgdzanych programow,

mozliwoéé importowania konfiguracji programu z wybranej stacji roboczej a nastgpnie
przestanie (skopiowanie) jej na inng stacjg¢ lub grupe stacji roboczych w sieci,

mozliwo$¢ zmiany konfiguracji na stacjach z centralnej konsoli zarzadzajacej lub lokalnie
(lokalnie tylko, jezeli ustawienia programu nie sg zabezpicczone hastem lub
uzytkownik/administrator zna hasto zabezpieczajgce ustawienia konfiguracyjne),

mozliwo$é uruchomienia serwera centralnej administracji i konsoli zarzadzajacej na stacjach
Windows Microsoft Windows 8 / 7 / Vista / XP / 2000, Windows Server 2000, 2003, 2008,
2008 R2, 2012, SBS 2003, 2003 R2, 2008, 2011,

mozliwoéé rozdziclenia serwera centralnej administracji od konsoli zarzadzajacej, w taki
sposdb, ze serwer cenfralnej administracji jest instalowany na jednym serwerze/ stacji a



konsola zarzadzajaca na tym samym serwerze i pa stacjach roboczych nalezacych do
administratorow,

18. mozliwo$é wymuszenia koniecznosci uwierzytelniania stacji roboczych przed polgczeniem
sie z serwerem zarzgdzajgcym. Uwierzytelnianie przy pomocy zdefiniowanego na serwerze
hasta,

19.do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie zadnych
dodatkowych baz typu MSDE lub MS SQL. Serwer centralnej administracji musi mie¢
whasng wbudowanag baze w pelni kompatybilng z formatem bazy danych programu Microsoft
Access,

20.serwer centralnej administracji ma oferowaé administratorowi mozliwos¢ wspolpracy
przynajmniej z trzema zewngtrznymi motorami baz danych w tym minimum z: Microsoft
SQL Server, MySQL Server oraz Oracle,

21.do instalacji serwera centralnej administracji nie jest wymagane zainstalowanie dodatkowych
aplikacji takich jak Internet Information Service (IIS) czy Apache,

22. mozliwo$é recznego (na zadanic) i automatycznego generowania raportow (wedlug
ustalonego harmonogramu) w formacie HTML lub CSV,

23. aplikacja musi posiadaé funkcjonalnodé, ktéra umozliwi przestanie wygenerowanych
raportéw na wskazany adres email,

24.do  wyslania raportow aplikacja nie moze wykorzystywa¢ klienta pocztowego
zainstalowanego na stacji gdzie jest uruchomiona ustuga serwera,

25. mozliwoéé tworzenia hierarchicznej struktury serwerdéw zarzadzajacych i replikowania
informacji pomigdzy nimi w taki sposob, aby nadrzedny serwer miat wglad w swoje stacje
robocze i we wszystkie stacje robocze serwerdw podrzgdnych (struktura dizewiasta),

26. serwer centralnej administracji ma oferowaé funkcjonalnos¢ synchronizacji grup komputeréw
z drzewem Active Directory. Po synchronizacji automatycznie sg umieszczane komputery
nalezace do zadanych grup w AD do odpowiadajacych im grup w programie. Funkcjonalnosé
ta nic moze wymagaé instalacji serwera centralnej administracji na komputerze pelnigcym
funkejg kontrolera domeny,

27.serwer centralnej administracji ma umozliwia¢ definiowanie réznych kryteriow wobec
podiaczonych do niego klientéw (w tym minimum przynaleznos¢ do grupy roboczej,
przynalezno$é do domeny, adres IP, adres sieci/podsieci, zakres adreséw 1P, nazwa hosta,
przynalezno$¢ do grupy, brak przynaleznodci do grupy). Po spelnieniu zadanego kryterium
lub kilku z nich stacja ma otrzymac¢ odpowiednia konfiguracje,

28.serwer centralnej administracii ma by¢ wyposazony w mechanizm informowania
administratora o wykryciu nieprawidiowodei w funkcjonowaniu oprogramowania
zainstalowanego na klientach w tym przynajmniej informowaniu o: wygasnigeiu licencji na
oprogramowanie, o tym Ze zdefiniowany procent z posrod wszystkich stacji podigezonych do
serwera ma nicaktywna ochrone, oraz ze niektorzy z klientow podiaczonych do serwera
oczekuja na ponowne uruchomienie po aktualizacji do nowej wersji oprogramowania,

29. serwer centralnej administracji ma by¢é wyposazony w wygodny mechanizm zarzgdzania
licencjami, ktéry umozliwi sumowanie liczby licencji nabytych przez uzytkownika.
Dodatkowo serwer ma informowaé o tym, ilu stanowiskowa licencj¢ posiada uzytkownik i
stale nadzorowa¢ ile licencji sposrod puli nie zostalo jeszcze wykorzystanych,

30.w sytuacji, gdy uzytkownik wykorzysta wszystkie licencje, kiére posiada po zakupie
oprogramowania, administrator po zalogowaniu si¢ do serwera poprzez konsole
administracyjna musi zosta¢ poinformowany o tym fakcie za pomocg okna informacyjnego,

31. mozliwoéé tworzenia repozytorium aktualizacji na serwerze centralnego zarzadzania 1
udosi¢pniania go przez wbudowany serwer htip,

32.aplikacja musi posiada¢ funkcjonalno$é, ktéra umozliwi dystrybucje aktualizacji za
posrednictwem szyfrowanej komunikacji (za pomocg protokotu https),

33.do celu aktualizacji za posrednictwem protokolu https nie jest wymagane instalowanie
dodatkowych zewnetrznych ustug jak IS lub Apache zaréwno od strony serwera aktualizacji
jak 1 klienta,

34. dostep do kwarantanny klienta ma by¢ z poziomu systemu centralnego zarzgdzania,

35. mozliwo§é przywrécenia lub pobrania zainfekowanego pliku ze stacji klienckiej przy
wykorzystaniu centralnej administracii,



36. administrator ma mie¢ mozliwo$¢ przywrdcenia i wylaczenia ze skanowania pliku pobranego
z kwarantanny stacji klienckiej,

37. podczas przywracania pliku, administrator ma mie¢ mozliwos$¢ zdefiniowania kryteriow dla
plikéw, ktére zostang przywrdcone w tym minimum: zakres czasu z dokladnoscia co do
minuty kiedy wykryto dang infekcje, nazwa danego zagrozenia, doktadna nazwa wykrytego
obiektu oraz zakres minimalnej i maksymalnej wielkodci pliku z dokladnoscia do jednego
bajta,

38. mozliwo$é utworzenia grup, do kiérych przynaleznosé jest aplikowana dynamicznie na
podstawie zmieniajacych si¢ parametréw klientow w tym minimum w oparciu o: wersje bazy
sygnatur wiruséw, maske wersji bazy sygnatur wirusdéw, nazwe zainstalowanej aplikacji,
dokladng wersje zainstalowanej aplikacji, przynalezno$é do domeny lub grupy roboczej,
przynaleznoéé do serwera centralnego zarzadzania, przynaleznosci lub jej braku do grup
statycznych, nazwe komputera lub jej maske, adres IP, zakres adreséw IP, przypisang
polityke, czas ostatniego polaczenia z systemem centralnej administracji, oczekiwania na
restart, ostatnie zdarzenie zwigzane z wirusem, ostatnie zdarzenie zwigzane z uslugg
programu lub jego procesem, ostatnie zdarzenie zwigzane ze skanowaniem na zadanie oraz z
nieudanym leczeniem podczas takiego skanowania, maska wersji systemu operacyjnego oraz
flagg klienta mobilnego,

39. podczas tworzenia grup dynamicznych, parametry dla klientéw mozna dowolnie Igczy¢ oraz
dokonywa¢ wykluczen pomig¢dzy nimi,

40. utworzone grupy dynamiczne mogg wspodlpracowaé z grupami statycznymi,

41. mozliwosé definiowania administratoréw o okrestonych prawach do zarzadzania serwerem
administracji centralnej (w tym mozliwos¢ utworzenia administratora z pelnymi
uprawnieniami fub uprawnienia tylko do odczytu).

42.w przypadku tworzenia administratora z niestandardowymi uprawnieniami mozliwosé
wyboru modutéw, do ktérych ma mieé uprawnienia: zarzqdzanie grupami, powiadomieniami,
politykami, licencjami oraz usuwanie i modyfikacja klientéw, zdalna instalacja, generowanie
raportdw, usuwanie logdw, zmiana konfiguracji klientow, aktualizacja zdalna, zdalne
skanowanie klientéw, zarzadzanie kwarantanna na klientach,

43. mozliwo$é synchronizowania uzytkownikéw z Active Directory w celu nadania uprawnien
administracyjnych do serwera centralnego zarzadzania,

44. wszystkie dzialania administratoréw zalogowanych do serwera administracji centralnej majg
by¢ logowane,

45. mozliwo$é uruchomienia panelu kontrolnego dostepnego za pomocg przegladarki
internetowej,

46. panel kontrolny musi umozliwia¢ administratorowi wybér elementéw monitorujgcych, ktore
maja by¢ widoczne,

47. administrator musi posiada¢ mozliwos¢ tworzenia wielu zakladek, w ktorych beda widoczne
wybrane przez administratora elementy monitorujace,

48. elementy monitorujace muszg umozliwiaé podglad w postaci graficznej co najmniej:
biezgcego obcigzenia serwera zarzadzajacego, statusu serwera zarzadzajgcego, obcigzenia
bazy danych z ktorej korzysta serwer zarzadzajgcy, obcigzenia komputera, na ktérym
zainstalowana jest usluga serwera zarzadzajacego, informacji odnosnie komputerow z
zainstalowang aplikacja antywirusowa, a ktore nie sg centralnie zarzadzane, podsumowania
modutu antyspamowego, informacji o klientach znajdujacych si¢ w poszezegdlnych grupach,
informacii o klientach z najwickszg iloscig zablokowanych stron intemetowych, klientach, na
ktorych zostaly zablokowane urzadzenia zewngtrzne, informacje na temat greylistingu,
podsumowania wykorzystywanych systemach operacyjnych, informacje odnosnie spamu
sms, zagrozen oraz atakow sieciowych,

49 administrator musi  posiada¢ mozliwos¢ maksymalizacii wybranego elementu
monitorujgcego,

50. mozliwo$é wiaczenia opcji pobierania aktualizacji z serweréw producenta z opéznieniem,

51. mozliwoéé przywrdcenia baz sygnatur wiruséw wstecz (tzw. Rollback),

52. aplikacja musi mie¢ mozliwo$¢ przygotowania paczki instalacyjnej dla stacji klienckiej, ktora
bedzie pozbawiona wybranej funkcjonalnoscei,

53. wsparcie dla protokolu [Pv6,



54.

55.

56.

57.

58.

administrator musi posiada¢ mozliwos$¢ centralnego, tymczasowego wylaczenia wybranego
moduiu ochrony na stacji roboczej,

centralne tymezasowe wylaczenie danego modutu nie moze skutkowaé koniecznosceig restartu
stacji roboczej,

aplikacja musi posiada¢ mozliwo$¢ natychmiastowego uruchomienia zadania znajdujgcego
sie w harmonogramie bez koniecznosci oczekiwania do jego zaplanowanego czasu,

aplikacja do adminisiracji centralnej musi umozliwia¢ utworzenie nos$nika, za pomocy
ktérego bedzie istniata mozliwo$é przeskanowania dowolnego komputera objgtego licencja
przed startem systemu,

administrator musi posiada¢ mozliwos¢ okreslenia ilosci jednoczesnych watkéw instalacji
centralnej oprogramowania klienckiego.

Zakup mobilnych  stanowisk  administracyjnych typu B - sz, 4

w ukompletowaniu:

- Procesor: CPU charakteryzujacy sie posiadaniem min. 2 rdzeni fizycznych
z mozliwoscia obstugi co najmniej dwoch watkdw przez kazdy rdzen,
o czgstotliwo$ci taktowania co najmniej 3,1 GHz. Wykonanego w technologii x86 64
bit, pamieci podrecznej L3 min 4 MB, wyposazony w wirtualizacjg sprzgtowy typ.
Instrukcja VT-x lub podobna, ktéry w testach CPU Benchmarks osigga $redni wynik
powyzej 4900 pkt. (Zrédio www.cpubenchmark.net), przyktadowym procesorem
spetniajgcym w/w kryteria jest i7 5557U @ 3.1 GHz),

- Pamie¢ RAM: min. 16 GB,

- Wyswietlacz: z podéwietlaniem LED w technologii IPS, przekatna ekranu 13,3",
rozdzielczo$¢ min. 2560 x 1600 pix, min. 227 pix na cal (ppi),

- Dysk HDD w technologii SSD o rozmiarze min. 1 TB,

- Interfejs sieciowy Ethernet 1Gbit/s (R}45),

- System Operacyjny: 0S X Yosemite lub réwnowazny zgodnie z opisem okre$lonym w
pkt. 5

- Dodatkowy zasilacz zgodny z interfejsem MagSafe 2,

- Oprogramowanie biurowe: Microsoft Office 2011 (Mac) lub réwnowazny zgodnie z
opisem okreslonym w pkt. 5

- Oprogramowanie do wirtualizacji: VMware Fusion 8 Pro lub réwnowazny zgodnie z

opisem okreslonym w pkt. 5

Oprogramowanie antywirusowe z modulem zapory (Firewall): ESET ENDPOINT
SECURITY for Mac OS X z licencjg na okres 3 lat lub réwnowazny zgodnie z opisem

okredlonym w pkt. 5



Zalacznik nr 2 do STWZ
nr sprawy 252/BLil/1S/MT

pieczgé wykonawey

FORMULARZ OFERTOWY

dotyczy postgpowania o udzielenie zaméwienia publiczuego prowadzonego w trybie przetargu
nieograniczonego na dostawe narz¢dzi informatycznych do pracy Zespolu Reagowania na Incydenty
Komputerowe POL-CERT, sprawa nr 252/BLil/15/MT

1. Pelna nazwa wykonawcy,
2. Adres, nr teleforu, N FAKSU ..ot e e

3. Imiona, nazwiska osoby / 0séb upowaznionych do kontaktu ze strony Wykonawcy

4. Oferujemy realizacje przedmiotu zamowienia zgodnie z opisem przedmiotu zamowienia stanowiacym
Zalacznik vr 1 do SIWZ za:

Cena oferty brutto wynosi ........ . cerrersnrraneses 2} (kweta z plt. ) + kwota z pki. b) + warto$¢ podatku
VAT z pkt. b)

w tym,

a) Cena oferty brutto wynosi ..........coeees errrresaranaes .zt (dotyczy urzqdzer wskazanych w pkt. 1-4
Zalgcznika nr 1do SIWZ)

SIOWNIE foiiiiiciinasrisiin

b) Cena oferty netto Wynosi .....cccccerveersennnnnn 2l (dotyezy urzqdzedt wskazanych w pkt. 51 6
Zalgcznika nr 1do SIWZ)

slownie :....... enerreerrren et BRI SE AR R SRS RO RS ERS A ST SO SO R HOER LR R ER

VAT civerienenn %

Wartoéé podatku VAT wynosi ..oeeeniiiiininnn, SR A1

SIOWHIE fuinriiisnmnssno westessre

Uwaga:

1} Kryterium aceny ofert ,, Cena oferty brutte”- kwota z pkt. a) + kwota z pkt. b) + wartes¢ podatkuy VAT z pkt. b)
2) Ceny nalezy podaé z zackrggleniem do dwdch miejsc po przecinku.

Oswiadczamy, ze wybér oferty bedzie prowadzié¢/nie bedzie prowadzic* do powstania
u Zamawiajacego obowiazku podatkowego w przypadku urzadzen wskazanych w pkt. 516 Zlaczaika
nr 1 do SIWZ.

Przedluzamy okres gwarancjis

~ SETWEL = 0 4veereeennessssssssnessen MNiesiecy ponad wymagane minimalne (min. 36 miesigey)

o terIHNAl — 0 cevvererersersessenseness IIESiCCY ponad wymagane minimalne (min, - 36 miesigey)
—ONIOr 28%7 = 0 voversreereernnereseessss, Miesiecy ponad wymagane minimalne (inin. 36 miesigey)



- stanowiska administracyjne - 0 .........ccoriviiiinnnea.. miesiecy ponad wymagane minimakne (min. 24
miesigce)

- stanowiska do prezentacji - 0 .........ccccceerrerenn.., Miesiecy ponad wymagane minimalne (min. 24
miesigce)

- MORItOr 50°° - 0 ceveiiviireereecesensan .. Miesiecy ponad wymagane minimalne (min. 24 miesigce)

- mobilne stanowiska typ A i typ B- 0 ...ocoivviiiiiiiniianin.. miesigey ponad wymagane minimalne (min.
12 miesigce)

Uwaga:

1. Przediuzenie okresu gwarancii nalely podad w peluych 6 miesigcy

2. W katdym urzqdzeniv wykenmyen mole uzpskaé maksymalnie 2 punkty za okres gwarancjl.

3. W proypadku wpisania cyfty 0 (Iub brak wpisu) Zamawinjgey uzna, te Wykonawca nie preediuta termnini wsparcla orez oferuje
minimalny ekres gwarancji okreslone odpowiednio w zalgezniku nr 3 do umowy.

5.Akceptujemy warunki platnosci opisane w projekcie umowy, stanowigcym zalgcznik nr 5 do SIWZ.

6. O$wiadczamy, ze spelniamy warunki udzialu w postgpowaniu okreslone w art. 22 ust. 1 ustawy Pzp, na
potwierdzenie spetniania tych warunkéw do oferty zalaczamy dokumenty wymagane w SIWZ,

7. Przedmiot zamdwienia zrealizujemy w terminie wskazanym w Rozdziale V SIWZ.

8. Odwiadczamy, Ze:
a) zapoznali$my sie z trescig SIWZ i nie wnosimy do niej zastrzezen,
b) otrzymalismy konieczne informacje do przygotowania oferty,
c) uwazamy sie za zwiazanych niniejszq ofertg przez czas wskazany w specyfikacji
istotnych warunkéw zaméwienia,
d) akceptujemy zawarty w Zalgczniku nr 5 projekt umowy w sprawie zamoéwicnia publicznego
i zobowiazujemy sig, w przypadku wyboru naszej oferty, do zawarcia umowy na wyzej wymienionych
warunkach, w miejscu i terminie wskazanym przez Zamawiajgcego,
f) ofertg skladamy na ............. kolejno ponumerowanych i podpisanych stronach.

9. Qswiadczamy, Ze mnastepujgce czesci zamdwienia zamierzam powierzy¢ podwykonawcy
{om)*:.........

Miejscowosé Podpis osoby {os6b) upowaznionej do wystgpowania w imieniu Wykonawey
(Pozadany czytelny podpis albo podpis i pieczatka z imieniem i nazwiskiem})




Zalacznik nr 3 do SIWZ
nr sprawy 252/BLil/15/MT

pieczeé wykonawcy

OSWIADCZENIE
w postepowanin nr 252/BLil/15/MT

Przystepujac do udzialu w postepowaniu o zamdwienie publiczne na:

dostawe narzedzi informatycznych do pracy Zespolu Reagowania na Incydenty Komputerowe POL-
CERT
o$wiadczamy, ze nie ma podstaw do wykluczenia nas z postgpowania o udzielenie zaméwienia publicznego

na podstawie art. 24 ust. 1 ustawy Pzp

(podpis i pieczgé upowaznionego przedstawiciela)



Zalgcznik nr 4 do SIWZ
Nr sprawy 252/BLil/15/MT

(pieczgt Wykonawey)

Informacja
o ktérej mowa w art, 26 ust. 2d ustawy Prawo zamowien publiczuych
Przystepujac do udzialu w postgpowaniu o zamowienie publiczne na dostawg narzedzi informatycznych do

pracy Zespolu Reagowania na Incydenty Komputerowe POL-CERT (sprawa nr 252/BLil/15/MT), na
podstawic art. 26 ust. 2d ustawy Pzp informujg, ze nie nalez¢ do grupy kapitalowej / nalezg do grupy

kapitalowej, o ktérej mowa w art. 24 ust. 2 pki. 5, w sklad ktérej wehodzg nizej wymienione podmioty: *

* niepotrzebne skresli¢

{podpis i pieczeé upowaznionego przedstawiciela)



Zalgeznik nr 5 do SIWZ
Nr sprawy 252/BYil/15/MT

PROJEKT UMOWY
Egz, nr
UMOWA nr-....ccovve forernsens /BLil/15/........
zawarta w Warszawie W dniu .....ooeeeeenveveeeveeeeeceereeenn. 2015 roku

pomigdzy:

Skarbem Paiistwa - Komendantem Gléwnym Policji z siedzibg w Warszawie przy ul. Pulawskiej 148/150,
zwanym w tresci umowy ,,Zamawiajacym?”, reprezentowanym przez:

| DR Dyrektora Biura Lacznosci i Informatyki
Komendy Glownej Policji
2ot 7-ce Dyrektora Biura Lacznoéei i Informatyki

Komendy Glownej Policji

oraz przy kontrasygnacie

| Zastepcy Dyrektora Biura Finansow
Komendy Giéwnej Policji

2ot Naczelnik Wydzialu Ksiggowosei

Komendy Gléwnej Policji
afirma .................. z siedzibg w .......... przy ul. ....... wpisang do Krajowego Rejestru Sadowego
prowadzonego przez ....... pod numerem KRS ... .. NIP ........ , REGON ........ zwang w tresci umowy

»Wykonaweg” reprezentowang przez:

Zwanymi dalej lacznie ,,stronami”.

Umowa zostaje zawarta na podstawie przeprowadzonego postgpowania o udzielenie zamo6wienia publicznego
w trybie przetargu nieograniczonego — numer postepowania .......... 7 zastosowaniem przepisdw ustawy z
dnia 29 stycznia 2004 r. Prawo zaméwien publiczaych (Dz. U. z 2013 r. poz. 907, z pdzn. zm.)

Strony postanowily zawrze¢ Umowg o nastgpujgcej tresci:

§1
Przedmiot umowy

1. Przedmiotem umowy jest zakup i dostawa narzedzi informatycznych do pracy Zespolu Reagowania na
Incydenty Komputerowe POL-CERT.

2. SzczegOlowy opis Przedmiotu umowy zawiera Zalgeznik nr 1.
3. NaPrzedmiot umowy okreslony w ust. 1 skladaja sig nastgpujgce czynnosei:

1) sprzedaz i dostarczenie przez Wykonawcg do siedziby Zamawiajacego Przedmiot umowy zgodnie z
Zalacznikiem nr {,

2) przekazanie przez  Wykonawe¢  dokumentow  licencyjnych/kodéw  aktywacyjnych/kluczy
licencyjnych/haset do oprogramowania wraz z mozliwoscig aktualizacji okreslonych w Zalgczniku nr

3) udzielenie gwarancji i zapewnienie serwisu gwarancyjnego na zasadach okreslonych w Umowie i
Zalaczniku nr 3,

4} dostarczenie pelnej dokumentacji (tj. instrukcji obstugi) standardowo sporzadzanej przez producentow
sprzetu sporzagdzonej w jezyku polskim lub j. angielskim oraz kart gwarancyjnych do Przedmiotu
UINowy.

4, Strony zgodnie o$wiadczaja , ze dokumentacja o ktérej mowa w ust. 3 pkt. 5 nie stanowi utworu w
rozumieniu ustawy o prawie autorskim i prawach pokrewnych.



LY

[

Na podstawie Umowy Wykonawca zobowigzuje si¢ przenie$¢ na Zamawiajacego whasnos¢ Przedmiotu
umowy i wydaé mu go na zasadach okreslonych w § 4, a Zamawiajacy zobowigzuje si¢ odebraé
Przedmiot umowy na zasadach okreslonych w Zatgczniku nr 2.

Specyfikacje ilosciowo-cenowa zawiera Zalgcznik nr 4.

ltekro¢ w dalszych postanowieniach umowy, mowa jest o terminalach, stanowiskach, serwerach,
monitorach, oprogramowaniu, urzadzeniach nalezy przez to rozumieé Przedmiot umowy okreslony w
Zatagczniku nr 1.

Postanowienia Umowy obowiazujg z dniem zawarcia.

§2

Organizacja projekiu

W celu bezposredniego nadzoru nad realizacja Przedmiotu umowy, Zamawiajacy na Kierownika
Projektu wyznacza nw, przedstawiciela:
................ - Biuro Lacznoscei i Informatyki Komendy Gléwnej Policji

W celu bezposredniego nadzoru nad realizacjg Przedmiotu umowy, Wykonawca na Kierownika Projektu
wyznacza nw, przedstawiciela:

Kierownicy Projektu o ktorych mowa w ust. 1 1 2, odpowiednio ze strony Zamawiajgcego
i Wykonawcy, odpowiadajg za nadzér nad wykonaniem Przedmiotu umowy zgodnie
7z wymaganiami, w zaloZonym terminie, w ramach okre$lonego budzetu, przy wykorzystaniu dostgpnych
zasobow i srodkéw.

Kierownicy Projektu upowaznieni sg do podejmowania decyzji i akceptacji zmian dotyczgcych realizacji
Przedmiotu umowy, za wyjatkiem decyzji wymagajacych formy ancksu.

Obie Strony mogg zmienié swoich przedstawicieli w organizacji projektu informujac drugg Strong, z co
najmniej 2-dniowym (dni robocze) wyprzedzeniem. Ziniana taka nie wymaga aneksu do Umowy.

Za dzien roboczy uwaza si¢ kazdy dzien od poniedziatku do pigtku w godzinach 8.15 — 16.15
z wylgczeniem dni ustawowo wolnych od pracy w Polsce.

§3

Wykonanie Umowy

Wykonawca zobowigzuje si¢ wykona¢ Umowe przy zachowaniu najwyzszej starannosci uwzgledniajae
zawodowy charakter prowadzonej dzialalnosci, zgodnie z zasadami wiedzy i stosowanymi normami
technicznymi.

Strony zgodnie oswiadczaja, iz wydanie Przedmiotu umowy nastgpuje w dniu dostarczenia przez
Wykonawcg Przedmiotu umowy w miejsce i na zasadach wskazanych w Zalaczniku nr 2.

Wykonawca o$wiadcza, 7e dostarczony Przedmiot umowy bedzie fabrycznie nowy, wolny od wad
fizycznych i prawnych , wyprodukowany w 2015 r. oraz nie toczy sig Zadne postgpowanie, ktdrego
przedmiotem jest Przedmiot umowy. Nie jest on obcigzony zastawem, zastawem rejestrowym ani
zastawem skarbowym ani Zadnymi innymi ograniczonymi prawami rzeczowymi.

Wykonawca jest zobowigzany do spelnienia wymogdéw w zakresie zapewnienia efektywnosei
energetycznej dostarczanych urzadzen, wynikajgcych z Rozporzadzenia Parlamentu Europejskiego
i Rady (WE) 106/2008 z dnia 15.01.2008 w sprawic wspolnotowego programu znakowania efektywnodci
energetycznej urzadzen bivrowych - Energy Star

Dostarczony sprzet bedzie posiadaé oznakowanie CE — Conformite Europeenne,

Oprogramowanie bedace wyposazeniem sprzetu dostarczonego w ramach Przedmiotu Umowy musi by¢
dostarczone w oryginalnych opakowaniach producenta, z dotgczong licencja;

§4

Termin i warunki dostawy

Wykonawca zobowigzuje si¢ dostarczy¢ Przedmiot umowy do 18 grudnia 2015 r.

Za termin dostarczenia Przedmiotu umowy przyimuje si¢ datg podpisania bez zastrzezef przez
przedstawicieli Stron protokotu odbioru ilogciowego, ktérego wzér stanowi Zatacznik nr 5.

Przedmiot umowy podlega¢ bedzie odbiorom. Szczegbtowe zasady odbioréw Przedmiotu umowy
zawiera Zafacznik nr 2.

Wszystkie czynnosci zwigzane z odbiorami musza zakonczy¢ si¢ w terminie wskazanym w ust. 1.
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Wykonawea jest zobowigzany do $cistej wspolpracy z Zamawiajacym i niezwlocznego informowania o
wszelkich okolicznosciach mogacych mie¢ wplyw na terminowosé umowy.
Wykonawca ponosi pelng odpowiedzialnoéé za ewentualne uszkodzenia urzadzen do czasu ich odbioru
przez Zmawiajacego na zasadach okreslonych w Zalgczniku nr 2.
Wykonawea, najpd#niej w dniu zawarcia Umowy, przedstawi do akeeptacji Zamawiajacemu listg oséb
uprawnionych do wykonywania czynnosci serwisowych oraz oséb upowaznionych do realizacji
Umowy. W celu zapewnienia kontroli oséb uzyskujacych dostgp do policyjnych zasobow, w tym
Aktywow Teleinformatycznych, Wykonawca wraz z listg osob dostarczy:
1. aktualne poéwiadczenie bezpieczenistwa upowazniajace do dostepu do informacji niejawnych
stanowigcych tajemnice shuzbowa oznaczong klauzulg , poufne”,
2. o$wiadczenie o zachowaniu poufnodci dla kazdej osoby realizujgcej Umowe, ktdrego wzdr okresla
Zalacznik nr 9 do Umowy.
Zamawiajacy dopusci do realizacji Przedmiotu umowy jedynie osoby spelniajace warunki okredlone w
ust. 7.
§s
Platnosei
Wartosé Przedmiotu umowy, okreslonego w § 1 Strony ustalajg na kwotg: netto ............ 00/100 zi
(stownie: ........ zt 00/100), co wraz z podatkiem VAT stanowi lgcznie ....... zt brutto (slownie: ....... zi
00/100), w tym:

Wartoé¢ Przedmiotu umowy brutto obejmuje wszelkie koszty zwigzane 2z realizacjg Umowy
z uwzglednieniem podatku od towardw i ustug VAT, innych oplat i podatkéw, oplat celnych, kosztow
dokumentacji, kosztow opakowania oraz ewentualnych wupustéw i rabatow, skalkulowanych
z uwzglednieniem kosztow dostawy (transportu) do okresionej Umowa lokalizacii.

Zamawiajacy oplaci naleznoé¢ za wykonanie Przedmioty umowy na podstawie prawidlowo wystawionej
przez Wykonawce faktury, zgodnie z Zalgeznikiem nr 4

Kwote w wysokosct .......... tj. podatek od towaru i uslug VAT w stawce ...... % VAT, stanowigca
naleznosci od kwoty wynagrodzenia, wymienionego w Zalgezniku nr 4 poz. ......, Zamawiajgcy pokryje
na konto whsciwego Urzedu Skarbowego w przypadku powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami ustawy z dnia 9 kwietnia 2015 r. o zmianie ustawy o podatku od
towarow i ushug oraz ustawy Prawo zamowien publicznych (Dz. U. z 2015 1. poz.6035).

Wykonawca wystawi fakture, wskazujac jako platnika:

Komenda Glowna Policji
02-624 Warszawa, ul, Pulawska 148/150
NIP 521-31-72-762, REGON 012137497

Podstawe do wystawienia faktury stanowi podpisany bez zastrzezen przez przedstawicieli Zamawiajacego
i Wykonawcy protokdt odbioru ile$ciowego, ktorego wzor stanowi Zatgcznik nr 5.

Platno$é za realizacje Przedmiotu umowy dokonana bedzie przelewem bankowym na rachunek
Wykonawcy, wskazany na prawidlowo wystawionej fakturze, w terminie 30 dni od daty dostarczenia
faktury do  siedziby Biura Lgcznosei 1 Informatyki KGP, ul. Wisniowa 58,
02-520 Warszawa.

7a termin zaplaty przyjmuje si¢ date obcigzenia przez bank rachunku Zamawiajacego.

Zamawiajgcy upowaznia Wykonawce do wystawienia faktur bez podpisu Zamawiajacego.

Wszelkie rozliczenia finansowe miedzy Zamawiajacym a Wykonawcea beda prowadzone wylgcznie w
ztotych polskich.

Przed zawarciem Umowy Wykonawca wnidst zabezpicczenie nalezytego wykonania Umowy
w wysokodci 10% ceny calkowitej podanej w ofercie tj. kwotg ....... 7k (stownie: ....... z+ 1 00/100).

Zabezpieczenie nalezytego wykonania Umowy zostanie zwrocone w nastgpujgcych terminach:

a) 70% zabezpieczenia nalezytego wykonania Umowy j. kwotg ....... zl, gwarantujaca zgodne z
Umowsg wykonanie Przedmiotu umowy, w terminie 30 dni po ostatecznym, bezusterkowym
odbiorze Przedmioty umowy,

b) 30% zabezpieczenia nalezytego wykonania Umowy tj. kwotg ....... zl, nie pozniej niz 15 dni po
uptywie okresu rekojmi za wady.

Whiesione przez Wykonawce zabezpieczenie jest przeznaczone na pokrycie roszczen z tytulu
niewykonania lub nienalezytego wykonania Umowy, w tym roszczei z tytutu rgkojmi za wady.
Wykonawca zobowigzuje sig, ze w przypadku wniesienia zabezpieczenia w gwarancjach bankowych iub
ubezpieczeniowych, gwarancja bankowa lub ubezpieczeniowa bgdzie nieodwotaina, bezwarunkowa,
platna na kazde pierwsze zadanie Zamawiajacego.



14,

i5.

Y

_OO--.J

10.
1.

Jezeli z uwagi na przedluzenie terminu realizacji umowy, niezaleznie od przyczyn tego przediuzenia,
zabezpieczenie wniesione w formie gwarancji bankowych, ubezpieczeniowych lub porgezeniach
wygasatoby przed uplywem przedtuzonego terminu realizacji umowy, Wykonawea na 7 dni roboczych
przed wygaénieciem tego zabezpieczenia przedstawi Zamawiajgcemu  stosowny aneks do
gwarancji/poreczenia lub nowa gwarancje/porgezenie lub wplaci odpowiednie zabezpieczenie w formie
picnigdza. Jezeli Wykonaweca nie wypelni tego obowigzku Zamawiajagcy moze zazgdaé od
gwaranta/poreczyciela wplaty z gwarancji/porgezenia i zaliczyé uzyskang w ten sposdb kwot¢ na poczet
zabezpieczenia.

Wykonawca ofwiadcza, 7e wyraza zgode na bezposrednie potracenie przez Zamawiajgcego z
zabezpieczenia wszelkich naleznosci powstalych w wyniku niewykonania lub nienalezytego wykonania
Umowy.

§6

Gwarancja

Bieg okresu gwarancji rozpocznie sig od daty podpisania bez zastrzezen protokotu odbioru ilosciowego.
Warunki gwarancyjne i serwisowe okresla Zalgeznik nr 3.

§7
Kary

Wykonawca odpowiada za szkodg, wyrzadzona Zmawiajgcemu, w tym réwniez za szkodg wyrzadzong

przez osoby, ktérymi Wykonawca posluzyl si¢ przy wykonywaniu Umowy, chyba ze szkoda zostala

spowodowana dziataniem ,,Sity Wyzszej”, wylgczng wing Zamawiajgcego lub osoby trzeciej, za ktérg

Wykonawca nie ponosi odpowiedzialno$ci.

W przypadku niewykonania lub nienalezytego wykonania Umowy, Wykonawca zobowigzuje sig zaplaci¢

Zamawiajgcemu nastgpujgce kary umowne:

1) 10% wartosci calkowite] Przedmiotu umowy w razie odstapienia przez Wykonawce lub
Zamawiajacego od Umowy z powodu okolicznoéci, za ktore odpowiedzialnosé spoczywa na
Wykonawcy,

2) 0,15% wartoéei calkowitej Przedmiotu umowy za kazdy rozpoczety dzien opdinienia w wykonaniu
Przedmioty umowy,

3) 0,15% wartosci catkowitej Przedmiotu umowy z tytulu przekroczenia wymaganego czasu naprawy
gwarancyjnej o ktorej mowa w Zalaczniku nr 3 za kazdy dzief przekroczenia,

Zaplata kar umownych, o ktérych mowa w ust. 2 pkt. 2 nie zwalnia Wykonawcy z obowigzku wykonania

Przedmiotu umowy.

Prawo naliczenia kar umownych, o ktérych mowa w ust. 2 nie ma zastosowania w przypadku gdy
opdznienie wynika z winy Zamawiajgcego.

Zamawiajacy jest uprawniony do potracenia naliczonych kar umownych z wynagrodzenia
przystugujacego  Wykonawey. Dorgezenic Wykonawey, wystawionej przez Zamawiajgcego noty
obcigzeniowej, w ktérej okreslono: kwotg naliczonych kar umownych, podstawg ich naliczenia oraz
wprowadzono oéwiadczenie o ich potrgeeniu  z wynagrodzenia, zastgpuje wezwanie do zaplaty oraz
o$wiadczenie Zamawiajacego o potraceniu kar umownych.”

Niezaleznie od kar umownych okre§lonych w ust. 2, Stronom przyshiguje prawo dochodzenia
odszkodowania na zasadach ogdlnych prawa cywilnego, jezeli poniesiona szkoda przekroczy wysokosc
zastrzezonych kar umownych.

Kary umowne podlegaja lgczeniu.

Zadna Strona nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich zobowigzat
w ramach Umowy, jezeli takie niewykonanie lub nienalezyte wykonanie jest wynikiem ,,Sity Wyzszej”.
W rozumieniu Umowy, ,Sita Wyzsza” oznacza okolicznoéci pozostajace poza kontrolg Strony
i uniemozliwiajace lub znacznie utrudniajace wykonanie przez t¢ Strong jej zobowigzan, kitorych nie
mozna bylo przewidzie¢ w chwili zawierania Umowy, ani im zapobiec przy dolozeniu nalezytej
starannosci.

Za ,,Sile Wyzszg” nie uznaje si¢ niedotrzymania zobowigzan przez kontrahenta — dostawcg Wykonawey.
W przypadku zaistnienia okolicznosci ,,Sity Wyzszej”, Strona, ktéra powoluje si¢ na te okolicznosei,
niezwlocznie zawiadomi druga Strong na pi$mie o jej zaistnieniu i przyczynach.

. W razie zaistnienia ,,Sily Wyzszej” wplywajacej na termin realizacji Umowy, Strony zobowiazujg si¢ w

terminie 14 (czternastu) dni od dnia zawiadomienia, o ktérym mowa wust. 11, ustalié nowy termin
wykonania Umowy lub ewentualnie podja¢ decyzje o odstapieniu od Umowy za porozumieniem Stron.
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§8

Licencje na Oprogramowanie

. Wykonawca gwarantuje, iz z chwilg podpisania protokotu odbioru ilodciowego bez uwag, Zamaw1ajqcy w

ramach wynagrodzenia wskazanego w § 5 ust. 1 uzyskuje prawo do korzystania z oprogramowania oraz

ich aktualizacji, na podstawie bezterminowej, niewylacznej licencji udzielonej przez producenta

oprogramowania, ktérej warunki tenze producent dofgczyl do oprogramowania. Przedmiotows licencje

mozna wypowiedzie¢ z zachowaniem 10-letniego okresu wypowiedzenia, ze skutkiem na koniec roku

kalendarzowego.

Wykonawea uzyskal zgode producenta na Kkorzystanie przez Zamawiajacego z oprogramowania

okreslonego w Zatgczniku nr 1, w tym na przekazywanie dokumentéw zawierajacych warunki licencji.

W okresie od dnia dostarczenia do Zamawiajgcego oprogramowania, o ktérym mowa w § 1 ust. 1, w

sposéb okreslony w Umowie, do dnia podpisania protokohu odbioru ilodciowego, Wykonawca zapewni

Zamawiajgcemu korzystanic z tego oprogramowania na warunkach licencji, bez pobierania z tego tytulu

dodatkowego wynagrodzenia.

Przekazanie Zamawiajagcemu licencji na oprogramowanie, okreslone w § 1 ust. I Umowy, nastgpuje z

chwilg podpisania przez Strony protokolu odbioru ilosciowego,

Dostarczone licencje beda wolne od roszezen osdb trzecich z tytutu naruszenia praw autorskich oraz

innych praw pokrewnych a w szezegdlnosci patentow, zargjestrowanych znakéw i wzoréw w zwigzku z

uzytkowaniem bez mozliwosdci ich wypowiedzenia.

Wykonawca o$wiadcza i gwarantuje, ze Oprogramowanie i jego aktualizacje, ani korzystanie z niego

przez Zamawiajacego zgodnie z Umowa, nie bgdg narusza¢ praw wilasnodei intelektualnej oséb trzecich,

w tym praw autorskich, patentow,

Jezeli Zamawiajgey poinformuje Wykonawce o jakichkolwiek roszezeniach osdb trzecich zgtaszanych

wobec Zamawiajgcego w zwigzku z oprogramowaniem i jego aktualizacjami, w tym zarzucajgcych

naruszenie praw whasnosci intelekiualnej, Wykonawca podejmie wszelkie dziatania majgce na celu

zazegnanie sporu i poniesie w zwiazku z tym wszelkie koszty, w tym koszty zastgpstwa procesowego od

chwili zgloszenia roszczenia oraz koszty odszkodowai. W szczegdlnodei, w razie wytoczenia przeciwko

Zamawiajacemu powddztwa z tytulu naruszenia praw wlasnoéci intelektualnej, Wykonawca wstapi do

postepowania w charakterze strony pozwanej, a w razie braku takiej mozliwosci wystapi z interwencjg

uboczng po stronic Zamawiajacego.

Ponadto, je$li uzywane oprogramowanie i jego aktualizacje stanie si¢ przedmiotem jakiegokolwiek

powddztwa Strony lub osoby frzeciej o naruszenie praw wiasnosci intelektualnej, jak wymieniono

powyiej, Wykonawca moze na swoj whasny koszt wybraé jedno z ponizszych rozwiazar’l'

a) uzyska¢ dla Zamawiajgcego prawo dalszego uzytkowania oprogramowania i jego aktualizacji lub

b) zmodyfikowaé oprogramowanie i jego aktualizacje tak, zeby bylo zgodne z Umows, ale wolne od
jakichkolwiek wad lub roszczefi 0s6b trzecich,

Strony potwierdzaja, ze zadne z powyzszych postanowien nie wylgeza:

a) mozliwoéci dochodzenia przez Zamawiajacego odszkodowania na zasadach ogélnych kodeksu
cywilnego lub wykonania uprawnien przez Zamawiajacego wynikajacych z innych ustaw, ani

b) dochodzenia odpowiedzialnosci z innych tytuléw okreslonych w Umowie, a w szczegolnosei

w §7.
89

Zmiany Umowy

Strony przewidujg mozliwoéé dokonywania zmian w treéci Umowy w stosunku do tresci oferty

Wykonawcy w sytuacji gdy:

a) powstala mozliwo$é zastosowania nowszych lub korzystniejszych dla Zamawiajgcego rozwigzan
technologicznych lub technicznych, niz te istniejace w chwili zawarcia Umowy, nie powodujacych
zmiany Przedmiotu umowy i nie powodujacych podwyzszenia ceny,

b) powstala mozliwosé zastosowania nowszych lub korzystniejszych dla Zamawiajgcego rozwigzan w
zakresie modelu/typu sprzetu w przypadku zakoficzenia produkeji, braku dostepnosei na rynku pod
warunkiem, ze bedzie posiadal parametry nie gorsze od oferowanego modelu/typu i nie spowoduje
podwyzszenia ceny,

¢) po zawarciu Umowy doszlo do wydluzenia okresu gwarancyjnego przez producenta;

d) niezbgdna jest zmiana sposobu wykonania zobowigzania o ile zmiana taka jest korzystna dla
Zamawiajacego oraz konieczna w celu prawidlowego wykonania Umowy.

Zmiany, o ktérych mowa w ust. 1, wymagaja zgody obu stron i muszq by¢ dokonywane w formie
pisemnej pod rygorem niewazno$ci w postaci aneksu.



§10
Odstapienie od mmowy

1. Zamawiajacemu przystuguje prawo odstgpienia od umowy w sytuacji gdy:

a) wystgpila istotna zmiana okolicznoéci powodujgea, ze wykonaniec umowy nie lezy w interesie
publicznym, czego nie moina bylo przewidzie¢ w chwili zawarcia umowy. Zamawiajacy moze
odstgpi¢ od umowy w terminie 30 dni od powzigcia wiadomosci o tych okolicznosciach,

b) opdinienia w wykonaniu Przedmioty umowy trwajacego dluzej niz 5 dni. Zamawiajacy moze,
niezaleznie od kar umownych przewidzianych w ust. 2 powyzej odstapi¢ od umowy bez obowiazku
wyznaczania dodatkowego terminu, Oswiadczenie o odstgpieniu o ktérym mowa, winno by¢ zloZzone
przez Zamawiajgcego w terminie 30 dni roboczych od dnia w ktérym uplynal 2 dniowy termin
opéznienia w stosunku do teriminu wskazanego w § 4 ust. 1.

¢) Wykonawca dostarczyl Przedmiot umowy, ktory nie spelnia wymogéw okreslonych
w Zalgczniku mr 1 lub dostawy Sprzetu bez wymaganych Umows dokumentéw (licencji na
Oprogramowanie). O$wiadczenie o odstapieniu, winno by¢ zlozone przez Zamawiajacego w terminie
30 dni roboczych od dnia dostarczenia przez Wykonawce Sprzetu niespelniajgcego wymogdw
okre$lonych w Zalgezniku nr 1 Umowy lub dostarczenia Sprzetu bez wymaganych dokumentéw o
ktérych mowa w § 1 ust 3 pkt. 3,41 5.

d) w wypadku, gdy laczna wysoko$é¢ kar umownych przekroczy 100% lgcznego wynagrodzenia brutto,
okre$lonego w § 5 ust. 1 Umowy, Zamawiajacy moze od umowy odstapi¢ w terminie 30 dni od
powzigcia wiadomosei o powyzszych okolicznoseiach bez wyznaczania dodatkowego terminu.

Odstgpienie od Umowy powinno nastapi¢ poprzez zlozenie stosownego o$wiadczenia woli w formie
pisemnej pod rygorem niewazno$ci i powinno zawiera¢ uzasadnienie. Odstapienie wywoluje skutki z
chwilg doreczenia, z tym, Ze dla zachowania terminu na odstapienie wystarczy wystanie o$wiadczenia o
odstgpieniu przesylka rejestrowang na adres Strony przeciwnej wskazany w komparycji Umowy albo na
aktualny adres KRS.

W przypadku odstapienia od realizacji Umowy Wykonawca uprawniony jest do otrzymania
wynagrodzenia za wykonane prace oraz $wiadczone uslugi nalezne do dnia odstagpienia od Umowy.
QOdstgpienie od Umowy nie powoduje wygasnigcia roszczen o zaplatg kar umownych powstalych w czasie
obowigzywania Umowy (w tym roszczenia o zaplate kary umownej z powodu odstapienia od Umowy).

§11
Inne postanowienia

Przy prowadzeniu korespondencji w sprawach zwiazanych z realizacjg Przedmiotu umowy obowigzywaé
bedzie forma pisemna.

W razie pilnej potrzeby zawiadomienia moga by¢ przesylane faksem z pisemnym potwierdzeniem ich
ofrzymania.

Ustala si¢ nastepujace adresy, numery faksow i telefonow:

Adres Wykonawcy dia potrzeb korespondencji i skladania zawiadomien:

fax ..o

Adres Zamawiajacego dla potrzeb korespondencji skladania zawiadomien:
Biuro Lacznodcei i Informatyki KGP

02-520 Warszawa, ul. Wisniowa 58

fax./22/ 60-158-73

§11
Postanowienia koficowe

1. Wykonawca nie moze bez pisemnej — pod rygorem niewaznosci — i uprzedniej zgody Zamawiajacego
przeniesé na osobg trzecia zadnej wierzytelnosci wynikajacej z niniejszej Umowy.

2. W sprawach nieuregulowanych Umowa stosuje si¢ przepisy Kodeksu Cywilnego, ustawy Prawo
Zamoéwien Publicznych oraz ustawy o prawie autorskim i prawach pokrewnych.




W

Sadem wiasciwym dla spraw Umowy jest sad powszechny wiagciwy dla siedziby Zamawiajacego.

W przypadku zaistnienia jakichkolwiek rozbiezno$ci pomiedzy postanowieniami zawartymi
w zalacznikach a warunkami ustalonymi w Umowie, wig2gce sa postanowienia Umowy

W wypadku jezeli postanowienia kart gwarancyjnych sa sprzeczne z postanowieniami umowy stosuje
si¢ postanowienia umowy.

Umowe sporzgdzono w 4 (czterech) jednobrzmiacych egzemplarzach, z ktérych 3 (trzy) egzemplarze
otrzymuje Zamawiajacy i 1 (jeden) egzemplarz otrzymuje Wykonawca.

W przypadku zaistnienia jakichkolwiek rozbieznosci pomiedzy postanowieniami zawartymi
w zalgeznikach a warunkami ustalonymi w Umowie, wigzace sq postanowienia Umowy.

Zalaczniki stanowigce integralng czg$¢ Umowy:

1)

Zatgcznik ar 1 - Szezegdlowy opis Przedmiotu umowy,
Zalgezaik nr 2 - Zasady odbioru Przedmiotu umowy,
Zalgcznik nr 3 — Warunki gwarancyjne i serwisowe,
Zalacznik nr 4 - Specyfikacja ilosciowo-cenowa,
Zalacznik nr 5 — Protokot odbioru ilosciowego,

Zalagcznik nr 6 — Protokét odbioru jakosciowego

Zalacznik nr 7 — Zgloszenie serwisowe,

Zalacznik nr 8 — Wzor formularza zgloszenia serwisowego.

ZAMAWIAJACY WYKONAWCA



Zalgeznik nr 1
do Umowy nr-........J....../BLiI/15/.....

Szezegolowy opis Przedmiotu umowy
(opis przedmiotu umowy zostanie sporzadzony na podstawie oferty wykonawcy)

Przedmiotem umowy jest dostawa do siedziby Zamawiajgcego narzedzi informatycznych do pracy zespotu
reagowania na incydenty komputerowe POL-CERT.
W ramach umowy Wykonawea dostarczy sprzet w nastepujacych typach, iloéciach i min, parametrach:



a

10.

9.

10.

Zalgeznik nr 2
do Umowy Ar ....... /..../BLII/15/...

Zasady odbioru Przedmiotu umowy
1.  Odbiodr jakosciowy

W celu przeprowadzenia odbioru jakosciowego Wykonawca dostarczy Przedmiot umowy do Biura
Y.acznosei i Informatyki KGP w Warszawie,
O gotowosci do odbioru jakoéciowego i ilosciowego Wykonawca powiadomi Wydziat Zarzadzania
Projektami BLil KGP faksem na numer 22 60-158-73 z co najmniej 2-dniowym wyprzedzeniem, podajac:
—  numer UMowy,
— planowang date dostarczenia przedmiotu Umowy do odbioru jakodciowego,
— numery seryjne Przedmiotu umowy
Odbiér jakosciowy przeprowadzony zostanie przez Komisje powolang do odbioru Przedmiotu umowy ze
strony Zamawiajgcego, w obecnosci przedstawicieli Wykonawey w godzinach 8:15-16:15 w ciggu 2
dwdéch) dni rebocezych od daty dostarczenia Przedmiotu umowy do odbioru jakosciowego.
Celem czynnoéci kontrolnych prowadzonych w ramach odbioru jakosciowego bedzie sprawdzenie przez
komisje wymagan funkcjonalnych i jakosci dostarczonego Przedmiotu umowy z parametrami,
funkcjonalnoscig opisana w umowie,
W trakcie odbioru Wykonawea przekaze Zamawiajacemu dokument sporzadzony w jezyku polskim,
potwierdzajacy nabycie przez Zamawiajgcego licencji‘kluczy  licencyjnych/kedow/hasel  do
oprogramowania wymienionego w Zalaczniku nr 1. Na dostarczonym dokumencie (licencji/kluczy)
bedzie okreslony zakres ustugi wsparcia oraz termin jej obowigzywania.
Odbiorowi jakosciowemu podlegaé bedzie calo$¢ Przedmiotu umowy.
Wykonawca jest odpowiedzialny za wniesienie i rozpakowanie do odbioru jako$ciowego Przediniotu
UMowy.
Jesli w czasie odbioru jakosciowego jakikolwiek Przedmiot umowy wraz z oprogramowaniem nie bgdzie
dziatal poprawnie lub nie spelni wymagai konfiguracyjnych, cala partia przeznaczona do odbioru
jakosciowego zostanie zwr6cona Wykonawey a cala procedura odbioru zostanie powtdrzona od poczatku.
Wynik odbiorn jakosciowego zostanie potwierdzony podpisaniem protokotn odbioru jakodciowego,
ktorego wzér okresla Zatgeznik nr 6.
Protokét odbioru jakosciowego zostanie sporzadzony w 4 (czterech) jednobxzmlacych egzemplarzach, z
ktorych 1 (jeden) egzemplarz otrzymuje Wykonawca a 3(trzy) egzemplarze otrzymuje Zamawiajacy.

II. Odbiodr ilosciowy
Pozytywny wynik odbioru jakodciowego — bez uwag - warunkuje przystgpienie Stron do odbioréw
ilosciowych Przedmiotu umowy.
Przed przystapieniem do odbioru iloéciowego Wykonawca zobowigzany jest do przygotowania
i dostarczenia Zamawiajagcemu wykazu zawicrajacego nazwe, typ, producenta produktu, ilodé, ceng
jednostkows netto produktu, warto$é podatku VAT wraz ze stawkg podatkows, ceng jednostkowa brutto
produktu, ceng faczna dla danej ilodei produktu oraz numery seryjne.
Odbiér ilodciowy Przedmiotu umowy zostanie przeprowadzony w miejscu odbioru jakosciowego w ciagu
do 2 dni roboczych przez Komisje powolana do odbioru Przedmiotu zamowienia ze strony
Zamawiajgcego, w obecnosei przedstawicieli Wykonawey.
Celem czynnosci kontrolnych prowadzonych w ramach odbioru ilosciowego jest sprawdzenie
kompletnosci dostarczonego produktu i potwierdzenie zgodnosci z iloscig okreslong w Umowie.
Wykonawca zapewni opakowanic towaru wymagane do zabezpieczenia go przed uszkodzeniem w drodze
do  miejsca  przeznaczenia.  Opakowania  muszg  odpowiadaé  normom  europejskim
w zakresie utylizacji i bgda wlasnoscig Zamawiajgcego.
Wykonawea bedzie odpowiedzialny za rozpakowanie dostarczonego produktu.
Wynik odbioru ilo$ciowego zostanie potwierdzony podpisaniem protokohu odbioru ilosciowego, ktérego
wzdr okresla Zalgeznik nr 6 do Umowy.
Pozytywny wynik odbioru ilo$ciowego nie zwalania Wykonawcy od odpowiedzialnodci za wady
ujawnione w terminie pézniejszym.
Wszystkie protokoly zostang sporzadzone w czterech (4) jednobrzmigcych egzemplarzach,
z czego jeden (1) otrzymuje Wykonawea, a trzy (3) Zamawiajacy.
Z chwila podpisania przez Strony — bez uwag — protokolu odbioru ilosciowego, na Zamawiajacego
przechodzi prawo wlasnosci Przedmiotu umowy oraz wszelkie korzyéci i cigzary zwigzane ze sprzgtem
oraz niebezpieczeistwo przypadkowej utraty lub uszkodzenia sprzgtu.



Zalgeznik nr 3
do Umowy nr ......./ ..../BLil/15/...
Wymagania gwarancyjne i serwisowe

1. Okres gwarancji na caly Przedmiotu umowy wynosié bedzie

- serwer - min. 36 miesigce gwarangji ,

- terminal — min. 36 miesi¢ccy gwarancji

- monitor 28” — min. 36 miesif;cy gwa1anoji

- stanowiska administracyjne — min. 24 nues:ecy gwar ancp

- stanowiska do pr ezentacp — min. 24 mleSIQCS gwarancji

- monitor 50” — min. 24 miesigce gwar anc_u

- tnobilne stanowiska typ A i typ B — min. 12 miesigey gwarancji

przy czym bieg okresu gwarancyjnego rozpocznie sig z chwilg podpisania, bez uwag, protokolu odbioru
iloiciowego,

2. Gwarancja obejmuje:

- wady materialowe i konstrukeyjne a takze niespelnienie deklarowanych przez producenta parametréw lub
funkeji uzytkowych,

- naprawe wykrytych uszkodzen, w tym wymiane uszkodzonych podzespolow na nowe,

- usuwanie wykrytych usterek i bledéw funkcjonalnych w dziataniu sprzetu i opr og1amowania

3. Do przedmiotu Umowy bc;dq dolgczone karty gwarancyjne zawielajqce numery seryjne sprzgtu, termin i
warunki waznosci gwarancji, zgodme z umows, adresy i numery telefonéw punktow serwisowych
$wiadczacych ushugi gwarancyjne. Wzdr kart gwarancyjnych Wykonawcea dostarczy do akceptacji
Zmawiajacemu,

4. Zgloszenia o awariach bedg przyimowane przez 24 godziny, 7 dni w tygodniu (24/7)

5. Zgloszenie awarii drogg e-mailowg w godz.18,00-8,00 musza byé potwierdzone telefonicznie przez
zglaszajgcego.

6. Reakcja serwisu rozumiana jako przystapienie do usunigcia awarii lub zaistnialych nieprawidlowosci
nastgpi nie pozniej niz 2 godziny od momentu zgloszenia przez Zamawiajacego drogg telefoniczng tub
faksowg do siedziby serwisu.

7. Wykonawca zobowigzuje si¢ do naprawy sprzetu dostarczonego w ramach umowy w siedzibie
uzytkownika nie pdznicj niz w ciagu 2 dni (serwer) 7 dni (sprz¢t)od momentu zgloszenia,

8. Calo$¢ prac zwigzanych z dostgpem do serwisowanego oprogramowania oraz Przedmiotu umowy bedzie
przeprowadzana przez autoryzowany serwis wykonawcy.

9, Zamawiajacy dopuszcza wykonanie naprawy poza siedzibg uzytkownika — w tym przypadku wszelkie
koszty zwigzane 7 transportem sprzgtu i urzagdzen od i do uzytkownika ponosi wykonawca a czas naprawy
liczy sie od dnia odebrania do dnia zwrotu naprawionego sprzgtu do nzytkownika.

10.Wykonawca w ramach umowy, odbierze uszkodzony sprzet od uzytkownika do naprawy. Po naprawie (w
ramach umowy) dostarczy sprzet wolny od wad do uzytkownika.

11.W przypadku koniecznosei przeprowadzenia napraw badZz wymiany elementéw zawierajgcych dane
zamawiajgcego — poza jego siedziba — nosniki danych pozostajg w siedzibie Zamawiajacego i nie
podlegaja wydaniu.

12.W przypadku niewykonania naprawy w terminie podanym wyzej, na okres przediuzajgcej si¢ naprawy
badZz usuwania usterki, zostanie dostarczy uzytkownikowi sprzg¢t wolny od wad, rdéwnowazny
funkcjonalnie. Dostawa przedmiotowego sprzetu nastapi nie pdzniej niz w pierwszym dniu roboczym
liczonym od ostatniego dnia wyznaczonego na dokonanie naprawy gwarancyjnej.

13.W przypadku jezeli Wykonawca nie dokona naprawy Przedmiotu umowy w terminach i na zasadach
wskazanych powyzej, Zamawiajacy ma prawo zleci¢ usunigeia wady lub nsterki osobie trzeciej na koszt i
ryzyko Wykonawcy bez potrzeby odrgbnego wezwania i bez utraty gwaranciji, zachowujge jednoczesnie
prawo do naliczenia kary umownej, na zasadach okreglonych w § 7 ust. 2 lit.d. (wykonanie zastgpcze)

14, Dwukrotne uszkodzenie tego samego Przedmiotu umowy zaistniale w okresie gwarancji obliguje
Wykonawce do wymiany go na nowy, wolny od wad, réwnowazny funkcjonalnie, — w terminie 14 dni od
daty ostatniego zgloszenia serwisowego. Okres gwarancyjny okreslony w pkt.1 dla wymienionego sprzgtu
rozpocznie si¢ z chwilg jego dostarczenia do Zamawiajgcego.

15.Fakt naprawy i ewentualna wymiana sprzetu  na nowy bedzie kazdorazowo odnotowana
w karcie gwarancyjnej danego sprzgtu,

16.Warunki gwarancji muszg zezwalaé uzytkownikowi na dokonywanie zmian w konfiguracji Przedmiotu
umowy i dolaczanie dodatkowych urzadzen, Taka rozbudowa nie moze powodowaé utraty praw
serwisowych do istniejgeej i rozszerzonej konfiguracji danego urzadzenia.

17.Stosowanie praw wynikajacych z udzielonej gwarancji nie wylacza stosowania uprawnien zamawiajgcego
wynikajacych z rekojmi za wady,




18.Dla oprogramowania obowigzujg prawa gwar. ancyjne producenta oprogr. amowania.

19.Swiadczenie na rzecz Zamaw:ajqcego ushug serwisu gwarancyjnego Urzgdzef oraz korzystanie przez
Zamawiajacego z uprawnien wynikajacych z gwarancji zawarte jest w wynagrodzeniu, o ktérym mowa w
§ 5 ust. 1 Umowy.



Specyfikacja ilosciowo — cenowa
{(sporzadza Wykonawca przed zawarciem umowy)

Zalgcznik nr 4

do Umewy nr ...... /.../BLil/15/....

L.p.

Opis / Nazwa

Ttosdé

Cena
jedn.
netto zt.

VAT
%

Cena jedn.
brutto zl.

Wartosé
netto z,

Wartos¢ brutto
1.

Razem




Zalgeznik nr 5
do Umowy nr .../ ..../BLil/15/...

Protokél odbioru iloSciowego - wzor

Miejsce dokonania odbioru:

{osoba upowazniona do udziatu w odbiorze)

Ze strony Zamawiajacego:

(nazwa i adres)

Przedmiotem odbioru ilodciowego przeprowadzonego w ramach umowy nr.............ooven. jest:
y Dokumentacja
Jednost Nr Wartosé Wartosé techniczna/
Nazwa przedmiotu ka [losé Servimy jednostkowa | iaczna instrukcja Uwagi
miary Y)ny [netto] [brutto] |obslugi/éwiadectwo
jakosci
Razem:

Komisja przeprowadzil czynnosci kontrolne i potwierdza/nie potwierdza kompletnosci dostarczonego sprzgtu
komputerowego i oprogramowania.

2t e (w imieniu Wykonawcy)

(w imieniu Zamawiajacego)
*niewlasciwe skresli¢




Zalgeznik nr 6

do Umowy nr ..../[.../BLil/15/...
Protoké! odbioru jako$ciowego
Migjsce dokonania odbioru:
Data d okona; naodbl Olu ............................................................
Zesnony W ykon awcy ..............................................................
(nazwa .i. 3dles) ........................................................................
(osoba 1 1p0wamm na doudzlaluw odblorze) ........................................
Ze strony Zamawiajgcego:
(nazwal adres .) .........................................................................
W ramach odbioru jakosciowego, przeprowadzonego do umowy nr............. z dnia......... na
., Komisia powolana na mocy Decyzji z dnia

przeprowadziia czynnosci kontrolne 1 potwierdza/nie potwierdza* zgodnos$é jakosei
dostarczonego produktu z parametrami/funkcjonalnoscig zawartymi w opisie przedmiotu umowy.

Wynik odbioru jakosciowego:
3] Pozytywny*
) Negatywny*

2 ettt (przedstawiciel Wykonawcy)

*niewlasciwe skreslié



Zalageznik nr 7
do Umowy nr ....... /o /BLILLS/....

ZGLOSZENIE SERWISOWE

Zgloszenia serwisowe on-line:
Zgloszenia serwisowe dokonywane bedg pod adresem:
Zgloszenia serwisowe przez e-mail;

Zgtoszenia telefoniczne /faksowe:



Zatacznik nr 8
do Umowy nr .......[..../BLil/15/....

Formularz zgloszeniowy - wzér

Data zgloszenia;

Dane zglaszajacego usterke:
FTTIIA: 1ot e et es e bbb s ae b sb e oA st et et e e e e eneree e e neenesea et ereearanans
AULES e e e eb e ettt ettt e bt ettt et et rae st eate et eeeras

NI SEEFJIIY covemeceerrensreeae s et st s s et aas st st se bbb a2t b ehre e ee o2 aesvae st se b e st sesre s sessennseaneesessebeanenrenba s
dO8E 1 e e

Opis uszkodzenia:

Informacje dodatROWe........ccciiiiic ettt

Podpis zglaszajacego




Zalacznik nr 9
do Umowy nr ......./...../BEil/15/....

(mriejsce cafrudnienia)

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Stwierdzam wlasnorgeznym podpisem, ze zobowiazuj¢ sie do nie przekazywania, nie ujawniania oraz nie
wykorzystywania bez zgody Dyrektora Biura Lacznosei i Informatyki KGP informacji uzyskanych w trakcie
wykonania Umowy nr .................. , zawarte) w dniu ... r. pomigdzy Komendantem
Glownym Policji a ... . a nie podlegajgcych wykluczeniu na podstawie
ponizszych zapisow:

1. jezeli informacja zostala ujawniona publicznie przez strong, bedacg wiascicielem informacji chronionej;

2. jezeli njawnienia informacji Zzada sad lub organ $cigania w toku prowadzonych czynnosci na podstawie
stosownych przepiséw;

3. jezeli wlasdciciel informacji chronionej wyrazi na to uprzednio zgode pisemna;

4, jezeli informacja zostala uzyskana od os6b trzecich bez naruszenia prawnych zobowigzai
o poufhosci informacii.

(data i podpis skiadajgeego o$wiadczenie)




