KOMENDA GLOWNA POLICJI
BIURO FINANSOW
WYDZIAL ZAMOWIEN PUBLICZNYCH i FUNDUSZY POMOCOWYCH

ul. Domaniewska 36/38; 02-672 Warszawa; tel. 22 60 120 44; fax 22 60 118 57
zamowieniakgp@policja.gov.pl

Warszawa, f? 10,2016 1.

¥

L.dz. FZF/..

Do uczestnikow postgpowania

Dotyezy postepowania o udzielenie zamowienia publicznego prowadzone  w trybie przetargu

nieograniczonego na zakup urzqdzen; oraz licencji oprogramowania na potrzeby ulrzymania sieci
OST112, sprenwa nr 136/BLil/16/KK. (dotyczy zadania nr 4)

Stosowanie do postanowien art. 92 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamowien

publicznych (t.j. - Dz. U. z 2015 r., poz. 2164), uprzejmie informuje, iz w prowadzonym postepowaniu

o udzielenie zamdwienia publicznego:

1. Dokonano wyboru najkorzystnigjsze]j oferty, w ramach zadania nr 4, zlozonej przez:

W ramach zadania nr 4:

Oferta nr 9:

Atende S.A.

ul. Ostrobramska 86

04-163 Warszawa

Cena oferty brutto: 993 840,00 =/

Kwota jaka Zamawiajacy zamierzal przeznaczy¢ na sfinansowanie przedmiotowej cze$ci zamdwienia
wynosi 1 098 000,00 2! bruito.

Oferta najkorzystnigjsza wrozumieniu art. 2 pkt 5 ustawy Pzp tj. oferta przedstawiajaca

najkorzystniejszy bilans ceny 1 innych kryteriéw odnoszacych si¢ do przedmiotu zaméwienia.

2. W postepowaniu oferty zlozyli nastgpujacy Wykonawey:
2.1 Oferta nrr 2:

Media Sp. z o.0.

Ul Piotrowicka 61

40-723 Katowice

Cena oferty brutto: 504 530,00 zi



2.2 Oferta nr 8:
Slash Sp. z o.0.

UL Przyczdtkowa 124

(02-968 Warszawa

Cena oferty brutto: 438 443,36 z{

2.3 Ofertanr 9:
Atende S.A.
ul. Ostrobramska 86
04-163 Warszawa

Cena oferty brutto: 993 840,00 z{

Streszezenie oceny ofert i pordwnania zlozonych ofert wraz z punkiacja przyznang Wykonawcom,
Y p ZY 4 Wy

Kryterium oceny ofert - cena (K1) (waga 90), termin gwarancji/wsparcia technicznego (K2) (waga

10%).
Liczba przyznanych Liczba przyznanych Laczna Miejsce w
) punktow w punktow w kryterium ilos¢ ramach
Numer | Nazwa (firma) i adres kryterium Cena Termin punktéw w | zadania i 4
oferty wykonawcy brutto gwaraneji/wsparcia ramach
. technicznego w ramach zadania
w ramach zadania nr >
zadania nr 4
4 nrd
Atende S.A.
9 b Ostrobramska 86 90,00 0 90,00 1
04-163 Warszawa

W postepowania, w ramach zadania nr 4, odrzucono ofertg nastepujgcego Wykonawcy:

4.1 Oferta nr 2:
Media Sp. z o.0.
Ul Piotrowicka 61
40-723 Katowice

Uzasadnienie prawne: art. 89 ust, 1 pkt. 2) ustawy Pzp
Uzasadnienie fakiyczne: Zamawiajacy odrzuca oferlg, jesli jej tres¢ nie odpowiada tresci

specyfikacji istotnych warunkdw zamdwienia, z zastrzezeniem art. 87 ust. 2 pkt 3.

Opis wymagan z oferty
Oferowane rozwigzanie nie umozliwia
opatrywania suma kontrolng kazdego
zdarzenia.

SIEM
SIEM.10

Wymagania SIWZ

System SIEM ma umozliwi¢ opatrywanie
kazdego zdarzenia suma kontrolng
obliczang wedlug jednego z wybranych
algorytméw: MD2; MD5; SHA-1; SHA-
256; SHA-384; SHA-512.




SIEM.28 System SIEM musi gromadzié i Wykonawca wskazal: "Rozpoznaje
przechowywa¢ inforimacje o wszystkich zrodta i moze alarmowac w przypadku

elementach infrastruktury wykrytych w predefiniowanej zmiany ilodci logdw lub
sieci. System musi mie¢ mozliwosc¢ braku logéw" nie odpowiedzial na
kategoryzacji wykrytych elementdw wymaganie dotyczace kategoryzacji
infrastruktury w oparciu o zebrane dane wykrytych elementow infrastruktury
(np. otwarte porty, rodzaj ruchu oraz ¢ mozliwosci edytowania
sieciowego, podatnosci). Rozwigzanie atrybutéw elementdw infrastruktury,

musi zapewniaé¢ mozliwosé edytowania
atrybutdw charakteryzujacych dany
element infrastrukiury.

SIEM.41 System SIEM pozwala zdefiniowad Wykonawca wskazal iz retencja jest
szczegblowa polityke retencii dla realizowana "poprzez ustawienie
przechowywanych danych w bazie oraz retencji per device group" a nie w
przeplywow przechowywanych w bazie w | oparciu o wskazane wartoset
oparciu 0 wskazane wartoéci poszezegdlnych pdl w bazie,

poszezegonych pdl w bazie.

SIEM.45 System SIEM musi zawiera¢ dedykowane | Wykonawca wskazal "poprzez
narzedzia developerskie, ktére umozlivia | zewngtrzne narzedzie dostepne
automatyczna komwersjg logow z jednego | powszechnie" Zamawiajacy wymagal
formatu do drugiego, przykladowo z CSV | przedmiotowego narzedzia w ramach
do XML, systemu SIEM

SIEM.46 System SIEM musi zawiera¢ dedykowane | Wykonawca wskazal "Parser moze
narzedzia developerskie, ktére umozliwig | generowaé dodatkowe metadane na
faczenie lub rozdzielanie danych z logu w | podstawie danych w logu, dzieli¢ te
locie oraz automatycznie wyliczenie sumy | dane z logu i kierowa¢ do innych meta.

kontrolnej pierwotnego komunikatu tak Meta sa zabezpieczone na integralnosé
aby byla zapewniona integralno$¢ i funkcjg hash." zaprezentowana
niezaprzeczalnoéé tego komunikatu, funkcjonalno$é nie spelnia wymagan

gdyz odnosi sie do Matedanych a nie
pierwotnego komunikatu i jego
zawartosel.

Wykonawca proponuje rozwigzanie SIEM modulowe jednoczeénie nie podajac informacji czy
wymagane rozwiagzane sprzgtowe (wymagania na serwer opisane przez Zamawiajacego) bedzie
wystarczajace  dla  zaproponowanego rozwigzania architektonicznie zbudowanege z  wielu
komponentdw,

Wykonaweca nie podal informacji czy rozwiazanie SIEM moze przyjmowac informacje o przeplywach
z urzadzenl oraz czy jezeli tak to w jakiej ilodci mogg byé przetwarzane popizez rozwiazanie. Licencja
okresla jedynie moziiwos¢ przyjecie ilosei danych w pakietach per dzien.

Oferta nr 8:
Slash Sp. 7 0.0.

Ul Przyczotkowa 124
02-968 Warszawa



Uzasadnienie prawne: art. 89 ust. 1 pkt. 2) ustawy Pzp

Uzasadnienie faktyczne: Zamawiajacy odrzuca oferte, jesli jej tre$é nic odpowiada tresei

specylikacji istotnych warunkow zaméwienia, z zastrzezeniem art. 87 ust. 2 pkt 3.

SIEM Wymagania SIWZ Opis wymagan z oferty

SIEM.4 System SIEM pozwala automatycznie Wykonawca wskazal "Tak wszyscy
wykrywaé Zrddla logdw, ktdre producenci, ale nalezy poda¢ dane
przesylane/pobierane sa przy pomocy uwierzytelniajace" Zamawiajacy
przynajmniej czgsci mechanizmadw wymagal aby rozwigzanie SIEM
opisanych w punkcie SIEM.03 i dotycza | pozwalalo na automatyczne rozpoznanie
nastepujacych producentédw i rodzin ich zrédia logdw/przeplywdow na podstawie
produktéw: APC UPS, Cisco, CITRIX, ofrzymywanych danych i ich formatu,
EMC VMware, Enterasys, F5 Networks,

HP, 1BM, Juniper, Linux, McAfee,
Microsoft, Oracle, Sun, Symantec, Trend
Micro, WEBSENSE.

SIEM.34 System SIEM musi wspieraé mozliwosé Wykonawca wskazal "spelnia ale nie
przechowywania logdw na zewngtrznych | jest to rekomendowane” Zamawiajacy
urzadzeniach. postawil takie wymaganie ze wzgledu na

nieprzewidywalng ilosé
zdarzen/przeptywow jakie ma obstuzy¢
system SIEM uruchomiony w ciagle
rozbudowywanym i zinieniajacym sie
$rodowisku, chcg okresli¢ granicznie
urzadzenie, na ktorym zostanie
posadowiony system SIEM, musi on
posiada¢ mozliwosé podlaczenia
zewnetrznego zasobu na ktéry moga byé
przeniesione logi/przeplywy.
Wykonawca proponuje wdrozenie
systemu SIEM w sposéb nie
rekomendowany przez producenta
systemu.

SIEM.36 System SIEM musi umozliwiaé Wykonawea wskaza! "nie ma

przyjmowanie do 2500 zdarzeni na
sekunde, ktdre nastegpnie bgda poddawane
analizie oraz obsluge przeplywéw (flow)
na poziomie nie mniej niz 1666 na
sekunde (tj.: 100 000 flow na minute).

ograniczen co do EPS, jedynym
ograniczeniem jest HW i jest on tu
wyliczony na 15.000 EPS" Wykonawca
odnidst sig jedynie do ilodci zdarzen na
sekundg na poziomie 15,000 jak zaklada
Zamawiajacy w stosunku do
wyspecyfikowanych wymagan na
serwer (Zamawiajacy nie dysponuje
informacjami czy wykonawca do
wyliczen przyjal zalozenie iz wszystkie




komponenty oferowanego systemnu
SIEM sa zainstalowane na tym serwerze
czy tez przyjat jedynie moduty
uczestniczace w kolekcjonowanin
zdarzen) natomiast Wykonawca nie
podal ilosci przeplywow obstugiwanych
przez oferowany system SIEM
wymaganych przez Zamawiajgcego.

SIEM.45 System SIEM musi zawiera¢ dedykowane | Wykonawca wskazal "realizowane przez
narz¢dzia developerskie, ktére umozliwig | dedykowane narzedzie zewnetrzne" —
automatyczng konwersje logdw z jednego | tym samym oferowany system SIEM nie
formatu do drugiego, przykiadowo z CSV | zawiera dedykowanego narzedzia,

do XML,

Wykonawca zaproponowal rozwigzanie do zbierania, przechowywania, analizy i korelacji logéw
W czasie rzeczywistym nie piszac o mozliwosel przyjmowanie 1 przetwarzania przeplywow
z urzadzen,

Wykonawca proponuje rozwiazanie SIEM architektonicznie zlozone z moduldw jednoczednie nie
podajac informacji czy wymagane rozwigzane sprz¢towe (wymagania na serwer opisane przez
Zamawiajacego) bedzie wystarczajqce dla zaproponowanego rozwigzania.

4. Zamawiajacy moze zawrzeé umoweg w sprawie zamowienia publicznego w sprawie zamdwienia
publicznego w terminie nie kedtszym niz 10 dni od dnia przeslania zawiadomienia o wyborze
najkorzystnicjszej oferty — zgodnie z art. 94 ust. I pkt. 1).

5. Przed podpisaniem umowy Zamawiajacy bedzie wymagal od Wykonawcy, kidrego oferta zostala
wybrana, wniesienia zabezpieczenia nalezytego wykonania umowy w wysokosci 10 % wartosci brutto

przedmiotu umowy.
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wykonano w legz.
wysl. E-mailem
opr./wyk. R. Lyjak
tel. 60 115 11




