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OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa urzadzen i oprogramowania wraz z wdrozeniem na potrzeby rozbudowy,
modernizacji i podniesienia bezpieczenstwa sieci LAN policyjnych odrodkow
Przetwarzania Danych
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1. Stowniki i skroty

Dla potrzeb niniejszego opracowania przyjmuje si¢ nastepujace definicje skrotow

ojed:

Awaria

Pojecie awarii obejmuje zaréwno awarig Urzadzen, jak i awarig
Oprogramowania uniemozliwiajaca dalsze poprawne dziatanie
Urzadzen.,

CPD

Centrum Przetwarzania Danych jest to obiekt lub jego cz¢$¢, ktdra
w ramach swojej podstawowej funkeji miesci w szezegolnosci
pomieszczenie komputerowe i strefy je obslugujace.

Dokumentacja

Oznacza dokumentacje wykonang przez Wykonaweg i
dostarczong Zamawiajgcemu w ramach realizacji Umowy,
podlegajgca zatwierdzeniu przez Zamawiajacego, materialy w
formie papierowej, jak rowniez informacje zapisane na innych
noénikach, w tym noénikach elektronicznych, w szczegdnosei:
Plan Zarzadzania Projektem, Projekt Techniczny, Dokumentacja
Powykonawcza, Dokumentacja Eksploatacyjna, Wykaz Ilo$ciowo-
Cenowy.

Infrastruktura

Urzadzenia, bedace w posiadania Policji zostaly opisane w
punkcie 4.

Lokalizacja

Oznacza wskazane przez Zamawiajacego miejsca na terytorium
Warszawy, do ktérych Wykonawca dostarczy wymagane przez
Zamawiajacego w ramach dostaw Urzadzenia.

Nadzor Autorski

Czynnosci Wykonawey wykonywane w ramach Zlecen polegajace
na doradztwie oraz pracach zwigzanych =z rozbudowa,
usprawnieniami oraz zmiang konfiguracyjna Systemu, a takze
dokonywanie zmiany, usprawnien lub zmian Dokumentacii,
zgodnie z oczekiwaniami Zamawiajacego wraz z przeniesieniem
autorskich praw majgtkowych oraz prawa do zezwalania na
wykonywanie praw zaleznych do zmienionej Dokumentaci.

Oprogramowanie

Oprogramowanie powszechnie dostgpne i eksploatowane na dzien
ztozenia oferty (w szczegdlnoei systemowe, bazodanowe,
pomocnicze), bedace przedmiotem sprzedazy i dostarczenia w
ramach realizacji przedmiotu zaméwienia, ktérego producentem
jest Wykonawca lub podmiot trzeci, w tym wyzsze wersje
(update/upgrade), patche 1 programy korekcji  bledow
Oprogramowania Standardowego.

System

Oznacza system zaktualizowany w wyniku realizacji Umowy, w
ktorego sklad wchodzg w  szezegdinosci  Urzadzenia i
Oprogramowanie oraz Infrastruktura.

Urzgdzenia

Sprzet  teleinformatyczny wraz 7 zawartym w  nim
Oprogramowaniem, niezbednym wyposazeniem i odnoszacg sig
do niego dokumentacja techniczng producenta bedacy
przedmiotem niniejszego zamowienia,

Pozostale pojecia uzyte w dokumencie nalezy rozumie¢ zgodnie z ich ogélnie przyjetym

znaczeniem.




2. Cel Zamowienia

Przedmiot zamoéwienia polega na doposazeniu sprzgtowo-programowym istniejgcej
infrastruktury sieci LAN i podniesienie bezpieczefistwa Centrow Przetwaizania Danych
celem zapewnienia niezawodnosci i wysokiej dostgpnosci realizowanych ustug.

Popizez zakup Urzadzen oraz Oprogramowania planuje sig réwniez zwigkszenie
wydajnosci Systemu do planowanego obcigzenia.
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4, Opis Srodowiska Zamawiajacego:

Aktualne érodowisko sieciowe oparte jest na urzadzeniach Cisco serii 3550, 3560, 3750,
3800, 6800, 6500, Nexus 7k, Nexus 5k, Routery ASR 1002, 3900, 3800, firewalle ASA 5585,
5525, 5520 z kartami IPS. System zarzadzania zamawiajacego realizowany jest za pomocg
oprogramowania CISCO Prime Infrastructure 3.1, Cisco LMS 4.2.5, CSM, DCMN, Cisco
Firepower Management Center, Juniper STRM. W infrastrukturze sieciowej wykorzystywane
sg miedzy innymi protokoly sieciowe i rozwigzania: EIGRP, STP, FabricPath. Ponadto
infrastruktura sieciowa jest umieszezona w dwoch osrodkach CPD polgczonych za pomocg
czterech laczy kazde po 10 Gb. W srodowisku zamawiajacego, przez uzytkownika
kohcowego uzywane sg nastgpujgce systemy operacyjne: Windows XP, Vista, 7, g, 10,
Mac OS X, Linux/Unix.

5. Wymagania ogolne

a. Wszystkie parametry podane w wymaganiach sg wymaganiami minimalnymi,
jakie winny spelniac Urzadzenia.

b. Urzadzenia oraz Oprogramowanie winny zostaé zamontowane oraz skonfigurowane
w obiektach KGP wskazanych przez Zamawiajgcego zgodnie z wymaganiem
szczegbtowo opisanym w punktach 11 i 12. Srodowisko sieciowe Zamawiajgcego
zostalo opisane w punkcie 4.

c. Jezeli nie sa wyszczegodlnione specyficzne warunki $wiadezenia ustug gwarancyjnych
obowigzujace wymagania minimalne przedstawia punkt 9.

d. Jezeli nie nadmieniono to nalezy uznaé, Ze wszystkiec Urzadzenia powinny
by¢ dostarczone wraz z Oprogramowaniem.

¢. Dodatkowo jesli nie wskazano to nalezy uznaé, ze wszystkie Urzgdzenia powinny
by¢ dostarczone wraz z niezbednym do instalacji Urzadzent okablowaniem.

f O ile inaczej nie zaznaczono, wszelkie zapisy zawierajace parametry techniczne
nalezy odezytywac jako parametry minimalne.

g. Wykonawca w celu dostepu do serwerowni winien okaza¢ po$wiadczenie dostgpu
do informacji niejawnych co najmniej o klauzuli poufne dla wszystkich pracownikow
wchodzgeych na teren serwerowni lub zadwiadczenie o nickaralnosci.

f. Oferowane produkty nie moga znajdowaé  si¢  mna  liscie urzadzen,
dla ktorych ogloszono informacjg o terminic zakohczenia produkeji lub datg
zaprzestania $wiadczenia wsparcia.

i. Zaproponowane przez Wykonawcg urzadzenie musi posiada¢ autoryzowany SErwis
techniczny producenta na terytorium Unii Europejskiej

j. Wraz z dostarczonym sprzgtem Wykonawca zobowigzany jest dostarczy¢
odpowiadajace mu instrukcje i sterowniki producenta sprzetu.

k. Dostarczane Urzadzenia muszg byé w peini  kompatybilne z uruchomionymi
u Zamawiajacego systemami zarzgdzania. W przypadku braku takiej kompatybilnosci
Wykonawca musi zapewni¢ system zarzadzania, ktéry zaréwno obejmie nowe
jak i1 obecnie uzytkowane urzgdzenia  przy zachowaniu  dotychczasowej
funkcjonalno$ci oprogramowania zarzadzajacego.

|. Zamawiajacy wymaga przedstawienia pelnej konfiguracji dostarczanych produktéw
wraz z podaniem nazwy producenta i modelu urzadzenia. W przypadku zaoferowania
produktéw réwnowaznyeh, Wykonawca wraz z oferta powinien zlozy¢ opis
parametrow technicznych proponowanego sprzetu z podaniem nazwy producenta
i modelu produktu, pozwalajacy zweryfikowaé przedstawiona ofertg ze wszystkimi
minimalnymi parametrami technicznymi wymaganymi przez Zamawigjgcego.
7 dolaczonej dokumentacji musi wynikaé w sposob jednoznaczny, ze oferowany
sprzet spelnia minimalne parametry techniczne wymagane przez Zamawiajacego. Opis



parametrow technicznych proponowanego sprzetu moze mie¢ formg folderow, opiséw

technicznych, kart sprzetu itp.

m. Dopuszcza si¢ dla uniknigeia niejednoznacznosei opisow dokum

angielskim.

6. Dostarczane urzadzenia i oprogramowanie

entacje w jezyku

6.1. Przelacznik Dostgpowy sieci LAN — 12 sztuk
Wykonawca ma obowigzek dostarczy¢ sprzet nie gorszy niz wyspecyfikowany ponizej

(w tabeli):
Symbol Opis Tlosé
C1-WS3650- Cisco One Catalyst 3650 48 Port Data 2x10G Uplink 1
48TD/K9
S3650UK9-36E CAT3650 Universal k9 image
PWR-C2-250WAC |250W AC Config 2 Power Supply
PWR-C2- 250W AC Config 2 Secondary Power Supply 1
250WAC/2
CAB-TA-EU Europe AC Type A Power Cable 2
DNA-VOUCHER | Tracker Eligibility SKU for DNA Offers 1
CLFPCAT36502K9 I(Jléifo One Foundation Perpetual - Catalyst 3650 48- 1
C3650-48-L-5 C3650-48 LLAN Base to IP Base Paper RTU License 1
C1-PI-LFAS- Cisco ONE PI Device License for LF & AS for Cat 1
2K3K-K9 2k, 3k
C'1-ISE-BASE-48P gico ONE Identity Services Engine 50 EndPoint Base 1
C1-EGW-50-KO g;siflct)SONE Energy Mgmt Perpetual Lic - 50 DO End 1
C1-LC-50-1Y Cisco ONE StealthWatch 50 FPS Lic 1 YR 1
CIF1VCAT36502- | Tracker PID v02 Fnd Perpetual CAT36502 - no |
02 delivery
C3650-STACK- Cisco Catalyst 3650 Stack Module 1
KIT
C3650-STACK Cisco Catalyst 3650 Stack Module 2
STACK-T2-50CM | 50CM Type 2 Stacking Cable 1
| SFP-10G-SR-5= 10GBASE-SR SFP Module, Enterprise-Class 2

Wymagania minimalne w przypadku zaproponowania urzadzen rownowaznych:

Rodzaj urzadzenia

1. Urzadzenie wiel
2. Przetacznik Gigabit Ethernet wyposazony W 48 por

ofunkeyjne petnigee role przetgcznika sieci Ethernet

uplink 10Gigabit Ethernet SFP+ i 2 porty uplink Gigabit Ethernet SFP

3. Porty uplink
(co

10GBase-LR,

Zamawiajacego. Wymagane jest dostarczenie

najmniej
1000Base-ZX, 1000Base

muszg umozliwiaé obsadzenie modulami  Gigabit
1000Base-T, 1000Base-SX, 1000Base-LX/LH,

10GBase-LRM, 10GBase-ER, fwinax)

tego samego producenta co przelacznik.

zaleznie

tow 10/100/1000BaseT oraz 2 porty

Ethernet SEP
1000Base-EX,
-BX-D/U) oraz 10Gigabit Ethernet (co najmniej 10GBase-SR,
od potrzeb
dwoch modutéw SFP  10G-SR-S




Architektura
4, Urzadzenie musi by¢ wyposazone w redundanine i wymienne moduly wentylatoréw
5. Urzadzenie musi posiada¢ mozliwo$¢ instalacji zasilacza redundantnego. Zamawiajacy
nie dopuszcza stosowania zewnetrznych systemow zasilania redundantnego w celu
realizacii tego zadania. Zasilacze muszg by¢ wymienne
6. Zainstalowany zasilacz musi zapewnia¢ min. 250W
Przelgeznik musi posiada¢ mozliwose instalacji zasilacza pradu stalego
8. Pizelacznik musi zapewnia¢ mozliwosé rozbudowy o mozliwos¢ lgczenia w stos
7 zapewnieniem nastgpujacych paramefrow:

a. Przepustowosé w ramach stosu min. 160Gb/s

b. Min. 9 urzadzen w stosie

c. Zarzadzanie poprzez jeden adres IP

d. Mozliwoéé tworzenia polgczen cross-stack Link Aggregation (czyli dla portow

nalezgcych do réznych jednostek w stosie) zgodnie z 802.3ad
9. Pizelacznik musi posiada¢ mozliwode rozszerzenia funkcjonalnosei o funkcje kontrolera
sieci bezprzewodowej WiFi (poprzez zakup odpowiednicj licencji lub wersji
oprogramowania — bez koniecznodci dokonywania zmian sprzgtowych) z zachowaniem
nastepujgcych parametrow:

a. Centralne zarzadzanie punktami dostepowymi zgodnie z protokolem
CAPWAP (RFC 5415), w tym zarzadzanie politykami bezpieczenstwa
i zarzgdzanie pasmem radiowym (RRM)

Przepustowos¢ dla sieci Wil'i nie mniejsza niz 20Gb/s
Obstuga minimum 25 punktow dostepowych
Obstuga minimum 1000 klientéw sicci WiFi
Zarzadzanie pasmem radiowym punktow dostepowych:
i automatyczna adaptacja do zmian w czasie rzeczywistym
ii. optymalizacja mocy punktow dostepowych (wykrywanie i eliminacja
obszarow bez pokrycia)
iii. dynamiczne przydzielanie kanalow radiowych
iv. wykrywanie, eliminacja i unikanie interferenc)i
v. réwnowazenie obcigzenia punktow dostepowych
vi. automatyczna dystrybucja klientow pomiedzy punkty dostgpowe
vii. mechanizmy wspomagajace priorytetyzacjg zakresu 5GHz dla klientow
dwuzakresowych
f. Mapowanie SSID do segmentow VLAN w sieci przewodowe:
i. (SSID mapowane do wielu segmentéw VLAN, ruch uzytkownikow
rozktadany pomiedzy segmenty)
{i. tunelowanie ruchu klientow do przelacznika/kontrolera
g. Obsluga mechanizméw bezpieczenstwa:
i. 802.11i, WPA2, WPA
ii. 802.1X z EAP (PEAP, EAP-TLS, EAP-FAST)
i, mozliwoéé kreowania réznych polityk bezpicczenstwa w ramach
pojedynczego SSID
iv. mozliwoé¢ profilowania uzytkownikow:
i. przydziat sieci VLAN
ii. przydziat list kontroli dostgpu (ACL)
v. uwierzytelnianie punktow dostgpowych w oparciu o certyfikat X.509
vi. obstuga list kontroli dostgpu (ACL)
vii. ochrona kryptograficzna (DTLS lub rownowazny) ruchu kontrolnego
i ruchu uzytkownikéw

=~
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h. Obsluga ruchu unicast i multicast IPv4:
i. optymalizacja dystrybuciji ruchu multicast w sieci przewodowe)
(migdzy kontrolerem a punktem dostepowym)
ii. obsluga konwersji ruchu multicast do unicast
i, Obshuga mobilnosci (roaming-u) uzytkownikow (L2 1 1.3)
j.  Obsluga mechanizméw QoS
i. 802.1p, WMM, Spec
ii. ograniczanie pasma per uzytkownik
i, Call Admission Control — ze statyczng definicjg pasma i dynamiczng
w oparciu o analizg profili ruchu
iv. U-APSD
k. Obstuga dostepu goscinnego:
i, przekierowanie uzytkownikéw okreslonych SSID do strony logowania
(z mozliwoscig personalizacji strony)
i mozliwode kreowania uzytkownikow z okresleniem czasu waznosei
konta
10. Wspolpraca z oprogramowaniem i urzgdzeniami realizujgcymi ustugi lokalizacyjne
oraz ustugi bezpieczenstwa
11. Mozliwoéé analizy ruchu pozwalajaca na identyfikacje oraz klasyfikacjg na poziomie
aplikacji w warstwie 7
12. Zamawiajacy dopuszcza, aby funkcje przelacznika sieci Ethernet i kontrolera WLAN
byly realizowane na dwdch wzadzeniach — w takim przypadku urzgdzenia muszg
byé polgczone migdzy sobg z wykorzystaniem dodatkowych portow 10 GE w sposob
nieograniczajacy w  zaden sposéb  wydajnosci  proponowancgo rozwigzania
(przepustowosé przelgcznika przetacznik-kontroler nie mniejsza niz  wydajnosé
kontrolera)

Oczekiwana wydajnos¢
13. Szybkos¢ przelgczania zapewniajaca pracg z peing wydajnoécia wszystkich interfejsow
— rowniez dla pakietow 64-bajtowych (przetacznik line-rate)
14. Minimum 2GB pamigci DRAM 12GB pamieci flash
15, Obstuga minimum:
a. 1000 sieci VLAN
b. 32.000 adreséw MAC
¢. 24.000 tras IPv4
Oprogramowanielfunkcjonalnoéé
16. Obstuga protokolu NTP
17. Obstuga IGMPv1/2/3 1 MLDV1/2 Snooping
18. Przelacznik musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem cigglosdei
pracy sieci:
a. TEEE 802.1w Rapid Spanning Tree
b. IEEE 802.1s Multi-Instance Spanning Tree
¢. Obsluga minimum 128 instancji protokotu STP
d. Obsluga protokolu LLDP i LLDP-MED
e. Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu
danych i ruchu glosowego
19. Przetacznik musi posiada¢ mozliwosé uruchomienia funkeji serwera DHCP.
20. Urzadzenic musi wspierac nastepujace mechanizmy zwigzane z zapewnienicm
bezpieczenstwa sieci:
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a. Minimum 5 pozioméw dostepu administracyjnego poprzez konsolg.
Przetacznik  must umozliwia¢  zalogowanie si¢ administratora
7z konkretnym poziomem dostgpu zgodnie z odpowiedzig serwera
autoryzacji (privilege-level)

b. Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z mozliwoscig
dynamicznego przypisania uzytkownika do okreslone; sieci VLAN

¢. Autoryzacja uzytkownikow w oparciu o IEEE 802.1X z mozliwodcig
dynamicznego przypisania listy ACL

d. Obsluga funkcji Guest VLAN umozliwiajaca uzyskanie godcinnego
dostepu do sieci dla uzytkownikow bez suplikanta 802.1X

e. Mozliwoé¢ uwierzytelniania wrzgdzen na porcie w oparciu o adres
MAC

£ Mozliwosé uwierzytelniania uzytkownikéw w oparciu o portal Www
dia klientéw bez suplikanta 802.1X

g. Wymagane Jest wsparcie dla mozliwosci uwierzytelniania wielu
uzytkownikéw na jednym porcie 0raz mozliwosci jednoczesnego
uwierzytelniania na porcie telefonu IP i komputera PC podigczonego
za telefonem

h. Mozliwosé obstugi zadah Change of Authorization (CoA) zgodnie
z RFC 5176

i Minintum 3000 wpiséw dla list kontroli dostepu (ACE)

j. Obsluga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard

k. Mozliwoéé autoryzacji prob logowania do urzadzenia (dostep
administracyjny) do serweroéw RADIUS lub TACACS+

. Zapewnienic podstawowych mechanizméw bezpieczefistwa IPv6 na
brzegu sieci (IPv6 FHS) — w tym minimum ochrong przed
rozglaszaniem falszywych komunikatow Router Advertisement (RA
Guard), ochrong przed dolgczeniem nieuprawnionych —serwerow
DHCPv6 do sieci (DHCPv6 Guard)

21. Przetacznik musi wspieraé nastepujace mechanizmy zwigzane z zapewnieniem jakosel
ustug w sieci:

a. Implementacja co najmmiej 8 kolejek dla ruchu wyjéciowego na
kazdym porcie dla obslugi ruchu o réznej klasie obstugi

b. Implementacja algorytmu Shaped Round Robin lub podobnego dla
obslugi kolejek

c. Mozliwosé obstugi jednej z PpowyZe] wspomnianych kolejek  z
bezwzglednym priorytetem w stosunku do innych (Strict Priority)

d. Klasyfikacja ruchu do kias réznej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametrow: zrodtowy/docelowy adres
MAC, zrodtowy/docelowy adres IP, srodiowy/docelowy port TCP

e. Mozliwoéé ograniczania pasma dostgpnego na danym porcie dla ruchu
o danej klasie obstugi

f Kontrola sztormow dla ruchu broadcast/multicast/unicast

g. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego W
ramce Ethernet lub pakiecie IP — poprzez zmiang pola 802.1p (CoS)
oraz IP ToS/DSCP

72 Whudowane reflektometry (TDR) dla portéw 10/100/1000
23. Urzadzenie musi zapewniac mozliwosé routingu statycznego i dynamicznego dla iPv4 i

3 .

TPv6 (minimum protokét RIP). Urzadzenie musi zapewniac mozliwo$é rozszerzenia
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24,

funkcjonalnosei o wsparcie dla zaawansowanych protokoléw routingu 1Pv4 (OSPF,
BGP) i IPv6 (OPSFv3), funkcjonalnosei Policy-based routingu i routingu multicast
(PIM-SM, PIM-SSM) poprzez zakup odpowiedniej licencji lub wersji oprogramowania
_ bez koniecznosci dokonywania zmian sprzgtowych

Obstuga protokotu HSRP/VRRP lub mechanizmu réwnowaznego dla ustug redundancji
bramy

Zarzadzanie i Konfiguracja

25.

26.

27.

28.
29.

30,
31.

32.

Przelacznik musi umozliwiaé zdalng obserwacje tuchu na okreslonym porcie,
polegajaca na kopiowaniu pojawiajgcych sig na nim ramek i przesylaniu ich do
zdalnego urzadzenia monitorujacego, poprzez dedykowang sie¢ VLAN (RSPAN)
Urzadzenie musi zapewniaé mozliwosé probkowania i eksportu statystyk ruchu do
zewngtrznych kolektoréw danych (mechanizmy typu sFlow, NetFlow, Net-Flow Lite, J-
Flow lub réwnowazne)

Przelacznik musi posiadaé¢ makra lub wzorce konfiguracjii portéw zawierajace
prekonfigurowane ustawienie rekomendowane przez producenta sprzgtu zaleznie od
typu urzadzenia dolgezonego do portu (np. telefon IP, kamera itp.)

Dedykowany port Ethernet do zarzadzania out-of-band

Minimum jeden port USB umozliwiajgcy podigczenie zewngtiznego nosnika danych.
Urzadzenie musi mie¢ mozliwos¢ uruchomienia 7z nosnika danych umieszczonego w
porcie USB

Urzadzenie musi by¢ wyposazone w port konsoli USB

Plik konfiguracyjny wzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos$é przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamigci niculotnej musi by¢
mozliwe uruchomienie urzadzenia z nows konfiguracja

Obstuga protokotow SNMPv3, SSHvZ, SCP, https, syslog — z wykorzystaniem
protokotéw IPvé4 i IPvo

Obudowa

33.

Mozliwo$é montazu w szafie rack 19”. Wysokosé urzadzenia nie moze przekracza¢ 1
RU

Wyposazenie

34.

6.2,

Oferowany przetacznik musi by¢ wyposazony w:
a. Zasilacz redundantny o parametrach identycznych jak zasilacz podstawowy
b. Modul stakujacy wraz z kablem o dtugodei 0.5m

Routery — 8 szt.

Wykonawca ma obowigzek dostarczy¢ sprzet nie gorszy niz wyspecyfikowany ponizej (w

tabeli e e
"ASR1001X-25G- TASR1001-X, 2.5G Base Bundle, K9, AES, Built-in6x1G
KO e '
_SLASRI-AES _ :Cisco ASR 000 Advanced Enterprise Services License 1
ASRIK- ASR1K-Int Edge/Peering incl. BGP/NAT/ZBFW - tracking;1 i
ONTERNET  only
'GLC-TE Lg?:})BASE-T SFP transceiver module for Category 5 copper: ,
'M-ASR1001X-8GB Cisco ASRI001-X 8GBDRAM I
‘NIM-BLANK | Blank faceplate for NIM slot on Cisco ISR 4400 1
|SPA-BLANK _ :Blank Cover forregular SPA
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SASRIKIXUKY-  Cisco ASR1001-X I0S XE UNIVERSAL

ASR1001-X-PWR- Cisco ASR1001-X AC Power Supply )
AC ‘

CAB-CI3-C14-2M Power Cord Jumper, C13-C14 Connectors, 2 Meter Length 2

Wymagania minimalne w przypadku zaproponowania urzadzen rownowaznych:

1. Urzadzenie o architekturze modularnej, wyposazone w 6 portéw Gigabit Ethernet
przeznaczone dla modutéw typu SFP (optycznych lub RJ-45) lub rownowaznych, a
takze w 2 porty 10 Gigabit Ethernet przeznaczone dla moduléw optycznych typu SFP+
lub rownowaznych.

2. Urzgdzenie umozliwia rozszerzenie m.in. o nastgpujace porty:

a. | port 10 GigabitEthernet
b. 8 portdow Gigabit Fthernet
c. 4interfejsy ATM STMI lub 2 interfejsy STM4

3. Urzadzenie umozliwia dolozenie przestrzeni dyskowej typu SSI o pojemnosei do 400
GB.

4. Urzadzenie posiada zasoby sprzetowe pozwalajace przelgcza¢ 19 Mpps oraz 20 Gbps
ruchu.

5. Urzadzenie domyélnie pozwala na przelgczanie z predkodci 2,5 Gbps i umozliwia
licencyjne odblokowanie wydajnosci do nastgpujgcych wartosci: 5 Gbps, 10 Gbps, 20
Gbps.

6. Urzadzenie posiada dedykowany akcelerator kryptograficzny osiagajacy wydajnos¢ 5
Gbps dla ruchu IMIX.

7. Urzadzenie posiada minimum 8 GB pamigei RAM.

8. Urzadzenie obstuguje 1 000 000 prefikséw w tablicach ruting IPv4.

9. Urzadzenie obshuguje 1 000 000 prefikséw w tablicach ruting IPv6.

10. Urzadzenie obstuguje 100 000 tras multicast.

11. Urzadzenie obstuguje nastepujace protokoly routingu dynamicznego dla [Pv4: OSPF,
ISIS, BGP.

12. Urzadzenie obshuguje nastepujace protokoty routingu dynamicznego dla IPv6: OSPFv3,
ISIS, BGP.

13. Urzadzenie obstuguje Policy Based Routing, w tym takZe routing oparty o pomiar
parametrow lacza (opdznienie, obcigZenie, jitter) z mozliwoscig definiowania polityk
per aplikacja.

14, Urzadzenie umozliwia uruchomienie wydzielonych wirtualnych instancji (przestrzeni)
routingowych w oparciu o mechanizm VRF (Virtual Routingu Forwarding),
umozliwiajac m.in. wykreowanie wydzielonej logicznej sieci na potrzebg obslugi ruchu
okreslonej aplikacji lub wydzielonego fragmentu sicci.

15, Urzadzenie obstuguje 8000 instancji wirtualnych tablic routingu.

16. Urzadzenie obstuguje funkcjonalnosé Bidirectional Forwarding Detection (BFD),
zapewniajac przy tym wsparcie dla protokotow BGP, OSPF, IS-IS, routingu
statycznego.

17. Urzadzenie obstuguje funkcjonalnos¢ BFD dla interfejséw skonfigurowanych do
wspolpracy z VRT.

18. Urzadzenie obstuguje multicast, w szczeg6Inosei: PIM sparse/dense/SSM, IGMP, MLD,
Multicast VPN.

19. Urzadzenie obstuguje protokét NHRP (ang. Next Hop Resolution Protocol).

20. Urzgdzenie obstuguje protokdét GDOI (RFC 3547).

21. Funkcjonalnodci zwigzane z niezawodno$cia pracy:
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FE e ap

i.

22. Urzadze
a.
b.
C.
d.
€.

23. Urzadze
a.

b.
C.

g rh o A

j.
k.

24, Urzadze
a.

b.
c.

system modulamy umozliwiajacy aktualizacje poszezegélnych moduldw
programowych niezaleznie od siebie
redundancja procesdw rutingowych realizowana poprzez uruchomienie dwoch
kopii systemu operacyjnego
BFD dla OSPF, BGP, ISIS
IP FRR
BGP Prefix-Independent Convergence (P1C)
Graceful Restart dla OSPF, BGP, ISIS, LDP, RSVP
funkcjonalnos¢ VRRP
redundantne zasilacze 230V
mozliwoéé wymiany moduléw w trakcie pracy (ang. hot swap)
nic obstuguje MPLS, w szczego!nosci:
LDP
EoMPLS, VPLS
MPLS L3 VPN
MPLS TE
MPLS FRR w trybach protekeji tacza oraz wezia
nie obstuguje nastgpujgce mechanizmy jakodei ustug (QoS):
klasyfikacja, kolejkowanie, oznaczanie, policing, shaping per port/VLAN
zarowno dla IPv4 jak i IPv6
hierarchiczny QoS (H-QoS) - 3 poziomy
klasyfikacja ruchu do klas roznej jakoéci obslugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: adres MAC, adres IP, port TCP, VLAN ID,
MPLS EXP, 802.1p (CoS), IP ToS/DSCP.
dynamiczna alokacja kolejek sprzgtowych, dostgpne min. 16 000 kolejek
algorytm Round Robin (Shaped Round Robin) dla obstugi kolejek
mozliwo$é obstugi jednej kolejki z priorytetem w stosunku do innych
mechanizm ograniczania ilodei ruchu w kolejce priorytetowej
mozliwoéé zmiany przez urzadzenie kodu wartodei QoS zawartego w ramce
Ethernet lub pakiecie TP — poprzez zmiang pola 802.1p (CoS) oraz IP
ToS/DSCP
mozliwo$é ograniczania pasma wejsciowego dostepnego na danym porcie dla
ruchu o danej klasie obslugi (ingress policing, rate limiting)
mechanizm WRED
mozliwosé wykorzystania rodzajéw aplikacji/ruchu aplikacyjnego w tworzeniu
polityk QoS
nie obstuguje nastgpujace funkcje i elementy bezpieczenstwa:
sprzetowa ochrona warstwy zarzadzajgcej (Control Plane Policing), ze
wsparciem dla list kontroli dostgpu
Unicast RPF (Reverse Path Forwarding)
listy kontroli dostepu w oparciu o adresy IP Zrodiowe i docelowe, protokoly
IP, porty TCP/UDP, opcje 1P, flagi TCP, oraz o wartosei TTL
30 000 wpiséw IPv4 na wszystkich listach kontroli dostgpu (ACL), a takze
4 000 list kontroli dostgpu (ACL)
dostep administracyjny oparty o role z przypisanymi uprawnieniami
zasoby sprzetowe umozliwiajace uruchomienie — funkcjonalnosci zapory
ogniowej typu statefull (ang, statefull firewall) poprzez dodanie odpowiedniej
licencji, przy czym zapora ogniowa:
i. umozliwia definicje stref bezpieczenstwa (zone-based firewall) z
clastyczng definicja scenariuszy przesylu ruchu pomigdzy réznymi
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h.

m.

1.

strefami (inspekcja ruchu, odrzucanie ruchu, brak inspekeji)
ii. obstuguje ruch IPv4 oraz [Pv6
iii. umozliwia konfiguracje polityk per wirtualna tablica routingu (VRF)
iv. umozliwia obstuge 2 000 000 réwnoczesnych sesji
v. umozliwia zestawianie 200 000 nowych polaczen HTTP na sekundg
zasoby sprzetowe realizujgce funkcjonalnosei szyfrowania VPN z wydajnoécia
5 Gbps (AES256) z obstuga 8 000 tuneli Spiec
sieci VPN typu site-2-site oparte 0 Spiec '
dynamiczne zestawianie VPN z wykorzystaniem protokolu NHRP w relacji
spoke to spoke w celu optymalizacji transmsji danych pomigdzy oddziatami
bez-tunelowe sieci VPN w relacji kazdy z kazdym w celu zapewnienia
optymalnej transmisji pomigdzy dowolnymi wezlami oraz optymalne;j
realizacji polityk jakosci ustug (QoS) i transmisji multicast
algorytmy IPSec nastgpne]j generacji oparte o krzywe eliptyczne (RFC 4869),
w szczegolnoscei:
i. Elliptic Curve Diffie-Hellman (ECDH)
ii. Galois Counter Mode Advanced Encryption Standard (GCM-AES) -
128/256 bitow
iii. Galois Message Authentication Code (GMAC-AES) - 128/256 bitow
iv. Elliptic Curve Digital Signature Algorithm (ECDSA) dla IKEv2
konfiguracja tuneli IPSec VPN w oparciu o protokét IKEv2
i, IKEv2 zaréwno dla VPN typu site-2-site jak i dynamicznych
ii. IKEv2 zaréwno dla ruchu 1Pv4 jak 1 IPv6
funkcjonalno$é VPN per VRF
ochrona centralnego procesora urzgdzenia (CPU) przed atakiem Denial of
Service (DoS) poprzez mozliwos¢ klasyfikowania 1 limitowania ruchu
docierajacego do CPU
logowanie pakietéw przekraczajacych —skonfigurowane limity  ruchu
docierajgcego do CPU
mozliwoéé uruchomienia funkcjonalnosci analizy 1 klasyfikacji pakietow w
warstwie 2-7 polegajgcej na przeszukiwaniu pakietéw pod katem zawierania
specyficznych ciggdw znakéw i wykrywania na tej podstawie atakdw

25. Urzadzenie umozliwia uruchomienie ustugi klasyfikacji ruchu w oparciu o glegboka
analize pakietow, przy czym klasyfikacja ta:

a.

b.

C

opiera sig na kilku mechanizmach gwarantujacych poprawne rozpoznawanie
wielu aplikacji / protokotéw

udostepnia 3 atrybuty opisujgce dang aplikacje / protokot (atrybuty ulatwiaja
konfigurowanie QoS na urzgdzeniu poprzez grupowanie podobnych aplikacji /
protokotow - na przyktad wszystkie aplikacje typu p2p maja takg sama wartos¢
atrybutu okreslajacego typ aplikacji).

nie wymaga rozbudowy sprzgtowej urzgdzenia, jedynie zakup liceneji

26. Urzadzenie obstuguje 4000 tuneli GRE.

27. Urzadzenie posiada mozliwo$¢ tunelowania przesytanych danych w postaci tuneli GRE
typu punkt-punkt oraz punkt-wiclopunkt z mozliwodcig uruchomienia protokolow
routingu dynamicznego pomigdzy wzgdzeniami potaczonymi za pomoca tuneli GRE.

28. Urzadzenie umozliwia ochrong kryptograficzng tuneli GRE.

29. W ramach funkcjonalnosci zarzadzania, urzgdzenie:

4.

b.

C.

umozliwia zarzadzanie poprzez: CLI (Telnet, SSHv2, port konsoli), SNMPv3
obstuguje Ethernet OAM (IEEE 802.3ah, IEEE 802.1ag, ITU-T Y.173 1)
obstuguje MPLS OAM
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o

k.

umozliwia pisanie skryptéw konfiguracyjnych
obstuguje protokot Netflow ze wsparciem dla multicast oraz IPv4/IPv6
posiada narzedzia IP SLA umozliwiajace pomiar parametrow jakosciowych
tacza (np. czas odpowiedzi aplikacji/serwera, opoOZnienie, Jitter, straty
pakietéw) 1 dostep do tych informacji za pomocg SNMP
posiada obsluge mechanizméw uwierzytelniania, autoryzacji i rozliczania
(AAA) z wykorzystaniem protokotow RADIUS lub TACACS+
posiada dedykowane porty do zarzadzania urzadzeniem: port konsoli (RJ45),
port Ethernet 10/100/1000 oraz port AUX
posiada port USB
posiada mozliwos¢ pobrania konfiguracji do zewngtrznego komputera typu
PC, w formie tekstowe;j

i. konfiguracja po dokonaniu edycji poza urzadzeniem moze by¢

ponownie zaimportowana do urzgdzenia i uruchomiona

urzadzenie posiada mozliwoé¢ wyszukiwania fragmentow konfiguracji z linii
polecen urzadzenia, dzigki stosowaniu wyrazef-filtrow

30, Urzadzenie posiada redundantne zasilacze AC 230V zintegrowane w obudowie
urzadzenia.

31. Urzadzenie umozliwia montaz w szafie 197

32. Urzadzenie musi by¢ dostarczone z czterema portami obsadzonymi modutami
1000Base-T

6.3. Urzadzenie pelnigce funkeje Sciany ogniowej i bramy VPN — 8 szt.

Wykonawca ma obowigzek dostarczy¢ spizgt nie gorszy niz wyspecyfikowany poniZej (w
tabeli):
Symbol Opis Tos¢

K9

ASA5525-FPWR-

ASA 5525-X with FirePOWER Services, 8GE, AC, 1
3DES/AES, SSD

CAB-ACE

AC Power Cord (Europe), C13, CEE 7, 1.5M 1

SF-ASA-X-9.2.2-K38

ASA 922 Software image for ASA 5500-X
Series,5585-X,ASA-SM

1

SF-ASA-FP5.4-K9 | Cisco FirePOWER Software v5.4 for ASA 5500-X 1

ASAS5525-CTRL- Cisco ASAS5525 Control License )

LiC

ASA-IC-B-BLANK |[ASA 5525-X Interface Card Blank Slot Cover 1

ASAS5500X- ASA 5512-X through 5555-X 120GB MLC SED S8D |

SSDI120INC (Incl.)

ASA5525-MB ASA _5525 IPS Part Number with which PCB Serial is 1
associated

ASAS5500-ENCR- | ASA 5500 Strong Encryption License (3DES/AES) 1

K9

L-ASAS5525-TA= Cisco ASAS5525 FirePOWER IPS License 1

L-ASAS5525-TA-3Y

Cisco ASAS5525 FirePOWER IPS 3YR Subscription

Wymagania minimalne w przypadku zaproponowania urzgdzef rownowaznych:

Architektura urzadzenia:

1. Urzadzenic o konstrukcji modularnej petigee funkcje bramy VPN i $ciany ogniowej
(firewall) typu Statefull Inspection. Urzadzenie musi mie¢ mozliwo$é dalszej
rozbudowy sprzetowej.
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Urzgdzenie wyposazone w:
a. osiem interfejsow Gigabit Ethernet 10/100/1000 (RJ45)
b. dedykowany interfejs Gigabit Ethernet 10/100/1000 (RJ45) do zarzadzania

. Urzadzenie obstuguje interfejsy VLAN-IEEE 802.1q na interfejsach fizycznych (200

sumarycznie).

Urzadzenie wyposazone w modul sprzgtowego wsparcia szyfrowania 3DES i AES
oraz licencje na szyfrowanie 3DES/AES.

Urzadzenie posiada dedykowany dla zarzgdzania port konsoli.

Urzadzenie posiada pamie¢ Flash o pojemnosci umozliwiajace; przechowanie, co
najmniej 3 obrazow systemu operacyjnego i 3 plikow konfiguracyjnych.

Urzadzenie posiada pamig¢ DRAM o pojemnosci 8GB, umozliwiajgce) uruchomienie
wszystkich dostepnych dla urzadzenia funkcjonalnosci.

Urzadzenie zapewnia mozliwos¢ klastrowania dla zwigkszania wydajnosdci pomiedzy
dwoma odleglymi fizycznie o$rodkami. Wspierane sg dwa urzadzenia w klastrze.

Zasilanie urzadzenia

9.

Urzadzenie posiada zasilacz umozliwiajacy zasilanie pradem przemiennym 23 0v.

Wydajnosé urzadzenia

10.

11.

Przepustowo$¢ stanowego firewall’a wynosi 2 Gbps, a dla ruchu rzeczywistego (tzw.
ruch multiprotocol) 1 Gbps.

Urzadzenie posiada wydajnos¢ 300 Mbps dla ruchu szyfrowanego protokolami 3DES,
AES.

12. Urzadzenic umozliwia terminowanie 750 jednoczesnych sesji VPN (IPSec VPN, SSL

VPN).

13. Urzadzenie zapewnia zestawianie do 750 tuneli SSL VPN w trybie client-based i

clientless VPN.

14, Urzadzenie obstuguje 500000 jednoczesnych sesji/polaczen z predkoscig zestawiania

20000 polaczen na sekundg. Dla pakietow 64 bajtowych urzgdzenie posiada
wydajnosé 700000 pakietéw na sekunds.

15. Urzadzenie posiada mozliwos$¢ agregacji interfejséw fizycznych (JEEE 802.3ad) — 4

16.

17.

laczy zagregowanych. Pojedyncze lgcze zagregowane moze sktada¢ sig¢ z 2
interfejsow.

Urzadzenie obshuguje funkcjonalno$é Access Control List (ACL) — zaréwno dla ruchu
wehodzacego, jak i wychodzgcego. Minimalna obstugiwana ilos¢ regut 200000 Jinii.
Obstuga 200 VLAN ow.

Funkejonalnoéé urzadzenia:

18.

19.

20.

21.

22,

Urzadzenie pelni funkcjg $ciany ogniowej $ledzacej stan polgezen (tzw. Stateful
Inspection) z funkcjg weryfikacji informacji charakterystycznych dla warstwy
aplikacji.

Urzadzenie posiada mozliwodci konfiguracji regul filtrowania ruchu w oparciu o
tozsamoéé uzytkownika (tzw. Identity Firewall), integrujgc si¢ SciSle z uslugy
katalogowa Microsoft Active Directory.

Urzadzenie posiada mozliwoé¢ uwierzytelnienia z wykorzystaniem LDAP, NTLM
oraz Kerberos.

Urzadzenie nie posiada ograniczenia na ilo$¢ jednoczesnie pracujgcych uzytkownikow
w sieci chronione;.

Urzadzenie pelni funkcje koncentratora VPN umozliwiajgcego zestawianie polgczen
[PSec VPN (zaréwno site-to-site, jak i remote access).
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23.

24.

25.

20.
27.

28.
29.

30.
31.

32.

33.

34.

35.
36.

37.

Urzadzenie zapewnia w zakresie SSL VPN weryfikacje uprawnien stacji do
zestawiania sesji, poprzez weryfikacje nastgpujacych cech:

a. OS Check - system operacyjny

b. IP Address Check - adres z jakiego nastepuje polaczenie

¢. TFile Check - pliki w systemie

d. Registry Check - wpisy w rejestrze systemu Windows

¢. Certificate Check - zainstalowane certyfikaty
Urzadzenie posiada, zapewnianego przez producenta urzgdzenia i objgtego jednolitym
wsparciem technicznym, klienta VPN dla technologii IPSec VPN 1 SSL VPN.
Oprogramowanie klienta VPN (IPSec oraz SSL) ma mozliwos¢ instalacji na stacjach
roboczych pracujgeych pod kontroly systeméw operacyjnych Windows (7, XP -
wersje 32 1 64-bitowe) i Linux i umozliwia zestawienie do urzadzenia polaczen VPN z
komputeréw osobistych PC.
Oprogramowanie klienta VPN obsluguje protokoly szyfrowania 3DES/AES.
Oprogramowanie klienta VPN umozliwia blokowanie lokalnego dostgpu do Internetu
podczas aktywnego polgczenia klientem VPN (wylgczanie tzw. split-tunnelingu).
Urzadzenie ma mozliwo§¢ pracy, jako transparentna $ciana ogniowa warstwy drugiej
modelu [SO OSL
Urzadzenie obstuguje protokot NTP.
Urzadzenie wspolpracuje z serwerami CA.,
Urzgdzenie obstuguje funkcjonalno$é Network Address Translation (NAT oraz PAT)
— zaréwno dla ruchu wchodzacego, jak i wychodzacego. Urzadzenie wspiera
translacje adresow (NAT) dla ruchu multicastowego.
Urzadzenie zapewnia mechanizmy redundanciji, w tym:

a. mozliwosé konfiguracji urzadzenn w uklad zapasowy (failover) dzialajgey w

trybie wysokiej dostepnosci (HA) active/standby, active/active dla kontekstow

b. umozliwia pracg w klastrze
Urzgdzenie realizuje synchronizacje tablicy polgczen pomigdzy wezlami pracujgcymi
w trybie wysokiej dostgpnosci HA.
Urzadzenie zapewnia mozliwo$é konfiguracji redundancji na poziomie interfejsow
fizycznych urzadzenia,
Urzadzenie zapewnia funkcjonalno$é stateful failover dla ruchu VPN.
Urzadzenie posiada mechanizmy inspekeji aplikacyjnej i kontroli nastgpujacych ustug:

a. Hypertext Transfer Protocol (HTTP),
b. File Transfer Protocol (FTP),
¢. Extended Simple Mail Transfer Protocol (ESMTP),
d. Domain Name System (DNS),
e. Simple Network Management Protocol v 1/2/3 (SNMP),
f. Internet Control Message Protocol (ICMP),
g. SQL*Net,
h. inspekeji protokoléw dla ruchu voice/video — H.323 (wlgcznie z H.239), SIP,
MGCP, RTSP
Urzadzenie umozliwia zaawansowang normalizacjg ruchu TCP:
a. poprawnosé pola TCP ACK
b. poprawnosé sekwencjonowania segmentéw TCP
c. poprawno$é ustanawiania sesji TCP z danymi
d. limitowanie czasu oczekiwania na segmenty nie w kolejnosci
e. poprawno$¢ pola MSS
f.  poprawno$¢ pola dhugosci TCP
g. poprawno$é skali okna segmentéw TCP non-SYN
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h. poprawnos¢ wielkosci okna TCP

38. Urzadzenie ma mozliwo$¢ blokowania aplikacji (np. peer-to-peer, czy ,,internetowy
komunikator”} wykorzystujgcych port 80.

39, Urzadzenie zapewnia obstuge i kontrolg protokolu ESMTP w zakresie wykrywania
anomalii, éledzenia stanu protokotu oraz obshugi komend wprowadzonych wraz z
protokolem ESMTP,

40. Urzadzenie ma mozliwo$é inspekeji protokotéw HTTP oraz FTP na portach innych
niz standardowe.

41. Urzadzenie zapewnia wsparcie stosu protokoléw [Pv6, w tym:

a. listy kontroli dostepu dla IPv6

b. mozliwosei filtrowania ruchu IPv6 na bazie naglowkdéw rozszerzef: Hop-by-
Hop Options, Routing (Type 0), Fragment, Destination Options,
Authentication, Encapsulating Security Payload

c. inspekcje protokolu IPv6, pracujge w trybie transparentnym

d. adresacje IPv6 interfejsow w scenariuszach wdrozeniowych z wysokg
dostepnoscig (failover}

e. realizacje polgczen VPN typu site-to-site opartych o minimum IKEvl z
uzyciem protokoltu IPv6

42, Urzadzenie obstuguje mechanizmy kolejkowania ruchu z obstugg kolejki absolutnego
priorytetu.

43. Urzadzenie umozliwia wspdlpracg z serwerami autoryzacji w zakresie przesylania list
kontroli dostepu z serwera do urzgdzenia z granulacjg per uzytkownik.

44, Urzadzenie obstuguje routing statyczny i dynamiczny (min. dla protokoléw RIP,
QSPF i BGP).

45. Urzadzenic pozwala na osiagnigcie wysokiej dostgpnosei dla protokoléw routingu
dynamicznego, tzn. trasy dynamiczne zawarte w tablicy routingu sg synchronizowane
z urzgdzenia active na urzadzenie standby.

46. Urzadzenie umozliwia zbieranic informacji o czasie (timestamp) i ilogci trafien
pakictéw w listy kontroli dostgpu (ACL).

47. Urzadzenie umozliwia konfiguracje globalnych regul filtrowania ruchu, ktdre
przykladane sg na wszystkie interfejsy urzadzenia jednoczesnie.

48. Urzadzenie umozliwia konfiguracj¢ regut NAT i ACL w oparciu o obiekty i grupy
obiektéw. Do grupy obiektéw moze naleze¢ host, podsie¢ lub zakres adresdw,
protokél lub numer portu.

49. Urzadzenie umozliwia pominigeie stanu sesji TCP w scenariuszach wdrozeniowych z
asymetrycznym przeplywem ruchu.

50. Urzadzenie wspiera Proxy dla protokolu SCEP i umozliwia zautomatyzowany proces
pozyskiwania certyfikatow przez uzytkownikow zdalnych dla dostgpu VPN.

51. Urzgdzenie wspiera uzytkownika korzystajgcego z trybu klienta VPN (TPSec oraz
SSL) oraz clientless SSL. VPN, w zakresie obstugi haset w systemie Microsoft AD,
bezposrednio lub poprzez ACS, dla obstugi sytuacji wygasni¢cia terminu waznosci
hasla w systemie Microsoft AD, umozliwiajac zmiang przeterminowanego hasta.

52. Urzadzenie obstuguje IKE, IKE Extended Authentication (Xauth) oraz IKE
Aggressive Mode. Ponadio urzadzenie wspiera protoko! IKEv2 (Internet Key
Exchange w wersji 2) dla polgczen zdalnego dostgpu VPN oraz site-to-site VPN
opartych o protokét IPSec.

53.Urzadzenic umozliwia rozbudowg poprzez zakup odpowiedniej licencji  lub
oprogramowania bez koniecznosci dokonywania zmian sprzetowych, w tym istnieje
mozliwos¢ wirtualizacji konfiguracji poprzez wirtualne konteksty. Urzadzenie wspiera
maksymalnie 20 wirtualnych kontekstow.
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Funkcjonalno$é urzadzenia — NGFW
54, Urzgdzenie zapewnia funkcjonalnosei tzw. Next-Generation Firewall w nastepujacym

zakresie:
a. system automatycznego wykrywania i klasyfikacji aplikacji (tzw. Application
Visibility and Control}
b. system IPS
c. system filtrowania ruchu w oparciu o URL
d. system ochrony przed malware

55. System posiada mozliwo$¢ kontekstowego definiowania regul z wykorzystaniem
informacji pozyskiwanych o hostach na biezaco poprzez pasywne skanowanie. System
tworzy konteksty z wykorzystaniem ponizszych parametrow:

e e o

g

56. Syste

STEM.

wiedza o uzytkownikach — uwierzytelnienie

wiedza o urzadzeniach — pasywne skanowanie ruchu

wiedza o urzadzeniach mobilnych

wiedza o aplikacjach wykorzystywanych po stronie klienta

wiedza o podatnosdciach

wiedza o biezgcych zagrozeniach

baza danych URL

posiada otwarte API dla wspélpracy z systemami zewngtrznymi, takimi jak

57. System automatycznego wykrywania i klasyfikacji aplikacji (AVC):
a.

b.
C.

posiada mozliwo$¢ klasyfikacji ruchu i wykrywania 3000 aplikacji sieciowych
zapewnia wydajno$é¢ 375 Mbps

pozwala na tworzenie profili uZzytkownikéw korzystajacych ze wskazanych
aplikacji z dokladnoscig do systemu operacyjnego, z kidrego korzysta
uzytkownik oraz wykorzystywanych ustug

pozwala na wykorzystanic informacji geolokacyjnych —dotyczacych
uzytkownika lub aplikacji

umozliwia wspolpracg z otwartym systemem opisu aplikacji pozwalajgcym
administratorowi na skonfigurowanic opisu dowolnej aplikacji i wykorzystanie
go do automatycznego wykrywania tejze aplikacji przez system AVC oraz na
wykorzystanie profilu tej aplikacji w regutach reagowania na zagrozenia oraz
w raportach

58. System IPS:
a.

b.

zapewnia skuteczno$§¢ wykrywania zagrozen i atakow na poziomie 95%,
udokumentowana przez niezaleznie testy
posiada mozliwo$é pracy w trybie in-line (wszystkie pakiety, ktore majg by¢
poddane inspekcji muszg przechodzi¢ przez system)
posiada mozliwo$¢ pracy zaréwno w trybie pasywnym (IDS) jak i aktywnym
(z mozliwoscig blokowania ruchu)
posiada mozliwo$¢ wykrywania 1 eliminowania szerokiej gamy zagrozen (np.:
zlo§liwe oprogramowanie, skanowanie sieci, ataki na ustugg VoIP, proby
przepelinienia bufora, ataki na aplikacje P2P, zagrozenia dnia zerowego, itp.)
posiada mozliwosé wykrywania modyfikacji znanych atakéw, jak i tych nowo
powstatych, ktére nie zostaly jeszcze doglgbnie opisane
zapewnia nastepujace sposoby wykrywania zagrozer:
i. sygnatury atakow opartych na exploitach,
ii. reguly oparte na zagroZzeniach,
iii. mechanizm wykrywania anomalii w protokolach
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h.

[

.

iv. mechanizm wykrywania anomalii w ogolnym zachowaniu ruchu
sieciowego

posiada mozliwos¢é inspekeji nie tylko warstwy sieciowej 1 informacji
zawartych w nagléwkach pakietow, ale rowniez szerokiego zakresu
protokoléw na wszystkich warstwach modelu sieciowego, wlgeznie z
mozliwoscia sprawdzania zawartosci pakietu
posiada mechanizm minimalizujacy liczbg falszywych alarmow, jak i
niewykrytych atakéw (ang. false positives i false negatives)
posiada mozliwos¢ detekcji atakow/zagrozen zlozonych z wielu elementow i
korelacji wielu, pozornie niepowigzanych zdarzen
posiada wiele mozliwodci reakcji na zdarzenia, takich jak monitorowanie,
blokowanie ruchu zawierajacego zagrozenia, zastepowanie zawarto$¢ pakietéw
oraz zapisywanic pakietéw
posiada mozliwo$¢ detekeji atakow i zagrozen opartych na protokole IPv6
posiada mozliwo$¢ pasywnego zbierania informacji o urzgdzeniach sieciowych
oraz ich aktywnosci (systemy operacyjne, serwisy, otwarte porty, aplikacje
oraz zagrozenia) w celu wykorzystania tych informacji do analizy 1 korelacji ze
zdarzeniami  bezpieczefistwa, eliminowania falszywych alarméw  oraz
tworzenia polityki zgodnosci
posiada mozliwo$é pasywnego gromadzenia informacji o przeptywach ruchu
sieciowego ze wszystkich monitorowanych hostéw wlaczajac w to czas
poczgtkowy 1 koficowy, porty, ustugi oraz ilo$¢ przestanych danych
zapewnia mozliwos§¢ pasywnej detekeji predefiniowanych serwiséw takich jak
FTP, HTTP, POP3, Telnet, itp.
posiada mozliwosé automatycznej inspekcji i ochrony dla ruchu wysylanego
na niestandardowych portach uzywanych do komunikacji
zapewnia mozliwoéé obrony przed atakami skonstruowanymi tak, aby unikng¢
wykrycia przez TIPS - w tym celu stosuje odpowiedni mechanizm
defragmentacji i sktadania strumienia danych w zaleznoéci od charakterystyki
hosta docelowego
zapewnia mechanizm bezpiecznej aktualizacji  sygnatur - zestawy
sygnatur/regul pobierane sg z serwera w sposob uniemozliwiajgey ich
modyfikacje przez osoby postronne
zapewnia mozliwoé¢ definiowania wyjatkéw dla sygnatur z okresieniem
adresow IP zrodla, przeznaczenia lub obu jednoczesnie
jest zarzadzany poprzez system centralnego zarzgdzania za pomocg
szyfrowanego polaczenia
zapewnia obsiuge regul Snort
zapewnia mozliwo$¢ wykorzystania informacji o sklasyfikowanych
aplikacjach do tworzenia regut IPS
zapewnia mechanizmy automatyzacji w zakresie wskazania hostow
skompromitowanych (tzw. Indication of Compromise)
zapewnia mechanizmy automatyzacji w zakresie dostrojenia polityk
bezpieczenstwa
posiadaé  mozliwoé¢  wykorzystania mechanizméw  obstugi  ruchu
asymetrycznego firewall’a dla uzyskania pelnej widocznodci ruchu — w
szczegOlnoéei posiada mozliwosé pracy w trybie HA firewalla oraz w trybie
klastrowania
pozwala na prace z przepustowosécig 255 Mbps przy jednoczesnym dzialaniu
AVC
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59. System filtrowania ruchu w oparciu o URL:
a. pozwala na kategoryzacje stron w 70 kategoriach
b. zapewnia baze URL o wielkosci 250 mln URL
60. System ochrony przed malware:
a. zapewnia sprawdzenie reputacji plikéw w systemie globalnym
b. zapewnia sprawdzenie plikow w sandbox (realizowanym lokalnie lub w
chmurze)
¢. zapewnia narzedzia analizy historycznej dla plikéw przestanych w przesziodei,
a rozpoznanych pézniej jako oprogramowanie zlosliwe (analiza
retrospektywna)
d. zapewnia wykrywanie atakow typu Zero-Day
61. System zapewnia centralng konsole zarzadzania zapewniajgcg informacje ogélne i
szczegolowe o:
a. wykrytych hostach
b. aplikacjach
c. zagrozeniach i atakach
d. wskazaniach kompromitacji (tzw. Indication of Compromise) na podstawie:
i. zdarzen z IPS
ii, malware backdoors
iii. exploit kits
iv. atakéw na aplikacje webowe
v. polaczen do serweréw Command’n’Control
vi. wskazan eskalacji uprawnien
e. zdarzen sieciowych
i. polgczen do znanych adreséw IP Command’n’Control
f. zdarzen zwigzanych z malware
i. wykrytego malware
ii. wykrytej infekeji dropperow

Zarzgdzanie i konfiguracja

62. Urzadzenie posiada mozliwos¢ eksportu informacji przez syslog.

63. Urzadzenie wspiera eksport zdarzen opartych o przeptywy za pomoca protokolu
NetFlow lub analogicznego.

64. Urzadzenie posiada mozliwos¢ komunikacji z serwerami uwierzytelnienia i
autoryzacji za posrednictwem protokolow RADIUS i TACACS+ oraz obstuguje
mechanizmy AAA (Authentication, Authorization, Accounting).

65. Urzadzenie jest konfigurowalne przez CLI oraz interfejs graficzny.

66. Dostep do urzgdzenia jest mozliwy przez SSH.

67. Urzadzenie obstuguje protokot SNMP v 1/2/3.

68. Mozliwa jest edycja pliku konfiguracyjnego urzadzenia w trybie off-line, Tzn. istnicje
mozliwo$é przegladania i zmian konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC. Po zapisaniu konfiguracji w pamigci niculotnej jest mozliwe
uruchomienie urzadzenia z nowa konfiguracja.

69. Urzadzenie umozliwia zrzucenie obecnego stanu programu (tzw. coredump) dla
potrzeb diagnostycznych.

70. Urzadzenie posiada wsparcie dla mechanizmu TCP Ping, ktéry pozwala na wysylanie
wiadomosci TCP dla rozwigzywania probleméw zwigzanych z laczno$cia w sieciach
IP.

71. Urzadzenie umozliwia kontrole dostepu administracyjnego za pomoca protokolu
TACACSH.
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Obudowa i licencjonowanie
72. Urzadzenie ma mozliwo$¢ instalacji w szafie typu rack 197,
73. Wysoko$¢ urzadzenia wynosi 1RU.
74, urzadzenie musi by¢ dostarczone z 3-letnig subskrypcjg na IPS, jednoczesnie musi
umozliwiaé rozbudowe o dodatkowe funkcjonalnosei w zakresie filtrowania URL jak i
ochrony przed malware.

6.4. System zarzadzania urzadzeniami pelnigeymi funkcj¢ $ciany ogniowej i bramy

VPN —1 szt

Wykonawca ma obowiazek dostarczy¢ rozwigzanie nie gorsze niz wyspecyfikowane
ponizej (w tabeli):

Symbol

Op;s B — Jlosé

FS-VMW-10- Cisco FirepoWer M'aria“gement Céﬁier,(VMWafe) for 1

SW-K9  10devices e

W przypadku zaproponowania rozwigzania réwnowaznego, system do administrowania
i zarzadzania funkcjami NGFW musi spelnia¢ nastepujace wymagania minimalne:
1. System musi zosta¢ dostarczony w formie maszyny wirtualnej wraz z odpowiednig
platforma sprzetowa oraz niezbgdnymi licencjami do wirtualizacji
2. System musi zapewniac:

d.

b.

centralne zarzadzanie urzadzeniami, licencjami, zdarzeniami i politykami
bezpieczenstwa w Centrali oraz we wszystkich Oddzialach,

separacje uprawnien administracyjnych z wykorzystaniem funkejonalnosci
typu RBAC/role-based management,

mozliwosé  logowania  wszystkich  czynnosci  wykonywanych — przez
administratora zarowno lokalnie jak i zdalnie,

mozliwosé¢ spersonalizowania widokéw i raportow dostarczanych przez system
do wymagan Zamawiajacego,

agregacje wszystkich zdarzen bezpieczenstwa oraz centralne monitorowanie i
analize dzialajgc w czasie rzeczywistym oraz korelacje wielu zdarzen i
wykorzystanie skorelowane]j wiedzy do zapobiegania zagrozeniom,

tworzenie calosciowych raportéw dotyczgcych sytuacji w sieci oraz raportow
sprofilowanych pod katem okreslonego zdarzenia,

konfiguracie automatycznego pobierania zestawow sygnatur na najnowsze
zagrozenia ipodatnodci; system musi mie¢ mozliwo$¢ informowania o
zmianach w pakietach z nowymi sygnaturami/regulami,

funkcjonaino§é typu harmonogram zadan umozliwiajac automatyczne
uruchamianie rutynowych czynnosci administracyjnych takich jak kopie
zapasowe, uakfualnienia, tworzenic raportéw, stosowanie  polityk
bezpieczenstwa oraz automatyczne dostrajanie polityk IPS,

doglebne wykorzystanie informacji kontekstowych (takich jak informacje o
konfiguracji, zachowaniu sieci i hostéw) w celu poprawienia efektywnosci i
dokladnosci procesu manualnej i automatycznej analizy incydentow,
mozliwo$é  dynamicznego dostrajania  systemu IPS przy zachowaniu
minimalnej interwencji administratora poprzez selekcje regul, zmiang
konfiguracii i vaktualnienia polityk,

gromadzenie logdw ze wszystkich obstugiwanych sond IPS,
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m.

.

przechowywanie incydentdw, logdw oraz innych informacji generowanych
przez system zardwno w wewnetizne] bazie danych jak 1 mozliwos¢
udostepniania do zabezpieczonego wgladu w te informacje zewngtrznym
aplikacjom w trybie tyko do odczytu,
zaawansowany system przeszukiwania logéw powalajgcy na przeprowadzanie
analizy:

1. aktualnego stanu danego urzadzenia,

ii. podgladu historii dostepnych zasobow,

iii. mozliwo$¢ eliminacji powtarzajgcych sie alarmow (1zw. Black Listing),
tworzenie wielu polityk bezpieczenstwa zawierajgcych rézne zestawy sygnatur
i przydzielania ich do segmentéw zdefiniowanych na réznych urzadzeniach
mozliwo$é co najmniej dwoch rodzajéw  implementacji  polityki
bezpieczenstwa: _

i. wyslanie polityki tylko do przypisanego urzadzenia,

ii. wyslanie polityki do kazdego z dostgpnych urzgdzen;
reguly wykrywania zagrozet muszg mie¢ mozliwo$¢ modyfikacji i
rozZszerzenia,
reguly wykrywania zagrozeh musza byé oparte na ogdlnodostgpnym jezyku
skladni tak, aby uzytkownicy mogli tworzy¢ je samodzielnie jak i edytowac te
dostarczane przez producenta systemu,
mozliwo$¢ wgladu w reguly, ktore wygenerowaly dany incydent oraz
powiazanego z nim pakietu,
funkcjonalno$¢ pozwalajgca na zarzadzanie cyklem zycia incydentu, od
poczatkowego powiadomienia poprzez odpowiedzi, az do rozwigzania,
mozliwo$é automatycznej odpowiedzi na zagrozenia przez:

i. alarmy,

ii. rekonfiguracj¢ zapory ogniowej,

iii. rekonfiguracj¢ routingu,
tworzenie profilu tuchu sieciowego w normalnych warunkach (profil
podstawowy) wykorzystujac rézne technologie analizy przeplywow (np.
NetFlow) i mozliwo$¢ wykrycia odchylenia od profilu podstawowego;
funkcjonalno$¢ ta musi przedstawiaé sposdb wykorzystania pasma sicciowego
w celu utatwienia wykrywania przecigzen i przestojow urzadzen sieciowych,
przeglad wszystkich zdarzen zwigzanych z bezpieczefistwem pod katem
analizy powlamaniowej i wczesnej prewencji wlaman,
mozliwosci integrowania sie z rozwigzaniami firm trzecich typu Vulnerability
Scanner/Vulnerability Management, dostarczajacych dodatkowych informacji
na temat luk i podatnoéci istnigjacych w monitorowanych srodowiskach w celu
bardziej precyzyjnego szacowania skutkdéw zagrozen oraz automatycznego
procesu strojenia polityki bezpieczenstwa,
za posrednictwem otwartego API mozliwo$¢ integracji z innymi systemami
typu SIEM, systemami obshigi zgloszen itp.,
ustugi dynamicznej reputacji znanych adreséw IP propagujacych zagrozenia w
sieci Internetowej oraz mozliwosé definiowania wilasnych, zewngtrznych
srodet informacii; adresy te powinny by$ blokowane jako znane zagrozenia i
kategoryzowane wedlug typu stwarzanego zagrozenia,

w ramach funkeji kategoryzacji zapytan HTTP (URL filtering) rozwigzanie
musi mieé¢ mozliwoéé interaktywnego blokowania z resetowaniem zapytan, w
ramach tej funkcji musi zostaé zapewniona mozliwod¢ zdefiniowania wlasnej
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strony internetowej ostrzegajacej o naruszeniu polityki kontroli dostgpu i
zrzuceniu zablokowanej préby polaczenia.

3. System musi zapewnia¢ obslugg zdalnych uaktualnien, wykonywania kopii zapasowych
oraz przywracania jak i funkcjonalnosé odinstalowywania uaktualnien bez koniecznodei
fizycznego dostepu do urzadzenia.

4. Caloé¢ komunikacji pomicdzy poszezegélnymi komponentami systemu musi bys
zabezpieczona protokotem kryptograficznym.

5. System musi zapewni¢ mozliwo$¢ synchronizowania czasu pomigdzy wszystkimi
komponentami przez protokol NTP.

6. Reguly wykrywajgce nowo ujawnione zagrozenia i luki muszg by¢ wygenerowane
przez dostawce w przeciggu 48 godzin od ich ogloszenia.

7. System musi byé dostepny przez interfejs Web, bez potizeby instalacji dodatkowego
oprogramowania klienckiego.

8. System musi zapewmc przechowywanie do 10 miliondw zdarzen IPS.

9, System musi zapewni¢ mozliwo$é zarzadzania co najmniej dziesi¢cioma urzgdzeniami.

Zamawiajacy zarzadza aktualnie uzytkowanymi wzadzeniami ASA z funkcjonalnoscig
FirePower za pomocg oprogramowania Cisco Firepower Management Center. W ramach
rozbudowy, wymaga sie dostarczenia licencji 1 wdrozenia drugiej instancji oprogramowarnia
do zarzadzania systemem firewall. Is‘miejqca instancja systemu bedzie musiala byc
zrekonfigurowana na potrzeby zarzadzania czg$cia dostarczonych w ninigjszym post@powamu
wrzgdzen firewall. Pozostale urzadzenia beda zarzadzane przy pomocy opisanego powyzej
systemu zakupionego W niniejszym postgpowaniu. Zamawiajgcy dopuszeza jego
zainstalowanie na urzadzeniach dostarczanych zgodnie z punktem 6.7.

6.5. System telemetrii sieciowej, wykrywania zagrozen i atakéw — 1 kpl.
Wykonawca ma obowiazek dostarczyé rozwigzanie nie gorsze niz wyspecyfikowane
ponizej (w tabeli):

. Symbol S Opis ... Dos
 L-LC-SMC-VE-K9 . StealthWatch Management Console Virtual Edition 1
L-LC- -FC-NF-VE-K9 . StealthWatch FlowCollector - for NetFlow Virtnal Edition 1
7Lﬂ LC-FC-! SF-VE-K9 'StealthWatch FlowCollector for sFlow Virtual Edltlon 1
| L-LL.C-FPS- 10K=  StealthWaich flow collection license for 10,000 flows/sec |1

Wymagania minimalne w przypadku zaproponowania rozwigzania rownowaznego:

Wymagania ogolne

System telemetrii sieciowej w sicci Zamawiajacego przewidziany jest jako nalze;dzw
wspomagajace zarzadzanie siecig LAN/WAN oraz systemam1 bezpieczenstwa. Celem jego
zastosowania jest pozyskanie dodatkowych informacji sieci w tym doktadnych danych dla
systemow zarzgdzania oraz systeméw wykrywajacych ataki i naduzycia w sieci.

System analizy danych telemetrycznych przewidziany jest do diagnozowania
niepozadanych incydentéw w sieci, wykrywania anomalii ruchowych oraz bk;dow
konﬁgulacyjnych Dla zastosowan zwigzanych bezpleczenstwem system powinien zapewnia¢
mechanizmy zwiazane z wykrywaniem atakow, zagroZen i wskazywa¢ anomalie. System
musi wykorzystywaé telemetrie z urzadzen LAN/WAN i pozwalaé na pobieranie
szczegdtowych danych z urzgdzen sieciowych Zamawm}qcego

System analizy telemetrii musi dziala¢ w oparciu o heurystyk¢ i nie moze by¢
budowany wylgcznie w oparciu o sygnaturowe wykrywanie naduzyé. W zalozeniu
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Zamawiajacego system musi posiada¢ mozliwo$¢ pobrania i analizy informacji sieciowych
raportowanych z wykorzystaniem protokolu NetFlow (RFC 3954) — co najmnigj w
odniesieniu do posiadanych wzadzen sieciowych przez Zamawiajacego i/lub protokotow
réwnowaznych jezeli takowe s wymagane/wspierane jednoczesnie przez producenta
urzadzen sieci WAN oraz systemu telemetrii sieciowe.

Architektura systemu

1. System musi obejmowaé calosciowo narzedzia pozwalajgce na pozyskanie i analizg
zdarzeti i incydentéw zachodzgeych w siecie w szczegélnosci system powinien
obejmowac

a. Centralng konsolg zarzadzania - wszystkie zdarzenia powinny by¢ mozliwe do
wyéwietlenia i analizy przez centralng konsolg
b. Narzedzie (kolektor) zbierania informacji o przeptywach danych — NetFlow
Collector
¢. Narzgdzie generowania informacji o przeptywach danych z segmentow
sieciowych, z ktérych pobranie informacji natywnie z infrastruktury sieciowe]
nie jest mozliwe. Rozwigzanie musi posiada¢ mozliwosé pozyskania takiej
informacji co najmniej z:
i. przelgcznikéw sieciowych LAN pozwalajgcych na przesylanie kopii
ruchu na wskazany port (SPAN port)
ii. $rodowiska zwirtualizowanego — wymagane co najmniej wsparcie
érodowiska Vmware z VMaotion
d. Narzedzie zapewniajgce informacjg o tozsamosdei uzytkownika integrujgce si¢
co najmniej z Active Directory, LDAP, serwerami hasel jednorazowych OTP i
serwerami CA

2. System musi wykorzystywaé jako dane zrddiowe nieprobkowany (non-sampled)
eksport NetFlow przesylanie co najmniej przez NetFlow v3, NetFlow v9

3, System musi umozliwia¢ wykorzystanie danych zroédtowych w formie prébkowane;j
(sampled) z uzyciem protokotu sFlow lub odpowiednika

4. System opetacyjny rozwigzania musi by¢ co najmniej wzmocnionych systemem
operacyjnym (optymalnie dedykowanym systemem operacyjnym) z ograniczong
liczbg otwartych portow

5. System musi posiadaé mozliwo$¢ pracy w modelu redundantnym w szczegdlnosei
musi by¢ mozliwosé redundancji kolektorow eksportéw Netflow oraz centralnej
konsoli zarzadzania.

6. System musi by¢ przygotowany do obstugi 10 000 flow na sekunde oraz umozliwia
rozbudowe do 30 000 flow na sekundg poprzez doposazenie (niedopuszczalna jest
wymiana komponentdw). System musi umozliwiaé rozbudowe poprzez zwickszenie
liczby kolektorow NetFlow oraz sFlow, w zaleznosci od wybranego protokotu.

Wykrywanie atakéw/anomalii
7. System musi zapewnia¢ behawioralne metody wykrywania atakow/anomalii
8. System musi umozliwia¢ profilowanie ruchu poszezegdlnych hostow i grup hostow
poprzez dtugotrwalg (co najmniej 20 dni) ciagla obserwacje jego zachowarn - celem
wykrywania anomalii/atakéw wynikajgcych z
a. przekroczenia wartosci  bazowych  (zaréwno zdefiniowanych  przez
administratora jak i wynikajgeych z ,uczenia sig” systemu charakterystyk
ruchowych) dla typowego wzorca ruchu dla stacji,
b. zmiany charakterystyki ruchu dla stacji
¢. naruszenia zalozonej polityki bezpieczenstwa
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10.
11

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

System musi umozliwia¢ wykrywanie atakéw Zero-Day
System musi umozliwia¢ wskazanie zarazonych hostow wewnatrz organizacji
System musi umozliwia¢ wskazanie atakéw, ktore zostaly dopuszczone przez
ominiecie systemow AV
System musi umozliwia¢ wykrywanie atakow polimorficznych, mutujacych jak tez
zaszyfrowanych w oparciu o zmiany zachowania w sieci atakowanego hosta
System musi posiada¢ wbudowane mechanizmy algorytmy korelowania zdarzen
celem wyswietlenia administratorowi zagregowanych zdarzen o najwickszym
potencjalnym zagrozeniu
System musi umozliwia¢ wykrywania atakéw DoS i DDoS wraz z¢ wskazaniem celu
ataku jak tez hostéw atakujgcych
System musi posiadaé mozliwosé réznicowania zachowan hostow w zaleznoscel od
pory dnia i dnia tygodnia co najmniej dla:
a. Statystki ruchowej hosta
b. Caloéciowego ruchu generowanego przez hosta
¢.  Wolumenu ruchu pakietéw z flagg SYN
d. Maksymalnego poziomu ruchu pakietow z flagg SYN
System musi uwzgledniaé zmiany wynikajace z typowych dzialan i rozwoju
organizacji i posiada¢ zdolno$¢ ,uczenia si¢” — przykladowo uwzgledniaé zmiany
charakterystyki ruchu serwera, ktéry w przeciggu roku zwigkszyl wolumen ruchu
kilkakrotnie i odpowiednio do niego dostosowywaé odpowiednie wartosci progowe.
System musi raportowaé o wyciekach danych
a. 7 hostdw wewnetrznych na zewnatrz organizacji
b. Z serwerdw — na jeden lub wigcej hostow wewnatrz organizacii
¢. 7 hosta wewnetrznego w formie rozsiania na wicksza liczbg hostow wewnatrz
organizacji
System musi umozliwia¢ konfiguracjg ,.soft-firewalla” w sicci celem raportowania
o niepozadanych przeptywach ruchu pomigdzy wskazanymi obszarami sieci.
System musi posiadaé mozliwod¢ raporfowania w przypadku naruszenia polityki
zdefiniowanej przez administratora. Raport dla administratora musi zawieraé co
najmniej informacje
a. o rodzaju komunikacji, ktora naruszyta polityke,
b. ile razy polityka zostala naruszona
c. wskazanie uzytkownika, ktory dokonal tego naruszenia wraz z podaniem jego
adresu 1P
System musi posiadaé mozliwo$¢ pobrania ,,z chmury” informacji reputacyjnej o
hostach zewnetrznych (system musi posiadaé mozliwoé¢ rozbudowy o wskazang
funkcje — nie jest ona wymagana w systemie stanowigcym przedmiot zamowienia)
System musi posiada¢ mozliwos¢ pobierania informacji z ,,chmury” o serwerach
Botnet Command and Control (system musi posiada¢ mozliwos¢ rozbudowy o
wskazang funkcje — nie jest ona wymagana w systemic stanowigcym przedmiot
zamowienia)
System musi posiadaé mechanizmy wykrywania sytuacji usuwania danych ze
wskazanych serwerdw (np. serwerdw plikow) przez atakujgcego z wewnairz jak iz
Zzewngtrz siecl
System musi umozliwia¢ wykrywanie zagrozef z wykorzystaniem geolokacji — w
szczegodlnoscel
a. Raportowa¢ o polgczeniach VPN z uwzglednieniem kraju, # ktérego nawigzane
jest polaczenie
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b. Informowaé o ,,podwéjnym” logowaniu si¢ uzytkownikéw z oddalonych od
siebie lokalizacji

Narze¢dzia monitorowania sieci

24.

25.

26.

27.

28.

29,

30.

31.

32.

33.

34,

35.

36.

37.

38.

39.

System musi posiada¢ mozliwo$¢ wykrywania zle skonfigurowanych lub
niepoprawnie funkcjonujgeych urzgdzen sieciowych i hostow w tym routerdw,
serwerdw 1 stacji roboczych
System musi posiadaé mozliwos¢ monitoringu  interfejsow sieciowych
monitorowanych urzadzen w tym interfejsow agregowanych
System musi zapewnia¢ mozliwoé¢ monitoring wykorzystania interfejsu  z
dokladnoscig do ushugi sieciowe;j
System musi zapewnia¢ mozliwo§é raportowania wykorzystania interfejséw 1 uslug
sieciowych z granulacja nie mniejszg niz | minuta
System musi posiada¢ mozliwo$¢ wskazania ,, TopX” hostéw i ustug dla wskazanego
polaczenia sieciowego
System musi posiadaé mozliwo$¢ definiowania aplikacji i ich automatycznej
identyfikacji z dokladnoscig do poziomu Skype, Teredo, AIM, WebEx, Dropbox,
Facebook itp..
System musi posiada¢ wbudowane narzedzia rozpoznawania co najmniej 900
aplikacii.
System musi posiada¢ mozliwo$¢ definiowania raportdw z wykorzystaniem informacji
o wlasnych definicjach aplikacji przygotowanych przez administratora
System musi posiada¢ mozliwo$¢ raportowania nieaktywnodci/aktywnosci
poszczegdlnych hostow
System musi posiada¢ mozliwo$é definiowania raportow analitycznych dla
wolumendw ruchu
System musi

a. posiadaé wbudowane narzgdzia zaawansowanej deduplikacji informacji

o przeptywach (flow),
b. zapewniaé unikalno$¢ flow i nie powielaé informacji o pojedynczym flow
w raportach.

Pojedynczy przeplyw danych musi byé identylikowany raz i pokazywany w raportach
jako jeden strumiefi danych bez wzgledu na ciezke danych.
System musi uwzgledniaé, iz na $ciezce przesylu danych beda posiadane przez
Zamawiajgcego nastepujace urzadzenia sieciowe opisane w punkcie 4, oraz ponizsze:
Routery Cisco serii ASR 3800, 3900
Switche Cisco Nexus 7k oraz Catalist 6800
Switche Catalyst 6500 (wraz z zainstalowanym modulem ACE30)
Switche Juniper EX
Firewalle Juniper SRX
Firewalle CheckPoint

g. Firewalle sieciowe Cisco ASA
System musi posiadaé mozliwos¢ wskazania hostow, na ktorych uruchomiona jest
okre$lona ustuga lub uruchomiony klient aplikacji
System musi posiada¢ mozliwoé¢ wskazania ,wykorzystania” okreslonych portow
TCP/UDP
System musi zapewnia¢ mechanizmy ,trendingu” dla sieci i ruchu, w szczegolnosei
dla:

a. calkowitego wolumenu ruchu,

b. oddzielnie dla ruchu wyjsciowego i wejciowego,

e Ao TP
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40.

41,
42,

43,

44,

45,

40,

47,
43.

49,

50.

51,

c. ilosci nowych/starych/nieaktywnych hostow,

d. ilosei flow
System musi umozliwia¢ raportowanie z wykorzystaniem Differentiated Services jako
atrybutu
System musi umozliwia¢ raportowanie z wykorzystaniem ASN jako atrybutu
System musi umozliwia¢ monitorowanie sieci korzystajacych z [Pv6 oraz siecl ze
érodowiskiem mieszanym IPv4/IPv6
System musi zapewnia¢ mozliwo$¢ monitorowania parametrow

a. RTT —round trip time

b. SRT - Server response time

c. Retransmisji w sieci
System musi posiada¢ mozliwo$¢ wykrywania rekonesansu w steci w tym
wykonywanie skanowania po portach
System musi posiada¢ mozliwo$é alarmowania w przypadku skanowania sieci i
kierowania ruchu do nieaktywnych hostow
System musi umozliwiaé monitorowanie maszyn wirtualnych (co najmniej
pracujacych w érodowisku VMWare) w tym raportowanie tuchu odbywajgcego sig W
ramach $rodowiska wirtualnego i wychodzgcego ze $rodowiska wirtualnego (system
musi posiadaé¢ mozliwos¢ rozbudowy o wskazang funkej¢ — nie jest ona wymagana w
systemic stanowigcym przedmiot zaméwienia)
System musi posiada¢ wbudowany mechanizm mapowania host-to-host
System musi posiada¢ mozliwo$é raportowania naduzycia zasobdw organizacji np.

a. Ponadnormatywne korzystania z internetu

b. Korzystanie z portali spotecznosciowych

c. Dostep do sysiemow ,,wrazliwych”

d. Wykorzystanie protokoléw lub aplikacji ktére nie zostaly dopuszczone do

uzytku w sieci

System musi posiada¢ mozliwo$é raportowania o pojawieniu si¢ w sieci nowej
niedopuszeczonej przez administratora aplikacji
Systemn musi posiadaé mozliwos¢ raportowania informacji o hostach prébujacych
omingé (bypass) serwery proxy
System musi posiada¢ wbudowang analityke pozwalajacg na wykrywanie wyciekow
danych (Data Leak) co najmniej z wykorzystaniem telemetrii dla wolumenu ruchu
i telemetrii dotyczgcej czasu polgczenia do sieci zewngtrznych.

Analiza i przechowywanie informacji o flow

52.

53.

54.

55.
56.

System nie powinien wymaga¢ modelu FPC (Full Packet Capture) do dzialania
i analizy. Rozwigzanic powinno dziala¢c w oparciu o analizg¢ Netflow.
W przypadku gdy Oferent zaklada zastosowanie rozwigzania FPC system musi by¢
odpowiednio wyskalowany aby obstuzy¢ catosciowy ruch Zamawiajacego.

System musi zapewnia¢ mozliwosé przechowywania exportow Netflow i informacji
o flow przez co najmnigj 180 dni z wszystkimi szczegélami dotyczacymi flow.
Poszezegbdlne flow musza by¢ opisane co najmniej 80 atrybutami

System musi posiadaé narzgdzia graficznego przedstawiania przeplywow (flow)
w siecl.

Systermn musi umozliwia¢ graficzne kreslenie propagacji malware w sieci

System musi posiada¢ mozliwoé¢ analizy flow pod katem wykrywania ruchu P2P
takiego jak KaZaa, Gnutella, eDonkey itp.
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57.

System musi posiadaé mozliwos¢ pasywnego rozpoznawania systemow operacyjnych
uzywanych przez uzytkownikow (passive fingerprinting). Wymagane jest wykrywanie
co najmniej 60 systemow operacyjnych,

Zarzgdzanie

58.

59.

60.

6l.

62,

63.

System zarzgdzajacy musi wspiera¢ polgczenia bezpiecznym kanalem szyfrowanym z
wykorzystaniem SSL
System musi posiadaé mozliwosé ograniczenia dostepu do stacji zarzadzajgcej do
pojedynczych hostéw lub tez do grupy hostow
System musi posiadaé¢ mozliwo$é uwierzytelnienia z wykorzystaniem zewngtrznych
serwerow RADIUS i TACACS+
System musi umozliwia¢ réznicowanie dostepu dla administratoréw, w szczegdlnosel
musi pozwalaé na

a. Ograniczenie grup hostow, ktére moze monitorowac dany administrator

b. Ograniczenie czynnosei ktére moze wykona¢ dany administrator

c. Ograniczenie dostgpu tylko do odezytu — read-only

d. Ograniczenie informacji,do ktorych ma dostgp dany administrator np.

i. Administrator] ma dostep do statystyk urzadzen sieciowych,
charakterystyk ruchu i innych danych dotyczacych monitoringu
sieciowego

ii. Administrator? ma dostgp do informacji o naruszeniu polityk, outbreak
i innych danych dotyczacych bezpieczefistwa
System musi umozliwia¢ predefiniowanie raportow, ktore bedg generowane cyklicznie
we wskazanym przez administratora rezimie czasowym
System musi umozliwia¢ tworzenie raportéw z wykorzystaniem geolokacji — w
szczegolnosei raportow per kraj

Wspéblpraca i integracja z systemami zewngtrznymi

64.

65.

66.

67.
68.

69.

70.

71.

72.

73.

System musi zapewnia¢ mozliwo$¢ integracii z systemami zewnetrznymi co najmnic]
z wykorzystaniem SOAP i API (producenta systemu)
Wszystkie logi, wykresy oraz raporty muszg by¢ eksportowalne do zewnetrznych
plikéw, odpowiednio w formacie CSV, JPG (lub réwnowazny format graficzny) i PDF
System powinien zapewnia¢ raportowanie o zdarzeniach i incydentach co najmnicj
przez Syslog, SNMP i Email,
System musi zapewniaé mozliwos¢ integracji z zewngtrznymi systemami klasy STEM
System musi posiada¢ mozliwosé wspolpracy z zewnelrznymi systemami co najmnie;j
z wykorzystaniem SNMP i syslog
System musi posiadaé mozliwos¢ wspélpracy z zewngtrznymi systemami firewall i
zapewnia¢ mechanizm ,}aczenia flow” po przejsciu przez NAT.
System musi posiadaé mozliwo§¢ wspélpracy i pobierania danych do analizy =
zewnetrznych systeméw IDS/IPS z wykorzystaniem sygnatur opisywanych w jezyku
SNORT
System musi posiadaé mozliwo$¢ wspdlpracy i pobierania danych z zewngtrznych
systemow Firewall wysylajgcych wiadomosei syslog
System musi posiadaé¢ mozliwo$é wspolpracy z ustugami katalogowymi takimi jak
ActiveDirectory
System musi zapewnial mozliwosé wspolpracy i integracji z systemami
uwierzytelnienia pracujgcych z uzyciem protokotu 802.1x takim jak system Cisco ISE
(Identity Services Engine) lub podobny w zakresie

a. RADIUS proxy
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b. Przenoszenie informacji o tozsamosdci uzytkownikéw uwierzytelnionych przez
serwer 802.1x

¢. Przenoszenie informacji o profilu hosta po profilowaniu dokonanym przez
serwer 802.1x

d. Przenoszenic informacji o kontekécie uzytkownika przechowywanym przez
serwer 802.1x

74, System nie moze wymaga¢ instalacji jakiegokolwiek oprogramowania (agenta/klienta)
na stacjach koficowych celem pobierania informacji z hostéw.

75. System musi posiada¢ mozliwoé¢ wspolpracy z urzadzeniami sieciowymi co najmniej
w zakresie obstugi skryptéw TCL i pozwala¢ na reagowanie na ataki co najmniej
poprzez przepisanic listy kontroli dostepu (ACL), wstrzyknigeie ,,NullRoute” i
blokowanie portéw. Opcje blokowania powinny obejmowaé co najmniej

a. blokowanie ruchu z okreslonego zrédla
b. blokowanie ruchu do okreslonego celu
¢. blokowanie portu
d. blokowanie ushugi

Zakres dostawy
76. Dostarczony system musi obgjmowac:

a. Kolektor NetFlow — 1 sztuka, kolektor sFlow — 1 sztuka oraz Centralna
konsola zarzadzajaca — lsztuka, a takZe wszelkie licencje gwatrantujgce
obstuge 10 000 przeplywow (flow)

b. Rozwigzanie musi by¢ dostarczone z subskrypcjg dla w/w funkeji na co
najmniej 3 lata

c. System moze zosta¢ dostarczony w jednej z dwdch postaci:

Wariant A,
1) Dedykowane rozwigzanie (appliance) dla wszystkich komponentéw o
parametrach ponizej:
a. Kolektory dla eksportéw NetFlow 1 sFlow w postaci
dedykowanego urzadzenia o nastgpujacych parametrach
i. Obstuga do 25000 flows na sekundg

ii. Obstuga do 500 eksporterow Netflow
iii. Obsluga najmniej 1| TB przestrzeni dyskowej dla
przechowywania danych (w przypadku dedykowanego
urzadzenia pamig¢ musi by¢ redundantna w RAID-6 Iub

lepszym)

iv. Co najmniej 3 interfejsy dla zbierania eksportow Netflow
- 1Gbps

v. Co najmniej] 1 interfejs =zarzadzajacy 1Gbps
(10/100/1000)

2) Centralng konsole zarzadzania w postaci dedykowanego urzadzenia
o nastepujgcych parametrach

a. Obsluga do 5 kolektoréw danych zapewniajgcych pobieranie
danych telemetrycznych dla 50 000 flow na sekunde

b. Obstuga mnajmniej 1 TB przestrzeni dyskowej dla
przechowywania danych (redundantna w RAID-6 lub lepszej)

¢. Co najmniej 1 interfejs zarzadzajacy 1Gbps (10/100/1000)
(dotyczy dedykowanego urzadzenia)

Wariant B.
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Maszyny wirtualne na serwerach Zamawiajacego bgdacych przedmiotem niniejszego
postepowania (opisane w punkcie 6.7). W przypadku dostarczenia konsoli zarzgdzania
i oprogramowania kolektoréw z postaci maszyny wirtualne] Zamawiajgcy dopuszcza
mozliwo$é wykorzystania serweréw bedacych przedmiotem niniejszego postgpowania o ile
spelniajg one parametry rekomendowane przez Producenta Kolektorow NetFlow/sFlow oraz
centralnej konsoli zarzadzajacej. Oferent zobowigzany wowczas takze do dostarczenia
wszystkich innych niezbgdnych dla uruchomienia rozwiazania elementow programowych np.
oprogramowanie wirfualizatora.

6.6.

System uwierzytelnienia dostepu do sieci LAN/WLAN/VPN — 1 kpl.
Wykonawca ma obowigzek dostarczy¢ rozwiazanie nie gorsze niz wyspecyfikowane

ponizej (w tabeli):

Symbol (Opis [os¢
Systemu kontroli dostgpu do sieci w oparciu 0 tozsamosé uzytkownika
[-ISE-BSE-500= Cisco Identity Services Engine 500 EndPoint Base License

[-ISE-PLS-S-500=  |Cisco ISE 500 Endpoint Plus Subscription License

.-ISE-APX-S-500= |Cisco ISE 500 Endpoint Apex Subscription License

AC-APX-3YR-500-S [Cisco AnyConnect 3-Yr 500 User Apex License

L-AC-APX-S-3Y-500 [Cisco AnyConnect 3-Yr 500 User Apex (ASA License Key)

|

1

1

L-ISE-TACACS= Cisco ISE Device Admin License 1
1

1

1

AC-APX-3YR-500 Cisco AnyConnect 3-Yr 500 User Apex Subscription

Platformy dla systemu kontroli dostepu

SNS-3515-K9 Small Secure NetWork Server for ISE Applications
SW-3515-1SE-K9 Cisco ISE Software forthe SNS-3515-K9 appliance 1
CAB-9K10A-EU Power Cord, 250VAC 10A CEE 7/7 Plug, EU 1
UCSCPSUL-770W= ;ZSV\Z AC Hot-Plug Power Supply for 1U C-Series Rack2
ISE-VM-K9= Cisco Identity Services Engine Virtual Machine Image 2

Wymagania minimalne w przypadku zaproponowania rozZwigzania rownowaznego:

Podstawowe cechy systemu

L.

2.

System musi umozliwiaé¢ instalacj¢ rozproszona na wielu maszynach (serwerach)
fizycznych lub wirtualnych.
System musi umozliwiaé elastyczng rozbudowg poprzez dodawanie licencji dla
podstawowych i zaawansowanych funkcjonalnosci w ramach wzrostu liczby
obslugiwanych stacji koficowych.
System musi umozliwia¢ obstuge co najmniej 500 urzadzen koficowych dolaczonych
do sieci oraz zapewniaé skalowalno$é do przynajmniej 7500 urzadzen poprzez
rozbudowe istniejgcego wdroZenia.
System musi umozliwiaé przeprowadzenie glgbokiej analizy systemu co najmniej 500
urzadzen koficowych dolgezonych do sieci.
System musi umozliwia¢ instalacje na maszynie wirtualnej (VM) i maszynie
fizycznej, w tym:

a. Na hypervisorze VMWare ESXi co najmnigj 5.x

b. Na serwerach fizycznych wspieranych przez producenta
System musi umozliwia¢ wydzielenie okreslonych elementéw funkcjonalnych,
instalowanych jako oddzielne maszyny fizyczne lub wirtualne, w tym:
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a. Wydzielenie podsystemu zarzgdzania (Administration), umozliwiajgcego
administratorowi dostep do interfejsu graficznego (GUI) za pomoca
przegladarki web i zmiang konfiguracji systemu oraz jego monitorowanie

b. Wydzielenie podsystemu monitoringu, logowania i rozwigzywania probleméw,
umozliwiajgcego gromadzenie wiadomosci logowania z:

i. przetacznikow dostgpowych
ii. sesji uwierzytelniania 802.1 X
iii. zdarzen kontroli dostgpu (autoryzacji)
iv. zdarzen zwigzanych z blgdami
v. zdarzen zwigzanych z alarmami systemowymi
c. Wydziclenie serwerdéw ustugowych realizujacych funkeje:
i, serwera RADIUS oraz TACACS dla infrastruktury sieciowe;j
ii. serwera polityk uwierzytelniania i kontroli dosigpu 802.1X
ifi. serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego
iv. serwera profilowania stacji koficowych

d. System musi umozliwia¢ realizacj¢ wysokiej dostgpnosci elementoéw
funkcjonalnych, w tym:

i. zapewnienie redundancji 1:1 podsystemu zarzadzania i podsystemu
monitoringu oraz systemu monitoringu

e. System musi umozliwiaé aktualizacje oprogramowania za pomocg interfejsu
graficznego z repozytoriéw umieszezonych na dysku lokalnym oraz zasobach
zdalnych - co najmniej przez serwer TFTP, serwer FTP/SFTP, serwer
HTTP/HTTPS, udzial NFS

f. System musi umozliwiaé zarzadzanie latkami (paich management), w tym
operacje powrotu do poprzedniej wersji (roliback).

g. System musi umozliwiaé tworzenie kopii zapasowej na zyczenie (on demand) i
w regularnych odstgpach czasowych (scheduled).

h. System musi umozliwia¢ uwierzytelnianie administratorow za pomoca
wewnetrznej bazy uzytkownikow.

i. System musi umozliwia¢ wymuszenie regul zlozonosci hasel dla
adminisiratoréw, w tym co najmnicj minimalng dlugoé¢ hasla oraz
wymuszenie hasta zawierajacego malg literg, wielkg literg, cyfrg, znak
niealfanumeryczny. System musi wymusza¢ hasto rézne od trzech poprzednich
haset i jego zmiang co okreslona iloé¢ dni

j. System musi umozliwiaé kontrole dostgpu do poszczegélnych elementoéw
menu interfejsu graficznego administratora:

i. dostgp do interfejsu konfiguracji ustug tozsamosei 802.1X
ii. dostep do interfejsu konfiguracji urzadzen sieciowych
iii. dostep do interfejsu konfiguracji polityk
iv. dostep do interfejsu konfiguracji kontroli dostgpu goscinnego
v. dostep do interfejsu monitorowania, rozwigzywania probleméw i
raportowania

k. System musi umozliwia¢ kontrole dostgpu do interfejsu graficznego

administratora na podstawie adresu IP.

—

Mechanizmy uwierzytelniania 802.1x
7. System musi wspieraé nastepujgce protokoly uwierzytelniania i standardy:
a. RADIUS, zgodnie z dokumentami:
i. RFC 2138 — Remote Authentication Dial In User Service (RADIUS)
ii. RFC 2139 — RADIUS Accounting
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iii. RFC 2865 — Remote Authentication Dial In User Service (RADIUS)
iv. RFC 2866 — RADIUS Accounting
v. RFC 2867 — RADIUS Accounting for Tunnel Protocol Support
vi. RFC 2868 — RADIUS Attributes for Tunnel Protocol Support
vii. RFC 2869 — RADIUS Extensions
b. RADIUS Proxy dla zewngtiznego serwera RADIUS

8. System musi wspieraé protokél Windows Active Directory, w tym co najmnigj
nastepujgce repozytoria AD:

Microsoft Windows Active Directory 2003 32bit

Microsoft Windows Active Directory 2003 R2 32bit i 64bit

Microsoft Windows Active Directory 2008 32bit i 64bit

Microsoft Windows Active Directory 2008 R2 64bit

Microsoft Windows Active Directory 2012

Microsoft Windows Active Directory 2012 R2

9. System musi wsplel aC protokot Lightweight Directory Access Protocol (LDAP)

10. System musi wspiera¢ serwery Radius Token OTP, w tym co najmniej kazdy serwer
tokenowy RADIUS zgodny z dokumentem RFC 2865

11. System musi wspiera¢ nastgpujace protokoly uwierzytelniania:

PAP/ASCII

CHAP

MS-CHAPvI

MS-CHAPvV2

EAP-MD5

LEAP

g. EAP-TLS
12. Protected Extensible Authentication Protocol (PEAP) z metodami wewnetrznymi:
a. EAP-MS-C HAPv2
b. EAP-GTC
c. EAP-TLS

13. System musi umozliwiaé¢ konfiguracje mechanizméw PEAP Session Resume, PEAP
Session Timeout 1 Fast Reconnect

14. System musi wspiera¢ implementacj¢ 802.1X z przynajmniej nastgpujgcymi
suplikantami:

wbudowanym klientem 802.1X dla Windows 7

wbudowanym klientem 802 1X dla Windows 81 8.1

wbudowanym klientem 802.1x dla Windows 10

Apple Mac OS X Supplicant

Apple 108 Supplicant

Google Android Supplicant

15.System musi umozliwia¢ tworzenie polityk uwierzytelniania 802.1X opartych
o ztozone reguly (rule-based).

16. System musi umozliwia¢ uwierzytelnianie 802.1X maszyn i uzytkownikow.

17. System musi umozliwia¢ tworzenie polityk kontroli dostgpu (authorization) 802.1X
opartych o ztozone reguly.

18. System musi posiada¢ lokalng baze uzytkownikéw. Lokalng baze uzytkownikow
mozna tworzyé per uzytkownik lub doda¢ w postaci zbiorczego pliku w formacie CSV
(lub innym edytowalnym)

19. System musi posiada¢ lokalna baze stacji koficowych. Lokalna baza stacji koncowych
musi by¢ tworzona per stacja koncowa na podstawie unikalnego adresu MAC.

e s o

me s o

e D T
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20. System musi wspicraé uwierzylelnienie stacji koncowych na podstawic zawartych
w lokalnej bazie adresow MAC

21.System musi wspieraé zaawansowane funkcjonalnosci 802.1X realizowane na
urzgdzeniach dostepowych (NAD - NetWork Access Devices), w tym:

a.
b.

tryb uwierzytelniania 802.1X, w ktérym dozwoleny jest jeden host per port
tryb uwierzytelniania 802.1X, w ktorym dozwolonych jest wiele urzadzen per
port fizyczny, ale wymagane jest uwierzytelnienie jedynie pierwszego
urzgdzenia

tryb uwierzytelniania 802.1X, w ktérym dozwolone jest jedno urzgdzenie
telefonii IP w domenie glosowej (Voice VLAN) i jeden host w domenie
danych (Data VLAN) na jednym porcie fizycznym

tryb uwierzytelniania 802.1X zezwalajgcy na wiele hostow na jednym porcie
fizycznym

mechanizm umozliwiajacy poprawng obstuge sytuacji, w ktérej nowy host
podlacza sie do portu, na ktérym uprzednio bylo uwierzytelnione urzgdzenie,
w tym w VLANie glosowym

mechanizm przypisania VLANu w procesie uwierzytelnienia i kontroli dostgpu
802.1X

mechanizm przypisania listy kontroli dostepu per uzytkownik dla ruchu IP
(ACI) w procesie uwierzytelnienia i kontroli dostgpu 802,1X

obstuga przypisania listy kontroli dostgpu dla przekierowania ruchu Web
w procesie uwierzytelnienia i kontroli dostgpu 802.1X, w celu realizacji
uwierzytelniania za pomoca przegladarki

mechanizm  802.1x  umozliwiajagcy  realizacje¢  dostgpu  goscinnego
w dedykowanym VLANie (Guest VLAN) dla uzytkownikow goscinnych
mechanizm 802.1x umozliwiajgcy przypisanie urzgdzenia telefonii IP do
dedykowanego VLANu w sytuacji, gdy serwer AAA jest niedostgpny
przypisanie przez serwer AAA dla uzytkownika nie jednego, lecz grupy
VLAN6w dla uzytkownika, z ktorych przetacznik wybiera jeden, w ktorym
jest najmniej uzytkownikéw

uwierzytelnienie 802.1X urzadzenia telefonii IP znajdujacego si¢ w VLANie
glosowym

. wspoblpraca mechanizmu 802.1X z urzadzeniami uzywajacymi mechanizmu

Wake-on-LAN

mozliwoéé elastycznej konfiguracji kolejnosci metod 802.1X uzytych do
uwierzytelnienia stacji, w tym uwierzytelnienia wzgledem centralnej bazy
MAC, metod EAP dla 802.1X i uwierzytelnienia web o mozliwos¢
uwierzytelnienia przelgcznika dostgpowego do dystrybucyjnego, jako stacji
koncowe] w celu zapobiegniecia przed podlgczeniem do  sieci
nieuprawnionego przetacznika

22, System musi wspiera¢ uwierzytelnianie nazwg uzytkownika i hastem przez portal
Web, jako jedng z metod uwierzytelniania do sieci, (dotyczy m.in. w sytuacji, gdy
stacja ma niepoprawnie skonfigurowane lub niedziatajace oprogramowanie suplikanta
802.1X)

23.System wspiera przynajmniej nastgpujgce urzadzenia sieciowe, jako klientow
RADIUS (NAD - NetWork Access Device):

a.

Przelaczniki Ethernet dostarczane w ramach projektu Zamawiajacy wymaga
potwierdzenia  (wskazania ~w  dokumentacji  producenta  systemu
uwierzytelnienia) wsparcia dla proponowanych platform LAN ze wskazaniem
wspieranych wersji oprogramowania
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Realizacja dostepu goscinnego

24,

25

26.

27.

28.

29.

30.
3L

32.

33.

34,

System musi umozliwia¢é realizacjg¢ dostgpu goscinnego dla stacji koficowych
wyposazonych w przeglagdarke internetowa, w tym co najmniej dla:
a. Microsoft Windows 10, Windows 8.1, Windows 8, Windows 7 {co najmniegj
Microsoft Edge, MS IE, Mozilla Firefox, Google Chrome)
Apple Mac OS X 10.x (Safari, Mozilla Firefox Google Chrome)
Apple 08 9.x, 8.x, 7.%, 6.x 5.x (Safari)
Google Android dla 2.2 i nowszych (Native Browser i Mozilla Firefox)
Linux (Mozilla Firefox, Google Chrome)

e e o

o

.System musi umozliwia¢ dodawanie kont godcinnych przez wybrane osoby

(administrator).
System musi zapewniaé uwierzytelnienie administratora, ktére musi odbywac sig
sekwencyjnie w oparciu o;
a. wewnetrzng baze uzytkownikow
b. zewngtrzne repozytorivm uzytkownikéw
System musi umozliwia¢ konfiguracj¢ uprawnieft administratora, w tym uprawnienia
do:
logowania si¢ do systemu
tworzenia pojedynczego konta goscinnego
tworzenia wielu kont goscinnych
importowania kont goscinnych z pliku CSV
wysytania wiadomosci email po utworzeniu konta goscinnego
wysylania wiadomosci SMS po utworzeniu konta goscinnego
wys$wietlenia hasta konta goscinnego
wydrukowania danych konta goscinnego
wyéwiet]enia danych stworzonych kont goscinnych
j. zawieszenia (suspend) i reinicjacji kont go$cinnych
System musi umozliwia¢ personalizaci¢ wygladu portalu administratora i goscia, w
tym:

e MO D o

zmiane logo strony logowania
zmiang obrazu tia strony logowania
zmiang logo bannera
zmiane obrazu ta bannera

e. zmiang koloru tla strony z trescig
System musi umozliwiaé zmiane konfiguracji portow portalu administratora, goseia i
administratora, w tym portu HTTPS
System musi umozliwiaé zmiane adresu URL i FQDN strony administratora.
System musi umozliwiaé automatyczne kasowanie wygastych kont goscinnych: na
zadanie 1 okresowo co zadang liczbe dni i o okreslonej godzinie. System musi
umozliwiaé wyswietlenie czasu ostatniego kasowania wygaslych kont goscinnych i
nastepnego kasowania wygastych kont goscinnych
System musi posiadaé wbudowane, wspierane przez producenta wzorce jezykowe dla
stron administratora i godcia, co najmniej w jezykach polskim, angielskim,
francuskim, niemieckim i hiszpanskim
System musi umozliwiaé stworzenie wlasnego wzorca jezykowego dla stron
administratora i godcia, w tym w jezyku polskim.
System musi umozliwiaé wymuszenie wpisania w formularz rejestracyjny
nastepujacych danych goscia w trakcie tworzenia konta przez administratora:

a. Imienia

o oe
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Nazwiska
Firmy
adresu e-mail
numeru telefonu
danych opcjonalnych (nie mniej niz 5 dodatkowych pol)
35. System musi umozliwia¢ konfiguracje dla uzytkownikéw goscinnych:
a. wys$wietlenia im informacji polityce akceptowalnego uzycia sieci (AUP)
b. zezwolenia go$ciom na zmiang hasta
¢. samoobstugi przez goscia, czyli mozliwosei utworzenia konta goscinnego bez
administratora
36. System musi umozliwia¢ honorowanie ustawief locale przegladarki internctowej dla
zastosowania odpowiedniego wzorca jgzykowego.
37. System musi umozliwiaé konfiguracje maksymalnej ilosci nieudanych logowaé do
konta godcinnego.
38. System musi umozliwia¢ konfiguracj¢ maksymalnej liczby wurzgdzen per konto
godcinne i obstugiwaé co najmniej 20 urzgdzen per konto goscinne.
39, System musi umozliwia¢ konfiguracje czasu waznosei hasta w dniach.
40. Systern musi umozliwiaé okreslenie profilu czasowego dla dostepu goécinnego, czyli
domyslnego czasu waznosci konta goscinnego z dokladnoécig do daty i godziny.
41.System musi umozliwia¢ konfiguracje polityki zlozonosei hasel uzytkownikéw
goscinnych
42. System musi umozliwiaé konfiguracje polityki nazwy (login) uzytkownika
goscinnego, w tym co najmniej tworzenie nazwy uzytkownika z adresu e-mail
i minimalnej dlugosci nazwy uzytkownika
43, System musi umozliwiaé tworzenie portalu typu Hotspot bez koniecznodci
uwierzytelniania si¢ goscia nazwg uzytkownika i hastem z opcjonalng akceptacjg AUP
(Acceptable Use Policy) i z koniecznoscig podania kodu dostgpu.
44, System musi umozliwiaé przypisanie do kazdego portalu godcinnego niezaleznego
wrzorca jezykowego, interfejsu IP, portu HTTPS i certyfikatu SSL dla FQDN.
45, System musi umozliwiaé udostgpnienie danych logowania goscinnego za pomoca
email przez konfiguracje bramy SMTP i poprzez SMS,
46. System musi wspiera¢ API dla masowych operacji CRUD (Create, Read, Update,
Delete) na kontach goscinnych.
Profilowanie urzadzen
47. System musi umozliwiaé dokonanie profilowania (profiling) urzgdzenia koncowego
dolgczanego do sieci 1 realizacje zroznicowanego dostgpu na podstawie jej
zidentyfikowanego typu.
48.System musi umozliwiaé wykorzystanie danych z procesu profilowania do
zdefiniowania polityk bezpieczefnsiwa. W szczegdlnodci musi zapewnial stworzenie
polityk np. dla wszystkich drukarek, dla wszystkich urzadzen mobilnych, dla
wszystkich stacji z Windows, efc.
49, System musi umozliwia¢ dokonanie profilowania stacji koncowych poprzez analizg
informacji pochodzgcych z nastgpujacych zrédet:
DHCP
DHCP SPAN
HTTP
RADIUS
DNS
SNMP
NetWork Scan (NMAP lub inne narz¢dzie profilowania aktywnego)

O O T
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50. System musi umozliwia¢ wyslanie wiadomosci RADIUS CoA (Reauth, Port Bounce)
zgodnych z RFC 5176, po dokonanin profilowania urzadzenia koncowego w celu
zmiany profilu autoryzacji.

51. System musi umozliwia¢ dodawanie sprofilowanych stacji koncowych do lokalne;
bazy stacji koncowych wraz z przypisaniem do grupy.

52. System musi posiada¢ dostarczony przez producenta zestaw profili urzadzen, w tym
przynajmniej dla:

a. Stacji roboczych pracujacych z systemami FreeBSD, Linux, Macintosh,

Microsoft Windows, Sun,

Urzadzen mobilnych: Android, Apple, Blackberry

Telefonow 1P

Drukarek sieciowych

Systeméw  wideokonferencyjnych w tym terminali i wrzadzen z nimi

powigzanych

f. Routeréw
g. Punktow dostepu bezprzewodowego

53.System musi umozliwiaé zardwno subskrypeyjne, regularne i automatyczne
pobieranie nowych profili urzgdzen ze strony producenta, jak rowniez umozliwiaé
wegrywania aktualizacji manualnie za pomocg zewngtrznych nos$nikow danych, w
tym nastgpujacych informacji:

a. regul identyfikacji nowych i uaktualnionych profili urzadzen kofcowych w

paoc o

sieci
b. regut identyfikacji nowych wrzadzen konicowych w sieci na podstawie MAC
OUlI, publikowanych na stronie

http://standards.iece.org/develop/regauth/oui/oui. txt

54. System musi umozliwiaé wigczenie funkcjonalnosei regularnej (z czgstotliwoseia
dobowa) i automatycznej subskrypcji nowych profili urzadzen ze strony producenta o
zadanej godzinie lub jej catkowite wylaczenie w dowolnym momencie.

55. System musi wspiera¢ raportowanie zmian w bazie danych profili powstalych w
wyniku pobrania uaktualnienia profili urzadzen koncowych ze strony producenta lub
zainstalowanych manualnie za pomocg zewngtrznych nosnikow danych.

Gleboka analiza stacji koficowej (Posture Assessment)
56. System musi umozliwiaé badanie stanu bezpieczefistwa stacji klienckich
57, Musi umozliwiaé:
a. Badanie czy stacja ma zainstalowane okreélone oprogramowanie (np. system
antywirusowy, czy ma aktualne sygnatury, itp.)
Badanie czy istnicja okreslone pliki na dysku
Badanie okre$lonych wpiséw w rejestrach
Badanie czy jest uruchomiony okre$lony proces
e. Badanie czy jest wlgczona okreslona usiuga

58. W przypadku stwierdzenia niezgodnosci z polityka musi by¢ mozliwos¢ przelaczenia

stacji do $rodowiska, w ktérym moze nastgpié remediacja (np. przelaczenie do

VLANu, w ktérym bedzie mozliwe np. pobranie poprawek antywirusowych)

oo o

Wspoldzielenie kontekstu z innymi systemami
59. System musi wspieraé dedykowane API, dla wspotdzielenia informacji kontekstowej
7 innymi systemami producenta i systemami innych producentow.
60. Informacja kontekstowa obgjmuje przynajmniej nazwg uwierzytelnionego przez
system uzytkownika i adres IP jego stacji koficowej
Administracja urzgdzeniami
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61. System musi umozliwiaé, w oparciu o protokél TACACS, okreslanie czy
uzytkownik/administrator posiada prawo dostgpu do urzadzen sieciowych oraz
umozliwia¢ nadanie uzytkownikowi odpowiednich praw dostgpowych w celu
administracji, Wymagane jest uruchomienie funkcjonalnosci we wdrazanym
rozwigzaniu.

Obsluga serwerdw certyfikatow CA.

62. System musi posiadaé funkcje zintegrowanego centrum certyfikacji, Certificate
Authority (CA) lub zapewniaé wspolprace z zewngtrznym centrum CA.

63. Funkcja CA musi umozliwiaé wystawianie certyfikatéw dla urzadzen, ktére uzyskujg
dostep do sieci w procesie BYOD, dla realizacji bezpiecznego uwierzytelniania przy
pomocy EAP-TLS.

64. System musi wspieraé hierarchiczno$¢ CA dla rozproszonego wdrozenia w duzej
skali. W sytuacji rozproszenia systemu na wiele serweréw, serwery nadrzedne oferujg
funkcje Root CA, za$ serwery przetwarzajace wspierajg funkcj¢ Subordinate CA
(SCEP RA) dla wystawiania certyfikatow.

65. Funkcja CA musi zapewnia¢ przynajmniej nastgpujace funkcjonalnosei:

a. Certificate Issuance: sprawdzenie 1 podpisywanie Certificate Signing Request
(CSR) dla stacji koiicowych, ktére chea uzyskac dostgp do sieci za pomoca
bezpiecznej metody uwierzytelniania EAP-TLS
b. Key Management: generacja i bezpieczne przechowywanie Kluezy i
certyfikatéw w modelu rozproszonym
c. Certificate Storage: bezpieczne przechowywanie certyfikatow uzytkownikéw i
stacji
d. Online Cettificate Status Protocol (OCSP): wsparcie dla sprawdzenia waznosci
certyfikatéw za pomocg protokolu OCSP wraz ze wsparciem dla wysokiej
dostepnosci, przynajmniej dwoch serwerdow OCSP per CA
Raportowanie
System musi umozliwia¢ generowanie przynajmniej nastgptjgcych raportow:
60. raportow dla protokoléw AAA:
a. diagnostyki protokotow AAA
b. trendow uwierzytelnienia 802.1X
¢. accountingn RADIUS
d. uwierzytelniania RADIUS
. raportow dozwolonych protokotow
67. sumarycznej informacji o uwierzytelnieniach RADIUS per protokot, w tym:
a. uwierzytelnien pomys$lnych
b. uwierzytelnien nieudanych
68. ,,N” najwickszych iloéci uwierzytelnien RADIUS per protokot EAP (Top5), w tym:
a. uwierzytelnien pomyslnych
b. uwierzytelnien nieudanych
69. raportow dla poszczegdlnych instancji serwerdw systemu, w tym:
uwierzytelnienn RADIUS per serwer
Top ,,N"uwierzytelnien per serwer
monitorowania Online Certificate Status Protocol (OCSP)
administratorow systemu i ich uprawnien
logowania administratoréw do systemu
zmian konfiguracji serwera dokonanych przez administratoréw
stanu serwera (w tym uzycia CPU, pamigei, stanu procesdOw 1 opdznienia
RADIUS)
zmian operacyjnych serwera dokonanych przez administratoréw

B oo oo os
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i. zmian hasel przez uzytkownikow
70. raportow dla stacji koncowych, w tym:
uwierzytelnien typu MAC Authentication
Top ,,N” uwierzytelnien per adres MAC stacji
Top ,,N” uwierzytelnien per maszyna
Top ,,N"uwierzytelnief per RADIUS Calling Station ID
dziatan podsystemu profilera per adres MAC
czasu wymaganego na sprofilowanie stacji per adres MAC
71. 1ap01t0w dla blc;dow w tym:
a. bleddw uwierzytelniania per szczegblowy kod bledu, ktéry wystapit
b. sumarycznych pizyczyn nieudanych uwierzytelnien
¢. Top,N" uwierzytelnien per rodzaj bledu
72. raportow dla urzadzen sieciowych:
sumarycznych uwierzytelnien dla urzadzen sieciowych
Top ,.,N” uwierzytelnien per urzadzenie sieciowe
niedostepnosei serwera AAA dla urzadzenia sieciowego
wiadomoéci logowanych przez wrzgdzenia sieciowe
stanu portoéw i sesji urzadzenia sieciowego widocznych przez SNMP
raportoéw uzytkownikow:
i. sumarycznych uwierzytelniefi uzytkownikow
ii. Top ,.N uwierzytelnien per uzytkownik
iii. sesji uzytkownikéw gosdeinnych
iv. aktywnosci uzytkownikow goscinnych
v. sumarycznych uwierzytelnien administratoréw dostgpu goscinnego
vi, uwierzytelnien per unikalny uzytkownik
73. raportéw katalogu sesji
a. aktywnych sesji RADIUS
b. historii sesji RADIUS
c. zaterminowanych sesji RADIUS

Sk
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Alarmy
74, System musi umozliwiaé generowanie alarméw systemowych w  sytuacjach
krytycznych za pomocg
a. wiadomogci e-mail
b. syslog
75. Alarmy muszg by¢ generowane w nastepujacych sytuacjach:
a. iloé obstugiwanych transakcji RADIUS na sekunde spadnie ponizej zadanego
poziomu
b. opdznienie (latency) obstugi transakcji RADIUS bedzie dtuzsze od zadanego
c. status krytycznych procesdéw bedzie niepozadany, w tym status:
i. procesu wewngtrznej bazy danych systemu
ii. serwera aplikacyjnego systemu
iii. bazy danych sesji
iv. kolektora i procesora wiadomosci log
v. bledy generowane przez system maja wazno$¢ powyzej "Error” w
rozumieniu protokotu Syslog (Severity 3 i wyzej)
vi. stan obcigzenia systemu wzroénie powyzej zadanego poziomu, w tym:
1. obcigzenie systemu (load)
2. zajgtosé pamigci
76. System musi posiadaé zintegrowany z interfejsem graficznym zestaw narzgdzi
diagnostycznych dla rozwigzywania probleméw, w tym:
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a. badanie lacznosci IP za pomoca ping, nslookup, traceroute
b. wyszukiwanie zdarzen RADIUS z uwzglednieniem:
i. nazwy uzytkownika
ii. adresu MAC
iii. statusu uwierzytelnienia (udana lub nieudana)
iv. powodu, jezeli uwierzytelnienie nieudane
v. zakresu czasowego, co do dnia, godziny i minuty
¢. wykonanie zdalnego polecenia na urzadzeniu sieciowym
d. ewaluacje zgodnosei konfiguracji urzadzenia sieciowego pod katem:
i. definicji serwerdw AAA
ii. protokolu RADIUS
iii. odkrywania urzgdzen
iv. logowania
v. uwierzytelniania Web
vi. konfiguracji trybu 802.1X
e. wykonanie zrzutu ruchu sieciowego (TCP Dump) docierajacego do systemu

Dopuszezalne sposoby realizacji rozwigzania
Zamawiajacy ~wymaga spelnienia  nastgpujagcych  warunkéw  realizacji - systemu
uwierzytelnienia dostepu do sieci:

77.

78.

79.

80.

81.

82.

83.

84,

Zamawiajacy wymaga uzycia dedykowanego rozwigzania sprzgtowego w celu
realizacji polityk autentykacji, autoryzacji, accountingu, profilingu, administracji
urzadzeniami oraz przeprowadzenia procesu analizy stacji koficowej.
Zamawiajacy wymaga redundancji rozwigzan w celu zapewnienia wysokicj
dostepnosci dzialania ustug.
Zamawiajacy wymaga uruchomienia uslug wspoldzielgeych kontekst z innymi
systemami w formie dedykowanego urzadzenia fizycznego lub maszyny wirtualnej,
z zatozeniem spelnienia wymogdw niezawodnosci oraz redundancji rozwigzania.
Zamawiajacy dopuszcza stosowanie pojedynczego rozwigzania jak tez systemu
ztozonego z kilku komponentéw.
W przypadku zastosowania rozwigzan zlozonych z kilku komponentéw r6znych
dostaweéw Zamawiajacy oczekuje, iz system bedzie zapewniat pojedynczy interfejs
konfiguracyjny, zarzadzajgcy i monitorujacy zapewniajgcy mozliwos¢ wymuszenia
spéinej polityki bezpieczenstwa dla dostgpu LAN/WLAN/APN. Zamawiajacy bedzie
traktowal to rozwigzanie jako integralne cz¢éel systemu uwierzytelnienia (tzn. jako
system tego samego producenta co system uwierzytelnienia)
W przypadku zastosowania rozwiazan zlozonych z kilku komponentéw rézmych
dostawcow Zamawiajacy oczekuje iz system bedzie serwisowany przez jednego
producenta tzn. zgloszenia serwisowe beda kierowane do jednego dostawcy
Zamawiajacy bedzie traktowal to rozwigzanie jako integralne czgsci systemu
uwierzytelnienia (tzn. jako system tego samego producenta co system
uwierzytelnienia).
W przypadku zastosowania serwera CA jako dedykowanego rozwigzania
Zamawiajacy bedzie traktowal to rozwigzanie jako integralng czgdc systemu
uwierzytelnienia (tzn. jako system tego samego producenta co system
uwierzytelnienia)
Zamawiajacy wymaga poswiadczenia ze strony producenta systemu uwierzytelnienia
peinego wsparcia dla platform dostarczanych w ramach postgpowania w szezegolnosei
obejmuje to:

a. Przetaczniki Ethernet dostarczane w ramach projektu. Zamawiajgcy wymaga

potwierdzenia (wskazania w  dokumentacji producenta systemu
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uwierzytelnienia) wsparcia dla proponowanych platform LAN ze wskazaniem
wspieranych wersji oprogramowania

b. Poswiadczenie takie nie jest wymagane jezeli taka wspolpraca opisana jest
w oficjalnej dokumentacji producenta (jako wspierane rozwiazanie, nalezy
wowezas przedlozyé dokumentacje) lub w przypadku gdy poszczegdlne
rozwigzania pochodza od tego samego producenta.

85. Zamawiajacy wymaga dostarczenia rozwigzania dla co najmniej 500 uzytkownikow
w zakresie funkcjonalnoéci bazowej i co najmniej dla 500 w zakresie funkcjonalnoscei
rozszerzongj (profilowanie).

86. Zamawiajacy wymaga dostarczenia rozwigzania w zakresie glebokiej analizy stacji
koncowej (Posture Assessment) dla co najmniej 500 uzytkownikow

87. Zamawiajacy dopuszeza uzycie licenc)i udzielonych przez producenta w ramach
wyposazenia innych urzgdzen dostarczanych w niniejszym postgpowaniu.

88. Rozwiazanie musi by¢ dostarczone z subskrypcig dla w/w funkcji na co najmnie;
3 lata

89. W przypadku koniecznosci zastosowania na stacjach kofcowych dodatkowego
suplikanta lub innych moduléw wymaganych do speknienia zakladanych
funkcjonalnoéci Zamawiajacy wymaga dostarczenia odpowiednich licencji wraz
z odpowiednig subskrypcjg na co najmniej 3 lata

Platforma dla systemu kontroli dost¢pu

90. Rozwigzanie musi by¢ wspierane platforma dla systemu kontroli dostgpu do sieci
w oparciu o tozsamo$é uzytkownika opisanego powyzej. Zaréwno platforma
jak i oprogramowanie musi by¢ wspierana przez serwis producenta.

91.Obudowa musi pozwalaé na instalacje w RACK 19 i musi by¢ dostarczona
wraz z zestawem do zamontowania serweréw w szafie teleinformatycznej 19°,
umozliwiajgcym pelne wysuniecie obudowy o wysokosci nie przekraczajacej 1U.

92. Musi mie¢ zainstalowany procesor Intel serii ES posiadajacy co najmniej 6 rdzeni,
taktowany zegarem co najmniej 2.4GHz

93. Musi mieé zainstalowang pamie¢ RAM - co najmniej 16GB

94. Musi posiadaé co najmniej jeden dysk 2.5 cala, 10K RPM, SAS o pojemnosei co
najmniej 600GB

95. Musi posiada¢ co najmnicj 4 interfejsy Gigabit Ethernet

96. Plyta glowna musi posiadaé/spetnia¢ warunki:

a. musi by¢ zaprojektowana przez producenta serwera i oznaczona trwale jego

logo
b. dwa fizyczne gniazda do obstugi procesoréw  wyspecyfikowanych
w nastepnych punktach

¢. sloty do obstugi pamigei ECC DDR-4 fub nowszych

mozliwodé wyposazenia serwera w 512GB RAM

e. musi mieé mozliwoéé instalacji kontrolera macierzy SAS 12Gbps
umozliwiajacy obsluge minimum 5-miu dyskéw w konfiguracjach RAID
0/1/10 ze wsparciem dla Vmware

f. musi mie¢ wbudowany Software Raid (6Gbps) ze wsparciem co najmniej 8
dyskow SATA (RAID 0,1,10)

g. Zintegrowana karta graficzna

h. Co najmniej 2 sloty PCl-Express 3-ciej generacji, oba wyprowadzone
na zewnatrz serwera, w tym min. 1 dla karty pelnej wysokosci, potowy
dhugosci z konektorem minimum x16. Jedli do obstugi slotéw PCle niezbgdne

e
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sg dodatkowe komponenty mechaniczne nalezy dostarczy¢ je razem z
serwerem

i. Wewnetrzny slot USB 2.0 umieszczony na plycie gléwnej serwera,
umozliwiajacy bootowanie

j. Wbudowany podwajny slot kart SD (wymagana certyfikacja z vmware 5.5 do
startu systemu)

97. Plyta musi obslugiwagé procesory spelniajgce nastgpujgce wymagania

Procesor o architekturze 64bitowej

Liczba obstugiwanych kanatéw pamigci 4 per CPU

wbudowane w procesor wsparcie dla obslugi standardu PCle 3.0

zintegrowany kontroler zarzadzania pamigcig

Maksymalna moc wydzielanego ciepla 135W

Zaoferowany procesor musi wspieraé¢ funkcjonalnos¢ dynamicznego i

automatycznego zwickszenia wydajnodei serwera dla aplikacji poprzez

zwigkszenie czestotliwosci rdzenia
98. Musi byé wyposazony w chipset dedykowany przez producenta procesora do pracy w
konfiguracjach 2 procesorowych, obstugujacy opisane procesory
99. Musi posiadaé¢ modut KVM wyprowadzony na przedni panel serwera pozwalajgcy
uzyskaé dostep do gniazda monitora, 2xUSB oraz portu szeregowego, Jezeli w celu
wykorzystania funkcjonalnosci niezbedny jest dodatkowy modul, nalezy dostarczyc
£0 razem z serwerem

100. Serwer musi umozliwia¢ instalacje w swmie minimum 8-iu dyskow twardych 2,5" bez
koniecznoéci wymiany komponentdw rozwigzania.

101. Serwer musi umozliwiaé instalacic nastepujacych systeméw operacyjnych: Microsoft
Windows Server 2012 R2 w wersji Standard i Enterprise, VMWare vSphere w wersji
Advanced , Enterprise, Enterprise Plus.

102. Wszystkie komponenty rozwigzania musza znajdowa¢ sig na oficjalnej liScie wsparcia
HCL danego serwera

103. Musi by¢ wyposazony w co najmniej 2 porty VGA (1 przy wykorzystaniu interfejsu
kvm na przednim panelu i 1 z tylu obudowy serwera)

104, Musi posiadaé co najmniej 1 port RS232

105. Musi posiadaé co najmniej 1 port RJ-45 10/100/1000 dedykowany dla zarzadzania.

me e o

Zarzadzanie:
106. Serwer musi mie¢ modut zdalnego zarzgdzania (w tym zdalnej konsoli), ktory
pozwala na:

a. zdalne wlgczenie, wylaczenie i restart serwera,

b. wykorzystanie zdalnej, graficznej konsoli obslugujgeej zdalng prace na
serwerze

c. podglad logéw sprzetowych serwera,

d. przejecie pelnej konsoli graficznej serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS)

e. podigczanie wirtualnych napedéw CD i FDD oraz obrazow

f. Rozwiazanie sprzctowe, niezalezne od systemoéw operacyjnych, zintegrowane
z plyta gléwna lub jako karta zainstalowana w slocie PCL

g. Konfiguracje kontrolera SCSI (grupy RAID itp)

h. Konfiguracje parametrow BIOS (takie jak kolejnoéé bootowania, wirtualizacja
kart PCle)

107. Serwer musi mie¢ mozliwo$é zarzadzania poprzez centralng platformg
producenta serwerdw z jednego miejsca. Platforma musi umoziiwia¢:
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a. Inwentaryzacje sprzetu (w tym automatyczne detekcje serweréw i ich
rejestracje w systemie)
Monitorowanie stanu serwerow
Zarzadzanie serwerem - centralny [P KVM
Zarzadzanie firmware komponentoéw (zdalny upgrade)
Automatyczne zglaszanie bledéw/awarii do producenta sprzgtu
Zarzgdzanie mocg (power capping)
g. Dostep (w tym IP KVM i funkcje zarzadzania/monitorowania) oparte o role
(RBAC)
Zasilanie, chlodzenie
108. Musi byé wyposazony w co najmniej dwa zasilacze wymienne podezas pracy
serwera
109. Musi posiada¢ redundantne chlodzenie serwera/CPU, minimum 5
wentylatorow
Inne wymagania
110. Musi zostaé dostarczony z preinstalowanym systemem kontroli dostepu do
sieci w oparciu o tozsamosé uzytkownika.

o ae o

6.7. Srodowisko serwerowe na potrzeby systeméw zarzadzania — 1 kpl.

W przypadku zaoferowania sprzgtu rownowaznego do opisanego ponizej zamawiajacy
wymaga prawidlowej wspotpracy migdzy wszystkimi komponentami opisanego w niniejszym
punkcie srodowiska.

6.7.1. Oprogramowanie do backupu

Wykonawca ma obowigzek dostarczy¢ rozwigzanie nie gorsze niz wyspecyfikowane
ponizej (w tabeli):

P-VBRENT-VS-P0000-00 Vesam Backup & Replication Enterprise for VMware - Public Sector 20
P73-07041 Windows Svr Std 2016 64Bit English DVD 5 Clt 2

Wymagania minimalne w przypadku zaproponowania rozwigzania rOwnowaznego:

Wymagania ogélne

1. Oprogramowanie musi wspdlpracowaé z infrastrukturg VMware w wersji 4.1, 5.0, 5.1,
5.5, 6.0 oraz Microsoft Hyper-V 2012 i 2012 R2. Wszystkie funkcjonalnosci w
specyfikacji musza byé dostgpne na  wszystkich wspieranych platformach
wirtualizacyjnych, chyba, Ze wyszczegdlniono inaczej

2. Oprogramowanie musi wpélpracowa¢ z hostami zarzgdzanymi przez VMware vCenter
oraz pojedynczymi hostami.

3. Oprogramowanie musi wpdlpracowa¢ z hostami zarzgdzanymi przez System Center
Virtual Machine Manger, klastrami hostow oraz pojedynczymi hostami.

4. Oprogramowanie musi zapewnia¢ tworzenic kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

Calkowite koszty posiadania

5. Oprogramowanic musi by¢ licencjonowanie w modelu “per-CPU. Wszystkie
funkcjonalnogei zawarte w tym dokumencie powinny by¢ zapewnione w tej licencji.
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10.

11,

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

Jakiekolwiek dodatkowe licencjonowanie (per zabezpieczony TB, dodatkowo plaina
deduplikacja) nie jest dozwolone

Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa, do odzyskania ktérych nie
jest wymagana osobna baza danych z metadanymi deduplikowanych blokéw
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmnigjszenia
wielkodci archiwow. Wiaczenie tych mechanizméw nie moze skutkowaé utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie musi zapewnia¢ warstwe abstrakeji nad poszezegélnymi urzadzeniami
pamicci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamigei na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej trzech pamigei masowych w takiej puli.
Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwoéei odtworzenia backupu. Metadane deduplikacji musza by¢ przechowywane
w plikach backupu.

Oprogramowanic nie moze instalowa¢ zadnych stalych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnodei backupu lub odtwarzania

Oprogramowanic musi zapewniaé backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/bledzie
zadania poprzez email lub SNMP. W srodowisku VMware musi mie¢ mozliwosé
akutalizacji pola ,,notatki” na wirtualnej maszynie

Oprogramowanic musi mie¢ mozliwosé uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota w $rodowisku
VMware.

Oprogramowanie musi oferowaé portal samooblsugowy, umozliwiajacy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL (w
tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ bezpoérednig integracje z VMware vCloud Director
5.1, 5.5, 5.6 i 8.0 i archiwizowa¢ roéwniez metadane vCD. Musi tez umozliwiaé
odtwarzanie tych metadanych do vCD

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ whudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wlaczenie szyfrowania nie moze skutkowaé utratg
jakiejkolwiek funkcjonalno$ci wymienionej w tej specyfikacji

Oprogramowanie musi oferowaé zarzadzanie kluczami w  przypadku utraty
podstawowego klucza

Oprogramowanie musi wspiera¢ backup maszyn wirtualych uzywajacych wpoéidzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiadaé¢ architekturg klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

Wymagania RPO (Recovery Point Objective)

22,

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej
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24,
25.
26.
27.

28.
29.

30.

31.

32.

33

34,
35.

36.

37.

Oprogramowanic musi oferowaé mozliwos¢ sterowania obcigzeniem  storage'u
produkcyjnego tak, aby nie byly przekraczane skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalno$¢ ta musi by¢ dostgpna na wszystkich
wspieranych platformach wirtualizacyjnych

Oprogramowanie musi automatycznie wykrywa¢ i usuwac snapshoty-sieroty (orphaned
snapshots), ktore mogg zaklocié poprawne wykonanie backupu. Proces ten nie moze
wymaga¢ interakcji administratora

Oprogramowanic musi wspieraé kopiowanie backupéw na tasmy wraz z pelnym
$ledzeniem wirtualnych maszyn

Oprogramowanie musi mie¢ mozliwos¢ wydzielenia osobnej roli typu tape server
Oprogramowanie musi mie¢ mozliwo$é kopiowania backupéw do lokalizacji zdalnej
Oprogramowanie musi mieé¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokotu DDBOOST w przypadku gdy
repozytorium backupéw jest umiejscowione na EMC DataDomain. Funkcjonalnosé
powinna wspieraé lgcze sieciowe lub FC.

Oprogramowanie musi umie¢ korzystaé z protokotn Catalyst w przypadku gdy
repozytorium backup6éw jest umigjscowione na HP StoreOnce. Funkcjonalno$¢ powinna
wspiera¢ tgcze sieciowe lub FC.

Oprogramowanie musi mie¢ mozliwosé replikacji wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomigdzy hostami ESXi, wlgczajac
asynchroniczng replikacja ciaglta. Dodatkowo oprogramowanie musi mie¢ mozliwose
uzycia plikdw kopii zapasowych jako zrodla replikacii.

Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dia replik

. Oprogramowanie musi umozliwia¢ wykorzystanie istnicjgcych w  infrastrukturze

wirtualnych maszyn jako zrédia do dalszej replikacji (replica seeding)

Oprogramowanie musi posiadaé takie same funkcjonalnosci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawa¢ mozliwo$¢ tworzenia backupow ad-hoc z konsoli jak i z
klienta webowego vSphere

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie (parallel
processing)

Wymagania RTO (Recovery Time Object)

38.

39.

40.

41.

Oprogramowanie musi umozliwié uruchomienie wielu maszyn wirtualnych bezposrednio
ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$é musi
byé oferowana niezaleznie od rodzaju storage’u uzytego do przechowywania kopii
zapasowych. Dla srodowiska vSphere powinien by¢ wykorzystany wbudowany w
oprogramowanie serwer NFS. Dla Hyper-V powinna by¢ zapewniona taka sama
funkcjonalnosé realizowana wewngtrznymi mechanizmami oprogramowania
Oprogramowanic musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywaé si¢ mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowaé jakq migracjg swoimi mechanizmami

Oprogramowanie musi umozliwiaé pelne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskow

Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyng operatora, lub na
serwer produkcyjny bez potrzeby uzycia agenta instalowancgo wewnatrz wirtualnej
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43,

44,
45.

46,

47.

48.

49,

50.

51.

52.

53.

54,

55.

56.

maszyny. Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscia i liczbg
przywracanych plikéw
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw przy pomocy VMware VIX
AP]
Oprogramowanie musi wspiera¢ odtwarzanie plikéw z nastgpujgeych systeméw plikow:
a) Linux

i) ext, ext2, ext3, extd, ReiserFS (Reiser3), JFS, XIS, Btrfs
b) BSD

i) UFS, UFS2
¢) Solaris

i) ZFS
d) Mac

i) HFS, HFS+
e) Windows

i) NTES, FAT, FAT32, ReFS
Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM
Oprogramowanic musi umozliwiaé szybkie granularne odtwarzanie obiektéw aplikacii
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspieraé granularne odtwarzanie dowolnych obiektow
i dowolnych atrybutow Active Directory wlaczajac hasto, obiekty Group Policy, partycja
konfiguracji AD, rekordy DNS zintegrowane z AD.
Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft SQL 2005 i nowsze
wlgezajge bazy danych z opeja odtwarzania point-in-time, tabele, schemat
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze. Opcja odtworzenia elementdw, witryn, uprawnien.
Oprogramowanie musi wspiera¢ granularne odtwatzanie baz danych Oracle z opejg
odtwarzanie point-in-time. Funkcjonalno$é ta musi by¢ dostepna dla baz uruchomionych
w $rodowiskach Windows oraz Linux.
Funkecjonalnoéé ta nie moze wymagaé pelnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.
Oprogramowanie musi indeksowaé pliki Windows i1 Linux w celu szybkiego
wyszukiwania plikow w plikach backupowych.
Oprogramowanie musi uzywaé mechanizméw VSS wbudowanych w system operacyjny
Microsoft Windows
Oprogramowanie musi wspieraé fakze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie ryzyka

Oprogramowanie musi dawaé mozliwo$¢ stworzenia laboratorium (izolowane
srodowisko) dla vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu. Dla VMware’a oprogramowanie musi pozwala¢ na
uruchomienie takiego $rodowiska bezposrednio ze snapshotéw macierzowych
stworzonych na wspieranych urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczeénie z dowolnego backupu wedlug wiasnego harmonogramu w izolowanym
$rodowisku, Testy powinny uwzgledniaé mozliwos¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem
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57. Oprogramowanie musi mie¢ podobne mechanizmy dla replik w §rodowisku vSphere

System operacyjny

58. System powinien by¢ dostarczony wraz z systemem operacyjnym.

6.7.1.1.  Pamieé masowa do przechowywania backupu
Wykonawca ma obowigzek dostarczy¢ sprzet nie gorszy niz wyspecyfikowany ponizej

(w tabeli):

POWER CORD,DD EUROPE
PC-EUROPE-1 CONT,CEE7/7,C13.2M 2
OPTION DD 10GBE,I0 MODULE,CU
C-10GMCU2P SFP APORT I
DD2200 SYSTEM DD2200 NFS CIFS i
SYSTEM DD2200-12X21IDD SAS 24TB
DD2200-24TB re i
| C-FLDIN2200 OPTION FIELD INSTALL KIT DD2200 1
'M.PREHWDD-El | PREMIUM SYSTEM SUPPORT (DD) [
LICENSE RETENTION LOCK COMPL
L-RLC-2200 S ONIN 1
MPRESWDD.EI | PREMIUM SOFTWARE SUPPORT (DD) i
L-REP-2200 LICENSE REPLICATOR DD2200=IA 1
M-PRESWDD-El | PREMIUM SOFTWARE SUPPORT (DD) 1
L-BST-2200 LICENSE BOOST DD2200-IA I
M-PRESWDD-EI ~ |PREMIUM SOFTWARE SUPPORT (DD) i
L -DDOE-DD2200-34 | LICENSE BASE DD OF DD2200-24=1A i
M-PRESWDD-EI | PREMTUM SOFTWARE SUPPORT (DD) 1
L-XCAP2200-B LICENSE EXPSTOR DD2200-1A i
M.PRESWDD-EI  |PREMIUM SOFTWARE SUPPORT (DD) i
DDOS-DOC-A4N | DOCS DD OS DOC,A4 1

Wymagania minimalne w przypadku zaproponowania rozwigzania rownowaznego:

1.

Przedmiotem zaméwienia jest dostarczenie urzgdzenia do de-duplikacji i przechowywania

kopii zapasowych. Urzgdzenie musi spelniaé wymagania wyspecyfikowane w niniejszej

tabeli.

Oferowane urzadzenie musi posiadaé minimum

a) 4 porty Ethernet 1 Gb (wymagane w urzagdzeniu) i mozliwos¢ obstugi kazdym portem
Ethernet protokotow CIFS, NFS, BOOST, OST

b) 2 porty Ethernet 10 Gb i mozliwo$¢ obstugi kazdym portem Ethemnet protokolow
CIFS, NFS, de-duplikacja na zrodle

Oferowane urzadzenie musi mie¢ mozliwosé (przyszia rozbudowa) rozszerzenia o

dodatkowe porty. Zamawiajacy musi mie¢ mozliwos$¢ rozszerzenia o dowolny modut z

ponizszych opcji:

a) co najmniej 2 porty Ethernet 10Gb i przyjmowania danych protokolami CIFS, NFS,
BOOST, OST

b) co najmniej 4 porty Ethernet 1Gb i przyjmowania danych protokotami CIFS, NFS,
BOOST, OST
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10.

11.

12.

13.

14,

¢) co najmniej2 porty FC 8Gb i przyjmowania danych protokotami VTL, BOOST, OST
d) co najmniej 4 porty 10GBase-T i przyjmowania danych protokolami CIFS,NFS,

BOOST, OST
Urzadzenie musi zapewniaé jednoczesny dostgp wszystkimi ponizszymi protokotami
czyli:
- CIFS, NFS, OST, BOOST dla Ethernet

oraz jednoczesnie:

- VTL, BOOST, OST dla FC (przyszta rozbduowa)
Wymagane jest dostarczenie licencji, pozwalajacej na jednoczesng obsluge protokotow
CIFS, NFS, BOOST, OST do peinej pojemnosci urzadzenia.
Oferowane urzadzenie musi mie¢ mozliwosé (przyszla rozbudowa) emulacji
nastepujacych bibliotek tasmowych:
a) StorageTek 1180
b) Adic Scalar 12000
¢) IBM 3500
Oferowane urzgdzenie musi mie¢ mozliwoéé (przyszla rozbudowa) emulacji napgdéw
tasmowych LTO1, LTO2, LTO3, LTO4
Oferowane urzadzenie musi de-duplikowaé dane in-line przed zapisem na no$nik
dyskowy. Na wewnetrznych dyskach wrzadzenia nie mogg by¢ zapisywane dane w
oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych
przychodzgcego do urzadzenia.
Technologia de-duplikacji musi wykorzystywa¢ algorytm bazujgcy na zmiennym,
dynamicznym bloku. Algorytm ten musi samoczynnie i automatycznie dopasowywac si¢
do otrzymywanego strumienia danych. Oznacza to, 7e urzadzenie musi dzieli¢ otrzymany
pojedynczy strumien danych na bloki o réznej diugosci.
Proces de-duplikacji powinien odbywaé si¢ in-line — w pamigci urzadzenia, przed zapisem
danych na nosnik dyskowy. Zapisowi na system dyskowy muszg podlega¢ tylko unikalne
bloki danych nie znajdujgce si¢ jeszeze w systemic dyskowym wrzgdzenia. Dotyczy to
kazdego fragmentu przychodzacych do urzgdzenia danych.
Wszystkie unikalne bloki przed =zapisaniem na dysk musza by¢ dodatkowo
kompresowane.
Oferowany produkt musi posiadaé obstugg mechanizméw globalnej de-duplikaciji dla
danych otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, OST,
BOOST) przechowywanych w obrebie calego urzadzenia. Raz otrzymany i zapisany w
urzadzeniu fragment danych nie powinien nigdy wigcej zostaé zapisany bez wzgledu na
to, jakim protokolem zostanie ponownie otrzymany.
Powy7sze oznacza réwniez, ze oferowany produkt musi réwniez posiada¢ obshuge
mechanizméw globalnej de-duplikacji pomigdzy wirtualnymi bibliotekami. Blok danych
otrzymany i zapisany w wirtualnej bibliotece A, nie powinien nigdy wigcej zostac
zapisany bez wzgledu do jakiej wirtualnej biblioteki trafi.
Oferowane urzadzenie musi wspiera¢ z wykorzystaniem protokolu BOOST (OST -
wymagane formalne wsparcie producenta urzadzenia), co najmniej nastgpujace aplikacje
backupowe
a) EMC Avamar
b) EMC NetWorker
¢) Symantec NetBackup
d) Symantec Backup Exec
e) Dell NetVault
f) Dell vRanger
g) HP Data Protector
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15.

16.

17.

18.

19.

20.

21.

22,

23.

24.

23.

h) VMware vSphere Data Protection Advanced

i) Veeam Backup and Replication

oraz aplikacje klasy Enterprise:

i} Oracle RMAN

k) Pivotal Greenplum

1) SAP

m) SAP HANA

n) IBM DB2

0) Microsoft SQL Server

Urzadzenie musi zapewnia¢ funkcjonalno$é pozwalajgeg na jednoczesny zapis minimum

60 strumicniami i jednocze$nie w tym samym czasie odczyt danych minimum 15

strumieniami pochodzacych z toznych aplikacji oraz dowolnych protokotow (CIFS, NFS,

VTL, OST, BOOST) oraz dowolnych interfejsow (FC, LAN) w tym samym czasie.

Wymienione wartosci strumieni (60 dla zapisu i jednoczesnie 15 strumieni dla odezytu)

musi miedci¢ w przedziale oficjalnie rekomendowanym i wspieranym przez producenta

wzadzenia. Wszystkie zapisywane strumienie muszg podlega¢ de-duplikacji przed

zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

Przestrzen skladowania zde-duplikowanych danych musi by¢ jedna dla wszystkich

protokotow dostgpowych.

Urzadzenie nie moze zmniejszaé swojej wydajnoei w czasie przybywania kolejnych

danych.

Dostarczone urzadzenic musi posiada¢, co najmniej 17TB (podstawa liczenia 10)

powierzchni netto (po odjgciu przestrzeni wykorzystywanej na zabezpieczenie RAID)

przeznaczonej na przechowywanie unikalnych segmentéw danych (backupow).

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w calosei lub czesciowo) z

dodatkowego bufora na sktadowanie danych w postaci oryginalnej (niezdeduplikowane;).

Oferowane urzadzenie musi umozliwiaé replikacje danych do drugiego urzadzenia.

Konfiguracja replikacji powinna by¢ mozliwa w trybie jeden do jednego i wiele do

jednego. Replikacja musi si¢ odbywac w trybie asynchronicznym. Transmitowane moga

byé tylko te fragmenty danych (bloki) ktére nie znajdujg si¢ na docelowym urzgdzeniu.

Modut replikacji nie musi by¢ zawarty w ramach niniejszej oferty urzgdzenia, ma on by¢

dostepny dla potrzeb przyszlej rozbudowy

W przypadku wykorzystania portéw Ethernet do replikacji urzadzenic musi umozliwiaé¢

przyjmowanie backupdw, przyjmowanie strumienia replikacji, wysylanie strumienia

replikacji tymi samymi portami,

W przypadku replikacji danych migdzy dwoma wizadzeniami muszg by¢ mozliwe do

uzyskania jednoczesnie nastepujace funkcjonalnodei:

a) replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu
serwerdw podredniczacych

b) replikacji podlegaja tylko te fragmenty danych, ktére nie znajdujg si¢ w docelowym
urzgdzeniu

¢) replikacja zarzadzana tylko jest z poziomu aplikacji backupowej

d) aplikacja backupowa posiada informacj¢ o obydwu kopiach zapasowych znajdujacych
sie w obydwu urzadzeniach

Narzut na wydajnos¢ zwigzany z replikacja nie moze zmniejszy¢ wydajnodci urzadzenia o

wiecej niz 10%.

Zdeduplikowane i skompresowane dane przechowywane w obrgbic podsystemu

dyskowego urzadzenia musza by¢ chronione za pomocg technologii RAID 6.

Kazda grupa RAID 6 musi mieé przynajmniej 1 dysk hot-spare automatycznie wlgczany

do grupy RAID w przypadku awarii jednego z dyskow produkeyjnych.
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26.

27.

28.
29.

30.

31

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

Oferowane pojedyncze urzadzenie musi osiaga¢ zagregowang wydajnos¢ protokotami
CIFS, NFS, co najmniej 3,5 TB/h (dane podawane przez producenta) oraz co najmnie;
4,7 TB/h z wykorzystaniem de-duplikacji na Zzrodle OST/BOOST (dane podawane przez
producenta).

Oferowane urzgdzenie musi umozliwiaé wykonywanie SnapShot’éw, czyli mozliwosé
zamrozenia obrazu danych (stanu backupéw) w urzadzeniu na okreslong chwilg.
Oferowane urzadzenie musi réwniez umozliwiaé odtworzenie danych ze Snapshot’w.
Odtworzenie danych ze Snapshot’u nie moze wymagaé koniecznosei nadpisania danych
produkcyinych jak réwniez nie moze oznacza¢ przerwy w normalnej pracy urzgdzenia
(przyjmowania backupow / odtwarzania).

Urzadzenie musi pozwala¢ na przechowywanie minimum 500 Snapshotow jednoczesnie.
Utrzadzenie musi pozwala¢ na podzial na logiczne czeéci. Dane znajdujgce si¢ w kazdej
logiczne] czesei muszg byé miedzy sobg de-duplikowane (globalna de-duplikacja migdzy
logicznymi czgsciami urzadzenia).

Dla kazdej z logicznych czeéci musi by¢ mozliwe zdefiniowanie blokady skasowania
danych. Blokada skasowania danych musi uniemozliwia¢ usunigei pliku, modyfikacje
pliku w zadanym czasie. Brak mozliwosci zdjecia blokady przed uplywem waznosci
danych (compliance)

Urzadzenie musi weryfikowa¢ dane po zapisie. Kazda zapisana na dyskach porcja danych
musi by¢ odezytana i poréwnana z danymi otrzymanymi przez urzgdzenie.

Urzadzenie musi automatycznie (samoczynnic) wykonywaé sprawdzanie spojnosci
danych po zapisaniu danych da dysk oraz rozpoznawac i naprawia¢ bledy w locie. Kazde
zapisane na fizycznych dyskach dane muszg byé odczytane i poréwnane z danymi
otrzymanymi. Proces ten musi dzia¢ si¢ w locie — w trakcie zapisu danych przez
urzgdzenie,

Urzadzenie musi automatycznie usuwaé przeterminowane dane (bloki danych nie
nalezace do backupow o aktualnej retencji)w procesie czyszczenia.

Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwiaé prace
procesow backupu / odtwatzania danych (zapisu / odczytu danych z zewngtrz do systemu)
Musi istnie¢ mozliwo$é zdefiniowania maksymalnego obcigzenia urzgdzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora)

Musi istnie¢ mozliwoséé zdefiniowania czasu w ktérym wykonywany jest proces usuwania
przeterminowanych danych (czyszczenia).

Musi by¢ mozliwo$é by usuwanie przeterminowanych danych (czyszczenie) odbywalo sig
raz na tydzien minimalizujge czas w ktérym backupy / odtworzenia narazone sg na
spowolnienie.

Urzgdzenie musi mieé¢ mozliwo$é zarzadzania poprzez

a) Interfejs graficzny dostepny z przegladarki internetowe;

b) Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

Oprogramowanie do zarzadzania musi rezydowa¢ oferowanym na urzadzeniu de-
duplikacyjnym.

Oferowany produkt musi mieé¢ zaimplementowang funkcjonalnos¢ wewngtrznego
mechanizmu szyfrowania danych przed zapisaniem na dysk realizowany na poziomie
urzadzenia — dhugo$¢ klucza minimum 256-bit. Ewentualna licencja szyfrowania nie jest
przedmiotem niniejszego zamowienia.

Urzadzenie musi by¢ rozwigzaniem kompletnym. Zamawiajacy nie dopuszcza stosowania
rozwiazan typu gateway z uwagi na brak miarodajnych danych dotyczgeych ich
wydajnodci oraz dostepnoéei. Zamawiajacy dopuszeza mozliwo$é rozbudowy urzgdzenia
przez dodanie modutéw dyskowych
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42. Dostarczone wrzadzenie musi stanowi¢ calo$¢ pochodzacg od jednego producenta
(oprogramowanie oraz sprzet) i by¢ serwisowane przez autoryzowany serwis producenta
ze wsparciem na 3 lat w trybie 24/7/4

6.7.2. Serwery hiperkonwergentne — dla calosci rozwigzania

Wykonawea ma obowiazek dostarczy¢ sprzgt nie gorszy niz wyspecyfikowany ponizej

(w tabeli):
5 Node per DC: 2xE5-2650,384GB DDR4,15x1.2TB,1x85D 120GB,1xSSD
1.6TB,2xSD 64GB; sumarycznie uzyteczne] przestrzeni dyskowej minimum 20TB
Symbol Opis
Architektura hiperkonwergentna
HX-SP-240M4V1-F1L UCS SP HX240c Performance + Addnl 2xI1
reqd 2
UCS-HX-FI48P EICCS SP Hyperflex System 6248 FI w/ 12p 4
UCS-ACC-6248UP UCS 6248UP Chassis Accessory Kit 4
N10-MGTOQ12-HX UCS Manager v2.2 for HypeirFlex 4
UCS-FI-DL2 UCS 6248 Layer 2 Daughter Card 4
UCS-BLKE-6200 UCS 6200 Series Expansion Module Blank 4
UCS-FAN-6248UP UCS 6248UP Fan Module 8
SFP-10G-SR 10GBASE-SR SFP Module 16
DS-SFP-FC8G-SW 8 Gbps Fibre Channel SW SFP+, LC 16
UCS-PSU-6248UP-AC | UCS 6248UP Power Supply/100-240VAC 8
Power Cord Jumper, C13-Cl4 Connectors, 2
CAB-C13-Ci4-2M Meter Length 8
UCS SP HIX240c Hyperflex System
HX-SP-240M45-BV1 w/2xE52630v4, 8x32Gmem 6
2.20 GHz B3-2650 v4/105W 12C/30MB
HX-CPU-E526508 Cache/DDR4 2400MHz 12
32GB DDR4-2400-MHz RDIMM/PC4-
HX-MR-1X322RV-A 1 19200/dual rank/x4/1.2v 72
HX-IIDI2TBI0K12G 1.2 TB 12G SAS 10K RPM SFF HDD 90
120 GB 2.5 inch Enterprise Value 6G SATA
HX-SD120GBKS4-EB SSD (boot) 6
Ball Bearing Rail Kit for C220 M4 and C240
UCSC-RAILB-M4 M4 rack servers 6
Cisco UCS VICI1227 VIC MLOM - Dual Port
HX-MLOM-CSC-02 10Gbh SFP+ 6
1200W / 800W V2 AC Power Supply for 2U
UCSC-PSU2V2-1200W | ~ garies Servers 12
HX-SD-64G-S 64GB SD Card for UCS Servers 12
Power Cord Jumper, C13-C14 Connectors, 2
CAB-C13-C14-2M Meter Length 12
Right PCI Riser Bd (Riser 1) 2onbd SATA
UCSC-PCI-IC-240M4 1 poordrvst 2PCI slts 6
1.6TB 2.5 inch Ent. Performance 6GSATA
HX-SD16TB1283-EP $SD(3X endurance) 6
SFP-H10GB-CU3M 10GBASE-CU SEFP+ Cable 3 Meter 12
Cisco M4 - vd4 CPU asset tab ID label (Auto-
UCS-M4-V4-LBL Expand) 6
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N20-BBLKD UCSs 2.5 inch HDD blanking panel 48
HX240C-BZL-M45X HX240C M4 Security Bezel 6
UCSC-HS-C240M4 Heat sink for UCS C240 M4 rack servers 12
i 12Gb - -
HX-SAS12GHBA Cisco 12Gbps Modular (non-RATD) SAS 6
HBA
Factory Installed - VMware vSphereb Ent
HX-VSP-EPL-D Plus SW+Lic (2 CPU) 6
Factory Installed - VMware vSphere6
HX-VSP-EPL-DL Enterprise Plus SW Dnld 6
B Cisco HyperFlex HX Data Platform SW 3
HXDP-001-3YR= year Subscription v1.8 6
HX-5P-240M4-V1 UCS SP HX240c Value + Addnl 2xF] reqd 4
UCS SP HX240c Hyperflex System
HX-SP-240M4S-BV1 w/2xE52630v4,8x32Gmem 4
2.20 GHz E5-2650 v4/105W 12C/30MB
HX-CPU-E52650E Cache/DDR4 2400MHz 8
32GE DDR4-2400-MHz RDIMM/PCA4-
HX-MR-IX322RV-A | 19200/dual rank/xd/1.2v 48
HX-HDI12TB10K12G 1.2 TB 12G SAS 10K RPM StF HDD 60
120 GB 2.5 inch Enterprise Value 6G SATA
HX-SD120GBKS4-EB SSD (boot) 4
Ball Bearing Rail Kit for C220 M4 and C240
UCSC-RAILB-M4 M4 rack servers 4
Cisco UCS VIC1227 VIC MLOM - Dual Port
HX-MLOM-CSC-02 10Gb SEP+ 4
1200W / 800W V2 AC Power Supply for 2U
UCSC-PSU2V2-1200W | = oo voc Servers 8
HX-SD-64G-S 64GB SD Card for UCS Servers 8
Power Cord Jumper, C13-C14 Connectors, 2
CAB-C13-C14-2M Meter Length 8
Right PCI Riser Bd (Riser 1) 2onbd SATA
UCSC-PCI-1C-240M4 bootdrvs+ 2PCI slts 4
1.6TB 2.5 inch Ent. Performance 6GSATA
HX-SDi6TB12S3-EP SSD(3X endurance) 4
SFP-H10GB-CU3M 10GBASE-CU SFP+ Cable 3 Meter 8
Cisco M4 - v4 CPU asset tab [D label (Auto-
UCS-M4-V4-1.BL Expand) 4
N20-BBLKD UCS 2.5 inch HDD blanking panel 32
HX240C-BZ1-M48X HX240C M4 Security Bezel 4
UCSC-HS-C240M4 Heat sink for UCS C240 M4 rack servers 8
i Modular -RAID
HX-SAS12GHBA Cisco 12Gbps Modular (non } SAS 4
HBA
Factory Installed - VMware vSphere6 Ent
HX-VSP-EPL-D Plus SW-+Lic (2 CPU) 4
Factory Instailed - VMware vSphere6
HX-VSP-EPL-DL Enterprise Plus SW Dnld 4
P B Cisco HyperFlex HX Data Platform SW 3 4
HXDP-001-3YR= year Subscription v1.8
SFP-H10GB-CU3M= 10GBASE-CU SFP+ Cable 3 Meter 8

System do wirtualizacji

VMW-VCS-5TD-358=

VMware vCenter 6 Server Standard, 3-yr
Vmware SnS Reqd
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VMW-VCS-STD-3YR VMware vCenter 6 Server Standard SnS - 3

Year 2

UCS-VMW-TERMS Acceptance of Terms, Standalone VMW

License for UCS Servers 2

10.

11.

12.

13.

14.

15.

16.

6.7.2.1. Wymagania minimalne dla architektury hiperkonwergentnej w
przypadku zaproponowania rozwigzan réwnowaznych:

rozwiazanie klastruje sic do minimum 8 wezldéw pamigei masowej w pojedynczym

klastrze

rozwigzanie oparte jest o wezly serwerowe x86 integrujgce procesory, pamieé operacyjna

i pamig¢ masowa oparta o dyski HDD/SSD przy czym kazdy z serweréw wyprowadza co

najmnicj dwa interfejsy 10 GigabitEthernet dla tgcznosci w klastrze

wezly pamieci masowej umozliwiaja wykorzystanie dyskow SSD oraz HDD przy czym

jest mozliwa implementacja wezla wyposazonego jedynie w dyski SSD (tzw. All-Flash)

proponowane rozwigzanie zapewnia implementacj¢ wspdlnego, rozproszonego zasobu

pamieci masowej (datastore) w oparciu o caly klaster, dostepnego w taki sam sposob dla

kazdego wezla wehodzacego w skiad klastra

rozwigzanie zapewnia prezentacje wspbélnego zasobu pamigei masowej (datastore)

rowniez dla serweréw nie wyposazonych w dyski SSD/HDD  (bezdyskowych)

dotaczonych do klastra

rozwigzanie zapewnia replikacj¢ kazdego segmentu danych na przynajmniej trzech

roznych weztach

rozwigzanie jest skalowalne (scale-out} czyli rozbudowa jest zapewniona poprzez

bezprzerwowe dolozenie kolejnego wezta do klastra

rozwigzanie jest oparte na serwerach maksymalnie dwuprocesorowych, tak aby w wyniku

awarii jednego z wezlow klastra, spadek wydajnosci calosei byl jak najmniejszy,

rozwigzania zapewnia pelng cigglo$é i funkcjonalno$é dziatania w wypadku awarii lub

calkowitej niedostepnosci pojedynczego wezla

rozwigzanie zapewnia pelng cigglodé i funkcjonalnosé dziatania w wypadku jednoczesnej

awarii pojedynczych dyskow w dwéch weztach

rozwigzanie posiada mozliwosé kontrolowanego wylgczania pojedynczego wezla z klastra

poprzez przelaczanie go w tryb utrzymaniowy (mainfenance)

rozwigzanie integruje sig z infrastrukturg wirtualizacyjng pracujgcg pod kontrolg VMware

vSphere; odpowiednie licencje VMware vSphere Enterprise Plus na ilo$¢ procesorow,

obejmujacg wszystkie serwery klastra, muszg by¢ zapewnione w oferowanym

rozwigzaniu

rozwigzanie  posiada mozliwos¢ administracji z poziomu vCenter Web Client;

odpowiednie licencje vCenter muszg byé zapewnione w oferowanym rozwigzaniu

rozwiazanie posiada mozliwo$¢ weryfikacji i diagnozowania dzialania poprzez

dedykowany interfejs linii komend (CLI)

rozwigzanie posiada dostcpne publicznie potwierdzenie kompatybilnodci z mechanizmami

replikacji i archiwizacji opartymi o rozwigzania Veeam

rozwigzanie zapewnia zwigkszenie wydajnosci operacji wejscia/wyjscia za pomoca

architektury Cache implementowanej w opareiu o pamie¢ SSD;
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17. rozwigzanie zapewnia deduplikacje i kompresj¢ maszyn wirtualnych, implementowang
zardwno dla dyskéw Flash jak i dyskow magnetycznych HDD; odpowiednie komponenty
sprzgtowe badz licencyjne muszg by¢ zapewnione w oferowanym rozwigzaniu;

18. rozwigzanie posiada funkcjonalnos¢ zoptyma}izowanego klonowania maszyn wirtualnych
przy czym jest mozliwe wygenerowanie co najmniej 200 klonéw maszyny w ramach
jednoczesnej operacji; klonowanie jest mozliwe dla maszyn posiadajgcych kopie
migawkowe (snapshot)

19. architektura rozwigzania umozliwia maszynom wirtualnym korzystanie réwniez z innych,
znajdujacych sie poza klasterem zasobéw pamigci masowej udostgpnianych poprzez
protokoly FC, iSCSCI, NFS

20. wszystkie licencje dla architektury fizycznej klastra zapewnione sg dla jej maksymalne;
pojemnodci i rozmiaru klastra

21. wszystkie licencje dla architektury fizycznej klastra zapewnione sg tak aby obejmowad
catkowita funkcjonalno$¢ rozwigzania

22. Rozwigzanie musi by¢ identyczne dla dwdch osrodkéw przetwarzania danych

23. Serwery w jednym klastrze musza zapewnia¢ lgcznie:

a) Minimum 96 rdzeni CPU

b) Minimum 1.5 TB RAM uzytecznej pamieci

¢) Minimum 20 TB uzyteczne] przestrzeni dyskowej z mozliwoscia rozszerzenia to 30
TB

Przy czym, powyzsze parametry muszag by¢ speinione przy catkowitej awaril jednego z
serwerow w klastrze.

6.7.2.2. Wymagania minimalne dla systemu wirtualizacji w przypadku
zaproponowania rozwiazan rownowaznych:

1. licencje na wirtualizator muszg obejmowac ilos¢ procesordéw, obejmujacq wszystkie serwery
klastra.

Konsolidacja

2. Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym {zn, musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym i nie moze by¢ czgscig innego systemu operacyjnego.

3. Warstwa wirtualizacji nie moze dla wlasnych celow alokowaé wigcej niz 200MB pamigei
operacyjnej RAM serwera fizycznego.

4. Rozwigzanie musi zapewni¢ mozliwo$é obstugi wiclu instancji systeméw operacyjnych
na jednym serwerze fizycznym. Wymagana jest mozliwoéé przydzielenia maszynie
wickszej ilodci wirtualnej pamigei operacyjnej niz jest zainstalowana w serwerze
fizycznym oraz wigkszej ilosei przestrzeni dyskowej niz jest fizycznie dostgpna.

5. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn
wirtualnych z mozliwoscig dostepu do 4TB pamigci operacyjne;.

6. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$¢ przydzielenia maszynom
wirtualnym do 128 procesordw wirtualnych.

7. Rozwigzanie musi umozliwia¢ latwg i szybkg rozbudowe infrastruktury o nowe uslugi bez
spadku wydajnosei i dostepnosei pozostatych wybranych ustug.

8. Rozwigzanie musi w mozliwie najwigkszym stopniu by¢ niezalezne od producenta
platformy spxz@towe]

9. Rozwigzanie musi wspiera¢ nastgpujace systemy operacyjne: Windows XP, Wmdows
Vista , Windows NT, Windows 2000, Windows Server 2003, Windows Server 2008,
Windows Server 2008 R2, Windows Server 2012, SLES 11, SLES 10, SLES9, SLESS,
Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3, RHEL 2.1, Solaris wersja 10 dla platformy x86,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

21.

22.

23.

24,

23,

26.

NetWare 6.5, NetWare 6.0, NetWare 6.1, Debian, CentOS, FreeBSD, Asianux, Ubuntu
7.04, SCO OpenServer, SCO Unixware, Mac OS X.

Rozwiazanic musi zapewnia¢ sprzg¢towe wsparcie dla wirtualizacji zagniezdzonej,
w szezegdlnodei w zakresie mozliwosdel zastosowania trybu XP mode w Windows 7
a takze instalacji wszystkich funkcjonalnodei w tym Hyper-V pakietu Windows Server
2012 na maszynie wirtualnej.

Rozwigzanie musi posiadaé centralng konsole graficzng do zarzadzania Srodowiskiem
serweréw wirtualnych. Konsola graficzna musi by¢ dostgpna poprzez dedykowanego
klienta i za pomocg przegladarek, minimum IE i Firefox,

Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj. powinien
umozliwia¢ rozdziclenie komponentéw na wiele instancji w przypadku zapotrzebowania
na duza liczbe jednoczesnych dostepdw administracyjnych do srodowiska.

Rozwigzanie musi zapewniaé zdalny i lokalny dostgp administracyjny do wszystkich
serwerdw fizycznych poprzez protok6! SSH, z mozliwodcig nadawania uprawnien do
takiego dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.
Rozwigzanie musi umozliwia¢ skladowanie logéw ze wszystkich serwerdw fizycznych i
konsoli zarzadzajacej na serwerze Syslog. Serwer Syslog w dowolnej implementacji musi
stanowi¢ integralng czgs¢ rozwigzania.

Rozwiazanie musi zapewni¢ mozliwod¢é monitorowania wykorzystania zasobow
fizycznych  infrastruktury — wirtualnej 1 zdefiniowania alertéw  informujacych
o przekroczeniu wartosei progowych.

Rozwigzanie musi umozliwiaé integracj¢ z rozwigzaniami antywirusowymi firm trzecich
w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.
Rozwiazanie musi zapewnia¢ mozliwo$¢ konfigurowania polityk separacji sieci
w warstwie trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji pomigdzy
maszynami wirtualnymi.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
zapasowych instancji systeméw operacyjnych oraz ich odtworzenia w mozliwie
najkrotszym czasie.

Kopie zapasowe musza by¢ sktadowane z wykorzystaniem technik deduplikacji danych.
Musi istnie¢ mozliwoéé odtworzenia pojedynczych plikéw z kopii zapasowe] maszyny
wirtualnej przez osoby do tego upowaznione bez koniecznodci nadawania takim osobom
bezposredniego dostepu do gidéwnej konsoli zarzadzajacej calym drodowiskiem.
Mechanizm zapewniajacy kopie zapasowe musi by¢ wyposazony w system cyklicznej
kontroli integralnosci danych. Ponadto musi istnie¢ mozliwo$¢ przywrocenia stanu
repozytorium kopii zapasowych do punktu w czasie, kiedy wszystkie dane byly integralne
w przypadku jego awarii.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemdw operacyjnych na potrzeby tworzenia kopii zapasowych
bez przerywania ich pracy z mozliwoscig wskazania koniecznosci zachowania stanu
pamieci pracujgce] maszyny wirtualne;.

Oprogramowanic do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systeméw
operacyjnych wraz z ich peing konfiguracjg i danymi.

Oprogramowanie zarzadzajgce musi posiada¢ mozliwos¢ przydzielania i konfiguraciji
uprawnien z mozliwodcia integracjii z uslugami katalogowymi, w szczegdlnosei:
Microsoft Active Directory, Open LDAP.

Platforma wirtualizacyjna musi umozliwiaé zastosowanie w serwerach fizycznych
procesoréw o dowolnej ilosei rdzeni.

Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumendéw logicznych
o wietkosci do 62TB.
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27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.
40.

41.

42.

Rozwigzanie musi zapewniaé mozliwodé dodawania zasobéw w czasie pracy maszyny
wirtualnej, w szczegOlnosci w zakresie ilodci procesordw, pamigei operacyjne]
i przestrzeni dyskowe;j.

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajgcy
petna integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejacymi
mechanizmami warstwy wirtualizacyjne;.

Rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje
polaczen fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomigdzy
serwerami fizycznymi.

Rozwiazanie musi zapewnia¢ mozliwo$¢ replikacji maszyn wirtualnych z dowolnej
pamieci masowej w tym z dyskéw wewnetrznych serwerdw fizycznych na dowolng
pamicé masowg w tym samym lub oddalonym o$rodku przetwarzania.

Rozwigzanie musi gwarantowa¢ wspolezynnik RPO na poziomie minimum 5 minut

Czas planowanego przestoju uslug zwiazany z konieczno$cig prac serwisowych (np.
rekonfiguracja serwerdw, macierzy, switchy) musi by¢ ograniczony do minimum.
Oprogramowanie do wirtualizacji musi obshugiwaé przelgczenie Sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek.

Oprogramowanie do wirtualizacji musi obstugiwaé przelaczenie $ciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek.

System musi mieé mozliwos¢ uruchamiania fizycznych serwerdw =z centralnie
przygotowanego obrazu poprzez protokol PXE.

Rozwiazanie musi umozliwia¢ utworzenie jednorodnego, wirtualnego przelgcznika
sicciowego, rozproszonego na wszystkie serwery fizyczne platformy wirtualizacyjne).
Przelacznik taki musi zapewnia¢ mozliwo$¢ konfiguracji parametrow sieciowych
maszyny wirtualnej z granulacja na poziomie portu tego przelgcznika. Pojedyncza
maszyna wirtualna musi mie¢ mozliwo$é wykorzystania jednego lub wielu portéw
przelacznika z niezalezng od siebie konfiguracia.

Konsola zarzadzania platformg wirtualizacji musi umozliwia¢ centralng konfiguracj¢
przelgeznika rozproszonego a mechanizmy wewngtrzne muszg zapewniaé propagacig tej
konfiguracji do wszystkich serweréw fizycznych tworzacych wzajemnie ten przelgeznik.
Platforma wirtualizacji powinna w ramach przetgcznika sieciowego musi zapewniad
mozliwo$éé integracji z produktami (przetacznikami wirtualnymi) firm trzecich, tak aby
umozliwi¢ granularng delegacje zadan w zakresie zarzadzania konfiguracjg sieci do
zespolow steciowych.

Przelgeznik rozproszony musi wspélpracowac z protokotem NetFlow.

Przelacznik rozproszony musi umozliwia¢ funkcjonalno$é duplikowania ruchu sieciowego
dowolnego jego portu wirtualnego na inny port.

Przetacznik musi mieé¢ wbudowane mechanizmy sktadowania kopii konfiguracii,
przywracania tej kopii a takze mechanizmy automatycznie zapobiegajgce niewlasciwe]
konfiguracji sieciowej, ktére w catodcei lub w czgéei mogg eliminowaé bledy ludzkie i
utrate tgcznosel sieciowe.

System musi umozliwiaé¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako
logicznie separowane wirtualne urzgdzenia dedykowane dla poszezegdlnych maszyn
wirtualnych.

Wysoka dostepnosé

43,

Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi, pamigciami masowymi niezaleznie od dostgpnosci
wspoldzielonej przestrzeni dyskowej, roéinymi rodzajami virtualnych przelgcznikow
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44,

45.

46.

47,

48.

49,

50.

51.

sieciowych, pomicdzy Centrami Przetwarzania Danych oraz pomiedzy Centralnymi
Konsolami Zarzadzajgcymi platformami wirtualnymi.

Musi zostaé zapewniona odpowiednia redundancja i nadmiarowos$¢ zasobow tak by w
przypadku awarii np. serwera fizycznego ustugi na nim swiadczone zostaly automatycznie
przelaczone na inne serwery infrastruktury.

Rozwiazanie musi umozliwiaé tatwe i szybkie ponowne uruchomienie systeméw/ustug w
przypadku awarii poszczego6lnych elementdw infrastruktury.

Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub
utraty sprzetu lub oprogramowania.

Rozwigzanie  musi  zapewnia¢  mechanizm  bezpiecznego,  bezprzerwowego
i automatycznego uaktualniania warstwy wirtualizacyjne] wliczajac w to zaréwno
poprawki bezpieczefistwa jaki zmiang jej wersji.

Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemne]
komunikacji miedzy serwerami oraz z serwerem zarzadzajgcym, gwarantujgce wiasciwe
dziatanie mechanizmow wysokiej dostepnos$ci na wypadek izolacji sieciowej serwerdw
fizycznych lub partycjonowania sieci.

Decyzja o probie przywrodcenia funkcjonalnosei maszyny wirtualnej w przypadku awarii
lub niedostepnosei serwera fizycznego powinna by¢ podejmowana automatycznie, jednak
musi istnieé mozliwoéé okreslenia przez administratora czasu po jakim taka decyzja jest
wykonywana.

Rozwiazanie musi zapewniaé prace bez przestojow dla wybranych maszyn wirtualnych (o
maksymalnie czterech procesorach wirtualnych), niezaleznic od systemu operacyjnego
oraz aplikacii, podczas awarii serweréw fizycznych, bez utraty danych i dostgpnosci
danych podczas awarii serwerow fizycznych.

System musi umozliwia¢ kontrolg dostepu sieciowego do obszaréw wrazliwych
wirtualnego centrum danych takiego jak DMZ lub serwery z danymi wrazliwymi
podlegajace zgodnosci z przepisami PCI lub SOX w obszarze $rodowiska wirtualnego.

Roéwnowazenie obcigzenia i przestoje serwisowe

52.

53.

54.

535,

56.

57.

Czas planowanego przestoju uslug zwigzany z koniecznoscig prac serwisowych (np.
rekonfiguracja serweréw, macierzy, switchy) musi by¢ ograniczony do minimum.
Konieczna jest mozliwo$é przenoszenia uslug pomiedzy serwerami fizycznymi,
wolumenami dyskowymi, klastrami, centrami przetwarzania danych bez przerywania
pracy ushug.

Rozwigzanie musi umozliwia¢ automatyczne réwnowazenie obcigzenia serwerow
fizycznych pracujacych jako platforma dla infrastruktury wirtualne;.

System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu
sieciowego oraz ustalania priorytetéw w zalezno$ei od jego rodzaju na poziomie
konkretnych maszyn wirtualnych.

System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do
pamieci masowych oraz ustalania priorytetéw dostgpu do nich na poziomie konkretnych
wirtualnych maszyn,

System musi mie¢ mozliwos¢ grupowania pamigei masowych o podobnych parametrach
w grupy i przydzielania ich do wirtualnych maszyn zgodnic z ustalong przez
administratora polityks.

System musi mieé¢ mozliwo$¢ réwnowazenia obcigzenia i zajgtosci pamigci masowych
wraz 7 pelng automatyka i przenoszeniem plikéw wirtvalnych maszyn z bardziej zajgtych
na mniej zajete przestizenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych
operacjami I/O na mniej obcigzone.

58



6.8. Pami¢é RAM — 6 szt.

Zamawiajacy posiada w swoim srodowisku urzadzenie UCSC-C220-M3L o numerze
seryjnym FCH 1909V03C, w ktérym zainstalowane sg pamigci 8GB (DDR3-1600MHz
RDimmIPC3-12800/2R/x4/1.35V  (Product ID: UCS-MR-1X082RY-A). Zamawiajacy
wymaga dostarczenia dodatkowo szesciu kosci pamigei kazda po 8 GB. Ze wzgledu na
wymagania serwisowe producenta urzgdzenia Cisco UCS wymagane jest dostarczenie
oryginalnych kosci pamieci tego producenta.

6.9. Wkladki SFP — w sumie 12 szt.

Zamawiajgcy wymaga dostarczenia 4 szt. wkiadek SFP-10G-ER-S (10GBASE-ER SFP
Module, Enterprise-Class) oraz 8 szt. wkiadek GLC-TE (1000BASE-T SFP transceiver
module for Category 5 copper wire). Ze wzgledu na wymagania serwisowe producenta
wrzadzenia Cisco Nexus 7706 wymagane jest dostarczenie oryginalnych wkiadek tego
producenta.

6.10. Urzgdzenia nowej generacji pelnigce funkeje¢ $ciany ogniowej oraz wykrywania i
zapobiegania wlamaniom- 2 szt.

Wykonawca ma obowiazek dostarczyé sprzet nie gorszy niz wyspecyfikowany ponizej (w
tabeli):

Symbol : '_'_Opls e . N . ]Iiosc |
FPR4110-BUN Cisco Firepower 41 10 Maste1 Bundle 1l
FPR4110-NGIPS-KO9 Cisco Firepower 4110 NGIPS Apphance 1U,2x 1

i NetMod Bays
CAB-C13-C14-2M Power Cord Jumpe1 C13-Cl4 Connectcns 2 Meter 5

| Length
SE-FXOS4K-2.0-K9 Firepower Extensible Operating System (FXOS) for 1

FPR4K _

SE- FPR TD6. 1 K9 CISCO Fnepowel Threat Defense soﬁwale v6 1 1
SFP 10G-SR - [ IOGBASE SR SFP Module |6
FPR4K—SSD200 B Fnepower 4000 Senes SSD for FPR 41 10/4120 1
FPR4_K....__S__SD“BBLKD . Firepower 400.Q.§E‘§1__f_’$ SSD SIOt Carz 1er 1o
FPR4K-ACC-KIT | FPR4K Hardware Acce§§gy Klt (Rack Mounts Cables) 1
FPR4K FAN Flrepoweg 4}090 Series Fan 16
FPR{IE PWR AC-1 100 | Firgpower 4000 Series 1100W AC Power Supply e
FPR4K- RACK MNT | Firepower 4000 Senes Rack Mount Kit 1
FPRAK-NM-BLANK 21(1)‘6/};;)\\’81 4000 Series Network Module Blank Slot 1
FPRAK-NM-BLANK lél;‘e};:)wer 4000 Series Network Module Blank Slot 1
FPR4K-PWR-AC-1100 | Firepower 4000 Series 1100W AC Power Supply |1
L.FPR4110T-T= C1sco FPR4110 Threat Defense Threat Protection i
L-FPRA110T-T-3Y (S:;%CSO FPR4110 Threat Defense Threat Protection 3Y 1

Wymagania minimalne w przypadku zaproponowania rozwigzania rownowaznego:
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Architektura urzadzenia, cbudowa, interfejsy

I.

9.

Urzadzenie powinno byé dedykowang platformg sprzgtowa — nie dopuszcza sie
rozwigzan ,,serwerowych” bazujacych na ogoélnodostepnych na rynku podzespolach PC
ogblnego przeznaczenia

Urzadzenie musi petni¢ role $ciany ogniowej (firewall) typu statefull inspection i §ciany
ogniowej nowej generacji (NG Firewall)

. Urzadzenie powinno by¢ wyposazone w co najmniej 8 portow 10 Gigabit Ethernet

SFP+ oraz dwa sloty na moduly rozszerzen umozliwiajace dalsza rozbudowe o porty 10
Gigabit Ethernet SFP+ (co najmniej 8) oraz 40Gigabit Ethernet QSFP+ (co najmniej 4
porty), i by¢ dostarczone z co najmniej 6 wkladkami SFP typu 10GBASE-SR
Urzadzenie musi obstugiwaé¢ inferfejsy VLAN (802.1Q) na interfejsach fizycznych —
minimum 1.000 sieci VLAN

. Urzgdzenie powinno byé wyposazone w dedykowany port konsoli oraz dedykowany

port Gigabit Ethernet do zarzadzania Out-of-Band

Urzgdzenie powinno by¢ wyposazone w port USB 2.0

Urzgdzenie musi by¢ dostarczone z co najmniej 2 zasilaczami dla zasilania w sposéb
redundantny pradem przemiennym 230V

Urzadzenie musi mie¢ mozliwo$¢ montazu w szafie rack 19” (wymagane jest dofgczenie
ew. niezbgdnych elementéw montazowych)

Wysoko$¢ urzadzenia max 1RU

Parametry wydajnosciowe

10.

11.

12,

Wymagana przepustowos$¢ teoretyczna urzadzenia dla uruchomionych moduléow
firewall’a oraz kontroli aplikacji (AVC) na poziomie 12Gb/s, a dla moduléw AVC oraz
systemu IPS na poziomie 10Gb/s

Wymagana wydajno$é dla ruchu rzeczywistego http dla moduléw AVC lub IPS na
poziomie 4Gb/s

Wymagana maksymalna liczba sesji (z kontrola aplikacji) na poziomie 4.500.000
z mozliwodcig zestawiania co najmniej 60.000 nowych polaczen na sekunde

Funkejonalno$é urzadzenia

13.

14.

15

17.

18.

19.

Urzgdzenie nie powinno posiadaé ograniczenia na ilo$¢ jednoczesnie pracujgcych
uzytkownikdéw w sieci chronionej

Urzadzenie powinno mie¢ mozliwo$¢ uruchomienia w trybie firewall’a L3, jak i w
trybie transparentym

. Urzadzenie powinno obstugiwaé routing statyczny i dynamiczny (RIP, OSPF, BGP)
16.

Urzadzenie powinno posiadaé mozliwosei konfiguracji regut filtrowania ruchu w
oparciu o tozsamo$¢ uzytkownika, zapewniajac integracje z uslugg katalogows
Microsoft Active Directory

Urzgdzenie powinno obstugiwaé funkcjonalno§¢ Network Address Translation (NAT
oraz PAT)

Urzadzenie powinno zapewniaé mechanizmy redundancii w tym mozliwodé
konfiguracji urzadzed w uklad zapasowy (failover) dzialajacy w trybie wysokicj
dostepnosei (HA) active/standy

Urzadzenie powinno zapewniaé funkcjonalnos¢ tzw. Firewall’a Next-Generation w
zakresie:
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systemu automatycznego wykrywania i klasyfikacji aplikacji (Application
Visibility and Control)

systemu IPS (z wymagang licencjg i/lub subskrypcja)

systemu ochrony przed malware (dopuszcza sig mozliwosé wlaczenia
funkcjonalnosci popizez dostawe odpowiedniej licencji, jednak nie jest ona
wymagana w tym postepowaniu — dostarczany system musi zapewniaé jedynie
mozliwos¢ wlgczenia takiej funkcji)

systemu filtracji ruchu w oparciu o URL (dopuszeza sig mozliwo$é wigczenia
funkcjonalnosci poprzez dostawe odpowiedniej licencji, jednak nie jest ona
wymagana w tym postepowaniu — dostarczany system musi zapewnia¢ jedynie
mozliwo$é wlgczenia takiej funkeji)

20. System powinien posiadaé mozliwoéé kontekstowego definiowania regul z
wykorzystaniem informacji pozyskiwanych o hostach na biezaco poprzez pasywne
skanowanie. System ma tworzy¢ kontekst z wykorzystaniem co najmniej ponizszych

parametrow:
a. Wiedza o uzytkownikach — uwierzytelnienie
b. Wiedza o urzadzeniach — pasywne skanowanie ruchu
¢. Wiedza o urzagdzeniach mobilnych
d. Wiedza o aplikacjach wykorzystywanych po stronie klienta
e. Wiedza o podatnosciach
f. Wiedza o biezgcych zagrozeniach
g. Baza danych URL

21. System powinien posiadaé otwarte APl dla wspdlpracy z systemami zewnetrznymi w
tym co najmniegj z systemami SIEM
22. System powinien mie¢ mozliwos¢ wykrywania aplikacji AVC zapewniajacy:

a.
b.

mozliwosé klasyfikacji ruchu 1 wykrywania co najmniej 4000 aplikacji
mozliwos¢ tworzenia profili uzytkownikéw korzystajacych ze wskazanych
aplikacji z dokladnoscig co najmniej do systemu operacyjnego, z ktorego
korzysta uzytkownik oraz wykorzystywanych ustug

wykorzystanie informacji geolokacyjnych dotyczacych uzytkownika Iub
aplikacji

wspOlprace =z otwartym systemem opisu aplikacji pozwalajacym
administratorowi na skonfigurowanie opisu dowolnej aplikacji i wykorzystanie
go do automatycznego wykrywania tejze aplikacji przez system AVC oraz na
wykorzystanie profilu tej aplikacji w regutach reagowania na zagrozZenia oraz
w raportach

23. System musi by¢ wyposazony w IPS zapewniajgcy:

.

b.
C.

mozliwosé pracy w trybie in-line (wszystkie pakiety, ktére maja by¢ poddane
inspekeji muszg przechodzi¢ przez system)
mozliwos¢ pracy w trybie pasywnym (IDS)
mozliwoé¢ wykrywania i blokowania szerokiej gamy zagrozen w tym:
i. zlosliwe oprogramowanie
ii. skanowanie sieci
iii. ataki na ustuge VolP
iv. proby przepelnienia bufora
v. ataki na aplikacje P2P
vi. zagrozenia dnia zerowego, itp.
mozliwos¢ wykrywania modyfikacji znanych atakoéw (sygnatury), jak 1 nowo
powstatych, ktére nie zostaly jeszeze doglebnie opisane (analiza behawioralna)
wiele sposobdw wykrywania zagrozen w tym:
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h.

e

m,

1.

i. sygnatury atakéw opartych na exploitach
ii. reguly oparte na zagrozeniach
iii. mechanizm wykrywania anomalii w protokolach
iv. mechanizm wykrywania anomalii w ogoélnym zachowaniu ruchu
sieciowego
mozliwoéé inspekeji nie tylko warstwy sieciowej i informacji zawartych w
nagtdowkach pakietow, ale réwniez szerokiego zakres protokoléw na
wszystkich warstwach modelu sieciowego wlgcznie z  mozliwoscig
sprawdzania zawartoéci pakietu
mechanizim minimalizujgey liczbe falszywych alarmow, jak i niewykrytych
atakow (ang. false positives i false negatives)
mozliwo$¢ detekeji atakow/zagrozen ztozonych z wielu elementéw i korelacii
wielu, pozornie niepowigzanych zdarzen
wiele mozliwosci reakeji na zdarzenia w tym takie, jak:
i. tylko monitorowanie
ii. blokowanie ruchu zawierajagcego zagrozenia
iii. zastgpienie zawartosci pakietéw
iv. zapisywanie pakietow
mozliwosé detekeji atakdw 1 zagrozen opartych na protokole IPv6
mozliwo$é pasywnego zbierania informacji o urzgdzeniach sieciowych oraz
ich aktywnoéci w celu wykorzystania tych informacji do analizy i korelacji ze
zdarzeniami  bezpicczefistwa, eliminowania falszywych alarmow oraz
tworzenia polityki zgodnodei - zbierane sa informacje o:
i. systemach operacyjnych
ii. serwisach
ili. otwartych portach, aplikacjach
iv. zagrozeniach
mozliwos¢ pasywnego gromadzenia informacji o przeplywach ruchu
sieciowego ze wszystkich monitorowanych hostow wlaczajgc w to czas
poczatkowy i koficowy, porty, ustugi oraz ilo§é przestanych danych
mozliwosé pasywnej detekcji predefiniowanych serwiséw takich jak FTP,
HTTP, POP3, Telnet, itp.
mozliwo$é automatycznej inspekcji i ochrony dla ruchu wysylanego na
niestandardowych portach uzywanych do komunikacji
mozliwo$¢ obrony przed atakami skonstruowanym tak, aby unikna¢ wykrycia
przez IPS. W tym celu stosowany najodpowiedniejszy mechanizim
defragmentacji i skladania strumienia danych w zaleznoéci od charakterystyki
hosta docelowego
mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regul musza
byé pobierane z serwera w sposob uniemozliwiajgcy ich modyfikacje przez
osoby postronne
mozliwoéé definiowania wyjatkow dla sygnatur z okredleniem adreséw IP
zrddla, przeznaczenia lub obu jednoczesnie
obstuge regut Snort
mozliwo$é wykorzystania informacji o sklasyfikowanych aplikacjach do
tworzenia regut [PS
mechanizmy automatyzacji w zakresic wskazania hostéw skompromitowanych
(ang. Indication of compromise)
mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk
bezpieczenistwa
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24, System  filtracji URL zapewniajacy (dopuszcza si¢ mozliwos¢ wlgczenia

25.

26.

27.

28.

29.

30.

31.
32.

funkcjonalnoscei poprzez dostawe odpowiedniej licencji, jednak nie jest ona wymagana
w tym postepowaniu — dostarczany system musi zapewnia¢ jedynie mozliwosé
wlgczenia takiej funkcji):

a. kategoryzacje stron — w co najmniej 70 kategoriach

b. baze URL o wielkosci nie mnigjszej niz 250 min URL
Urzagdzenie zapewnia mozliwo§¢ wykrywania 1 $ledzenia transfern nastgpujgeych
kategorii plikéw w ruchu sieciowym:
pliki systemowe
pliki graficzne
pliki PDF
pliki wykonywalne
pliki multimedialne
pliki pakietu Office

g. pliki skompresowane
Urzadzenie musi posiada¢ mozliwoéé monitorowania jak i kontrolowania transferu
plikow w nastepujacych protokolach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS
(SMB) w danym kierunku — upload/download
Urzadzenie musi mie¢ wbudowany podsystem wykrywania oprogramowania ztosliwego
(malware) i jego propagacji w strefie chronionej poprzez (dopuszcza sig¢ mozliwos¢
wlaczenia funkcjonalnosci poprzez dostawe odpowiedniej licencji, jednak nie jest ona
wymagana w tym postgpowaniu — dostarczany system musi zapewnia¢ jedynie
mozliwo$¢ wigczenia takiej funkeji)

a. sprawdzenie reputacji plikow w systemie globalnym

b. sprawdzenie plikéw w sandbox (realizowanym lokalnie lub w chmurze)

c. statyczng analize struktury catego pliku pod katem charakterystycznych

elementow uzywanych w ztodliwym oprogramowaniu

Urzagdzenie musi zapewnia¢ mozliwos¢ zapisania na dysk twardy kopii analizowanych
plikébw o nastepujgcych charakterystykach

a. pliki wolne od zlosliwego kodu

b. pliki zawierajace zlosliwy kod

¢. pliki podejrzane

d. pliki o wlasnej, zdefiniowanej przez uzytkownika kategorii
Urzadzenie musi posiadaé¢ podsystem wykrywania oprogramowania zlo$liwego zawiera
narzedzia analizy historycznej dla plikéw przeslanych w przeszlosei, a rozpoznanych
jako oprogramowanie zloliwe (analiza retrospektywna)
Urzgdzenie ma mie¢ mozliwo$¢ rozbudowy podsystemu antimalware o agenta
instalowanego na stacjach roboczych i serwerach. Konsola zarzadzajgca posiadajaca
mozliwodé wyswietlenia szczegdlowej trajektorii  transferu danego pliku  po
monitorowanej sieci oraz korelacji zdarzen przychodzacych z rozwigzania antymalware
rezydujgeego na serwerach i stacjach roboczych
Urzadzenie ma mie¢ mozliwos¢ zarzadzania poprzez system opisany w p-cie 6.4
Urzadzenie musi zostaé objete 3-letnim serwisem $wiadczonym bezposrednio przez
producenta lub auforyzowanego partnera serwisowego producenta w rezimic 24x7x4
uprawniajgecym do wymiany sprzgtu w przypadku zdiagnozowania awarii urzadzenia,
wsparcia telefonicznego i mailowego w zakresie konfiguracji urzadzenia oraz do
aktualizacji oprogramowania urzgdzenia. Dostep do aktualizacji sygnatur IPS,
mechanizméw filtrowania webowego 1 aktualizacji filtréw antymalware’owych przez
okres 3 lat

e D o
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33. Wraz z urzgdzeniem musi by¢ dostarczona licencja na okres 3 lat na funkcjonalnos¢ IPS

Al

10.
11,
12.
13.

14.

15

opisang w pkt. 23
Monitor min, 55°° — 1 szt.

Rodzaj ekranu — LED

Ekran — min. 55 cali/139 cm

Rozdzielczo$é — min. 3840 x 2160

Czestotliwos¢ od$wiezania — min. 600Hz

Kontrast dynamiczny —min. 1 000 000 : 1

Jasno$¢ ekranu — min, 280 cd/m2

Interfejsy wejscia/wyjscia:

a) ztacze HDMI — min. 3 szt.

b) zlacze USB —min. 2 szt.

¢) ziacze Ethernet (LAN) — min. 1 szt

d) komunikacja dodatkowa: Bluetooth, czytnik kart pamigei SD, SDHC, SDXC, cyfrowe
wyijécie optyczne, zigeze Cl, ztacze EURO, wejécie komponentowe

Waga z podstawg — maksymalnie 14,2 kg

Waga bez podstawy — maksymalnie 13,9 kg

Wymiary z podstawa (szer. x wys.x gl.) - 123,7 x 76,8 x 22,9 cm

Wymiary bez podstawy (szer. x wys.x gt.) - 123,7 x 72,6 x 6,8 cm

Mozliwo$¢ montazu na $cianie - VESA 600x300 mm

Efektywnos¢ energetyczna :

a) zasilanie - 220 - 240V 50/60 Hz

b) klasa energetyczna — A

¢) pobér mocy (tryb wlaczenia) - 110 W

d) pobdr mocy (tryb czuwania) - 0,50 W

e) pobdr mocy (max) - 180 W

Wyposazenie i akcesoria;

a) pilot + baterie

b) podstawa

c) adapter AV

d) adapter EURO

e) adapter komponent

) instrukcja obstugi w jezyku polskim

g) karta gwarancyjna

. Znak zgodnosci — CE
16.
17.

Wraz z monitorem nalezy dostarczy¢ bezprzewodowy zestaw klawiatura/mysz.

Wraz z monitorem nalezy dostarczyé urzgdzenie/modul z systemem umozliwiajacym
cykliczne wyswietlanie danych z systemow zarzgdzania oraz z mozliwoscig uruchomicnia
zdalnego pulpitu urzgdzen bedacych w infrastrukturze Zamawiajacego na potrzeby
zarzgdzania.,

Konsola administracyjna — 2 szt. na potrzeby testow penetracyjnych wraz ze
stacjami dokujacymi

"Nazwa - Wymagane parametry techniczne =~

Zastosowanie Komputer przenosny bedzie wykorzystywany dla ponzeb aplikacji
biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych,
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dostepu do internetu oraz poczty elektronieznej, jako lokalna baza
danych, stacja programistyczna

Przekatna
Ekrenu

Komputer przeno$ny typu notebook z ekranem 15,6" o
rozdzielczodei: 15.6" UHD (3840x2160) [GZ03, jasnos$¢ min.
360nits, kontrast 1000:1, maksymalny rozmiar pixel’a matrycy 0,10
mm, (100% Adobe color gamut)

Procesor

Procesor powinien osigga¢ w teécie wydajnosci PassMark
Performance Test co najmniej wynik 8770 punktéw Passmark CPU
Mark, Wynik dostepny na stronie
http://www.passmark.com/products/pt.htm

Plyta gléwna

Wyposazona przez producenta w dedykowany chipset dla
oferowanego procesora. Zaprojektowana na zlecenie producenta 1
oznaczona trwale na etapie produkcji nazwg lub logiem producenta
oferowanego komputera.

Pamig¢ RAM

16GB (1x16GB) DDR4 SDRAM 2133MHz mozliwoséé rozbudowy
do min 32GB,

Pamig¢ masowa

min. 1'TB SATA oraz 128GB SSD M.2
Kontroler pamigei masowej musi umozliwia¢ skonfigurowania
RAID

Karta graficzna

Uklad graficzny z wiasng niewspoldzielong pamigcig 2GB DDRS,
Oferowana karta graficzna musi osigga¢ w tescie PassMark
Performance Test co najmniej wynik 1945 punktow w G3D Rating,
wynik dostgpny na stronie :
hitp://www,videocardbenchmark.net/gpu_list.php

Klawiatura

Klawiatura wyspowa z powloka antybakteryjna, min, 80 klawiszy,
z wbudowanym w klawiatwze podswietleniem z mozliwoscia
manualnej regulacji zaréwno w BIOS, jak i z pod systemu
operacyjnego, (uklad US -QWERTY),

Multimedia

Karta dzwickowa zintegrowana z plyta gléwna, zgodna z High
Definition. Wbudowany min. 1 glo$nik

Kamera internetowa z mikrofonem, o rozdzielczodci min, 1280x720
pixels trwale zainstalowana w obudowie matrycy.

Bateria i

zasilanie

Min. 3-cell [min. 56Whr]. Umozliwiajaca jej szybkie natadowanie
do poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2
godzin,

Zasilacz 0 mocy min. 130W.

Waga

Waga max 1,9kg z baterig

Obudowa

Szkielet obudowy wykonany z wzmocnionego wldkna weglowego,
zawiasy notebooka wykonane ze wzmacnianego metalu, dookola
matrycy gumowe uszezelnienie chronigee klawiature notebooka po
zamknieciu przed kurzem i wilgocig.

Wirtualizacja

Sprzetowe wsparcie technologi wirtualizacji procesorow, pamieci i
urzadzen 1/O realizowane lacznie w procesorze, chipsecie plyty
gléwej oraz w BIOS systemu (mozliwos¢ wlgczenia/wylaczenia
sprzetowego  wsparcia  wirtualizacji  dla  poszczeg6lnych
komponentéw systemu).

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacja
UEFI, wymagana pelna obstuga za pomoca klawiatury i myszy lub
urzgdzenia wskazujgcego zintegrowanego ( wmonfowanego na
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state) w oferowanym urzadzeniu

Mozliwoséé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtaczonych do niego urzadzen
zewnetrznych odezytania z BIOS informacji o:

= wersji BIOS,

= nrseryjnym komputera,

®  numerze wpisanym i nadanym przez administratora ( o
ile zostal wpisany, jesli brak — wymaga sie wolnego pola
)9

= dacie produkcji komputera,

s dacie wysylki komputera z fabryki,

s calkowitej wielkosci zainstalowanej pamigei RAM,

= predkosei zainstalowanej pamigei RAM,

= technologii wykonania pamigei RAM,

= sposobu obsadzenia slotéw DIMM,

= (ypie zainstalowanego procesora,

= liczbie rdzeni procesora,

= minimalnej predkosci zegara procesora,

= maksymalnej predkosci zegara procesora,

= wielkosci pamigcei podrgcznej procesora L2 cache,

= wielko$ci pamieci podrgcznej procesora L3 cache,

» czy jest akiywna w zainstalowanym procesorze
technologia wielowatkowosci,

= technologii 64-bit procesora,

= zainstalowanych i podpigtych HDD,

» kontrolerze video [dotyczy tylko zintegrowanej karty],

= wersji BIOS kontrolera video,

= pamieci kontrolera video przydzielonej na poziomie
BIOS’y,

= {ypie zainstalowanego w komputerze panelu LCD (
wielko$é matrycy w calach ),

s natywnej rozdzielczodcl zainstalowanego w komputerze
panelu LCD,

= kontrolerze audio,

* zainstalowanej karcie Wifi (jesli brak w wymaganiach
specyfikacji dopuszcza si¢ puste pole),

» zainstalowanym Bluetooth (jesli brak w wymaganiach
specyfikacji dopuszcza sig puste pole),

» zainstalowanym modemie dla internetu
bezprzewodowego  (jesli  brak w  wymaganiach
specyfikacji dopuszcza si¢ puste pole),

Funkcja blokowania/odblokowania BOOT-owania stacji

robocze] z zewngtrznych urzadzen.

Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z USB.

Mozliwoéé, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podlaczonych do niego
urzadzeh zewnetrznych, ustawienia hasla pa poziomie systemu,
administratora oraz dysku twardego oraz mozliwo$é ustawienia
nastepujgcych zaleznosci pomigdzy nimi.
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Musi posiadaé¢ mozliwo$¢ ustawienia zaleznosci pomiedzy
hastem administratora a hastem systemowym tak, aby nie bylo
mozliwe wprowadzenie zmian w BIOS wylgcznie po podaniu hasta
systemowego, Dopuszeza sig, aby po wprowadzeniu hasta
systemowego byla mozliwos¢ jedynie zmiany hasla systemowego i
hasta dla dysku twardego ( o ile zostalo zdefiniowane przez
administratora).

Mozliwos¢ wigczenia/wylaczenia technologii raportowania i
zglaszania bledu zainstalowanego dysku twardego podczas
uruchamiania systemu, technologia ta jest analiza samokontrolna,

Mozliwos¢ wlgczenia/wylaczenia zintegrowanego kontrolera
USB,

Mozliwos¢ wlgczenia/wylaczenia portu Typ-C, (funkcja
zaimplementowana w BIOS na stale, aktywna przy zainstalowanym
zlaczu),

Mozliwos¢ wlgczenia/wylaczenia dosilenia portu USB,

Mozliwos¢ wlaczenia/wylaczenia zintegrowanego kontrolera
audio,

Mozliwosé wlgczenia/wylaczenia podswietlenia
wbudowanego w klawiature [funkcja zaimplementowana na stale w
BIOS, ale aktywna przy zainstalowanej klawiaturze z wbudowanym
podswietleniem],

Mozliwos¢ wigczenia/wylaczenia urzadzen :

- czujnika upadku HDD,

- kamery [funkcja zaimplementowana na stale w BIOS
ale aktywna pizy zainstalowanej kamerze],

- mikrofonu,

- glosnika,

- czytnika multimedialnych kart,

Mozliwo$¢ ustawienia czytnika kart multimedialnych w
opgji tylko odezyt,

Mozliwos¢ wlaczenia/wylgczenia  szybkiego tadownia
baterii,

Mozliwos¢ wlaczenia/wytaczenia funkcjonalnosci Wake On
LAN/WLAN - zdalne uruchomienie komputera za posrednictwem
sieci LAN 1 WLAN — min. trzy opcje do wyboru: tylko LAN, tylko
WLAN, LAN oraz WLAN,

Mozliwos¢ wlgczenia/wylgczenia hasta dla dysku twardego,

Mozliwosé¢ ustawienia jasno$ci matrycy podezas pracy,
oddzielnie dla baterii i dla zasilacza,

Mozliwosé¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych, podigczonych do niego
urzadzen zewnetrznych wigczenia lub wylgezenia Virtual Machine
Monitor (VMM) [funkcja zaimplementowana na stale w BIOS, ale
aktywna przy procesorze w pelni wspierajgcym VMM],

Mozliwo$¢é, bez uruchamiania systemu operacyjnego =z
dysku twardego komputera lub innych, podlaczonych do niego
urzgdzen zewnetrznych wilaczenia lub wylgezenia funkcji VT dla
Direct /O [funkcja zaimplementowana na stale w BIOS, ale
aktywna przy procesorze w pelni wspierajgcym funkcje VT dla
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Direct 1/0],

Mozliwosé recznego zdefiniowania zapotizebowania na
ilo$¢ rdzeni procesora dla aplikacji, a w szczegdlnoscei dla starszych,
majacych problemy z nowymi procesorami, wymagane min. dwa
tryby :

- aktywny jeden rdzen,
- aktywne dwa rdzenie,
- aktywne trzy rdzenie,

Mozliwo$é rgcznego wlaczenia/wylaezenia funkcji, ktora
pozwalajaca na dynamiczng zmiang wartosei mnoznika i napigcia
[funkcja zwigzana z architektura procesora, nie dopuszcza sig
overclokingu, zaimplementowana na stale w BIOS, ale aktywna
przy procesorze w pehni wspierajacym],

Mozliwoéé recznego wihaczenia/wylaezenia funkeji uspienia
procesora dla systemu operacyjnego w irybie bezczynnosci w celu
zwickszenia oszezednosel energii [funkcja zaimplementowana na
stale w BIOS, ale aktywna przy procesorze w pelni wspierajgcym],

Mozliwo$¢  recznego  wigczenia/wylgezenia  funkcji
procesora, ktora automatycznie zwigksza taktowanie procesora, gdy
komputerowi potrzebna jest wyzsza predkos¢ obliczeniowa [funkcja
zaimplementowana na state w BIOS, ale aktywna przy procesorze w
pelni wspierajacymy|,

Mozliwo$¢  recznego  wlgczenia/wylgczenia  funkeji
procesora, ktora automatycznie zwigksza wydajnos¢ obliczen
prowadzonych réwnolegle [funkcja zaimplementowana na stale w
BIOS, ale aktywna przy procesorze w pelni wspierajgcym],

Mozliwos¢ przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwos¢ weryfikacji tego
numeru w oprogramowaniu diagnostyczno-zarzadzajgcym.

- Mozliwo$¢ wiaczenia/wylgczenia uktadu TPM.

- Mozliwos¢ ustawienia trybu Fastboot w opcji :

minimainej — nast¢puje skrocony czas rozruchu komputera
z  pominieciem pelnej weryfikacji inicjalizacji konfiguracji
sprzetowej

gruntownej - podczas rozruchu komputera nastgpuje petna
weryfikacja i inicjalizacja konfiguracji sprzgtowe;j,

Funkcja zbierania i zapisywania logéw, Mozliwos¢
przegladania i kasowania zdarzen przebiegu procedury POST.
Funkcja ta obejmuje date 1 godzing zdarzen,

Mozliwosé wilgczenia/wylgezenia zabezpieczenie
wykrywajgee uszkodzenie zasilacza lub wykrycie podigczenia
zasilacza o niewladciwym min. napigciu,

Mozliwosdé ustawienia portéw USB w trybie ,no BOOT”,
czyli podczas startu komputer nie wykrywa urzadzen bootujgcych
typu USB, natomiast po uruchomieniu systemu operacyjnego porty
USB sg aktywne.

Mozliwo$¢ zdefiniowania automatycznego uruchamiania
komputera w min. dwoch trybach : codziennie lub w wybrane dni
tygodnia,

Mozliwos$¢é wlaczenia/wylgczenia wzbudzania komputera za
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posrednictwem portow USB,

Mozliwo$¢ wlgczenia/wylgezenia funkcji umozliwiajacej
dokonywanie downgrade BIOS,

Mozliwo$é wlgczenia/wyltaczenia funkcji tworzenia recovery
BIOS na dysku twardym,

Oferowany BIOS musi posiada¢ poza swojg wewnetrzng
strukturg menu szybkiego boot’owania ktdre umozliwia min. :

- uruchamianie z system zainstalowanego na HDD,

- uruchamianie systemy z urzadzen zewngtiznych typu
HDD-USB, USB Pendrive, CDRW-USB,

- uruchamianie systemu z karty SD (funkcja aktywna
automatycznie po zainstalowaniu karty SID) w czyiniku),

- uruchomienie graficznego systemu diagnostycznego,

- wejscia do BIOS,

- upgrade BIOS bez koniecznodci uruchamiania systemu
operacyjnego,

- zimiany sposobu boot’owania z Legacy na UEFI lub =z
UEFI na Legacy bez koniecznosei wchodzenia do BIOS.

Certyfikaty

Certyfikat 1S09001:2008 dla producenta sprzgtu (nalezy
zalgezy¢ do oferty)

Certyfikat ISO 14001 dla producenta sprzetu (nalezy
zalaczy¢ do oferty)

Deklaracja zgodnosci CE (zalgezy¢ do oferty)

Potwierdzenie spelnienia kryteridw $rodowiskowych, w tym
zgodnodci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o$wiadczenia producenta
jednostki
Potwierdzenie kompatybilnodci komputera na stronie Windows
Logo'd Products List na dang platform¢ systemowsa (wydruk ze
strony)

EnergyStar 6.1 — zalgczy¢ do oferty certyfikat lub o$wiadczenie
wykonawcy opatrzone numerem  postgpowania 1 poparte
o$wiadczeniem producenta,

Ergonomia

Glosnosé jednostki centralnej mierzona zgodnie z norma 1SO 7779
oraz wykazana zgodnie z normg ISO 9296 w pozycji obserwatora w
trybie pracy dysku twardego (IDLE) wynoszgca maksymalnie 18dB
(zatgezy¢ do oferty odwiadczenie wykonawcey opatrzone numerem
postgpowania oraz poparte oswiadczeniem producenta)

Diagnostyka

Whbudowany system diagnostyczny z graficznym interfejsem
uzytkownika dostepny =z poziomu szybkiego menu boot
umozliwiajgey jednoczesne przetestowanie w celu wykrycia usterki
zainstalowanych komponentéw w oferowanym komputerze bez
koniecznosci  uruchamiania  systemu  operacyjnego. System
opatrzony min. o funkcjonalnosé :

- wykaz wszystkich zainstalowanych komponentow

Z numerami seryjnym dla :

- plyty glownej,
- pamieci
-HDD

- kamery
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- modemu 3G/LTE
- doktadnych informacji o zainstalowanej baterii, a w
szezegdlnosel :
- ilosei wykonanych cykli fadowania baterii
- temperaturze baterii
- podanej w % wartosci zywotno$ci baterii
- Test podzespotow :
- test podpictych kabli,
- test magistrali PCle
- test matrycy LCD,
- test glodnika
- test dysku twardego
- test partycji rozruchowej systemu OS
- test portéw USB
- test kamery
- test karty graficznej
- test baterii
- test zasilacza
- test wentylatora procesora
- test procesora
- test pamigci
Whbudowany wizualny system diagnostyczny oparty na
sygnalizacji za pomocg diod sygnalizujgcych pracg HDD, zailania,
WiFi umozliwiajacy wykrycie bez koniecznodci uruchamiania
systemu operacyjnego min,.
- awarii procesora,
- bledu pamieci,
- problemu z inicjalizacja systemu OS z HDD,
- awaril karty graficznej,
- awarii portow USB,
- braku pamigci,
- problemu 2 panelem LCD
- problemu z zainicjowaniem/obslugg pamieci

Zarzadzanie

Wbudowana w  plyte gléwna technologia zarzadzania i
monitorowania komputerem na poziomie sprz¢towym dzialajgca
niezalezniec od stanu czy obecnoscl systemu operacyjnego oraz
stanu wigczenia komputera podczas pracy na zasilaczu sieciowym
AC, obstugujgea zdalng komunikacje sieciowg w oparciu o protokot
IPv4 oraz IPv6, a takze zapewniajgca:
¢ monitorowanie konfiguracji komponentéw komputera -
CPU, Pamie¢, HDD wersja BIOS plyty gtownej;
¢ zdalng konfiguracje ustawien BIOS,
¢ zdalne przejecie konsoli tekstowej systemu, przekierowanie
procesu ladowania systemu operacyjnego z wirtualnego CD
ROM lub FDD z serwera zarzgdzajgcego,
¢ zdalne przejecie pelnej konsoli graficzne] systemu tzw.
KVM Redirection (Keyboard, Video, Mouse) bez udzialu
systemu operacyjnego ani dodatkowych programéw,
réwniez w przypadku braku lub uszkodzenia systemu
operacyjnego do rozdzielczosei 1920x1080 wlacznie;
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zapis i przechowywanie dodatkowych informacji dot. np. o
wersji zainstalowanego oprogramowania i zdalny odczyt
tych informacji z whudowanej pamigci nieulotnej;
technologia zarzadzania i monitorowania komputerem na
poziomie spizetowym powinna by¢ zgodna z otwartymi
standardami DMTF WS-MAN 1.0.0
(http.//www.dmtf,org/standards/wsman) oraz DASH 1.0.0
(http://www.dmtf.org/standards/mgmt/dash/)

nawiazywanie przez sprzetowy mechanizm zarzadzania,
zdalnego szyfrowanego protokotem SSI/TLS polaczenia z
predefiniowanym serweremn zarzadzajacym, W
definiowanych odst¢pach czasu, w przypadku wystgpienia
predefiniowanego zdarzenia lub bledu systemowego (tzw,
platform event) oraz na zadanie uzytkownika z poziomu
BIOS;

wbudowany sprz¢towo log operacji  zdalnego zarzadzania,
mozliwy do kasowania tylko przez upowaznionego
uzytkownika systemu sprzgtowego zarzgdzania zdalnego;
sprzetowy firewall zarzadzany 1 konfigurowany wylgcznie z
serwera zarzadzania oraz niedostepny dla lokalnego systemu
OS i lokalnych aplikacji;

ww. wbudowana w plyt¢ gléwng technologia zarzadzania i
monitorowania komputerem na poziomie sprzetowym -
powinna pozwalaé na konfiguracje parametréw funkcji
zarzadzania ( m.in. parametréw kont uprawnionych do
zarzgdzania  sprzetowego) kazdym z  nastgpujacych
mechanizmow:

- lokalnie (na komputerze zarzgdzanym), bez udziatu
systemu operacyjnego - tj. manualnie z poziomu modulu
BIOS,

- lokalnie (na komputerze zarzadzanym), bez udziatu
systemu operacyjnego - tj. z poziomu modutu BIOS przy
uzyciu pliku  parametrow konfiguracji na nosniku USB.
Nalezy dostarczyé odpowiednie narzedzie/oprogramowanie
do tworzenia pliku parametrow konfiguracji na no$nik USB,

- zdalnie poprzez sie¢ LAN 2z wykorzystaniem
szyfrowanego polgczenia - za pomocy
narzedzia/oprogramowania  konfigurujacego.  Szyfracja
potgczenia LAN powinna pozwala¢ na wykorzystanie
zarowno definiowanego przez uzytkownika klucza
symetrycznego PSK lub wbudowanych w technologie
certyfikatow cyfrowych /kluczy asymetrycznych,

Nalezy dostarczyé odpowiednie narzedzie do
definiowania  pliku  parametréw  konfiguracji  oraz
narzedzie/oprogramowanie konfigurujace,

- lokalnie (na komputerze zarzadzanym) z poziomu
systemu operacyjnego przy uzyciu odpowiedniego
narz¢dzia. Nalezy dostarczy¢ odpowiednie narzedzie do
definlowania  pliku  parametrow  konfiguracji  oraz
narzedzie/oprogramowanie konfigurujace.
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Sprzetowe wsparcie technologii weryfikacji poprawnosci
podpisu cyfrowego wykonywanego kodu oprogramowania, oraz
sprzetowa izolacja segmentéw pamieci dla kodu wykonywanego w
trybie zaufanym wbudowane w procesor, kontroler pamigei, chipset
/0.

Wbudowana w plyte gléwna technologia zabezpieczajgca
pozwalajgca na  sprzgtows, trwala  blokadg mozliwosci
uruchomienia komputera — po jego zablokowaniu zdalnie poprzez
sie¢ Internet lub lokalnie w po definiowalnym przez uzytkownika
czasie.

Technologia ta powinna zapewnia¢ mozliwos¢ odblokowania
komputera przez legalnego uzytkownika po poprawnej autoryzacji
predefiniowanym kodem numerycznym lub  hastem.kodem
jednorazowego uzytku.

Wbudowany w plyte gléwng dodatkowy mikroprocesor,
niezalezny od glownego procesora laptopa, pozwalajacy na
generowanie hasta jednorazowego uzytku (OTP -One Time
Password) n.p. z wykorzystaniem OATH.

Bezpieczenstwo

Zintegrowany z plyta gtowng dedykowany uklad sprzetowy
stuzgcy do tworzenia 1 zarzgdzania wygenerowanymi przez
komputer kluczami szyfrowania. Proba usuniecia uktadu powoduje
uszkodzenie plyty gléwnej. Zabezpieczenie to musi posiadaé
mozliwod¢ szyfrowania poufnych dokumentéw przechowywanych
na dysku twardym przy uzyciu klucza sprzetowego.

Werytikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac si¢ w dedykowanym chipsecie na ptycie
gléwnej,

Czujnik spadania zintegrowany z plyta gtéwng dzialajacy
nawet pizy wylgczonym notebooku oraz konstrukcja absorbujgca
wstrzasy.

Zlacze typu Kensington Lock.

System
operacyjny

Zainstalowany system operacyjny Windows 10 Professional
lub + nosnik, klucz licencyjny Windows 10 Professional musi by¢
zapisany trwale w BIOS 1 umozliwia¢ instalacjge systemu
operacyjnego na podstawie dolgczonego nosnika bezposrednio z
wbudowanego napedu lub zdalnie bez potrzeby 1¢cznego
wpisywania klucza licencyjnego. Oferowany dostarczony system
jak 1 réwniez przy reinstalacji nie moze wymagaé aktywacji klucza
licencyjnego za posrednictwem telefonu i Internetu).

Dodatkowe
oprogramowanie
dodatkowe

Zainstalowane oprogramowanie z bezterminowa licencja do
wykonywania aktualizacji systemu i jego zasobéw umozliwiajace :

- okredlenie preferencii aktualizacii,

- ustawienie priorytetu aktualizacji,

- uzycia opcji planowania aktualizacji biezgcych wersji
sterownikow,

Dolgczone do oferowanego komputera oprogramowanie
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producenta z nieograniczong licencig czasowo na uzytkowanie
umozliwiajgce:

- upgrade i instalacje wszystkich sterownikow, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta, BIOS’u
z certyfikatem zgodnosei producenta do najnowszej dostepnej
wersji,

- mozhiwo$¢ przed instalacig sprawdzenia kazdego
sterownika, kazdej aplikacji, BIOS’u bezposrednio na stronie
producenta przy uzyciu polgczenia internetowego z automatycznym
przekierowaniem a w szeczeg6lnodcei informaci:

a. o poprawkach 1 usprawnieniach dotyczacych

aktualizacji,
b. dacie wydania ostatniej aktualizacii,
¢. priorytecie aktualizacji,
d. zgodno$¢ z systemami operacyjnymi,
e. jakiego komponentu sprzgtu dotyczy
aktualizacja,

f.  wszystkie poprzednic aktualizacje =z
informacjami jak powyzej od punktu a do punktu e.

- wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowej instalacji), rekomendowane 1
opcjonalne,

- mozliwos¢ wiaczenia/wylgczenia funkceji automatycznego
restartu w przypadku kiedy jest wymagany przy instalacji
sterownika, aplikacji ktora tego wymaga,

- rozpoznanie modelu oferowanege komputera, numer
seryjny komputera, informacj¢ kiedy dokonany zostal ostatnio
upgrade w szczegoblnodel z uwzglednieniem daty ( dd-mm-rrrr ),

- sprawdzenia historii upgrade’v z informacjg jakie
sterowniki byly instalowane z dokladng datg ( dd-mm-rrrr ) 1 wersja
( rewizja wydania ),

- dokladny wykaz wymaganych sterownikow, aplikacji,
BIOS’u z informacjg o =zainstalowane) obecnie wersji dla
oferowanego komputera z mozliwodcig exportu do pliku o
rozszerzeniu *.xmli,

- raport uwzglednigjgcy informacije o: sprawdzaniu
aktualizacji, znalezionych aktualizacjach, $ciagnigtych
aktualizacjach , zainstalowanych aktualizacjach z dokladnym
rozbiciem jakich komponentéw to dotyczylo, bledach podczas
sprawdzania, instalowania oraz mozliwo$¢ exportu takiego raportu
do pliku *xml od razu spakowany z rozszerzeniem *.zip. Raport
musi zawiera¢ z dokladna datg ( dd-mm-rtr ) i godzing z podjetych
i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Oprogramowanie  producenta komputera z  licencjg
bezterminowa dedykowane dla zarzgdzania baterig, dostgpne z
poziomu system operacyjnego dla uzytkownika oraz dla
administratora z poziomu zdalengo zarzgdzania bez potrzeby
konfigurowania ustawien w BIOS.

Oprogramowanie musi umozliwia¢ co najmniej odczytanie
Informacji 0 :
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- Zywotnosei baterii ,

- % (procentowym) statusie natadowania baterii,

- Ustawionej opcji zarzgdzania bateria w BIOS’ie,

- Numerze seryjnym baterii,

Musi umozliwia¢ ustawienie zaawansowanego planu
Jadowania baterii w zakresie:

- poszezegolny dzien tygodnia (okreslenie do godziny 1
minuty czasu ladowania),

- zdefiniowanic harmonogramu tylko dla jednego dnia i
powielenia go dla pozostatych,

- mozliwoé¢ ustawienia zakresu czasowego pracy tylko na
samej baterii nawet kiedy jest podpigte zasilanie,

- mozliwoé¢ ustawienia zakresu czasowego pracy tylko na
zasilaniu sieciowym mimo naladowania baterii w 100%, bez
wilaczania ladowania i dotadowywania,

- mozliwo$¢ ustawienia zakresu czasowego pracy tylko na
zasilaniu sieciowym wraz z jednoczesnym fadowaniem baterii,

Musi posiada¢ Mozliwosé ustawienia automatycznego
przywrocenia zasilania sieciowego w przypadku osiggniecia
krytycznej % wydajnosdci baterii okre$lone] przez administratora
badz uzytkowanika,

Zarzadzanie termiczne odpowiedzialne za  wydajnosc
procesora, gloénosé pracy wentylatora oraz Kontrolowanie za
pomocy czujnika termicznego wewngtrznej temperatury, mozliwo$é
ustawienia opcji  w  minimum czterech wariantach (np.
zrownowazony, chlodzenie, cichy badZz wydajny) zdefiniowanych
przez oprogramowanie,

Zainstalowane oprogramowanie z bezterminowa licencja
tworzenia kopii zapasowych i przywracania danych, umozliwiajace

- tworzenie OS media

- tworzenie kopii =zapasowych na wskazanych prze
uzytkownika lokalizacjach
[ min. lokalnie, sie¢, chmural.

Porty i zlacza

Whbudowane porty 1 zlgcza :

- 1xHDMI 1.4

- 2xUSB3.0

- czytnik kart multimedialny wspierajacy karty SD 4.0

- wspdldzielone zlgeze stuchawkowe stereo 1 zigcze
mikrofonowe tzw. combo

- touchpad z strefg przewijania w pionie, poziomie wraz z
obstugg gestéw

- Zintegrowana w postaci wewnetrznego modulu mini-
PCl Express karta sieci WLAN z Bluetooth 4.1LE
obstugujaca tgcznie standardy 1IEEE 802.11 AC

Dodatkowe akcesoria

- stacja dokujaca,
- mysz i klawiatura bezprzewodowa
- plecak
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9. Swiadezenie Uslugi Serwisu i Gwarancji - Minimalne Wymagania Dla Urzadzen

1} O ile wymagania szczegolowe nic specyfikujg inaczej, na dostarczane Urzadzenia
musi by¢ udzielona min. 36 miesigczna gwarancja. Zamawiajacy wymaga, aby ustuga
gwarancyjna na Urzgdzenia byla, przez caly okres jej trwania, $wiadczona na
podstawie wykupionego wsparcia producenta Urzagdzen, to jest by zapewniona byla
naprawa lub wymiana Urzadzen lub ich czg$ci, na czgsci nowe i oryginalne, zgodnie z
metodyka i zaleceniami producenta

?) Zamawiajgcy wymaga, aby Wykonawca posiadal status partnera producenta
dostarczanych Urzgdzen i byl jego autoryzowanym dostawca (z pominieciem
urzadzen opisanych w punkcie 71 8).

3) Wszystkie dostarczone i zastosowane przez wykonaweg Urzadzenia bedy fabrycznie
nowe (nie bedg uzywane) 1 beda pochodzily z biezacej produkcji, tzn. nie bedg starsze
niz 6 miesiccy. Wykonawca na etapie realizacji umowy zobowigzuje si¢ dostarczy¢
Zamawiajacemu o$wiadczenie producenta(6w) potwierdzajace dat¢ produkeji
urzgdzen.

4) Wszystkie wkiadki i moduly dostarczone wraz z urzadzeniami, bedg pochodzily od
jednego producenta. Stosowane wkiadki i moduly musza by¢ wspierane pizez
producenta urzadzen 1 by¢ objete mozliwodcia analizy potencjalnych bledow w trakeie
potencjalnych zgloszen serwisowych. Wkiadki i moduly muszg pochodzié z
autoryzowanego kanatu sprzedazy producentéw Urzadzen na rynek polski lub Unii
Europejskie;j

5) Wszystkie urzadzenia dostarczone i zastosowane przez Wykonawce bgdg pochodzily z
autoryzowanego kanatu sprzedazy producentow Urzadzen na rynek polski lub Unii
Europejskiej. Spelnienie powyzszego wymogu zostanie potwierdzone o$wiadczeniem
producenta Urzadzen lub jego polskiego przedstawicielstwa, ktére Wykonawca
zobowiazuje sie dostarczy¢ Zamawiajacemu najpdznicj w dniu dostawy oferowanych
Urzadzen

6) Wykonawca dostarczy, na etapie dostawy pakietow serwisowych, pisemne
oéwiadczenie wystawione przez producenta lub Wykonawceg, ze dostarczane pakiety
serwisowe s3 dedykowane do zaoferowanych przez Wykonawcg aktywnych Urzadzen
sieciowych 1 oprogramowania.

7) Gwarancja bedzie liczona od daty odbioru przedmiotu umowy i oparta na gwarancji
producentéw rozwigzania, jednak nie krotsza niz 36 miesigcy.

8) Serwis gwarancyjny $wiadczony ma by¢ w miejscu instalacji Urzadzen.

9) Gwarancja ma by¢ §wiadczona w rezimie 24x7x4, gdzie 24 godz. to czas naprawy
Awarii, 4 godz. to czas reakcji przez 7 dni w tygodniu. Czas naprawy Awarii liczony
jest od czasu przestania zgloszenia o awarii do Wykonawey zgodnie z procedurg
przyjmowania zgloszen serwisowych

10) Zamawiajgcy wymaga by serwis byl autoryzowany przez producenta urzgdzen, to jest
by zapewniona byla naprawa lub wymiana urzadzen lub ich czgéci, na czgsci
oryginalne zgodnie z metodyka i zaleceniami producenta. Spelnienie powyzszego
wymogu zostanie potwierdzone odpowiednim o$wiadczeniem Wykonawey,
potwierdzonym przez producenta Urzadzen (lub jego polskiego przedstawicielstwa)

11) Zamawiajagcy wymaga by dostarczone Oprogramowanie bylo Oprogramowaniem w
wersji najnowszej, dostepnej na rynku dla zaproponowanych urzgdzen w terminie co
najmniej 21 dni przed terminem skladania oferty

12) Wykonawca zobowiazany jest do dostarczania poprawek do Oprogramowania w
ramach dostarczanych licencji w okresie trwania wsparcia serwisowego.

13) Oferowane urzadzenia nie mogg by¢ przeznaczone przez producenta do wycofania z
produkeiji lub sprzedazy
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14) Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcey (telefon, e-mail lub
WWW) w zakresic rozwigzywania problemdéw zwigzanych z biezgca eksploatacja
dostarczonych rozwigzan w godzinach pracy Zamawiajgcego

15) Zamawiajacy zastrzega sobie prawo do dodawania nowych moduldéw oraz wymiany
zainstalowanych modutdow samodzielnie lub z pomocg Wykonawcy, w zakresie
przewidzianym przez producenta Urzadzenia, bez ufraty gwarancji na zakupione
Urzadzenia. Zamawiajgcy bedzie dokonywal wymiany moduléw samodzielnie po
wezedniejszym uzgodnieniu z Wykonawcg

16) W okresie gwarancji Wykonawca w ramach otrzymanego wynagrodzenia udostepni
Zamawiajagcemu mozliwos¢é wielokrotnego uaktualniania calego dostarczonego
Oprogramowania do najnowszych wersji oferowanych przez producenta (wlaczajgc
tzw. firmware) oraz patche i programy korekecji bledow, a takze dostep do ustug
wsparcia  technicznego producenta wlasciwy dla danego Urzadzenia lub
Oprogramowania. W przypadku, gdy dostep taki wymaga podania nazwy
uzytkownika, hasta lub numeru seryjnego Wykonawca dostarczy Zamawiajgcemu
ww. przed podpisaniem protokohi odbioru Urzgdzen.

17YW przypadku konieczno$ci naprawy Urzadzenia lub Oprogramowania poza
Lokalizacjg, Wykonawca zorganizuje transport do miejsca naprawy oraz po naprawie
do Lokalizacji uzytkowania oraz pokrywa jego koszty i ponosi ryzyko uszkodzenia
lub przypadkowej utraty Urzgdzenia lub Oprogramowamnia Standardowego

18) W przypadku awarii lub dostarczenia dysku twardego jako rozwigzania
réwnowaznego albo zastosowania dysku twardego jako rozwiagzania zastepczego
bedzie on wymieniony przez Wykonawce na nowy dysk twardy o nie gorszych
parametrach technicznych bez koniecznodci zwrotu uszkodzonego dysku twardego 1
dokonywania ekspertyzy poza siedzibg Uzytkownika. Dyski twarde uzyte przez
Wykonawee w sytuacjach, o ktoérych mowa w zdaniu poprzedzajagcym mogg by¢
uzywane przez Wykonawce pod warunkiem, ze nie opuszcza lokalizacji
Zamawiajgcego.

19YNa okres przedluzajacej si¢ naprawy Wykonaweca moze stosowaé procedury
zastepcze. Czas trwania procedur zastgpezych nie moze by¢ dluzszy niz 45 dni
kalendarzowych od chwili zgloszenia awarii

20) Przez usuniecie Awarii nalezy rozumieé¢ przywrécenie pierwotnej funkcjonalnosci
Systemu we wszystkich modutach i zaprzestanie stosowania w biezace] pracy
rezerwowego Urzadzenia i/lub procedur zastepczych

21)Po usuni¢ciu kazdej Awarii, Wykonawca zobowigzuje si¢ do doprowadzenia calego
systemu do stanu integralnej catosci w rozumieniu poprawnego dziatania wszystkich
zainstalowanych komponentow

22) Wykonawca do dostarczonego Urzadzenia, bedacego przedmiotem zamowienia,
dolaczy karty gwarancyjne zawierajgce numer seryjny, termin i warunki waznosci
gwarancji, adresy 1 numery telefonéw punktow serwisowych $wiadczacych ustugi
gwarancyjne Wykonawca w terminie 7 dni od zawarcia Umowy dostarczy
Zamawiajagcemu (do akceptacji 1 stosowania) procedury zglaszania i obstugi Awarii
wraz z lista os6b upowaznionych do kontaktdw, wykazem adresow poczty
elektronicznej, nr telefondw 1 nr faksow

23) Wykonawca, najpozniej w dniu zawarcia Umowy, przedstawi do akceptacji
Zamawiajgcemu liste 0sob uprawnionych do wykonywania czynnosci serwisowych

24)W  okresie gwarancji Wykonawea ponosi odpowiedzialno$¢ za poprawne
funkcjonowanie urzgdzen i oprogramowania stanowigcego przedmiot zamoéwienia

25) Wymagany tryb zgtaszania wszelkich awarii 1 bledow. Zgloszenie nastepuje

w drodze pisemnej faksem lub mailem na adres podany przez Wykonawce:
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fax pod NUMET «.vvivivriirecr e
e-mail na adres ..o
26) Ustuga $wiadczona w okresie gwarancji przez Wykonawce na rzecz Zamawiajgcego,
polegajaca m.in. na telefonicznym, faksowym lub za posrednictwem poczty
elektronicznej udzielaniu informacji zwigzanych 2z funkcjonalnoscig i obshugg
Systemu, a takze rozwigzywaniu doraznych problemdéw w ramach funkcjonowania
Systemu.

10. Wymagania w zakresie warunkoéw redundancji

Redundancja dla dostarczanych urzadzen musi uwzgledniaé poziom nadmiarowosci
dla budowanego systemu rzedu N+1 zgodnie z normg TIA-942 (lub rownowazna), ktora
okresla nadmiarowo$é w postaci jednego dodatkowego urzadzenia, modulu, sciezki lub
systemu ponad minimum okre§lone wymaganiami podstawowymi. Uszkodzenie lub
konserwacja jednego z dwodch urzadzen, modutow lub sciezek nie spowoduje przerwy
w pracy systemu.

11. Warunki i zakres wdrozenia

11.1. Zakres prac do wykonania w ramach dostawy rozwigzania z punktu 6.3

Zamawiajacy wymaga:

1. Opracowania w porozumieniu z Zamawiagjacym dokumentacji  projektowej,
a w szczegolnosel:

a. profili konfiguracyjnych dla urzadzen sieciowych Zamawiajgcego bedgcych na
$ciezee przesyiu danych (integracja z systemem):
i. Routery Cisco serii ASR 3800, 3900
ii. Switche Cisco Nexus 7k oraz Catalyst 6800
iii. Switche Cisco Catalyst 6500 wraz z zainstalowanym modulerm ACE30
iv. Switche Cisco 3650
v. Switche Juniper EX
vi. Firewalle Juniper SRX
vii. Firewalle Checkpoint
viii. Firewalle sieciowe Cisco ASA

2. Opracowania zakresu oraz harmonogramu wdroZenia we wspolpracy z Zamawiajacym.

3. Uruchomienia dedykowanych platform sprzetowych, instalacji  dostarczonego
oprogramowania zarowno na platformach sprzgtowych jak i z wykorzystaniem maszyn
wirtualnych dostarczanych zgodnie z punktem 6.7.

4, Konfiguracji poszezegdlnych elementdw, tak aby rozwigzanie spetnialo funkcjonalnosé
jednolitego systemu

5. Wdrozenie systemu polega¢ bedzie na:

a. fizycznej instalacji serwerdw fizycznych w serwerowniach Zamawiajacego

b. dokonaniu konfiguracji zainstalowanych urzadzet i oprogramowania zgodnie z
dokumentacjg projektows uwzgledniajaca integracje z istniejgca infrastruktura
Zamawiajgcego

c. optymalizacji konfiguracji wrzadzenn oraz systemdéw wdrozonych w ramach
niniejszego projektu z ustugami dzialajacymi w infrastrukturze sieciowe;j
Zamawiajacego

d. biezgcej analizie i administrowaniu nowowdrozonymi systemami

e. analizie danych na biezaco splywajacych do wdrozonego systemu, konfigurowanie
zmian wynikajacych z tej analizy, w tym generowanie raportow ze
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wspolpracujacych  ze  soba  nowowdrozonych  systemdw na  zlecenie
administratorow.

Wdrozenie systemu zgodnie z opracowang dokumentacjg projektowa.

7. Integracji z Systemem uwierzytelniania pracujacym z uzyciem protokotu 802.1x, bedgeym
przedmiotem zamdwienia.

8. Opracowania dokumentacji powykonawczej. Wszelkie odstepstwa od dokumentacji
projektowej powinny zosta¢ zawarte w dokumentacji powykonawczej.

11.2. Zakres prac do wykonania w ramach dostawy rozwigzania z punktu 6.6:

Zamawiajgcy wymaga:
1. Opracowania w porozumieniu z Zamawiajacym dokumentacji projektowej,
a w szezegdlnosei:

2. polityk dostepowych

3. plikow konfiguracyjnych dla wszystkich urzgdzenn Zamawiajgcego
objetych zakresem wdrozenia systemu kontroli dostepu

4. polityk glebokiej analizy systemu stacji koicowe]

5. w przypadku uzycia dodatkowych modulow wymagajacych instalacji
na stacjach koncowych, Zamawiajgcy wymaga opracowania
dokumentacji zawierajgcej procedure instalacji danych elementdw
przez Administratorow systemoéw stacii konicowych

6. wykorzystania istniejacego PKI w procesie uwierzytelnienia (w
przypadku niekompatybilnosci rozwigzania Zamawiajacy dopuszcza
uruchomienie przez Wykonaweg dodatkowego systemu PKI na koszt
Wykonawcy)

7. integracji z zewngtrznym dzialajgcym systemem LDAP bedacym na
wyposazeniu Zamawiajgcego

8. planu migracji z aktualnie uzytkowanego systemu CS-ACS

2. Opracowania zakresu oraz harmonogramu wdrozenia we wspolpracy z Zamawiajacym

3. Konfiguracji poszczegdlnych elementéw, tak aby rozwigzanie spelniato funkcjonalnosé
jednolitego systemu

4. Wdrozenie systemu polega¢ bedzie na:

a.
b.

fizycznej instalacji serwerdw fizycznych w serwerowniach Zamawiajgcego
instalacji dostarczonego oprogramowania zaréwno na platformach sprzetowych
jak 1z wykorzystaniem maszyn wirtualnych dostarczanych zgodnie z punktem 6.7
oraz urzadzen dostarczonych w ramach punktu 6.6

dokonaniu konfiguracji zainstalowanych urzadzefi i oprogramowania zgodnie z
dokumentacjg projektowa uwzgledniajgcg integracje z istniejgeg infrastruktura
Zamawiajgcego

optymalizacji konfiguracji urzgdzen oraz systemow wdrozonych w ramach
ninigjszego projektu z uslugami dzialajgcymi w infrastrukturze sieciowej
Zamawiajacego

biezgcej analizie 1 administrowaniu nowowdroZzonymi systemami

analizie danych na biezgco splywajacych do wdrozonego systemu, konfigurowanie
zmian wynikajacych =z tej analizy, w tym generowanie raportow ze
wspoOlpracujacych ze sobg nowowdrozonych systeméw na  zlecenie
administratorow.

5. Wdrozenie systemu zgodnie z opracowana dokumentacjg projektows.
6. Integracji z system telemetrii sieciowej, wykrywania zagrozen i atakéw bedgeym
przedmiotem zamowienia.
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7. Opracowania dokumentacji powykonawczej. Wszelkie odstepstwa od dokumentacii
projektowej powinny zostaé zawarte w dokumentacji powykonawczej.

11.3.

L.

11.4,

4,

Zakres prac do wykonania w ramach dostawy urzgdzen z punktu 6.1
Zamawiajacy wymaga:

dostarczenie dwunastu przetacznikéw z punktu 6.1 wedlug specyfikacji okreslonej
przez Zamawiajgcego,

transport, rozladunek, wniesienie sprzetu do pomieszezen wskazanych przez
Zamawiajgcego

instalacje przetacznikow w zakresie:

a. fizycznej instalacji w szafach w sze§ciu punktach dystrybucji w miejscu
wskazanym przez Zamawiajacego

b. urnchomienia wurzadzen =z oprogramowaniem rekomendowanym przez
producenta

c. konfiguracji urzadzed. Przelgezniki majg zastgpi¢ dwanascie obecnie
pracujaeych przetacznikéw serii Cisco 3550, 3560. Konfiguracja nowych
przelacznikow powinna zapewni¢ zachowanie obecnej funkcjonalnosci
przelacznikow Cisco serii 3500, Ewentualne zmiany w konfiguracji mogg
wynikaé z potrzeby migracjii na nowsza wersje oprogramowania, potrzeby
polgczenia wrzadzen w ,stack”, zintegrowanie urzadzen do systemu NAC
(dotyczy rozwigzania z punktu 6.6) oraz systeméw obecnie zintegrowanych z
dotychezasowymi przetacznikami.

d. podigczenie (okablowanie) przelgcznikéw do infrastruktury Klienta,
Zamawiajgcy dopuszceza wykorzystanie istniejacego obecne okablowania tam,
gdzie jest to mozliwe i nie spowoduje obniZenia wydajnosci urzadzen.

e. deinstalacja obecnie pracujgcych dwunastu przelacznikow

f. sporzadzenie powykonawczej dokumentacji technicznej. Wszelkie odstepstwa
od dokumentacji projektowej powinny zosta¢ zawarte w dokumentacji
powykonawczej.

Zakres prac do wykonania w ramach dostawy urzadzen z punktu 6.2
Zamawiajagcy wymaga:

. dostarczenie o$miu routerow opisanych w punkcie 6.2 wedlug specyfikacji okreslonej

przez Zamawiajgcego.
transport, rozladunek, wniesienic sprzgtu do pomieszczen wskazanych przez
Zamawiajacego
instalacj¢ routerdw w zakresie:
a. fizycznej instalacji w szafach, w miejscu wskazanym przez Zamawiajgcego
(dwie lokalizacje na terenie Warszawy)
b. uruchomienia urzgdzen 2z oprogramowaniem rekomendowanym przez
producenta
c. konfiguracji urzadzen zgodnie z dokumentacjg projektowa. Nowe routery majg
zastgpi¢ osiem obecnie pracujgcych routeréw serii Cisco 3800. Konfiguracja
nowych routerdéw powinna zapewni¢ zachowanie obecnej funkcjonalnosci
dostarczanej przez routery Cisco 3825. Ewentualne zmiany w konfiguracji
moga wynikaé z potrzeby migracji z systemu operacyjnego 10S na nowy
system operacyjny dostarczany z routerami.
podiaczenie (okablowanie) routeréw do infrastruktury Klienta. Zamawiajgcy
dopuszcza wykorzystanic istniejgcego obecne okablowania tam, gdzie jest fo mozliwe
i nie spowoduje obnizenia wydajnosci urzadzen.
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11.5.

11.6.

DD

deinstalacja obecnie pracujacych o$miu routerow Cisco 3825
opracowanie dokumentacji technicznej powykonawczej. Wszelkie odstgpstwa od
dokumentacji projektowej powinny zosta¢ zawarte w dokumentacji powykonawczej.

Zakres prac do wykonania w ramach dostawy urzadzen z punktu 6.3
Zamawiajgcy wymaga:
1. dostarczenie odmiu urzgdzen z punktu 6.3 wedlug specytikacji okreslonej przez

Zamawiajgcego.

2. transport, roziadunek, wniesienie sprzetu do pomieszczen wskazanych przez
Zamawiajgcego

3. Instalacje urzadzen w zakresie:

a. fizycznej instalacji w szafach, w miejscu wskazanym przez Zamawiajgcego
(2 lokalizacje na terenie Warszawy)

b. uruchomienia urzadzen z oprogramowaniem rekomendowanym przez
producenta

¢. konfiguracji urzgdzen. Urzgdzenia majq zastgpi¢ obecnie pracujace
urzadzenia Cisco ASA 5520. Konfiguracja urzadzefi powinna zapewnic¢
zachowanie obecnej funkcjonalnoéei dostarczane] przez urzadzenia ASA
5520. Ewentualne zmiany w konfiguracji mogg wynika¢ z potrzeby
migracji na nowsza wersj¢ oprogramowania itp.

d. przeniesienie obecnych polityk bezpieczenstwa

e. uruchomienia urzgdzen w klastrach active - active

f.  Uruchomienia funkcjonalnosci moduiu wykrywania i zapobiegania
wiaman.

g. Opracowania polityki bezpieczenstwa. Analizy otrzymanych zdarzen oraz
optymalizacje regul w celu lepszej ochrony érodowiska Zamawiajacego.

h. Instalacji i uruchomienia systemu zarzadzajacego dla modutéw
wykrywania i zapobiegania wlaman z punktu 6.4.

i. podiaczenia (okablowanie) urzadzen do infrastruktury Klienta.
Zamawiajgcy dopuszeza wykorzystanie istniejacego obecne okablowania
tam, gdzie jest to mozliwe i nie spowoduje obniZzenia wydajnosci urzadzen.

j. deinstalacj¢ obecnie pracujgeych dwoch urzadzen Cisco ASA 5520

k. sporzadzenie powykonawczej dokumentacji technicznej. Wszelkie

odstepstwa od dokumentacji projektowej powinny zostal zawarte w
dokumentacji powykonawcze).

Zakres prac do wykonania w ramach destawy rozwigzania z punktu 6.7
Zamawiajgcy wymaga:
dostarczenie serwerdw wedbug specyfikacji okreslonej przez Zamawiajgcego.

. transport, roztadunek, wniesienie sprzgtu do pomieszcezent wskazanych przez

Zamawiajgcego

oo o

. Instalacj¢ urzadzen w zakresie:
a.

fizycznej instalacji w serwerdw w szafach, w miejscu wskazanym przez
Zamawiajacego (2 lokalizacje na terenie Warszawy)

podigczenia urzadzen do zasilania

poprowadzenic okablowania pomigdzy wdrazanymi urzadzeniami
uruchomienie i konfiguracja urzadzen

instalacja systemu zarzadzajgcego serwerami hiperkonwergentnymi i
oprogramowaniem wirtualizujgcym.

integracja z systemami dostarczonymi w ramach punktu 6.5 oraz punktu 6.6
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g. integracja logiczna dwoch DC
h. konfiguracja systemu Backupu opisanego w punkcie 6.7.1 oraz 6.7.1.1

4. Wykonania dokumentacji powykonawczej. Wszelkic odstepstwa od dokumentacji
projektowej powinny zosta¢ zawarte w dokumentacji powykonaweze;.

11.7. Zakres prac do wykonania w ramach punktu 6.10
Zamawiajgcy wymaga:

1.
2.

3.

10.

dostarczenie firewalli wedlug specyfikacji okreslonej przez Zamawiajgcego.
transport, rozladunek, wniesienie sprzgtu do pomieszczen wskazanych przez
Zamawigjgcego
Opracowania w porozumieniu z Zamawiajgeym dokumentacji projektowej, a w
szczegdlnosei:

a. plikéw konfiguracyjnych dla wszystkich urzgdzefi Zamawiajgcego objetych

zakresem wdrozenia

b. planu migracji z aktualnie uzytkowanego urzadzenia ASA5585X
Opracowania zakresu oraz harmonogramu wdrozenia we wspolpracy z
Zamawiajgcym
Konfiguracji poszczegélnych elementéw, tak aby rozwigzanie spelnialo
funkcjonalno$é  dostarczang przez aktualnie wykorzystywane wrzgdzenie
ASA5585X. Ewentualne zmiany w konfiguracji mogg wynikaé z potrzeby migracji
na nOwszg wersje oprogramowania itp.
Wdrozenie systemu polega¢ bedzie na:

a. fizycznej instalacji zaoferowanych urzadzen w serwerowniach Zamawiajgcego

b. instalacji dostarczonego oprogramowania zaréwno na  platformach

sprzetowych jak i z wykorzystaniem maszyn wirtualnych

c¢. dokonaniu konfiguracji zainstalowanych urzgdzen i oprogramowania zgodnie z
dokumentacja projektowg uwzgledniajgca integracje z istniejacg infrastruktura
Zamawiajacego
optymalizacji konfiguracji urzadzen
przeniesienie obecnych polityk bezpieczenstwa
uruchomienia urzadzen w klastrach

g. Uruchomienia funkcjonalnosei modulu wykrywania i zapobiegania wiaman.
Opracowania polityki bezpieczefistwa 1 analizy otrzymanych zdarzen oraz
optymalizacje regut w celu lepszej ochrony $rodowiska Zamawiajgcego.
Instalacji i uruchomienia systemu zarzadzajacego dostarczonego w ramach punktu
6.4.
podiaczenia (okablowanic)} urzadzen do infrastruktury Klienta. Zamawiajacy
dopuszeza wykorzystanie istniejacego obecne okablowania tam, gdzie jest to
mozliwe i nie spowoduje obnizenia wydajnosci urzadzen.
Opracowania dokumentacji powykonawczej. Wszelkie odstepstwa od dokumentacji
projektowej powinny zostaé zawarte w dokumentacji powykonawczej.

- o o

12. Wymagania szczegolowe

1. Wszelkie wymagania wskazane w ninigjszym dokumencie nalezy traktowac
jako wymagania minimalne
2. Prace obejmujg w szczegdlnodei:
a. Dostarczenic Urzadzen do wskazanych przez Zamawiajacego
Lokalizacjt,
b. Rozpakowanie Urzgdzen oraz utylizacja/magazynowanie opakowar;
¢. Montaz Urzadzen w szafach typu rack 19”;
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c.

f.
g

Podlgczenie Urzadzen do zapewnianych przez Zamawiajacego
obwoddw zasilajgeych i sieci komputerowych;

Konfiguracja sprzetowa Urzadzen;

Uruchomienie Urzadzen;

Update Oprogramowania sprzgtowego;

3. Uslugi obeymujg w szczegdlnoset:

a.

5 0

e

1.

rekonfiguracje Infrastruktury w celu integracji z Urzgdzeniami 1
Oprogramowaniem  oraz  podniesieniem  bezpieczenstwa i
niezawodnosci Systemu w zakresie dolgczenia przelgcznikdw sieci
LAN do warstwy rdzeniowej Datacenter uwzgledniajaca wysoka
dostgpnos¢, niezawodnosé, minimalizacje opdznien przelgczenia oraz
wysoka zbieznos¢ sieci w razie awarii,

dolgczenie nowodostarczonych urzagdzen do systeméw zarzadzajacych
pracujgcych w infrastrukturze Zamawiajgcego,

przeniesienie systemow zarzadzajacych pracujacych w infrastrukturze
Zamawiajacego na wrzadzenia dostarczane zgodnie z opisem w punkcie
6.7

W ramach reorganizacji nalezy uwzgledni¢ profokoly pracujace w
obecnej sieci 1 planowane wdrozenie powinno uwzgledniaé
dostarczenie  podobne) funkcjonalno$ci  do  wykorzystywanych
protokotdw.,

Implementacja obecnych polityk bezpieczenstwa na dostarczonych
zaporach ogniowych. W szczegélnosei na urzadzeniach tych bedg
uruchomione funkcjonalnodci gwarantujace:

analize 1 inspekcje ruchu w tym z wykorzystaniem moduléw IPS i
personalizowanych sygnatur (zgodnie z przygotowanym projektem
technicznym);

redundantne polgczenia zapdr ogniowych w warstwie fizycznej;
mechanizmy redundancji dziatania zapory ogniowe;;

ksztaltowanie parametrow synchronizacji;

wirtualizacje mechanizmow zapor ogniowych;

W ramach projektu technicznego Wykonawca zaproponuje plan i
scenariusze testdéw akceptacyjnych uwzgledniajgcych implementowane
rozwigzania i wdrazane urzgdzenia.

W ramach ustugi wdrozeniowej opisanej w punkcie 3 Wykonawca
przeprowadzi testy akceptacyjne zgodnie z projektem technicznym.
Wykonawca zainstaluje dostarczony sprzet w szafach posiadanych
przez Zamawiajgcego (42U 800mmx1000mm). Wykonawca dostarczy
odpowiednia ilo§¢ listew zasilajacych do podigczenia dostarczanych
wrzgdzen, kabli  krosujacych  Optycznych  oraz  miedzianych
niezbednych do zainstalowania catego $rodowiska.

Dla urzadzen opisanych w punkcie 6.1 Zamawiajacy oczekuje
dostarczenia nastgpujgcego okablowania $wiattowodowego: Patchcord
swiattowodowy multimode 2 metry SC-LC — 12 szt.

Wrykonawca dokona fizycznej instalacji wszystkich urzadzen zgodnie z
wezedniej opracowanym  projektem technicznym w  miejscach
uzgodnionych wspdlnie z Zamawiajgcym

Rekonfiguracja CISCO Prime Infrastructure 3.1, Cisco LMS 4.2.5,
CSM, DCMN, Cisco Firepower Management Center obejmujaca
dolozenie nowo dostarczanych urzadzen.
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q. Konfiguracja oprogramowania syslog do zbierania zdarzen =z
wszystkich  wrzagdzenn aktywnych w  infrastrukturze sieciowej
Zamawiajgcego na dostarczanym rozwigzaniu opisanym w punkcie 6.7.

r. Przeniesienie systemow zarzgdzajgcych Zamawiajgcego (CISCO Prime
Infrastructure 3.1, Cisco LMS 4.2.5, CSM, DCMN, Cisco Firepower
Management Center, Dashboard CheckPoint, Junos Space, McAfee
NSM, Tuffin) oraz systeméw operacyjnych Linux RedHat 6.6,
Windows Server 2012, Windows Server 2008 na dostarczone przez
Wykonaweg srodowisko wirtualne opisane w punkgie 6.7.

s. Instalacja dostarczonych systeméw i oprogramowania na Srodowisku
wirtualnym opisanym w punkcie 6.7.

13. Wymagania w zakresie przeprowadzenia instruktazu wdrozeniowego

1)

2)

3)

4)

3)

6)

7)

8)

9N

Wykonawca w ramach realizacji calosci projektu przeprowadzi instruktaz
wdrozeniowy dotyczacy urzadzen i oprogramowania opisanych w punktach 6.5
oraz 0.6 oraz 6.7.

Instruktaz  wdrozeniowy powinien zostaé zrealizowany w  siedzibie
zamawiajacego. Dopuszczana jest realizacja instruktazu wdrozeniowego poza
siedzibg Zamawiajacego; wowezas Wykonawca poniesie koszty akomodacji i
wyzywienia, jak réwniez zapewni zaplecze techniczno-dydaktyczne oraz
zorganizuje instruktaz w dwoch turach w r6znym okresie czasu.

Instruktaz musi by¢ przeprowadzony w jezyku polskim, a materialy instruktazowe
powinny byé dostarczone w jezyku polskim lub angielskim.

Wykonawca opracuje harmonogram instruktazu zawierajacy:

a) cel i projektowany zakres instruktazu,

b) informacje o zakresie tematycznym instruktazu,

¢) metodg i forme instruktazu,

d) czas trwania instruktazu

Harmonogram, o ktorym mowa w pkt. 4). Wykonawca przedstawi do akceptacji
Zamawiajacego w terminie 10 Dni Roboczych przed rozpoezgciem danego rodzaju
instruktazu.

Instruktaz powinien by¢ przeprowadzony dwdédm  zespolom 1), zespol
administratoréw sieci — 5 0s0b oraz zespdt administratordw stacji koncowych — 3
0soby.

W przypadku odbycia si¢ instruktazu poza siedzibg zamawiajagcego wymagane
jest, aby w jednej furze instruktazu wziglo udzial minimum dwoch
administratoréow sieci.

Instruktaz musi by¢ realizowany przez przedstawicieli Wykonawey =z
zastosowanych rozwigzan technicznych i obejmowaé wprowadzenie teoretyczne
oraz praktyczne.

W przypadku instruktazu wdrozeniowego przeprowadzonego 7z rozwigzania
opisanego w punkcie 6.5 Zamawiajgcy wymaga, aby odby! sie w wymiarze 24
godzin z zakresu konfiguracji, administracji i monitoringu budowanego
rozwigzania wylgcznie dla zespolu administratorow sieci.

10} W przypadku instruktazu wdrozeniowego przeprowadzonego z rozwigzania

opisanego w punkcie 6.6 Zamawiajacy wymaga, aby odbyl si¢ w wymiarze 40
godzin z zakresu konfiguracji, administracji i monitoringn budowanego
rozwigzania dla zespohi administratoréw sieci oraz 24 godzin z zakresu obstugi
stanowisk koricowych dla zespolu administratoréw stacji koncowych.
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1YW przypadku instruktazu wdrozeniowego przeprowadzonego z rozwigzania
opisanego w punkcie 6.7 Zamawiajagcy wymaga, aby odbyl si¢ w wymiarze 40
godzin z zakresu konfiguracji, administracji 1 monitoringn budowanego
rozwigzania wylgcznie dla zespolu administratoréw sieci.

14, Wymagania w Zakresie Dokumentacji

Wykonawca w ramach realizacji przedmiotu zamoéwienia dostarczy dokumentacjg

spelniajgca wymagania okre$lone ponizej:

1. Zamawiajagcy wymaga, aby Wykonawca przygotowal, zgodnie z ogolnie
akceptowalnymi standardami w dziedzinie dokumentowania, nastepujace rodzaje
Dokumentacji bezposrednio zwigzanej z przedmiotem zamowienia:

a. Projekt Techniczny wykonany zgodnie z Wymaganiami Dotyczacymi Uslug
Dodatkowych opisanych w pkt. 6, zawierajacy Plan Wdrozenia

b. Dokumentacje Powykonawcza (dot. dostawy Urzgdzen oraz Ustug)

c. Dokumentacje Eksploatacyjng

d. Plan Zarzadzania Projektem, zawierajacy co najmniej obszary:

i. Organizacja Projektu,
ii. Plan komunikacji
iii. Harmonogram Projektu
iv. Plan Zarzadzania Jakoscig
v. Plan Zarzadzania Ryzykiem
vi. Plan Zarzadzania Zagadnieniami
vii. Produkty Projektu

¢. Plan i opis realizacji instruktarzu wdrozeniowego

f. Wykaz llosciowo-Cenowy dostarczonych produktow, ktory stanowi zatgeznik
do faktury.

2. Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji
przedsiewziecia charakteryzowaly sie wysokg jakoscig, na ktérg beda mialty wplyw
takie czynniki jak:

a. Struktura dokumentu, rozumiana jako podziat danego dokumentu na rozdzialy,
podrozdziaty i sekcje, w czytelny i zrozumialy sposob.

b. Zachowanie standardow, w tym notacji UML, a takze spos6b pisania,
rozumianych jako zachowanie spdjnej struktury, formy i sposobu pisania dla
poszczegdlnych dokumentéw oraz fragmentow tego samego dokumentu.

¢. Zachowanie standardéw Zamawiajacego w zakresie oznaczen dokumentow,
wersjonowania, metryk,

d. Kompletnoé¢ dokumentu rozumiana jako petne, bez wyraZznych, ewidentnych
brakéw przedstawicnie omawianego problemu obejmujgce calo$é z danego
zakresu rozpatrywanego zagadnienia.

e. Spojnosé 1 niesprzecznoéé dokumentu rozumiane jako zapewnienie wzajemne]
zgodnosci pomiedzy wszystkimi rodzajami informacji umieszczonymi
w dokumencie, jak i brak logicznych sprzecznodci pomigdzy informacjami
zawartymi we wszystkich przekazanych dokumentach oraz we fragmentach
tego samego dokumentu.

3. Wymagane jest, aby w ramach Dokumentacji Wykonawca przekazal Zamawiajgcemu
pliki Zrodlowe zastosowanych w niej obrazdw, w tym m.in. schematow, rysunkdw,
topologii oraz wykreséw, w formacie niezabezpieczonym i edytowalnym.

4, Wymagane jest, aby w ramach Dokumentacji Wykonawca przekazal Zamawiajgcemu
wszystkic dokumenty robocze wytworzone w takcie realizacji niniejszego
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zamoOwienia, w szczegdlnosei analizy, arkusze kalkulacyjne, materialy robocze,
w formacie elektronicznym, niezabezpieczonym i edytowalnym.

5. Wszystkie Dokumenty przekazane w formie elektronicznej (pliki) musza:

a. by¢ posegregowane w folderach odpowiadajacych nazwa produktéw oraz
nazwa, wersja i podwersja przekazywanego modulu (dotyczy kodoéw
zrodlowych),

b. by¢ posegregowane w folderach zgodnie ze strukturg Dokumentacji,

¢. posiadaé nazwy plikéw (razem ze $ciezka) krotsze niz 200 znakdw,

6. W przypadku kolejnych wersji Dokumentacji wymagane jest, aby Wykonawca
dostarczal elektroniczne wersje Dokumentacji, ktore zawierajg wyrdznione roéznice
pomigdzy kolejnymi wersjami Dokumentacji (w trybie rejestracji zmian).

7. Wykonawca przedstawi do akceptacji Zamawiajacego dokument ,.Dokumentacja
Powykonawcza (dot, dostawy Urzadzeh i rozwigzan)’, zawierajagcy co najmniej
przebieg (wraz ze szczegdlowym opisem) prac oraz opis czynnosci wdrozeniowych
(w tym napotkanych problemdw wraz z opisem ich rozwigzania).

8. Wykonawca Umowy dostarczy Zamawiajacemu Wykaz Iodciowo-Cenowy
przedmiotu zamowienia z podzialem na:

a. Urzadzenia — wykazanie kazdego Urzadzenia, wraz ze¢ specyfikacja
podzespolow,

b. Oprogramowanie — wykazanie kazdego rodzaju Oprogramowania,

c. Wartosci niematerialne i prawne — wykazanie licencji Oprogramowania
Standardowego 1 autorskich praw majatkowych do  wytworzonej
Dokumentacji.

9. Poza powyzszym Wykaz Hosciowo-Cenowy powinien zawieraé podziat na:

a. nazwe,

. producenta,

numer seryjny,

kod produktu/model,

opis,

ilosé,

lokalizacja instalacji,

cena jednostkowa brutto w PLN,

cena jednostkowa netto w PLN,

J. wartos¢ brutto w PLN.

10, Wykonawca do Dokumentacji dotaczy wykaz zawierajgcy szczegdlowy spis
Dokumentdéw wraz z opisem ich przeznaczenia.

11. Wykonawca dostarczy instrukcje postgpowania w dostepie do wdrozonej struktury
sieci LAN dla uzytkownika koficowego (stacji koncowe;j).

SR rho ot o

P

15. Wymagania w zakresie zgodno$ci z przepisami prawa
1. Rozwigzanie dla Systemu musi by¢ zgodne z nizej wymienionymi aktami prawnymi:

a. Ustawa o ochronie danych osobowych z dnia 29.08.1997 roku. (t,j. Dz. U. z
20.06.2016r. poz. 922);

b. Rozporzadzenie Rady Ministrow w  sprawie  Krajowych Ram
Interoperacyjnodci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych z dnia 12.04.2012 r. (tj. z 25.01.2016r. poz.
113 z pdézn.zm.) ;
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¢. Ustawa o informatyzacji dzialalno$ci podmiotéw realizujacych zadania
publiczne z dnia 17.02.2005 roku (tekst jednolity Dz. U. z 22.08.2014 r., poz.
1114 z p6ézn.zm.);

d. Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (t.j. Dz. U. z
17.02.2016r., poz. 191 z p6zn. zm.);

e. Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (t.j. Dz. U. z
18.03.2014 1. poz. 333, z pdzn. zm.),

£ Ustawa z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (tj. Dz. U. z
16.09.2016r., poz. 1489 z pézn.zm.);

g. Ustawa z dnia 8 wrzesnia 2006 1. o Panstwowym Ratownictwie Medycznym
(tj. Dz. U.z18.11.2016r., poz. 1868, z pdzn. zm.);

h. Ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (tekst jednolity
Dz. U.z02.10.2013 1, poz. 1166 z pdézn. zm.);

i. Ustawa z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego
(Dz. U. z23.12.2013 poz. 1635 z pézn. zm.);

J- Dyrektywa 2002/22/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002
r. w sprawie uslugi powszechnej i zwigzanych z sieciami i uslugami tacznosci
elektronicznej praw uzytkownikéw (dyrektywa o ushudze powszechnej) -
Dz .U.UE.L.2002.108.51 z pdzn. zm.;

k. Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracjii z dnia 29
grudnia 2015r. w sprawie centralnego punktu systemu centréw powiadamiania
ratunkowego oraz punktéw centralnych stuzb (Dz. U. z 31.12.2015r. poz
2356)

. Wykonawca dostarczy sprzet fabrycznie nowy (tzn. wyprodukowany nie dawniej niz

na 6 miesigey przed ich dostarczeniem), wolny od wad technicznych i prawnych,

dopuszczony do obrotu na terenie Polski oraz Unii Europejskiej, dobrej jakodei. Sprzet
nie moze by¢ uzywany w zadnych innych projektach. Nie dopuszeza sie urzadzen
odnowionych tzw. refubrished (zwréconych do producenta i pozniej odsprzedawanych
ponownie przez producenta). Zamawiajgcy wymaga dostarczenia przez Wykonaweg
wraz z dostawa sprzgtu o$wiadczenia od Producenta informujacego o dacie produkcii

(kwartal / miesiac)

. Zamawiajgcy wymaga, aby dostarczone urzadzenia pochodzily z autoryzowanego

kanalu sprzedazy producentéw urzadzen na rynek polski lub Unii Europejskiej. .

Zamawiajgcy bedzie zadal stosownego potwierdzenia podpisanego przez polskie biuro

przedstawiciela producenta. Jesli producent nie posiada oficjalnego biura w Polsce

przez przedstawiciela biura europejskiego, odpowiadajgcego za rynek polski.

Potwicrdzenie Wykonawca zobowiazany jest dostarczyé Zamawiajgcemu wraz 2

dostawa sprzetu,

. W przypadku braku takiego potwierdzenia, Zamawiajacy ma prawo odméwié

przyjgcia takiego sprzetu i wyznaczy¢ Wykonawey dodatkowy termin na przedlozenie

takiego potwierdzenia. Po bezskutecznym uptywie tego terminu Zamawiajgcy bedzie
mial prawo do odstgpienia od umowy ze skutkiem natychmiastowym i zgdania kary
umownej w wysokosci okreslonej w istotnych postanowieniach umowy (wzorze

Umowy).

. Zamawiajgcy musi posiadaé pelne prawa do korzystania z dostarczonych licencji i

oprogramowania. Dostarczony towar musi by¢ wolny od wad prawnych, nie moga

mie¢ do niego prawa osoby trzecie oraz nie moze byé przedmiotem zadnego
postepowania ani zabezpieczenia.
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0. Zamawiajgcy wymaga, aby wraz z dostawg sprzetu Wykonawca przedstawil na
zyczenie  Zamawiajgcego  oficjalne  potwierdzenie  wykupienia  kontraktow
serwisowych u Producenta na wrzgdzenia zgodnie z SIWZ na caly okres gwarancji,
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