KOMENDA GLOWNA POLICJI
02 — 624 Warszawa
ul. Pulawska 148/150

REGON: 012137497
NIP: 521 -31-72-762

Dotyczy:

Sprawa nr 111/BLil/17/RG
SPECYFIKACJA
ISTOTNYCH WARUNKOW ZAMOWIENIA
(SIWZ)

przetargu nieograniczonego o wartosci powyzej 135.000 Euro

ogloszonego przez Komendanta Gléwnego Policji na realizacje zaméwienia pn.:

»Dostawa i realizacja uslugi polegajacej na stalym dostepie typu tranzyt sieci
OST112 do Internetu za pomocy lgcza Swiatlowodowego przez okres 24 miesiecy
oraz realizacji uslugi ochrony infrastruktury operatora sieci operatora sieci OST112
przed atakami typu DoS i DDoS z sieci Internet przez okres 24 miesi¢cy”

Warszawa, dnia ISWJUL,Q./ 2017 r.

Numer postgpowania 111/BLil/1 7/RG




Komendant Gléwny Policji, zwany dalej Zamawiajgcym, zaprasza do udziati w postepowaniu
prowadzonym w trybie przetargu nieograniczonego pn.: ,,Dostawa i realizacja ustugi polegajacej na
stalym dostepie typu tranzyt sieci OST112 do Internetu za pomocg lacza Swiatlowodowego przez
okres 24 miesigcy oraz realizacji uslugi ochrony infrastruktury operatora sieci operatora sieci
OST112 przed atakami typu DoS i DDoS z sieci Internet”, numer postepowania 111/BLil/17/RG,
zgodnie z wymaganiami okreslonymi w niniejszej SIWZ.

L INFORMACJE OGOLNE

1. Do udzielenia przedmiotowego zamowienia stosuje si¢ przepisy ustawy z dnia 29 stycznia 2004r.

— Prawo zaméwien publicznych (Dz. U. z 2015 r. poz. 2164 ze zm.), zwanej dalej ustawa Pzp oraz

akty wykonawcze wydane na jej podstawie.

2. Do czynnosci podejmowanych przez Zamawiajacego i Wykonawcodw W postepowaniu

0 udzielenie zaméwienia publicznego stosuje si¢ przepisy ustawy z dnia 23 kwietnia 1964 r. —

Kodeks cywilny (Dz. U. z 2016 r. poz. 380) jezeli przepisy ustawy Pzp nie stanowia inacze;.

3. Postgpowanie o udzielenie zaméwienia publicznego prowadzi si¢ w jezyku polskim (art. 9 ust. 2
ustawy Pzp). Zamawiajacy dopuszcza wykorzystanie jezyka obcego w zakresie okreslonym w art.
11 ustawy z dnia 7 pazdziernika 1999r. o jezyku polskim (Dz.U.2011.43.224 -j.t.).

1L NAZWA ORAZ ADRES ZAMAWIAJACEGO

KOMENDA GLOWNA POLICJI
02-624 Warszawa, ul. Pulawska 148/150
Regon: 012137497

Adres do korespondencii:

WYDZIAL ZAMOWIEN PUBLICZNYCH i FUNDUSZY POMOCOWYCH
BIURO FINANSOW KGP,

02-672 Warszawa, ul. Domaniewska 36/38

tel. 22-60-120-44,

faks. 22-60-118-57,

e-mail: zamowieniakgp@policja.gov.pl

strona internetowa: www.policja.pl

Informacje zwigzane z przedmiotowym postgpowaniem objete ustawowym wymogiem publikacji na

stronie internetowej Zamawiajacego bedg udostepniane pod adresem: www.policia.pl

m
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TH. TRYB UDZIELENIA ZAMOWIENIA

1. Postgpowanie prowadzone jest w trybie przetargu nieograniczonego, w ktérym w odpowiedzi na
publiczne ogloszenie o zaméwieniu, oferty moga sktada¢ wszyscy zainteresowani Wykonawcy.

2. Zamawiajgcy nie przewiduje przeprowadzenie aukcji elektronicznej, o ktérej mowa w art. 91a —
91e ustawy Pzp.

3. Zamawiajacy przewiduje przeprowadzenie postgpowania w tzw. procedurze odwrécone;,

o ktérej mowa w art. 24aa ust. 1 ustawy Pzp.

Iv. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zaméwienia jest dostawa i realizacja uslugi polegajacej na stalym dostepie typu
tranzyt sieci OST 112 do Internetu za pomoca lacza Swiattowodowego przez okres 24
miesigcy oraz realizacji ushugi ochrony infrastruktury operatora sieci operatora sieci OST

112 przed atakami typu DeS i DDoS z sieci Internet.
Przedmiot zaméwienia zostal szczegdtowo opisany w Zalgczniku nr 2 do STWZ.

2. Przedmiot zaméwienia okreslony zostal we Wspélnym Stowniku Zaméwien:
CPV: 64214400-3, 72400000-4

3. Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

4. Zamawiajacy nie dopuszcza oraz nie wymaga skladania ofert wariantowych.

5. Zamawiajgcy nie przewiduje mozliwosci udzielenia zamoOwien, oktérych mowa
w art. 67 ust. 1 pkt. 6 i 7 lub art. 134 ust. 6 pkt 3 ustawy Pzp.

6. Zamawiajgcy dopuszcza powierzenie zaméwienia podwykonawcom Wykonawcy.

7. Wykonawca ma obowigzek (zgodnie z art. 36 b ust. 1 ustawy Pzp) wskazania w ofercie czesci
zaméwienia, ktérych zamierza powierzy¢ podwykonawcom, i podania firm (nazw)
podwykonawcow. Brak powyzszej informacji w ofercie oznacza¢ bedzie, ze Wykonawca nie
bedzie korzystat z podwykonawstwa przy realizacji zaméwienia.

8. Zgodnie z art. 29 ustawy Pzp Zamawiajacy dopuszcza mozliwos¢ sktadania ofert rownowaznych.
llekro¢ w niniejszej SIWZ przedmiot zamdéwienia zostal okreslony przez wskazanie znakéw
towarowych, patentow, pochodzenia itp. Intencja Zamawiajacego bylo przedstawienie ,typu”
towaru spelniajgcego wymagania Zamawiajgcego. W zwigzku z tym, dopuszczalne jest
zaoferowanie przez Wykonawce rozwigzania réwnowaznego, ktére zagwarantuje nie gorsze
normy, parametry i standardy techniczno-jako$ciowe oraz funkcjonalne. Wykonawca, ktdry
powoluje si¢ na rozwigzania réwnowazne opisywanym przez zamawiajacego, jest obowiazany
wykaza¢ w zlozonej ofercie, ze oferowane przez niego dostawy, spetniaja wymagania okreslone
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przez zamawiajgcego.

9. llekro¢ w dalszych postanowieniach Specyfikacji Istotnych Warunkéw Zaméwienia, mowa jest

o przedmiocie zamdwienia bez bliZszego oznaczenia, nalezy przez to rozumie¢ przedmiot

zamdwienia wskazany w ust. 1.

Vi

TERMIN WYKONANIA ZAMOWIENIA

Termin koficowy realizacji zamdéwienia: 24 miesigce od daty zawarcia umowy, jednak nie

wczesSniej niz od dnia 11.12.2017 r.

Rozpoczgcie swiadezenia serwisu dla czedci systemow nastapi zgodnie z terminami okre$lonymi

w opisie przedmiotu zaméwienia, a zakoficzenie nastapi wraz z wyga$nieciem umowy.

VI

WARUNKI UBIEGANIA SIE O UDZIELENIE ZAMOWIENIA

O zamo6wienie moze si¢ ubiega¢ Wykonawca, ktory:

1. speinia nastgpujace warunki udziatu w postgpowaniu, dotyczace:

)

2)

zdolnosci technicznej lub zawodowej - posiadania wiedzy i do§wiadczenia, w tym:
wykonania w  okresie trzech lat przed uplywem terminu skfadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krétszy to w tym okresie: co najmniej 1 (jednego)
zaméwienia polegajacego na zapewnieniu dzierzawy cyfrowego lacza telekomunikacyjnego,
trwajacego nie krocej niz 12 miesigcy, ktdrego warto$¢ bylta nie mniejsza niz 100 000,00 zi
(sto tysigcy zlotych) brutto.

W przypadku Wykonawcoéw wspdlnie ubiegajacych sie o udzielenie zamowienia warunek
udziatu w postgpowaniu zostanie uznany za spetniony, jezeli co najmniej jeden z cztonkéw
konsorcjum nalezycie wykonat jedng ustuge stanowigca warunek udzialu w postepowaniu.
zdolnosci technicznej lub zawodowej - posiadania wiedzy i do§wiadczenia, w tym:
wykonania w okresie trzech lat przed uplywem terminu skladania ofert,
a jezeli okres prowadzenia dziatalnosci jest krétszy to w tym okresie: co najmniej 1 (jednego)
zamdOwienia polegajagcego na zapewnieniu ustugi ochrony infrastruktury sieci przed
atakami typu DoS i DDoS z sieci Internet, trwajacego nie krocej niz 12 miesiecy, ktdrego

wartos¢ byta nie mniejsza niz 100 000,00 zI (sto tysiecy zlotych) brutto.

2. nie podlega wykluczeniu z postgpowania na podstawie art. 24 ust. 1 i 5 ustawy Pzp.

Zgodnie z art.24 ust. 5 ustawy Pzp Zamawiajacy wykluczy Wykonawce:

1) w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad ukladzie w postepowaniu

restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majatku lub
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sad zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r. —
Prawo restrukturyzacyjne (tekst jednolity Dz. U. z 2016 r. poz. 1574 ze zm.) lub ktérego
upadto$¢ ogloszono, z wyjatkiem Wykonawcy, ktéry po ogloszeniu upadlosci zawarl uktad
zatwierdzony prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje zaspokojenia
wierzycieli przez likwidacj¢ majatku upadlego, chyba ze sad zarzadzit likwidacje jego majatku w
trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadiosciowe (tekst jednolity Dz. U.
z2016 r. poz. 2171 ze zm.);

2) ktéry w sposéb zawiniony powaznie naruszyl obowiazki zawodowe, co podwaza jego
uczciwos¢, w szczegdlnosci gdy Wykonawca w wyniku Zamierzonego dziatania lub razacego
niedbalstwa nie wykonal lub nienalezycie wykonal zaméwienie, co Zamawiajacy jest w stanie
wykazaé za pomoca stosownych srodkéw dowodowych;

3) jezeli Wykonawca lub osoby, o ktérych mowa w art. 24 ust. 1 pkt 14 ustawy Pzp, uprawnione do
reprezentowania Wykonawcy pozostajag w relacjach okreslonych w art. 17 ust. 1 pkt 2—4 ustawy
Pzp z:

a) Zamawiajacym,

b) osobami uprawnionymi do reprezentowania zamawiajacego,

¢) czlonkami komisji przetargowej,

d) osobami, ktdre ztozyly o$wiadczenie, o ktérym mowa w art. 17 ust. 2a ustawy Pzp

— chyba ze jest mozliwe zapewnienie bezstronnosci po stronie Zamawiajacego w inny sposéb niz
przez wykluczenie Wykonawcy z udzialu w postgpowaniu;

4) ktory, z przyczyn lezacych po jego stronie, nie wykonal albo nienalezycie wykonat w istotnym
stopniu wczesniejszg umowe w sprawie zamoéwienia publicznego lub umowe koncesji, zawarts z
Zamawiajgcym, o ktérym mowa w art. 3 ust. 1 pkt 1-4 ustawy Pzp, co doprowadzilo do
rozwigzania umowy lub zasadzenia odszkodowania;

5) bedacego osobg fizyczng, ktoérego prawomocnie skazano za wykroczenie przeciwko prawom
pracownika lub wykroczenie przeciwko srodowisku, jezeli za jego popelnienie wymierzono kare
aresztu, ograniczenia wolnosci lub kar¢ grzywny nie nizsza niz 3000 zlotych;

6) jezeli urzgedujacego czlonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki w
spotce jawnej lub partnerskiej albo komplementariusza w spotce komandytowej lub komandytowo-
akcyjnej lub prokurenta prawomocnie skazano za wykroczenie, o ktérym mowa w pkt 5;

7) wobec ktorego wydano ostateczng decyzj¢ administracyjng o naruszeniu obowiagzkow
wynikajacych z przepiséw prawa pracy, prawa ochrony $rodowiska lub przepiséw
o zabezpieczeniu spotecznym, jezeli wymierzono ta decyzjg kare pienigzng nie nizsza niz 3000
ziotych;

8) ktéry naruszyt obowigzki dotyczace platnosci podatkéw, oplat lub sktadek na ubezpieczenia
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spoteczne Jub zdrowotne, co zamawiajacy jest w stanie wykaza¢ za pomocg stosownych $rodkow
dowodowych, z wyjatkiem przypadku, o ktérym mowa w art. 24 ust. 1 pkt 15 ustawy Pzp , chyba
ze Wykonawca dokonal platnosci naleznych podatkéw, oplat lub skladek na ubezpieczenia
spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarl wigzace porozumienie w

sprawie splaty tych naleznosci.

3. Zamawiajacy moze wykluczy¢ wykonawce na kazdym etapie postepowania o udzielenie
zamoOwienia.

4. Zamawiajagcy moze, na kazdym etapie postgpowania, uznaé, ze Wykonawca nie posiada
wymaganych zdolnosci, jezeli zaangazowanie zasobow technicznych lub zawodowych
Wykonawcy w inne przedsiewzigcia gospodarcze Wykonawcy moze mie¢ negatywny wplyw na
realizacj¢ zamdéwienia.

5. Wykonawca, ktory podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz 16-20 lub ust.
5 ustawy Pzp, moze przedstawi¢ dowody na to, ze podjete przez niego srodki sa wystarczajace do
wykazania jego rzetelnosci, w szczegdlnosci udowodni¢ naprawienie szkody wyrzadzonej
przestgpstwem lub przestgpstwem skarbowym, zadoscuczynienie pieni¢zne za doznang krzywde
lub naprawienie szkody, wyczerpujace wyjasnienie stanu faktycznego oraz wspolprace z organami
$cigania oraz podjecie konkretnych $rodkéw technicznych, organizacyjnych i kadrowych, ktére sg
odpowiednie dla zapobiegania dalszym przestepstwom lub przestepstwom skarbowym lub
nieprawidlowemu postgpowaniu Wykonawcy. Przepisu zdania pierwszego nie stosuje sig, jezeli
wobec Wykonawcy, bedacego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sadu
zakaz ubiegania si¢ o udzielenie zamdwienia oraz nie uplynagt okreslony w tym wyroku okres
obowigzywania tego zakazu.

6. Wykonawca nie podlega wykluczeniu, jezeli zamawiajacy, uwzgledniajagc wage i szczegdlne
okolicznosci czynu Wykonawcy, uzna za wystarczajace dowody przedstawione na podstawie art.
24 ust. 8 ustawy Pzp.

W przypadkach, o ktérych mowa w art. 24 ust. 1 pkt 19 ustawy Pzp, przed wykluczeniem
Wykonawcy, Zamawiajacy zapewnia temu Wykonawcy mozliwosé udowodnienia, ze jego udzial
w przygotowaniu postgpowania o udzielenie zamoéwienia nie zaki6ci konkurencji. Zamawiajacy

wskazuje w protokole sposdb zapewnienia konkurencji.

VI. WYKAZ OSWIADCZEN LUB DOKUMENTOW, JAKIE MAJA DOSTARCZYC
WYKONAWCY

Zgodnie z przepisami ustawy Pzp oraz Rozporzadzenia Ministra Rozwoju z dnia 26 lipca 2016r.

w sprawie rodzajow dokumentow, jakich moze zgdaé zamawiajgcy od wykonawcy w postepowaniu
.o —— |
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o udzielenie zamowienia publicznego (Dz. U. 2016, poz. 1126):

1. W celu wykazania spelniania warunkéw, o ktérych mowa w Rozdz. VI ust. 1 SIWZ oraz
braku podstaw wykluczenia Zamawiajacy Zada zlozenia wraz z oferta nastepujgcych
dokumentow:

1.1. Oswiadczenie stanowiace wstepne potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz

spelnia warunki udziatu w postgpowaniu w formie Jednolitego Europejskiego Dokumentu

Zamowienia (JEDZ).

Wzor JEDZ okresla rozporzadzenie wykonawcze Komisji (UE) 2016/7 z dnia 5 stycznia 2016 .
(Dz. Urz. UEnr L 3z6.1.2016).

Zamawiajacy wymaga wypehienia JEDZ w zakresie odpowiadajacym wszelkim wymaganiom

okreslonym w SIWZ. Zamawiajacy zaleca wykorzystanie pelnej wersii formularza znajdujacej sie

na__stronie _www.uzp.gov.pl, zawierajacej wszystkie pozvcie, rdéwniez te niepodlegajace

wypelnieniu w danym postepowaniu.

W przypadku wspdlnego ubiegania si¢ o zamdéwienie przez wykonawcdw, Jednolity Europejski
Dokument Zaméwienia sktada kazdy z wykonawcédw wspdlnie ubiegajacych sie o zamowienie.
Dokumenty te potwierdzaja spelnianie warunkéw udziatu w postgpowaniu lub kryteriéw selekcji
oraz brak podstaw wykluczenia w zakresie, w ktérym kazdy z wykonawcéw wykazuje spelnianie
warunkow udzialu w postgpowaniu lub kryteriow selekcji oraz brak podstaw wykluczenia.

1.2. Wykonawca, ktéry zamierza powierzy¢ wykonanie czesci zamdwienia podwykonawcom, w celu
wykazania braku istnienia wobec nich podstaw wykluczenia z udzialu w postgpowaniu: skiada

Jednolity Europejski Dokument Zaméwienia dotyczacy podwykonawcow.

2. Ponadto Wykonawca musi zlozy¢:

2.1. Wypetniony Formularz ofertowy (o tresci zalecanej z zalgcznikiem nr 1 do SIWZ).

Ponadto, Wykonawca w terminie 3 dni od zamieszczenia na stronie internetowej informacji,
o ktorej mowa w art. 86 ust. 5, przekazuje zamawiajgcemu oSwiadczenie o przynaleznosci lub
braku przynalezno$ci do tej samej grupy kapitalowej, o ktorej mowa w ust. 1 pkt 23. Wraz ze
zlozeniem oSwiadczenia, wykonawca moze przedstawi¢ dowody, Ze powigzania z innym

wykonawcg nie prowadza do zaklécenia konkurencji w postepowaniu o udzielenie zamdéwienia.

3. Korzystanie z zasob6w podmiotow trzecich
3.1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udzialu w postepowaniu,
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci,

polega¢ na zdolno$ciach technicznych lub zawodowych lub sytuacji finansowej lub
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ekonomicznej innych podmiotéw, niezaleznie od charakteru prawnego laczacych go z nim
stosunkow prawnych.

3.2. Wykonawca, ktéry polega na zdolno$ciach lub sytuacji innych podmiotéw, musi udowodnié
zamawiajacemu, ze realizujac zamowienie, bedzie dysponowal niezbednymi zasobami tych
podmiotow, w szczegdlnoscei przedstawiajgc zobowigzanie tych podmiotéw do oddania mu
do dyspozycji niezbgdnych zasobow na potrzeby realizacji zamowienia.

3.3. Zamawiajagcy ocenia, czy udostgpniane wykonawcy przez inne podmioty zdolnosci
techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na
wykazanie przez wykonawce spelniania warunkéw udziatu w postepowaniu oraz bada, czy
nie zachodza wobec tego podmiotu podstawy wykluczenia, o ktérych mowa w art. 24 ust. 1
pkt 13-22 i ust. 5 ustawy Pzp.

3.4. W odniesieniu do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych lub
doswiadczenia, wykonawcy moga polegaé na zdolnosciach innych podmiotow, jesli
podmioty te zrealizuja roboty budowlane lub ustugi, do realizacji ktorych te zdolnoSci sg
wymagane.

3.5. Wykonawca, ktéry polega na sytuacji finansowej lub ekonomicznej innych podmiotow,
odpowiada solidarnie z podmiotem, ktory zobowiazal si¢ do udostepnienia zasobéw, za
szkode poniesiona przez zamawiajacego powstata wskutek nieudostepnienia tych zasobdw,
chyba ze za nieudostepnienie zasobéw nie ponosi winy.

3.6. Wykonawca, ktéry powoluje si¢ na zasoby innych podmiotéw, w celu wykazania braku
istnienia wobec nich podstaw wykluczenia oraz spelniania, w zakresie, w jakim
powoluje si¢ na ich zasoby, warunkéw udzialu w postepowaniu lub kryteriow selekcji
sklada Jednolite Europejskie Dokumenty Zamoéwienia dotyczacy tych podmiotéw.

3.7. W celu oceny, czy Wykonawca polegajac na zdolnosciach lub sytuacji innych podmiotéw na
zasadach okreslonych w art. 22a ustawy Pzp, bedzie dysponowal niezbednymi zasobami w
stopniu umozliwiajagcym nalezyte wykonanie zamoéwienia publicznego oraz oceny, czy
stosunek laczacy Wykonawce z tymi podmiotami gwarantuje rzeczywisty dostep do ich
zasobow, Zamawiajacy zada zlozemia wraz z oferta dokumentéw, ktére okreslajg
w szczegoblnosci:

1) zakresu dostgpnych Wykonawcy zasobdw innego podmiotu,

2) sposobu wykorzystania zasoboéw innego podmiotu, przez wykonawce, przy wykonywaniu
zamdwienia publicznego,

3) zakres i okres udzialu innego podmiotu przy wykonywaniu zaméwienia publicznego,

4) czy podmiot, na zdolnosciach ktérego wykonawca polega w odniesieniu do warunkéw
udzialu w postgpowaniu dotyczacych wyksztalcenia, kwalifikacji zawodowych lub

doswiadczenia, zrealizuje roboty budowlane lub ushugi, ktorych wskazane zdolnosci
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dotycza.

Wykonawca powolujacy sie na zasoby podmiotu trzeciego musi zlozyé wraz z oferta pisemne

zobowigzanie podmiotu trzeciego (w formie oryginatu) do oddania do dyspozycji Wykonawcy

niezbednych zasobdéw na okres korzystania z nich przy wykonaniu zaméwienia oraz dowody,

ze osoba_podpisujaca takie zobowigzanie, byla uprawniona do dzialania w_imieniu podmiotu

trzeciego. Pelnomocnictwo nalezy sklada¢ w formie oryginatu lub kopii po§wiadczonei notarialnie

za zgodno$¢ z oryginatem.

4. Zamawiajacy, w celu potwierdzenia okolicznosci, o ktorych mowa w art. 25 ust. 1 ustawy
Pzp oraz informacji zawartych w Jednolitym Europejskim Dokumencie Zaméwienia

(wykonawcow, podwykonaweéw, podmiotéw trzecich), bedzie zadal zlozenia nast¢pujacych

aktualnych dokumentow:

5.1 W celu wykazania spelnienia warunkow udzialu w postepowaniu:

5.1.1 wykazu ustug wykonanych, a w przypadku swiadczen okresowych lub cigglych réwniez

wykonywanych, w okresie ostatnich 3 lat przed uptywem terminu skladania ofert albo wnioskow
o dopuszczenie do udziatu w postepowaniu, a jezeli okres prowadzenia dziatalnosci jest krotszy —
w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz
ktérych ustugi zostaty wykonane, oraz zataczeniem dowodéw okreslajacych czy te ustugi zostaty
wykonane lub s3 wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje
badz inne dokumenty wystawione przez podmiot, na rzecz ktérego ustugi byly wykonywane,
a w przypadku $wiadczen okresowych lub ciaglych sa wykonywane, a jezeli z uzasadnionej
przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskaé tych dokumentéw —
o$wiadczenie wykonawcy; w przypadku s$wiadczen okresowych lub cigglych nadal
wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie
powinny by¢ wydane nie wczesniej niz 3 miesigce przed uplywem terminu skladania ofert albo

wnioskow o dopuszczenie do udziatu w postepowaniu.

5.2 W celu wykazania braku podstaw do wykluczenia z post¢powania o udzielenie zaméwienia:
52.1 odpisu z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci
gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu
wykazania braku podstaw do wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy Pzp.

522 zaswiadczenia wlasciwego naczelnika urzgdu skarbowego potwierdzajgcego,
ze wykonawca nie zalega z oplacaniem podatkéw, wystawionego nie wczesniej niz 3
miesigce przed uptywem terminu skladania ofert albo wnioskéw o dopuszczenie do udzialu w

postgpowaniu, lub innego dokumentu potwierdzajacego, ze wykonawca zawarl porozumienie z
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wilasciwym organem podatkowym w sprawie splat tych nalezno$ci wraz z ewentualnymi
odsetkami lub grzywnami, w szczegdlnos$ci uzyskal przewidziane prawem zwolnienie, odroczenie
lub rozlozenie na raty zaleglych platnosci lub wstrzymanie w calosci wykonania decyzji
wilasciwego organu.

523 zaswiadczenia wlasciwej terenowej jednostki organizacyjnej Zakladu Ubezpieczen
Spotecznych lub Kasy Rolniczego Ubezpieczenia Spolecznego albo innego dokumentu
potwierdzajacego, ze wykonawca nie zalega z oplacaniem skiadek na ubezpieczenia spoleczne
lub zdrowotne, wystawionego nie wczesniej niz 3 miesigce przed uptywem terminu skladania
ofert albo wnioskéw o dopuszczenie do udzialu w postgpowaniu, lub innego dokumentu
potwierdzajacego, ze wykonawca zawarl porozumienie z wlasciwym organem w sprawie splat
tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w szczeg6lnosci uzyskat
przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty zaleglych platnosci lub
wstrzymanie w calo$ci wykonania decyzji wlasciwego organu.

524 informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt
13, 14 i 21 ustawy Pzp oraz, odnosnie skazania za wykroczenie na kare aresztu, w zakresie
okreslonym przez zamawiajacego na podstawie art. 24 ust. 5 pkt 5 i 6 ustawy Pzp, wystawionej
nie wczedniej niz 6 miesiecy przed uplywem terminu skladania ofert albo wnioskéw
o dopuszczenie do udzialu w postepowaniu.

5:2:5 o$wiadczenia wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu
lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkow, oplat lub sktadek
na ubezpieczenia spoleczne lub zdrowotne albo - w przypadku wydania takiego wyroku lub
decyzji - dokumentow potwierdzajagcych dokonanie platnosci tych naleznosci wraz
z ewentualnymi odsetkami lub grzywnami lub zawarcie wigzacego porozumienia w sprawie splat
tych naleznosci.

52.6 o$wiadczenia wykonawcy o braku orzeczenia wobec niego tytulem $rodka
zapobiegawczego zakazu ubiegania si¢ 0 zamowienia publiczne.

5.2.7 os$wiadczenia wykonawcy o braku wydania prawomocnego wyroku sadu skazujacego
za wykroczenie na karg¢ ograniczenia wolnosci lub grzywny w zakresie okre$lonym przez
zamawiajacego na podstawie art. 24 ust. 5 pkt 5 i 6 ustawy Pzp.

52.8 o$wiadczenia wykonawcy o braku wydania wobec niego ostatecznej decyzji
administracyjnej o naruszeniu obowigzkéow wynikajacych z przepiséw prawa pracy, prawa
ochrony srodowiska lub przepiséw o zabezpieczeniu spolecznym w zakresie okreslonym przez
zamawiajacego na podstawie art. 24 ust. 5 pkt 7 ustawy Pzp.

529 oswiadczenia wykonawcy o niezaleganiu z oplacaniem podatkéw i oplat lokalnych,
o ktérych mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (Dz. U.
z 2016 r. poz. 716).

e e e B e 4 i B TP P )
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6  Wykonawca majgcy siedzib¢ lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej:

6.1 zamiast dokumentéw wymienionych w pkt. 5.2.4, sklada informacje z odpowiedniego rejestru
albo, w przypadku braku takiego rejestru, inny réwnowazny dokument wydany przez wlasciwy
organ sagdowy lub administracyjny kraju, w ktérym wykonawca ma siedzibe lub miejsce
zamieszkania lub miejsce zamieszkania ma osoba, ktérej dotyczy informacja albo dokument,
w zakresie okreslonym w art. 24 ust. 1 pkt 13, 14 i 21 oraz ust. 5 pkt 5 i 6 ustawy Pzp;

6.2 zamiast dokumentu wymienionego w pkt. 5.2.1, 5.2.2, 5.2.3, sklada dokument lub dokumenty
wystawione w kraju, w ktéorym wykonawca ma siedzib¢ lub miejsce zamieszkania,
potwierdzajace odpowiednio, ze:

a) nie zalega z oplacaniem podatkéw, oplat, sktadek na ubezpieczenie spoleczne lub
zdrowotne albo ze zawarl porozumienie z wilasciwym organem w sprawie splat tych
naleznoéci wraz z ewentualnymi odsetkami lub grzywnami, w szczegOlnosci uzyskal
przewidziane prawem zwolnienie, odroczenie lub rozlozenie na raty zaleglych ptatnosci lub
wstrzymanie w catosci wykonania decyzji wilasciwego organu,

b) nie otwarto jego likwidacji ani nie ogloszono upadtosci

Dokumenty, o ktérych mowa w ust. 6.1 i ust. 6.2 lit. b, powinny by¢ wystawione nie wczesniej niz 6
miesigcy przed uptywem terminu skladania ofert albo wnioskéw o dopuszczenie do udzialu
w postgpowaniu. Dokument, o ktérym mowa w ust. 6.2 lit. a, powinien by¢ wystawiony nie wczesniej

niz 3 miesigce przed uptywem tego terminu.

Jezeli w kraju, w ktéorym wykonawca ma siedzibg lub miejsce zamieszkania lub miejsce zamieszkania
ma osoba, ktérej dokument dotyczy, nie wydaje si¢ dokumentéw, o ktérych mowa w pkt 6.1 oraz pkt
6.2, zastepuje si¢ je dokumentem zawierajacym odpowiednio o$wiadczenie wykonawcy, ze
wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, ktérej
dokument miat dotyczy¢, zlozone przed notariuszem lub przed organem sadowym, administracyjnym
albo organem samorzadu zawodowego lub gospodarczego wlasciwym ze wzgledu na siedzibe lub
miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby. Przepis § 7 ust. 2
Rozporzgdzenia w sprawie rodzajow dokumentow stosuje sie.

W przypadku watpliwosci co do tresci dokumentu zlozonego przez wykonawce, zamawiajgcy moze
zwréci¢ si¢ do wilasciwych organéw odpowiednio kraju, w ktérym wykonawca ma siedzibe lub
miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej dokument dotyczy, o udzielenie

niezbgdnych informacji dotyczacych tego dokumentu.

m
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Wykonawca majgcy siedzibe na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby
majgcej miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, ktdrej dotyczy dokument
wskazany w pkt. 5.2.4, sktada dokument, o ktérym mowa w pkt 6.1 w zakresie okreslonym w art. 24
ust. 1 pkt 14 i 21 oraz ust. 5 pkt 6 ustawy Pzp. Jezeli w kraju, w ktérym miejsce zamieszkania ma
osoba, ktérej dokument mial dotyczy¢, nie wydaje si¢ takich dokumentéw, zastepuje sie go
dokumentem zawierajagcym o$wiadczenie tej osoby ztozonym przed notariuszem lub przed organem
sagdowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego wlasciwym ze
wzgledu na miejsce zamieszkania tej osoby. Przepis § 7 ust. 2 zdanie pierwsze Rozporzqdzenia
w sprawie rodzajow dokumentéw stosuje si¢. W przypadku watpliwosci co do tresci dokumentu
ztozonego przez wykonawce, zamawiajacy moze zwrécié si¢ do wlasciwych organdw kraju, w ktérym
miejsce zamieszkania ma osoba, ktérej dokument dotyczy, o udzielenie niezbednych informacji

dotyczacych tego dokumentu.

7  Wymagana forma skladanych dokumentow:

7.1 Oswiadczenia, o ktérych mowa w rozporzadzeniu dotyczace wykonawcy i innych podmiotow,
na ktérych zdolnosciach lub sytuacji polega wykonawca na zasadach okreslonych w art. 22a
ustawy Pzp oraz dotyczace podwykonawcéw, skladane sa w oryginale.

7.2 Dokumenty, o ktérych mowa w rozporzadzeniu, inne niz o§wiadczenia, o ktérych mowa w ust.
1, skladane s3 w oryginale lub kopii poswiadczonej za zgodno$¢ z oryginalem.

7.3 Poswiadczenia za zgodno$¢ z oryginalem dokonuje odpowiednio wykonawca, podmiot, na
ktérego zdolnosciach lub sytuacji polega wykonawca, wykonawcy wspélnie ubiegajacy sie
o udzielenie zamoéwienia publicznego albo podwykonawca, w zakresie dokumentéw, ktdre
kazdego z nich dotycza.

7.4 wszelkie czynnosci Wykonawcy zwigzane ze zlozeniem wymaganych dokumentéw (w tym
m.in.: skladanie o$wiadczei woli w imieniu Wykonawcy, po$wiadczanie kserokopii
dokumentéw za zgodnos¢ z oryginalem) musza byé dokonywane przez upowaznionych
przedstawicieli Wykonawcy,

7.5 w przypadku dokonywania czynnosci zwiazanych ze zlozeniem wymaganych dokumentéw
przez osob¢(y) nie wymieniona(e) w dokumencie rejestracyjnym (ewidencyjnym)
Wykonawey do oferty nalezy dolaczy¢ stosowne pelnomocnictwo w formie oryginalu lub
kopii poSwiadczonej notarialnie za zgodno$¢ z oryginalem,

7.6 pos$wiadczenie za zgodno$¢ z oryginalem winno by¢ sporzadzone w sposob umozliwiajacy
identyfikacje podpisu,

7.7 dokumenty sporzadzone w jezyku obcym nalezy zlozyé wraz z ich tlumaczeniem na jezyk

polski.
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VIII. OSOBY UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCAMI ORAZ
INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI I PRZEKAZYWANIA OSWIADCZEN ORAZ DOKUMENTOW

1. Osobg uprawniong przez Zamawiajacego do porozumiewania si¢ z Wykonawcami jest Rafat Gasek

- Wydziat Zamoéwient Publicznych i Funduszy Pomocowych BF KGP, tel. (22) 115-11.

2. Zamawiajacy urzeduje w dniach od poniedziatku do pigtku w godz. od 8.15 do 16.15

(z wylaczeniem dni ustawowo wolnych od pracy).

3. Wszelkie oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy oraz Wykonawcy
przekazywa¢ beda w formie pisemnej, faksem lub droga elektroniczng z zachowaniem zasad
okreslonych w ustawie Pzp. Zamawiajacy wymaga aby wszelkie pisma zwigzane z postgpowaniem

byly kierowane na adres do korespondencji okreslony w rozdziale II niniejszej SIWZ.

4. Korespondencja przesylana po godzinach urzgdowania (tj., ktéra wptynie do Zamawiajgcego

po godzinie 16:15) zostanie zarejestrowana w nastgpnym dniu pracy Zamawiajacego.

5. Wykonawca moze zwrdci¢ si¢ do Zamawiajacego o wyjasnienie treSci specyfikacji istotnych
warunkéw zamowienia. Zamawiajacy niezwlocznie udzieli wyjasnien, jednak nie pézniej niz na
6 dni przed uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci
specyfikacji istotnych warunkéw zaméwienia wplynal do Zamawiajacego nie pozniej niz do konca
dnia, w ktorym uplywa polowa wyznaczonego terminu skladania ofert. Jezeli wniosek
o wyjasnienie tresci specyfikacji istotnych warunkéw zamoéwienia wplyngl po uplywie terminu
sktadania wniosku, o ktérym mowa powyzej lub dotyczy udzielonych wyjasnien, Zamawiajacy
moze udzieli¢ wyjasniefi albo pozostawi¢ wniosek bez rozpoznania. Przedluzenie terminu

sktadania ofert nie wplywa na bieg terminu skiadania wniosku o udzielenie wyjasnien tresci SIWZ.

IX. WYMAGANIA DOTYCZACE WADIUM

1. Przystepujgc do przetargu, Wykonawca zobowigzany jest wnies¢ wadium, zaznaczajac cel wplaty,

w wysokosci: 40 000,00 PLN (stownie: czterdzie$ci tysi¢cy zlotych).

2. Forma wnoszenia wadium.
Wadium moze by¢ wniesione w jednej lub kilku nastepujacych formach, w:
— pieniadzu,
— porgczeniach bankowych lub porgczeniach spoltdzielczej kasy oszczedno$ciowo-kredytowe;j,

z tym, ze porgczenie kasy jest zawsze poreczeniem pieni¢znym,
L -
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— gwarancjach bankowych,

— gwarancjach ubezpieczeniowych,

— porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6 b ust. 5 pkt 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (tekst

jednolity Dz. U. 22016 r., poz. 359 ze zm.).

3. Wadium wnoszone w pieniadzu Wykonawca wplaca przelewem na podany nizej rachunek
bankowy Zamawiajacego (kserokopie dokumentu potwierdzajacego dokonanie powyzszej operacji

Wykonawca winien dotaczyé¢ do oferty):

Komenda Gléwna Policji
Narodowy Bank Polski O/O Warszawa
07 1010 1010 0071 2613 9120 0000
z dopiskiem nr sprawy 111/BLil/17/RG

4. Wadium wnosi si¢ przed uptywem terminu skiadania ofert, tj. wadium musi byé ziozone lub
wplyng¢ na rachunek Zamawiajacego przed uplywem terminu skladania ofert i musi obejmowad

caly okres zwigzania ofertg.

5. Wadium wniesione w jednej z form okreslonych w pkt. 2 (z wylaczeniem formy pienigznej),
nalezy zlozy¢ w formie oryginalu w Biurze Finanséw KGP przy ul. Domaniewskiej 36/38
w Warszawie pok. 523 (w dniach od poniedziatku do piatku z wylaczeniem dni ustawowo wolnych

od pracy, w godz. 9.00-15.00).

Nie nalezy zalaczaé oryginalu dokumentu wadialnego do oferty.

6. Dokumenty, o ktérych mowa w pkt 5, musza by¢ podpisane przez przedstawiciela Gwaranta.
Podpis winien by¢ sporzadzony w sposdb umozliwiajacy jego identyfikacje, np. zlozony wraz
z imienng pieczgtkg lub czytelny (z podaniem imienia inazwiska). Z tresci gwarancji winno
wynika¢ bezwarunkowe zobowigzanie Gwaranta do wyplaty Zamawiajacemu pelnej kwoty
wadium w okoliczno$ciach okreslonych w art. 46 ust. 4a oraz art. 46 ust. 5 ustawy Pzp na kazde

pisemne zadanie zgloszone przez Zamawiajacego w terminie zwigzania oferts.

7. Wykonawca, ktoéry nie zabezpieczy zlozonej oferty wadium w wymaganej formie zostanie

wykluczony z postgpowania, a jego oferta zostanie uznana za odrzucons.

8. Zamawiajacy dokona zwrotu wadium lub zatrzyma wadium na zasadach okre$lonych w ustawie

Pzp.

9. Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli wykonawca w odpowiedzi na
wezwanie, o ktorym mowa w art. 26 ust. 3 i 3a ustawy Pzp, z przyczyn lezacych po jego stronie,
nie ztozyl os§wiadczen lub dokumentéw potwierdzajacych okolicznosci, o ktorych mowa w art. 25
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ust. 1 ustawy Pzp, o§wiadczenia, o ktéorym mowa w art. 25a ust. 1 ustawy Pzp, pelnomocnictw lub
nie wyrazit zgody na poprawienie omylki, o ktérej mowa w art. 87 ust. 2 pkt 3 ustawy Pzp, co

spowodowato brak mozliwosci wybrania oferty ztozonej przez wykonawce jako najkorzystniejszej.

X. TERMIN ZWIAZANIA OFERTA

Termin zwigzania oferta wynosi 60 dni. Bieg terminu rozpoczyna si¢ wraz z uplywem terminu

sktadania ofert.

XI. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Wykonawca przedstawi ofert¢ zgodnie z wymaganiami okreslonymi w niniejszej SIWZ poprzez
wypetnienie i podpisanie formularza ofertowego (zalecang tresé formularza stanowi zatgcznik nr 1

do SIWZ).

2. Wykonawca ma prawo zlozy¢ tylko jedna ofert¢ we wlasnym imieniu lub w imieniu innego

Wykonawcy (6w).

3. Oferta wraz ze wszystkimi zalacznikami - pod rygorem jej odrzucenia - musi byé¢ sporzadzona
w jezyku polskim (zgodnie z art. 9 ust. 2 ustawy Pzp). Oferta musi by¢ podpisana przez osobe(y)

upowazniong(e) do reprezentowania Wykonawcy wobec 0séb trzecich.

4. Zgodnie z art. 23 ustawy Pzp Wykonawcy moga wspélnie ubiegaé si¢ o udzielenie zamdéwienia
(np. w formie konsorcjum) pod warunkiem, ze ustanowig oni pelnomocnika okreslajgc zgodnie
z art. 23 ust. 2 ustawy Pzp zakres jego uprawnien wobec Zamawiajacego, a ztozona przez nich

oferta spetnia¢ bedzie nastgpujace wymagania:

oferta Wykonawcow wspolnie ubiegajacych si¢ o zaméwienie musi by¢ podpisana w taki

sposdb, aby prawnie zobowigzywala wszystkich Wykonawcéw wspélnie ubiegajacych sie

o udzielenie zaméwienia,

— w odniesieniu do wymogoéw okreslonych w art. 22 ust.1 ustawy Pzp Zamawiajacy bedzie brat
pod uwage laczne uprawnienia Wykonawcow do wykonywania czynno$ci/dzialalnosci
wchodzgcych w zakres zaméwienia, ich faczny potencjat techniczny, kadrowy, kwalifikacje,
wiedze i do§wiadczenie, a takze ich faczng sytuacje ekonomiczng i finansows,

— wszelka korespondencja dokonywana bedzie wylacznie z petnomocnikiem, wypehiajac
formularz ofertowy, jak rowniez inne dokumenty powolujace si¢ na Wykonawce, w miejscu
»nazwa i adres Wykonawcy” nalezy wpisaé dane dotyczace pelnomocnika.

— z tresci formularza ofertowego powinno wynikaé, ze oferta skladana jest w imieniu

Wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamowienia,
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— w miejsce ,,pelna nazwa Wykonawcy, adres,...” nalezy wpisa¢ nazwy Wykonawcédw i dane

umozliwiajace ich identyfikacje.

5. Oferta i zalgczniki do oferty (o§wiadczenia Wykonawcy, zaswiadczenia z organdéw administracji
publicznej oraz inne dokumenty) musza by¢ podpisane przez upowaznionych przedstawicieli
Wykonawcy (w sposéb zgodny z opisanym w Rozdz. VII ust. 7 niniejszej SIWZ — Wymagana

forma sktadanych dokumentéw).

6. Zamawiajgcy zaleca, by kazda strona oferty (wraz z zatacznikami do oferty) byta ponumerowana
kolejnymi numerami, a oferta wraz z zalacznikami byta zestawiona w sposob uniemozliwiajacy jej
samoistna dekompletacje¢ oraz uniemozliwiajacy zmiang jej zawartosci bez widocznych $ladow

naruszenia.

7. Wszelkie poprawki lub zmiany w tresci oferty (w tym w zalacznikach do oferty) muszg byé
parafowane (lub podpisane) wlasnorgcznie przez osobg(y) upowazniong(e). Paratka (podpis) winna
by¢ naniesiona w sposéb umozliwiajacy identyfikacje podpisu (np. wraz z imienng pieczgtkg osoby

sporzadzajacej parafke).

8. Zamawiajacy informuje, iz zgodnie z art. 96 ust. 3 ustawy Pzp protokot postepowania jest jawny,

z zastrzezeniem art. 8 ust. 3 i 4 ustawy Pzp.

9. Wykonawcy ponosza wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty. Wykonawcy

zobowiazuja si¢ nie podnosic¢ jakichkolwiek roszczen z tego tytulu wzgledem Zamawiajacego.

10. Zgodnie z art. 8 ust. 3 ustawy Pzp, Wykonawca ma prawo zastrzec informacje stanowigce
tajemnice przedsigbiorstwa w rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji.
Nie ujawnia si¢ informacji stanowigcych tajemnicg¢ przedsiebiorstwa w rozumieniu przepiséw
o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pdzniej niz w terminie skladania
ofert lub wnioskéw o dopuszczenie do udzialu w postgpowaniu, zastrzegl, Ze nie moga byé one
udostgpniane oraz wykazal, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.
Wykonawca nie moze zastrzec informacji, o ktorych mowa w art. 86 ust. 4 ustawy Pzp. Informacje
zawarte w ofercie, stanowiace tajemnice przedsigbiorstwa, w rozumieniu przepisdéw o zwalczaniu
nieuczciwej konkurencji, nalezy oznaczy¢ klauzulg: ,Dokument stanowi tajemnice
przedsigbiorstwa w rozumieniu Ustawy o zwalczaniu nieuczciwej konkurencji” iwydzieli¢

w formie zatgcznika.

XII. MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT

1. Miejsce i termin skladania ofert:

e e e e R T s R T el T R s A P T e S i 2]
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1))

2)

3)

4)

5)

6)

2.

3.

Oferte wraz ze wszystkimi wymaganymi o$wiadczeniami i dokumentami, nalezy umiescié
w zamknigtej kopercie, zapieczgtowanej w sposob gwarantujacy zachowanie poufnosci jej tresci

oraz zabezpieczajacej jej nienaruszalno$¢ do terminu otwarcia ofert.

Koperta powinna by¢ zaadresowana w nastepujacy sposob:

Komenda Gléowna Policji, Biuro Finanséw
ul. Domaniewska 36/38 02-672 Warszawa

OFERTA
Przetarg nr 111/BLil/17/RG

»Dostawa i realizacja uslugi polegajacej na stalym dostepie typu tranzyt sieci OST112)
do Internetu za pomocy lgcza Swiatlowodowego przez okres 24 miesigcy oraz realizacji
ustugi ochrony infrastruktury operatora sieci operatora sieci OST112 przed atakami
typu DoS i DDoS z sieci Internet przez okres 24 miesiecy”

Nie otwieraé przed dniem 2017 r.

Koperta poza oznakowaniem jak wyzej powinna by¢ opatrzona dokfadng nazwa iadresem
Wykonawcy.

Ofert¢ nalezy zlozy¢ do dnia 040g ..... 2017 r. do godz. 900 w Biurze
Finanséow KGP, 02-672 Warszawa, ul. Domaniewska 36/38, pokdj 435, tel. 0-22-601 32 04,
w godz. 8.30 — 15.30 (od poniedziatku do pigtku, z wylaczeniem dni ustawowo wolnych od
pracy).

Konsekwencje zlozenia oferty niezgodnie z ww. opisem (np. potraktowanie oferty jako zwyklej
korespondencji i nie dostarczenie jej na miejsce sktadania ofert w terminie okreslonym w SIWZ)
ponosi Wykonawca.

Oferta zlozona po terminie zostanie zwrécona Wykonawcy po uplywie terminu przewidzianego na

whiesienie odwolanie.

Miejsce i trvb otwarcia ofert

Zmiana i wycofanie oferty:

1) Wykonawca moze wprowadzi¢ zmiane do treSci zlozonej oferty pod warunkiem, ze
Zamawiajacy otrzyma pisemne powiadomienie o wprowadzeniu zmiany przed terminem
skladania ofert. Zmiana do oferty musi by¢ dokonana wedlug zasad obowigzujacych przy
skladaniu oferty, tj. musi by¢ zlozona w zamknigtej kopercie odpowiednio oznakowanej

z dopiskiem ,,ZMIANA”.
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2) Koperty oznakowane dopiskiem ,ZMIANA” zostang otwarte przy otwieraniu oferty
Wykonawcy, ktéry wprowadzil zmiany. Po stwierdzeniu poprawnosci procedury dokonania
zmiany zawarto$¢ koperty zostanie dolgczona do oferty.

3) Wykonawca ma prawo wycofaé ofert¢ pod warunkiem, ze Zamawiajacy otrzyma pisemne
powiadomienie (oswiadczenie) o wycofaniu oferty przed terminem sktadania ofert. Wycofanie
oferty z postgpowania nastapi poprzez zlozenie pisemnego powiadomienia (o$wiadczenia)
w kopercie opatrzonej napisem ,WYCOFANIE” - wedlug takich samych zasad, jakie

obowiazuja przy wprowadzaniu zmian do oferty.

UWAGA:
Do skladanego o$wiadczenia (zmiana lub wycofanie oferty) nalezy dotaczyé stosowny dokument

potwierdzajacy prawo osoby podpisujacej oswiadczenie do wystepowania w imieniu Wykonawcy.

XIII. OPIS SPOSOBU OBLICZENIA CENY OFERTOWEJ ORAZ INFORMACJA
O WALUCIE, W JAKIEJ BEDA PROWADZONE ROZLICZENIA MIEDZY
ZAMAWIAJACYM A WYKONAWCA

1. Przez faczng ceng¢ oferty brutto nalezy rozumie¢ ceng w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2
ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towaréw i ustug (Dz. U. z 2014 r., poz.
915 ze zm.).

2. Wartos¢ oferty brutto obejmuje wszelkie oplaty nalezne Wykonawcy z tytutu wykonania Umowy.

3. Jezeli w postgpowaniu zostanie ztozona oferta, ktdrej wybdr prowadzitby do powstania obowigzku
podatkowego Zamawiajacego na podstawie przepiséw o podatku od towar6w i ushig,
Zamawiajacy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od
towar6w 1 ustug, ktéry miatby obowiazek odprowadzi¢ zgodnie z obowigzujgcymi przepisami.

4. Wykonawca, skladajac oferte, informuje zamawiajacego, czy wybor oferty bedzie prowadzié do
powstania u zamawiajacego obowiazku podatkowego, wskazujac nazwe (rodzaj) towaru lub
ustugi, ktorych dostawa lub swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich
wartos¢ bez kwoty podatku.

5. Rozliczenia pomigdzy Zamawiajacym a Wykonawcg dokonywane bedg w ztotych polskich.

XIV. OPIS KRYTERIOW Z PODANIEM ICH ZNACZENIA I SPOSOBU OCENY OFERT

W odniesieniu do Wykonawcéw, ktorzy spelnia warunki udzialu w postepowaniu o udzielenie
zamoOwienia publicznego Zamawiajacy dokona oceny ofert nie odrzuconych na podstawie ponizszych

kryteriow.
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Kryteria oceny ofert i ich znaczenie:

Lp. Nazwa kryterium Waga Sposob oceny
1. | K1 —cena oferty brutto 60 Minimalizacja
2. | K2 — czas usuniecia awarii 30 Minimalizacja
3. | K3 — czas usunigcia problemu 10 Minimalizacja

Sposéb obliczenia punktéw w odniesieniu do kryterium ,,K1 - cena oferty brutto”:
K1 —waga 60 % (maksymalnie Wykonawca moze otrzyma¢ 60 punktow)
Cena wyzsza od ceny najnizszej oceniona zostanie w nastepujacy sposob:

najnizsza cena brutto z przedlozonych ofert

Ki1= x 60
cena brutto oferty badanej

Sposob obliczenia punktéw w odniesieniu do kryterium ,,K2 - czas usunigcia awarii”:
K2 — waga 30 % (maksymalnie Wykonawca moze otrzyma¢ 30 punktow)

Zamawiajacy przyzna Wykonawcy punkty w kryterium K2 wg ponizszych zasad:

Czas usuniecia awarii Liczba pkt
2 godziny 0 pkt
1 - 1,5 godziny 15 pkt
0,5 godziny 30 pkt

UWAGA!
Czas usuniecia awarii nalezy podac z doktadnoscia do 0,5 godziny.
W przypadku, gdy Wykonawca w formularzu ofertowym:

— poda czas usunigcia awarii z dokladnoscig inng niz do 0,5 godziny, Zamawiajacy przyjmie
wartos¢ z doktadnoscia do 0,5 godziny poprzez zaokraglenie ,,w gore”,

~ nie poda Zadnej wartoéci, Zamawiajacy przyjmie, ze Wykonawca oferuje czas usuniecia
awarii 2 godziny i przyzna 0 pkt,

— Wwpisze czas usunigcia awarii dtuzszy niz 2 godziny, Zamawiajacy odrzuci oferte jako
niezgodng z SIWZ.

K3 — waga 10 % (maksymalnie Wykonawca moze otrzyma¢ 10 punktow)

Zamawiajgcy przyzna Wykonawcy punkty w kryterium K2 wg ponizszych zasad:

Czas usuniecia problemu Liczba pkt
24 godziny 0 pkt
20 - 23 godziny 5 pkt
16 - 19 godzin 10 pkt
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UWAGA!
Czas usunigcia problemu nalezy poda¢ w pelnych godzinach.
W przypadku, gdy Wykonawca w formularzu ofertowym:

— poda czas usunigcia problemu w niepelnych godzinach, Zamawiajacy przyjmie wartosé
w pelnych godzinach poprzez zaokraglenie ,,w gore”,

— nie poda zadnej wartosci, Zamawiajgcy przyjmie, ze Wykonawca oferuje czas usuniccia
problemu 24 godziny i przyzna 0 pkt,

—  Wwpisze czas usunigcia problemu dhuzszy niz 24 godziny, Zamawiajacy odrzuci oferte jako
niezgodng z SIWZ.,

Zasady wyboru oferty i udzielenia zaméwienia:
Zamawiajacy udzieli zamoéwienia Wykonawcy, ktorego oferta odpowiada wszystkim wymaganiom
okreslonym w ustawie Pzp i niniejszej SIWZ oraz Igcznie uzyska najwyzsza liczbe punktow:

K —1gczna ilo$¢ punktéw uzyskana w poszczegolnych kryteriach

K =K1+ K2+K3

XV. INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY
Z ZASTOSOWANIEM AUKCJI ELEKTRONICZNEJ

Zamawiajacy nie przewiduje dokonanie wyboru najkorzystniejszej oferty z zastosowaniem aukcji

elektronicznej, na zasadach okreslonych w art. 91a-91e ustawy Pzp.

XVI. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY
W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Zamawiajagcy po dokonaniu wyboru najkorzystniejszej oferty zawiadomi pisemnie
o wynikach postgpowania wszystkich Wykonawcow, ktorzy ztozyli oferty.

2. Zamawiajgcy poinformuje Wykonawce, ktorego oferta zostata uznana za najkorzystniejsza,
o terminie i miejscu zawarcia umowy.

3. W przypadku, gdy za najkorzystniejsza zostanie uznana oferta Wykonawcy prowadzacego
dziatalnos¢ w formie spétki z ograniczona odpowiedzialnoscia, a wartos¢ ztozonej przez niego
oferty przekroczy dwukrotnos¢ kapitatu zaktadowego spotki, wowezas przed podpisaniem umowy
Wykonawca ten przedtozy dokument wymagany trescia art. 230 ustawy z dnia 15 wrzesnia 2000 r.
— Kodeks spétek handlowych (tekst jednolity Dz. U. z 2016 r. poz. 1578 ze zm.), chyba ze ww.
dokument zostal ztozony przez Wykonawce w ofercie.

m
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4. Przed podpisaniem umowy Wykonawcy wspolnie ubiegajacy sie o udzielenie zamoéwienia
publicznego, ktérych oferta zostata uznana za najkorzystniejsza, w wypadku dotaczenia do oferty
pelnomocnictwa, (o ktérym mowa w art. 23 ust. 2 ustawy Pzp) tylko do reprezentowania ich
w postepowaniu o udzielenie zaméwienia publicznego, przedlozg stosowne petnomocnictwo

do podpisania umowy w sprawie zaméwienia publicznego.

XVII. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY

1. Przed podpisaniem umowy Zamawiajacy bedzie wymagat od Wykonawcy, ktérego oferta zostata
wybrana, wniesienia zabezpieczenia nalezytego wykonania umowy w wysokosci 10 % ceny brutto
podanej w ofercie.

2. Forma wnoszenia zabezpieczenia nalezytego wykonania umowy.

Zabezpieczenie moze by¢ wnoszone w nastepujacych formach:

— w pienigdzu,

— W porgezeniach bankowych lub porgczeniach spéldzielczej kasy oszczednosciowo-
kredytowej, z tym Ze zobowigzanie kasy jest zawsze zobowigzaniem pienieznym,

— w gwarancjach bankowych,

- w gwarancjach ubezpieczeniowych,

— w porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6 b ust. 5 pkt 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (tekst
jednolity Dz. U. 22016 r., poz. 359 ze zm.).

3. Gwarancja musi by¢ podpisana przez przedstawiciela Gwaranta. Podpis winien by¢ sporzadzony
w sposob umozliwiajacy jego identyfikacje, np. ztozony wraz z imienna pieczatkg lub czytelny
(z podaniem imienia i nazwiska).

4. Szczegdly dotyczace wniesienia zabezpieczenia nalezytego wykonania umowy zostang podane
Wykonawcy, ktorego oferta zostata uznana za najkorzystniejsza po rozstrzygnieciu postepowania
o udzielenie zamdéwienia publicznego wraz z zastosowaniem art. 150, ust. 3-10 ustawy Pzp.

5. Zamawiajacy dokona zwrotu zabezpieczenia nalezytego wykonania umowy w sposéb okreslony
w Projekcie umowy stanowigcym zatacznik nr 3 do niniejszej SIWZ.

6. W przypadku wnoszenia zabezpieczenia nalezytego wykonania umowy w formie gwarancji, tre$é
gwarancji podlega, przed podpisaniem umowy, zaopiniowaniu pod wzgledem formalno-prawnym,
przez radc¢ prawnego KGP, kontakt poprzez osob¢ uprawniong przez Zamawiajgcego
do porozumiewania si¢ z Wykonawcami wskazang w rozdziale VIII niniejszej SIWZ.

7. Wzor gwarancji skiladanej w ramach zabezpieczenia nalezytego wykonania umowy stanowi
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zafacznik nr 3 do SIWZ

XVIIL ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE
DO TRESCI ZAWARTEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Umowa na wykonanie zaméwienia zostanie zawarta na warunkach okreslonych w Projekcie
umowy — Zatacznik nr 4 do SIWZ.
2. Strony przewidujg mozliwos¢ dokonywania zmian w tresci umowy w stosunku do tresci oferty

Wykonawcy w sytuacjach okres$lony w Projekcie umowy.

XIX. WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
PUBLICZNEGO

1. Wykonawcom przystuguja srodki ochrony prawnej okreslone w Dziale VI ustawy Pzp.

2. Odwotanie w przedmiotowym postgpowaniu przyshuguje wylacznie od niezgodnej z przepisami
ustawy czynnosci zamawiajacego podjetej w postepowaniu o udzielenie zamdéwienia
lub zaniechania czynnosci, do ktorej byt zobowigzany na podstawie ustawy.

3. Odwotanie wnosi si¢ w terminie 10 dni od dnia przestania informacji o czynnosci Zamawiajacego
stanowiacej podstawe jego wniesienia.

4. Odwotanie wobec tresci ogloszenia o zamdéwieniu oraz wobec postanowien SIWZ wnosi sie
w terminie 10 dni od dnia publikacji ogloszenia w Dzienniku Urzedowym Unii Europejskiej lub
SIWZ na stronie internetowe;j.

5. Odwotanie wobec czynnosci innych niz okreslone w pkt. 3 i 4 wnosi sie w terminie 10 dni od dnia,
w ktorym powzigto lub przy zachowaniu nalezytej starannoéci mozna bylo powzigé wiadomosé
o okolicznosciach stanowiacych podstawe jego wniesienia.

6. Odwolanie wnosi si¢ do Prezesa Krajowej Izby Odwolawczej w formie pisemnej lub w postaci
elektronicznej, podpisane bezpiecznym podpisem elektronicznym weryfikowanych przy pomocy
waznego kwalifikowanego certyfikatu lub réwnowaznego $rodka, spetniajagcego wymagania dla

tego rodzaju podpisu.

Zataczniki do specyfikacji istotnych warunkéw zaméwienia, stanowiace jej integralng, czes¢:

Zalacznik nr 1 — Formularz ofertowy
Zalacznik nr 2 — Opis przedmiotu zaméwienia
Zatgeznik nr 3 — Wzdr gwarancji zabezpieczenia nalezytego wykonania umowy

Zalacznik nr 4 - Projekt umowy

B e e e oy T T S A Rl B e s 7 T i
Strona 23

»Dostawa i realizacja uslugi polegajacej na statym dostgpie typu tranzyt sieci OST112 do Internetu za pomoca lacza
$wiattowodowego przez okres 24 miesiccy oraz realizacji ustugi ochrony infrastruktury operatora sieci operatora sieci
OST112 przed atakami typu DoS i DDoS z sieci Internet przez okres 24 miesiecy”, numer postepowania 111/BLil/1 7/RG




Zalacznik nr 1 do STWZ
spr. nr 111/BLil/17/RG

(pieczgé Wykonawcy)

FORMULARZ OFERTOWY
do przetargu 111/BLil/17/RG

1. Dane dotyczace Wykonawcy:
- Pelna nazwa

I
S = (= o

N T ) oo e e S N e o T o L e e
S| = U e

My nizej podpisani, oswiadczamy, iz w odpowiedzi na ogloszenie o przetargu nieograniczonym pn. ,,Dostawa
i realizacja ustugi polegajacej na stalym dostepie typu tranzyt sieci OST112 do Internetu za pomoca lacza
Swiatlowodowego przez okres 24 miesi¢cy oraz realizacji uslugi ochrony infrastruktury operatora sieci
operatora sieci OST112 przed atakami typu DoS i DDoS z sieci Internet przez okres 24 miesiecy”, numer
postepowania 111/BLil/l7/RG

skladam(y) niniejszg oferte.

2. Oswiadczamy, ze zapoznali$my si¢ z dokumentacja przetargowa udostgpniona przez Zamawiajacego i nie
wnosimy do niej zadnych zastrzezen oraz, ze zamdwienie bedzie realizowane zgodnie z wszystkimi
wymaganiami Zamawiajacego okreslonymi w Specyfikacji Istotnych Warunkéw Zamdwienia oraz jei
zalacznikach, zwang dalej SIWZ.

%
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3. Oferujemy wykonanie przedmiotowego zaméwienia za:

ceng oferty brutto - .......coeiiieiiiiiiiii e zt

4. Oferujemy gwarantowany czas usuni¢cia awarii wynoszacy ............ godzin/-y

(Zamawiajgcy wymaga, aby Wykonawca wskazal czas usunigcia awarii z dokladnoscig do 0,5 godziny —
maksymalny czas na usuniecie awarii to 2 godziny)

5. Oferujemy gwarantowany czas usuniecia problemu wynoszacy ............ godzin/-y

(Zamawiajgcy wymaga, aby Wykonawca wskazal czasu usumigcia problemu w petnych godzinach —
maksymalny czas na usuniecie problemu to 24 godziny)

6. Potwierdzamy wykonanie przedmiotu zamowienia w terminie wskazanym w Rozdziale V SIWZ.
7. Przyjmujemy zasady platnosci okreSlone w Projekcie umowy stanowigcym  Zalgcznik
nr 4 do SIWZ.

8. Oswiadczamy, Ze ponmiZsze czeSci zamdwienia zamierzam powierzy¢ nastepujacym podwykonawcy

9. Uwazamy si¢ za zwigzanych niniejszg ofertg przez okres 60 dni od uptywu terminu sktadania ofert.
10. W razie wybrania naszej oferty zobowigzujemy si¢ do zawarcia umowy na warunkach zawartych w SIWZ
oraz miejscu i terminie okreslonym przez Zamawiajacego;

11. Zalacznikami do niniejszego formularza stanowiacymi integralng czgs$é oferty sa:

1 S

(podpis i piecz¢¢ upowaznionego przedstawiciela)
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Zalacznik nr 2 do SIWZ
spr. nr 111/BLil/17/RG

Szczegolowy opis przedmiotu zamoéwienia

Przedmiotem zamoéwienia jest dostawa ustugi stalego dostgpu do Internetu za pomoca laczy
swiattowodych zapewniajacego dowigzanie do policyjnej sieci teletransmisyjne;:

a) zadanie :dostawa i realizacja ushlugi polegajacej na stalym dostepie typu tranzyt sieci
OST-112 do Internetu za pomocy taczy $wiattowodowych przez okres 24 miesigcy oraz
realizacja ustugi ochrony infrastruktury operatora sieci OST112 przed atakami typu DoS i
DDoS z sieci Internet przez okres 24 miesiecy;

I. Opis przedmiotn zamowienia

»Dostawa i realizacja ushigi polegajacej na stalym dostepie typu tranzyt sieci OST-112 do
Internetu za pomocy tacza $wiattowodowego przez okres 24 miesigcy oraz realizacja ushugi
ochrony infrastruktury operatora sieci OST112 przed atakami typu DoS i DDoS z sieci Internet przez
okres 24 miesigcy”.

1. Dostep do Internetu musi by¢ zapewniony bez jakichkolwiek ograniczen czasu dostepu, ilosci
uzytkownikéw czy tez ilosci przestanych badz odebranych danych.

2. Wymagana jest dostawa dwdch niezaleznych taczy dostgpowych do sieci Internet wraz z ustuga
routingu dynamicznego BGP. Lacze pierwsze zakoniczone w wezle Warszawie (adres lokalizacii:
ul. Olszewska 6, 00-792 Warszawa), drugie lacze zakonczone w wezle w Katowicach (adres
lokalizacji: ul. Lompy 19, 40-038 Katowice).

3. Gwarantowana przepustowos¢ dostarczonego tacza dostepowego dla obu kierunkéw ruchu to w
wezle Warszawa 10Gb/s, a w wezle Katowice 1 Gb/s.

4.  Kazde z lgczy dostgpowych musi by¢ niezaleine tj. aktywno$¢ kazdego z laczy musi byé
niezalezna od aktywnos$ci drugiego acza dostepowego.

5. Kazde z laczy dostgpowych musi byé zrealizowane w technologii Ten/Gigabit Ethernet i
zakonczone pojedynczym interfejsem optycznym w wezle warszawskim XFP-10GLR-OC192SR
oraz w wezle katowickim 1000Base-LX/LH na wktadce SFP-GE-L routera Cisco ASR1004. Nie
dopuszcza si¢ stosowania tgczy radiowych.

6. Lacze dostgpowe musi by¢ zakonczone na przelacznicy operatora w lokalizacjach
Zamawiajacego, a nastgpnie patchcordem w peszlu doprowadzone do urzadzenia brzegowego
Zamawiajacego (SFP-GE-L/Cisco ASR1004).

7. Po stronie Wykonawcy lacze dostgpowe bedzie zakoficzone na urzadzeniu, ktére jest dolaczone
do sieci szkieletowej, poprzez co najmniej dwa interfejsy 10Gb/s.

8. Wykonawca bedzie rozgtaszat przy pomocy BGP zakresy adresowe IPv4 i IPv6 oraz numery AS
o rozglaszanie ktorych wystapi Zamawiajacy. Zmiana akceptowanych numeréw AS i adresacji
IP z sieci Zamawiajacego zostanie wprowadzona do infrastruktury wykonawcy najpdzniej w
nastepny dziefi roboczy od zgloszenia przez uprawnionego pracownika Zamawiajacego z
wykorzystaniem poczty elektronicznej.

9. Kazde z faczy musi by¢ zaterminowane na innym routerze brzegowym Wykonawcy ushugi
dostepu do Internetu (ISP) i powinno prowadzi¢ do sieci z innym systemem autonomicznym AS
do nawiazania sasiedztwa dla kazdego z taczy.

10.  Kazde z faczy dostgpowych musi umozliwiaé dostep do/z calej sieci Internet dla protokolu IPv4
poprzez wymiang informacji routingowej (peina tablica BGP) przy pomocy protokotu routingu
dynamicznego BGP.




11.

12.

13.

14.

15.

16.

17.

Kazde tacze dostgpowe bedzie posiadalo aktywny protokét eBGP umozliwiajgc nawigzanie
sgsiedztwa pomigdzy routerem brzegowym BGP w lokalizacji Wykonawcy a routerem BGP,
ktéry zostanie podigczony do facza po stronie Zamawiajacego dla numeru publicznego AS
przydzielonego zamawiajacemu przez RIPE. Konfiguracja protokotu po stronie Wykonawcy
w obydwu przypadkach umozliwiaé bedzie tranzyt ruchu IP do/z calej sieci Internet IPv4 oraz
umozliwia¢ bedzie wdrozenie przez Zamawiajacego wilasnej polityki sterowania ruchem IP
z wykorzystaniem mechanizméw: AS-path-prepending, oznaczanie tras przez parametr
communities, zmiana metryki dla danej podsieci IP.

Wykonawca musi posiada¢ co najmniej dwa niezalezne bezposrednie punkty styku AS
z migdzynarodowymi dostawcami Internetowymi.

Wykonawca musi posiadaé co najmniej 3 punkty styku AS z krajowymi dostawcami
Internetowymi, w tym jeden z nich powinien by¢ bezposredni z siecig TPNET.

Nie dopuszcza si¢, aby obydwa Iacza od strony Wykonawcy ustugi zaterminowane byly w tej
samej fizycznej lokalizacji.

Wykonawca, w terminie co najmniej 5 Dni Roboczych przed rozpoczeciem prac, przedstawi
Zamawiajgcemu - celem akceptacji, wstepny projekt techniczny przylacza $wiattowodowego,
ktéry bedzie wykonany w obiektach Zamawiajacego lub z wykorzystaniem infrastruktury
Zamawiajgcego.

Zamawiajgcy, w ramach wlasnych mozliwosci technicznych, udostepni nieodptatnie Wykonawcy
posiadang kanalizacjg¢ teletechniczna.

Wykonawcza zapewni mozliwos¢ telefonicznego i mailowego zglaszania awarii i probleméw w
dziataniu ustugi..

II. Wymagania serwisowe

Wykonawca w ramach serwisu zapewni:

a)nadzor i monitoring Dzialu Utrzymania Sieci Telekomunikacyjnej (Network Operating
Center) w trybie 24/7,

b) dostep telefoniczny i e-mailowy do punktu obstugi klienta (centrum serwisowego) w trybie
24/7,

¢) mozliwo$¢ zglaszania Awarii i Probleméw w trybie 24/7.

2. Opis parametrow dostarczanej ushugi:

2.1 Dostepnos¢ Uslugi

Dostgpnos¢ Ustugi oznacza dostep do pelnych zasobéw publicznego Internetu z wykorzystaniem
urzadzei Wykonawcy z sieci Zamawiajacego. Dostepno$¢ Ustugi wyrazana jest w procentach
na podstawie facznej liczby minut niedostgpnosci ustugi w danym okresie rozliczeniowym.
Dostepnos¢ Ustugi oblicza si¢ za pomocg wzoru:

Dostepnos¢ Ustugi = (Cop-C4)/Cor * 100 [%]
gdzie:
Cor — czas Okresu Rozliczeniowego wyrazony w minutach,

C4— sumaryczny czas trwania Awarii w Okresie Rozliczeniowym wyrazony w minutach.

Przy obliczaniu Dostgpnosci Ustugi do sumarycznego czasu trwania Awarii nie wlicza sie:
1. czas6w niedziatania Urzadzenia Zamawiajacego (CPE),

2. przerw spowodowanych biezaca obslugg lub biedem obstugi Urzadzenia Zamawiajacego
(CPE) przez Zamawiajacego,

3. okreséw Prac Planowanych w Sieci Wykonawcy, na ktore wyrazit zgode Zamawiajacy.




Wymagana jest dost¢pnos¢ uslugi na poziomie nie mniejszym niz 99,90% miesiecznie.

2.2 Srednie Opéznienie

Srednie Opéznienie w sieci Wykonawey to $redni czas (RTT - round-trip time) w jakim pakiet
pokonuje droge pomigdzy urzadzeniem znajdujacym si¢ w Wezle Wykonawey, w ktérym
Zamawiajacemu udostepniony jest interfejs a Urzadzeniami Punktéw Zakonczenia Sieci IP
Wykonawcy oraz z powrotem. Pomiar jest dokonywany za pomoca 10 pakietéw o dtugosci 100
bajtéw kazdy, wysylanych lacznie co 5 minut. Srednie Opd6znienie wyrazone jest
w milisekundach. Srednie Opéznienie w  Sieci Wykonawcy obliczane jest jako $rednia
arytmetyczna z pomiardw dokonanych w czasie Dostepnosci Ustugi w danym Okresie
Rozliczeniowym.

2.3 Srednie Straty Pakietow

1) Strata Pakietéw oznacza liczbe pakietow utraconych pomiedzy urzadzeniem znajdujgcym sie
w Wezle Wykonawcy, w ktorym Zamawiajacy udostgpniony jest interfejs a Urzadzeniami
Punktéw Zakonczenia Sieci IP Wykonawcy. Pomiar jest dokonywany za pomoca 10 pakietow
o diugosci 100 bajtéw kazdy, wysylanych tacznie co 5 minut. Strate Pakietéw oblicza sie
Za pomocg wzoru:

Strata Pakietow = (1- (P,/P,)) * 100 [%]
gdzie:
Po - pakiety otrzymane
Pw - pakiety wystane
2) Srednie Straty Pakietéw wyrazone sa w procentach. Procent ten oblicza si¢ jako $rednig

arytmetyczng z dokonanych pomiaréw Strat Pakietéw w czasie Dostepnosci Ustugi w danym
Okresie Rozliczeniowym.

2.4 Gwarancja Dostepnosci Ustugi

Wykonawca gwarantuje Dostepno$¢ Ustugi na poziomie 99.9%.
W przypadku niedotrzymania gwarancji Dostepnosci Ustugi Wykonawca zaplaci
Zamawiajacemu bonifikaqte umowng okre$long W .........coceevvevieeveiieieeeeeece e,

2.5 Gwarancja Sredniego Opdznienia

1) Wykonawca gwarantuje, ze Srednie OpéZnienie nie wyniesie wiecej niz 50 ms.

2) Jezeli gwarancja Sredniego Opoéznienia w Sieci IP Wykonawcy w danym Okresie
Rozliczeniowym nie zostanie dotrzymana, Wykonawca zaptaci Zamawiajacemu
bonifikate umowng okreSlong w ..............ocooiiiiiiiiii i

2.6 Gwarancja Srednich Strat Pakietéw

1) Wykonawca gwarantuje, ze Srednie Straty Pakietow w danym Okresie Rozliczeniowym
nie wyniosg wiecej niz 0,5%.

2) Jezeli gwarancja Srednich Strat Pakietow w danym Okresie Rozliczeniowym nie zostanie
dotrzymana, Wykonawca zaplaci Zamawiajacemu bonifikate umowng okre$long w

2.7 Gwarancja Przeplywnosci Laczy
Wykonawca gwarantuje Dostepno$¢ Petnej Przeptywnosci Laczy na poziomie 100 %.

W przypadku niedotrzymania gwarancji Dostgpnosci Przeptywnosci Laczy Wykonawca
zaplaci Zamawiajacemu bonifikate umowng okreSlong w ...............ccooiiiiiiiii e



2.8 Gwarancja Czasu Usuniecia Awarii/Problemu
1) Wymagany Czas Reakgji:
a) do 30 minut w przypadku zgloszenia Awarii,

b) do 2 godzin, w przypadku zgloszenia Problemu.

2) Wymagany Czas Usunigcia Awarii: niezwlocznie, nie pézniej jednak niz 2 godziny
od momentu zgloszenia.

3) Wymagany Czas Usunigcia Problemu: niezwlocznie, nie pdzniej jednak niz 24 godziny
od momentu zgloszenia.

Celem zadania realizacji ushigi ochrony infrastruktury operatora sieci OST112 przed zagrozeniami
typu DoS  (Denial of Service) i DDoS (ang. Distributed Denial of Service)
z sieci Internet. Centralny System Dostgpowy CSD sieci OST112 posiada wiasny numer BGP ASN
(AS198704) i zbudowany jest z dwodch osrodkéw komunikacyjnych w  Warszawie
i Katowicach. Pomigdzy weztami uruchomione bedzie tacze 10Gb/s w Warszawie oraz 1Gb/s
w Katowicach i zestawiona sesja iBGP. Kazdy z osrodkéw dolaczony bedzie do sieci
Internet taczami o przeplywnosci 10Gb w Warszawie oraz  1Gb/s w Katowicach Ethernet
za pomocg ktorych operator bedzie swiadczy ustuge IP  Transit. Ponadto wezel
w Warszawie posiada tacze 1Gb/s Ethernet do Punktu Wymiany Ruchu Internetowego PLIX gdzie
wymieniany jest ruch IP z dolaczonymi uczestnikami z wykorzystaniem Route Serveréw PLIX. W
faczu transmisyjnym do PWR PLIX zestawiona jest oddzielna sesja ¢eBGP do operatora. Kazdy z
weztéw zbudowany jest w oparciu o router CISCO ASR 1004. Zaproponowane rozwiazanie powinno
realizowa¢ ochrong przed w/w zagrozeniami w ruchu IP przychodzacym na kazdym posiadanym
faczu.

IIL Przedmiot umowy w aspekcie ochrony anty DDeS.

Przedmiotem umowy jest realizacja ustugi ochrony infrastruktury operatora sieci OST112 przed
atakami typu DoS i DDoS z sieci Internet przez okres 24 miesiecy.
Rozwigzane powinno monitorowa¢ ruch na wszystkich dostepnych laczach do sieci Internet
w sposob ciggly (24/7/365), z ukierunkowaniem na wykrycie anomalii ktérych przyczyna
lezy poza sieciy zamawiajacego i mogacych skutkowaé wysyceniem lacza lub
niedostgpnoscig ustug udostepnianych przez Zmawiajgcego.
Monitoringiem i obstugg incydentéw zwigzanych z atakami DoS i DDoS po stronie Dostawcy
Uslugi musi zajmowaé si¢ wyspecjalizowana jednostka organizacyjna SOC - Security
Operation Center dziatajaca w trybie 24/7/365.
Monitorowanie ruchu do systeméw ustugowych Zamawiajacego powinno odbywaé sie
na interfejsach operatora bedgcego dostawca ushugi w kierunku do sieci Zamawiajacego.
Zamawiajgcy dopuszcza rozwigzanie w ktorym ruch bedzie monitorowany na interfejsach
zewngtrznych routeréw Zamawiajacego ktore utrzymuja sesje BGP. Zamawiajacy udostepni
statystyki ruchu przy wykorzystaniu technologii bazujacych na przeptywach pakietéw IP
(ang.IP flow) takich jak. NetFlow.
Przefaczanie ruchu Zamawiajgcego w przypadku ataku ktéry ma byé poddany ,,czyszczeniu”
powinno by¢ realizowane za pomoca mechanizméw bazujgcych na protokole BGP.
Rozwigzanie powinno umozliwia¢ stosowanie szeregu technik w celu mitygacji atakéw
DDoS, takich jak co najmniej:

a. Blokada niedozwolonych zapytan http przy wykorzystaniu wyrazen regularnych;

b. Blokada niedozwolonych zapytan DNS przy wykorzystaniu wyrazefi regularnych:

c. Blokada atakéw typu:

- TCP SYN flood,
- DoS/DDoS zero-day flood,




- TCP Floods,
- UDP floods,
- ICMP floods,
d. atakoéw na protokoly poprzez eliminacj¢ Zrédel ktére przekroczg zdefiniowany prog
(bps, pps);
System dostawcy Ustugi powinien umozliwiaé:
a) geolokalizacj¢ adreséw IP, umozliwiajagcg blokade ruchu pochodzgcego z danego
kraju badZ regionu geograficznego.
b) dopuszczanie, blokade lub ograniczenie pasma (policing) dla ruchu z wybranych
krajow;
c) tworzenie list przepuszczajace ruch z krytycznych serwisow i lokalizacji lub blokujace
spoofowane adresy oraz ruch obserwowany na niewlasciwych portach
d) tworzenie list listy przepuszczajacych ruch pochodzacy ze znanych i zaakceptowanych
lokalizacji oraz blokujace ruch pochodzacy od zainfekowanych hostéw i serwerdow
bedacych pod kontrola botnetow:
¢) monitorowanie serweréw przed atakiem polegajacym na podtrzymywaniu
bezpodstawnie diugiej sesji.
Ochrona przed nadmiernym ruchem typu flash crowd poprzez ograniczenie ruchu do poziomu
pozwalajacego na normalne funkcjonowanie chronionego hosta;
Ochrona serweréw SIP poprzez przepuszczanie zapytan zgodnych z RFC;
Ochrona serwer6w web poprzez przepuszczanie zapytan http zgodnych z RFC;
Ochrona serweréw DNS przed atakami typu DNS reflection atack, cache poisoning, resource
exhausion poprzez przepuszczanie zapytan DNS zgodnych z RFC;
Powinna istnie¢ mozliwos¢ zastosowania dodatkowych narzedzi (np. blackholing, niezalezne
blokowanie ruchu z adreséw IP z zagranicy do atakowanego adresu) zwigkszajacych pewnosé
znacznego ograniczenia lub usuniecia wpltywu ataku na ustugi Zamawiajgcego,
Rozwigzanie musi zapewnia¢ dostep do statystyk i panelu zarzadzania dla klienta, w trybie
do odczytu , w szczego6lnosci musi zapewniac:
a) Dostep do raportéw generowanych przez system.
b) Dostep do listy wykrytych atakow
¢) Dostgp do listy akcji wykonanych w celu ograniczenia wplywu atakéw - tryb
oczyszczania
d) Mozliwos¢ zapisywania raportow w formie PDF z poziomy konsoli WebUIL.
e) Dostep do zarzagdzania powinien odbywac si¢ szyfrowanym kanatem (np. HTTPS).
f) Urzadzenie zarzagdzajace po stronie operatora musi by¢ chronione rozwigzaniem typu
WAF (Web Application Firewall)
W ramach ustugi konieczne jest zapewnienie calodobowej gotowosci do podjecia reakcji
w 15 minut od wykrycia ataku. Konieczne jest niezwloczne informowanie oraz raportowanie
do Zamawiajacego po kazdym wykrytym ataku DDoS oraz $cista wspétpraca pomiedzy
zespolem Zamawiajagcego i SOC. Nalezy dostarczaé okresowe raporty na temat
monitorowanego ruchu oraz ilosci atakéw DDoS przeprowadzonych na infrastrukture,
Usluga powinna by¢ dostgpna na poziomie SLA co najmniej 99.5%
W ramach ustugi Dostawca zapewni co najmniej 10 godzin spotkafi konsultacyjnych
z przedstawicielami Zamawiajacego, celem szczegélowego okreslenia Procedur Planu
Ochrony (zawierajacego szczegbtowe procedury postgpowania w trakcie ataku i po jego
zakoficzeniu), zdefiniowania niezbednych parametréw konfiguracji sieci oraz uzgodnienia
dziatan mozliwych do zrealizowania przez Strony.
Rozwigzanie musi zapewnia¢ blokowania ograniczanie ruchu na poziomie infrastruktury
Operatora tacze do Zamawiajacego musi by¢ oczyszczone z ruchu spowodowanego atakiem
DoS i DDoS.




Musi istnie¢ mozliwos¢ zdalnego wlaczania ,recznego” trybu oczyszczania z poziomu
konsoli zarzadzajacej urzadzeniem przesz o Mozliwo$¢ automatycznego wymuszania trybu
czyszczenia na podstawie informacji o ruchu i atakach wykrytych przez urzadzenie klienta.

W ramach ustlugi Dostawca uruchomi co najmniej 3 konta dostepowe do Systemu
Monitoringu, zdefiniowane przez nazwe uzytkownika oraz hasto dostepu.

W ramach ustugi Dostawca zapewni mozliwo$¢ wykonania testu odbiorczego oraz testéw
okresowych (co najmniej raz na pot roku) Procedur Planu Ochrony, wykonywane na wniosek
Abonenta, polegajace na wykonaniu wszystkich zdefiniowanych Procedur Planu Ochrony, Test bedzie
wykonywany w warunkach Symulacji ataku DDoS wybranego przez Zamawiajgcego. Za
wygenerowanie ruchu ,,atakujacego” koszt ponosi Dostawca.

Zamawiajacy szacuje obecny czysty ruch do udostepnianych serwiséw na poziomie 1000 Mb/s, dla
takiego poziomu Dostawca powinien przedstawi¢ ofertg. Zamawiajacy moze zwiekszyé parametry
Czystego ruchu. Zamawiajacy zastrzega mozliwo$¢ zwigkszenie paramentow ushlugi. Zamiana
parametréw ustugi nastapi w formie zaméwienia dodatkowego.

Ruch zamawiajgcego nie powinien wychodzi¢ poza granice Polski.

1. Wykonawca w ramach serwisu zapewni:

a) nadzér i monitoring wyspecjalizowanej jednostka organizacyjnej SOC - Security
Operation Center dziatajgca w trybie 24/7/365,

b) dostep telefoniczny i e-mailowy do SOC w trybie 24/7,

¢) mozliwo$¢ zglaszania Awarii i Probleméw w trybie 24/7.

2. Opis parametréw dostarczanej uslugi:
2.1 Dostepnosé Uslugi

Dostepnos¢ Ustugi oznacza dostgp do pelnych zasobow publicznego Internetu
z wykorzystaniem urzadzen Wykonawcy z sieci Zamawiajgcego. Dostepno$é Ustugi
wyrazana jest w procentach na podstawie lacznej liczby minut niedostepnosci ushugi w
danym okresie rozliczeniowym.

Dostepnos¢ Ustugi oblicza si¢ za pomocg wzoru:

Dostepnos¢ Ustugi = (Cop-Cy)/Cor * 100 [%]
gdzie:
Cor — czas Okresu Rozliczeniowego wyrazony w minutach,

Cy— sumaryczny czas trwania Awarii w Okresie Rozliczeniowym wyrazony w minutach.

Przy obliczaniu Dostgpnosci Ustugi do sumarycznego czasu trwania Awarii nie wlicza
sie:

1) czas6w niedziatania Urzadzenia Zamawiajacego (CPE),

2) przerw spowodowanych biezaca obstuga lub bledem obstugi Urzadzenia
Zamawiajacego (CPE) przez Zamawiajacego,

3) okresbw Prac Planowanych w Sieci Wykonawcy, na ktore wyrazil zgode
Zamawiajacy.

Wymagana jest dostgpnos¢ ustugi na poziomie nie mniejszym niz 99,90% miesiecznie.

2.2 Gwarancja Dostepnosci Uslugi

Wykonawca gwarantuje Dostepnos¢ Ustugi na poziomie 99,5%.
W przypadku niedotrzymania gwarancji Dostepnosci Ustugi Wykonawca zaplaci



10.

11.

Zamawiajgcemu bonifikate umowna okre$long w § 6 ust. 2 lit. d Umowy.

23 Wymagany Czas Uruchomienia ochrony DDOS
1) do 15 minut w przypadku wykrycia ataku,

2.4 Uruchomienie ustugi ochrony DDOS

Przedstawiciel Wykonawcy w terminie do 2 Dni Roboczych od daty zawarcia Umowy
przekaze Kierownikowi Projektu (KP) Zamawiajgcego - do akceptacji, Harmonogram
prac zwigzany z realizacjg ushugi.

KP Zamawiajgcego w ciagu 2 Dni Roboczych zaakceptuje Harmonogram prac badz
zglosi Wykonawcy uwagi.

Wykonawca w ciagu 1 Dnia Roboczego uwzgledni ewentualne uwagi Zamawiajacego
i przekaze KP Zamawiajgcemu poprawiony dokument.

Przedstawiciel Wykonawcy w terminie 2 Dni Roboczych przed planowanym terminem
odbioru, przekaze KP Zamawiajgcego - do akceptacji przez cztonkéw komisji do odbioru
przedmiotu zaméwienia Plan testow akceptacyjnych. Czas akceptacji dokumentu przez
ww. Komisje wynosi 2 Dni Robocze. W przypadku uwag, Wykonawca zobowigzany jest
w terminie 1 Dnia Roboczego ponownie przekazaé¢ KP Zamawiajacego - do akceptacji,
poprawiony Plan testow akceptacyjnych.

Przedstawiciel =~ Wykonawcy powiadomi KP Zamawiajgcego o  gotowosci
przeprowadzenia odbioru z co najmniej 2-dniowym wyprzedzeniem (drogg elektroniczng
badz faksem). W tresci przesytanej informacji umiesci m.in. numer umowy, planowang
datg¢ odbioru dla poszczegdlnych lokalizacji.

KP Zamawiajacego w ciggu 2 Dni Roboczych potwierdzi Wykonawcy termin
planowanego odbioru.

Odbiér ustugi przeprowadzony zostanie w siedzibie BLil KGP, w Warszawie przy ul.
Olszewskiej 6, przez Komisj¢ do odbioru przedmiotu zaméwienia z ramienia KGP
w obecnosci przedstawiciela/i Wykonawcy.

Odbiér polega¢ bedzie na przeprowadzeniu testow akceptacyjnych zgodnie
z zaakceptowanym Planem testow akceptacyjnych.

Pozytywny wynik odbioru zostanie potwierdzony podpisaniem Protokotu odbioru ustugi
przez Komisje ze strony Zamawiajacego i przedstawiciela/i Wykonawcy stanowigcego
zalacznik nr 11 do umowy.

W przypadku niespelnienia wymagan okreslonych w testach akceptacyjnych Wykonawca
niezwlocznie usunie wszelkie usterki, po czym przystgpi do ponownego odbioru.
Protokoly =zostang sporzadzone w 4 (czterech) jednobrzmigcych egzemplarzach,
zktérych 3 (trzy) egzemplarze otrzyma Zamawiajagcy i 1 (jeden) egzemplarz
Wykonawca.

2.5 Swiadczenia uslugi ochrony DDOS

Po zakonczeniu kazdego kolejnego miesigca $wiadczenia ustugi ochrony DDOS
Koordynatorzy Stron podpisza Raport SLA.

Raport SLA kazdorazowo bedzie sporzadzany w 3 (trzech) jednobrzmigcych
egzemplarzach. Jeden z egzemplarzy bedzie dotaczany do faktury VAT.

Wzér Raportu SLA okresla zatgcznik nr 8 do umowy.




Dia:

Zalacznik nr 3 do STWZ
spr. nr 111/BLil/17/RG

WZOR GWARANCII W RAMACH ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

GWARANCJA Nr
NALEZYTEGO WYKONANIA UMOWY

Skarb Paristwa - Komendant Gléwny Policji

ul. Pulawska 148/150

02-624 Warszawa NIP: 521-31-72-762, REGON: 012137497
zwanego dalej “Beneficjentem gwarancji”

I.

10.

11.
12.

MY ... (wpisaé nazwe firmy) wystawca gwarancji ...... (wpisaé rodzaj gwarancji: ubezpieczeniowa, bankowa)
.................................................. » zsiedzibg w ... ul ..., zarejestrowanaly w
Sadzie Rejonowym ..., Wydziat Gospodarczy Krajowego Rejestru Sgdowego, pod
numerem KRS ... wysokos$¢ kapitatu zaktadowego ......................... w calosci
wplaconego, zwany dalej Gwarantem ,reprezentowana/y na podstawie petnomocnictwa nr ...........o.oeeeeeeeeennn .. z
1§11 R PIZEZE ool oo esablasiniinisslsisls S s £ & st e S Eselel s s AL T sie s s =S S ST o lnllallale sl S lelle e a oe S e os .

dzialajgec  na  ZIBCEMIC  ......oiiiiiiiiiii e e (zwanego  dalej
»Zobowigzanym”) ninicjszym gwarantujemy nieodwotalnie i bezwarunkowo na zasadach okreslonych w ninicjszej
gwarancji zaplate naleznosci do KWOLY .......cooiiiiniiiiiiiiii e ziotych (stownie ziotych:

.................................................................. ) bez wzgledu na sprzeciw Zobowigzanego w terminie 14
dni po otrzymaniu pierwszego pisemnego zadania Beneficjenta gwarancji, do zaptacenia ktérych na rzecz
Beneficjenta gwaranciji Zobowigzany jest zobligowany w zwiazku z niewykonaniem lub nienalezytym wykonaniem
UMOWY dOLYCZACE] evvvenreerenieniiniuirarecrerereociernerensnnrensenensrrncnssronce nr postepowania ................ , Zwanej
dalej ,,umows objeta gwarancjg”, a ktore to naleznosci nie zostaly zaplacone przez Zobowigzanego.

Kwota gwarancji stanowi gérng granic¢ odpowiedzialnosci Gwaranta, a kazda wyptata z tytutu gwarancji obniza
odpowiedzialno$¢ Gwaranta o wysoko$¢ wyptaconej kwoty.

Niniejsza gwarancja jest wazna w OKIesi€ 00 ...cecevveverreverenionenrenennans 0] (eeennee , zwanym dalej
“okresem waznosci gwarancji”.

W dniu ... odpowiedzialno§¢ Gwaranta z tytulu niniejszej gwarancji ulegnie automatycznemu
zmniejszeniu do KWOtY...........ooiiiieeiiiiiiiii i, (Stownie:........ooeiiniiiii e ).

Zaptata przez Gwaranta kwoty, o ktorej mowa w pkt. 1, nastapi w ten sposéb, iz Beneficjent gwarancji winien zlozy¢

pisemne zadanie wyplaty wraz z pisemnym oswiadczeniem, ze Zobowigzany nie wykonat lub nienalezycic wykonat

umowg objetg gwarancjg i nie dokonal zaplaty naleznosci, o ktérej mowa w pkt. 1.

Z3danie wyptaty powinno:

1) by¢ dorgczone, pod rygorem niewaznosci, do Gwaranta w okresie waznosci gwarancji,

2) by¢ podpisane przez Beneficjenta gwarancji lub osobg przez niego upowazniona,

3) dotyczy¢ wylacznie naleznosci, ktére powstaty w zwigzku z umowa objeta gwarancja,

4) zawiera¢ oznaczenie rachunku bankowego Beneficjenta gwarancji, na ktéry ma nastapié wyplata
Z gwarancji.

Odpowiedzialnos¢ Gwaranta z tytutu niniejszej gwarancji jest wylaczona, gdy Beneficjent gwarancji dorgczy zadanie

wyplaty niezgodne z warunkami okre§lonymi w pkt. 4 lub 5.

Gwarancja wygasa po uptywie okresu jej waznosci, a takze w nastepujacych przypadkach:

1) z chwilg zwrotu gwarancji przed uptywem okresu jej waznosci,

2) zchwilg wypelnienia przez Zobowigzanego zobowigzania bgdacego przedmiotem gwarancji,

3) przez zwolnienie Zobowigzanego przez Beneficjenta gwarancji z zobowigzania bedacego przedmiotem gwarancji,

4) przez pisemne zwolnienie Gwaranta przez Beneficjenta gwarancji z zobowiazania wynikajacego
Z gwarancji,

5) po wyplacie przez Gwaranta pelmej kwoty gwarancji.

Prawa z niniejszej gwarancji nie moga by¢ przedmiotem przelewu.

Niniejsza gwarancja podlega zwrotowi do Gwaranta niezwlocznie po jej wygasnieciu. Jednakze zobowiazanie

wystawcy gwarancji wygasa z uplywem tego terminu bez wzgledu na to czy niniejszy dokument zostanie

zwrécony.

Niniejsza gwarancja podlega prawu polskiemu.

Wszelkie spory mogace wynikng¢ z niniejszej gwarancji podlegaja rozpoznaniu przez sad powszechny wiasciwy dla

siedziby Beneficjenta gwarancji.

Numer postgpowania 111/BLil/l 7/RG




Zalgcznik nr 4 do SIWZ
spr. nr 111/BLil/17/RG

PROJEKT UMOWY

Egz. nr

UMOWA nr

zawarta w Warszawie dniu ......... 2017 r.
pomigdzy:

Skarbem Pafistwa - Komendantem Gléwnym Policji z siedzibg w Warszawie przy ul. Pulawskiej
148/150, zwanym w tresci Umowy ,,Zamawiajacym”, reprezentowanym przez:

O - Dyrektora Biura Lacznosci i Informatyki
Komendy Gtownej Policji
2, - Zastepee Dyrektora Biura Lacznosci i Informatyki

Komendy Gltéwnej Policji

| R N ——— - Zastepey Dyrektora Biura Finanséw
Komendy Gtéwnej Policji
S — Naczelnika Wydzialu Finansowo-Ksiggowego Biura

Finanséw Komendy Gléwnej Policji

a
firmg . z siedziba: ... , wpisang
do Rejestru Przedsigbiorcow Krajowego Rejestru Sadowego przez Sad Rejonowy dla .............ccoeevnnn.... .

zwang w tresci Umowy ,,Wykonawceg'", reprezentowang przez:

zwanymi dalej tacznie ,,Stronami”.

Preambula

Umowa zostaje zawarta na podstawie przeprowadzonego postepowania o udzielenie zamoéwienia
publicznego w trybie przetargu nieograniczonego (nr sprawy: 111/BLil/17/RG) zgodnie z ustawg z dnia 29
stycznia 2004 r. Prawo zaméwien publicznych (tekst jednolity: Dz. U. z 2015 r. , poz. 2164 ze zm.).

§1

Definicje

wszystkie aktywa majace charakter teleinformatyczny lub zwigzek
z aktywami teleinformatycznymi, takie jak urzadzenia, czesci sktadowe

‘;(l;?:; . urzadzen, elementy infrastruktury sieciowej i telekomunikacyjnej oraz

informatyczne oprogramowanie, a takze zasoby informacyjne dot. aktywdéw, jak np.
dokumentacja techniczna, polityki bezpieczenstwa itp.;

Awaria zdarzenie polegajace na braku dostepu do czeSci lub calosci

wywolywanych adreséw internetowych;




Czas Usuniecia Awarii

okres czasu od momentu zgloszenia awarii do momentu przywrdcenia
pelnej funkcjonalnosci $wiadczonej Ustugi; (potwierdzony przez osoby
uprawnione np. dyzurny)

Czas Reakcji

okres czasu od momentu poinformowania Wykonawcy droga telefoniczna
lub faksowa o fakcie zaistnienia Awarii/Problemu do momentu
potwierdzenia Zamawiajacemu droga telefoniczng lub faksowa faktu
przyjecia zgloszenia Awarii/Problemu. Brak lub op6znione potwierdzenie
ze strony Wykonawcy oznacza tylko przekroczenie czasu reakcji i nie
powoduje  przesuniecia  poczatku  naliczania czasu  usuniecia
Awarii/Problemu;

Dzien Roboczy

oznacza kazdy dziefi tygodnia poniedziatku do pigtku w godzinach 8:15-
16:15 za wyjatkiem dni ustawowo wolnych od pracy w Rzeczypospolitej
Polskiej;

OST

Ogolnopolska Sie¢ Teleinformatyczna;

Plan testow
akceptacyjnych

opis procedur potwierdzajacych zgodnos¢ jakosci dostarczonej ustugi przez
Wykonawce z parametrami/funkcjonalnoscia wynikajaca z Przedmiotu

umowy;

Prace Planowane w
Sieci Wykonawcy

prace konserwacyjne i utrzymaniowe w infrastrukturze sieciowej

Wykonawcy, na ktére Zamawiajacy wyrazit zgode;

Problem

a) brak transmisji danych wynikajacy z fizycznego uszkodzenia interfejsu
Zamawiajacego udostepnionego w Wezle Wykonawcy;

b) niedostgpnos¢ urzadzenia Sieci Wykonawcy, w ktérym znajduje sig
interfejs udostepniony Zamawiajacemu lub niedostepnosé Urzgdzen
Punktéw Zakonczenia Sieci [P Wykonawcy;

c¢) brak mozliwosci transmisji danych poprzez facze;

d) zarejestrowang przez system monitoringu Sieci Zamawiajacego
niedostepnos¢ urzadzenia Sieci Wykonawcy, w ktérym znajduje sie
interfejs udostgpniony Zamawiajacemu lub niedostepnosé Urzadzen
Punktow Zakoficzenia Sieci IP Wykonawcy, trwajace nieprzerwanie
dhuzej niz 5 minut;

Protokél Internetowy

(IP - Internet Protocol), protokdét zdefiniowany w dokumencie RFC791
sformulowanym przez Internet Engineering Task Force;

Sie¢ IP Wykonawcy

czgs¢ Sieci Wykonawcy zlozong z urzadzen petnigcych funkcje routeréw
pakietéw IP;

Strona Zamawiajacy lub Wykonawcy, w zaleznosei od kontekstu;
Strony facznie: Zamawiajacy i Wykonawca;
Umowa w sprawie zamoéwienia publicznego zawarta miedzy
Umowa Zamawiajacym a Wykonawca wraz ze wszystkimi aneksami i zalagcznikami
do Umowy;
Urzadzenie urzadzenie Zamawiajacego znajdujace si¢ w lokalizacji Zamawiajacego

Zamawiajacego (CPE)

oraz podiaczone bezposrednio do zakoriczenia tacza laczacego je z Wezlem
Wykonawcy;

Ushugi

Ustugi w rozumieniu obowigzujacych przepiséw o zamowieniach
publicznych bedace przedmiotem zaméwienia zgodnie z opisem




przedmiotu zamoéwienia publicznego zawartego w SIWZ;

okolicznosci pozostajace poza kontrola Strony i uniemozliwiajace

lub znacznie utrudniajace wykonanie przez te Strone jej zobowiazan,
ktérych nie mozna bylo przewidzie¢ w chwili zawierania Umowy ani im
zapobiec przy dolozeniu nalezytej starannosci. Za Site¢ Wyzszg nie uznaje
si¢ niedotrzymanie zobowigzan przez kontrahenta — dostawce Wykonawcy.

Sila Wyisza

§2
Przedmiot umowy
Przedmiotem Umowy jest swiadczenie ustugi polegajacej na statym dostepie sieci OST-112 do Internetu
za pomocg tacza $wiatlowodowego oraz realizacja ustugi ochrony infrastruktury operatora sieci OST112

przed atakami typu DoS i DDoS z sieci Internet przez okres 24 miesiecy. Szczegdtowe okreslenie
Przedmiotu umowy zostato zawarte w Zalgczniku nr 1 do Umowy.

llekro¢ w dalszych postanowieniach Umowy mowa jest o Usludze bez blizszego oznaczenia, nalezy
przez to rozumie¢ Przedmiot umowy, okreslony w ust. 1.

Postanowienia Umowy obowigzuja z dniem jej zawarcia.

§3
Platnosci
Za wykonanie Przedmiotu umowy Wykonawca otrzyma facznie (maksymalnie) wynagrodzenie,
w wysokosci netto ................... zl (stownie: ... zlotych 00/100), co wraz
z podatkiem VAT stanowi facznie ....................... zl brutto (stownie: ....................

ztotych 00/100). Wartos¢ brutto obejmuje podatek od towaréw i uslug VAT oraz wszelkie optaty
nalezne Wykonawcy z tytutu wykonania Umowy.

Platnosci wynagrodzenia za Ustuge, o ktérej mowa w § 2 ust. 1 dokonywane beda z dotu,

wrownych  miesiecznych  ratach  wwysokosci  netto  ............ zZ}  (slownie:
............................ ziotych  00/100), co wraz zpodatkiem VAT stanowi Igcznie
..................... zl brutto (stownie: .......................... zlote 00/100), platnych przelewem

bankowym na rachunek bankowy Wykonawcy, wskazany na fakturze VAT, w terminie 30 dni
od daty dostarczenia prawidlowo wystawionej faktury VAT do Biura L.gcznosci i Informatyki
KGP, ul. Wisniowa 58, 02-520 Warszawa.

Strony ustalajg, Ze w zakresie oplat, okresem rozliczeniowym w trakcie obowigzywania Umowy
bedzie miesigc kalendarzowy.

Podstawg do wystawienia kazdej miesigcznej faktury VAT bedg raporty SLA dotyczace
lokalizacji KGP i lokalizacji KWP w Katowicach i SLA DDos podpisany przez koordynatoréw
Stron. Dodatkowo do pierwszej faktury VAT zostanie dotaczony Protokét odbioru ushugi z
lokalizacji KGP , Protokoél odbioru ustugi z lokalizacji KWP w Katowicach oraz protokét
odbioru ustugi DDoS potwierdzajacy poprawne dolgczenie sieci OST-112 do Internetu i
wlasciwe funkcjonowanie ushugi DDoS, podpisany - bez uwag przez Przedstawicieli
Zamawiajgcego 1 Wykonawcy (jeden protokét zostanie podpisany przez Komisje do odbioru
przedmiotu zaméwienia z ramienia KGP, a drugi przez Komisje do odbioru przedmiotu
zamOwienia z ramienia KWP w Katowicach) Wzor Protokotu okresla Zalgcznik nr 5 i nr 11 do
Umowy.

Wykonawca bedzie dostarczat fakturg¢ VAT wraz z 2 oryginalnymi egzemplarzami raportow
SLA z kazdej lokalizacji.

Wykonawca bedzie wystawiat faktury VAT, wskazujgc jako platnika:

Komenda Gléwna Policji
02-624 Warszawa, ul. Pulawska 148/150



10.

11.

12.

13.

14.

15.

NIP 521-31-72-762, REGON 012137497
Za termin zaplaty przyjmuje si¢ date obcigzenia przez bank rachunku Zamawiajacego.

Zamawiajgcy upowaznia Wykonawce do wystawiania kolejnych faktur VAT bez podpisu
Zamawiajgcego.

Wszelkie rozliczenia finansowe migdzy Zamawiajacym a Wykonawcg beda prowadzone wylacznie w
zlotych polskich.

Wykonawca, przed podpisaniem umowy, wnidst zabezpieczenie nalezytego wykonania umowy
w wysokosei .....10%......ccoceee.e wartosci brutto przedmiotu umowy, o ktérym mowa w §3 ust. 1 tj.

WOLE e stownie ziotych: ... w formie
k towni Totych 00/100 formi

Zamawiajacy zobowiazuje si¢ do zwrotu kwoty, o ktérej mowa w ust. 10, w terminie 30 dni od dnia
wykonania przedmiotu umowy oraz uznania go za nalezycie wykonany

Wykonawca zobowiazuje sig¢, ze w przypadku wniesienia zabezpieczenia w gwarancji bankowej lub
ubezpieczeniowej, gwarancja ta bedzie nieodwolalna, bezwarunkowa oraz bedzie obejmowala okres
obowigzywania umowy, bedzie platna na kazde pierwsze zadanie zamawiajacego.

Jezeli z uwagi na przediuzenie terminu realizacji przedmiotu umowy, niezaleznie od przyczyn tego
przediuzenia, zabezpieczenie wniesione w formie gwarancji bankowych, ubezpieczeniowych lub
porgczeniach wygastoby przed uplywem przedluzonego terminu realizacji przedmiotu umowy,
wykonawca zobowigzany jest na 7 Dni Roboczych przed wygasnieciem tego zabezpieczenia do
przedstawienia zamawiajacemu stosownego aneksu do gwarancji lub poreczenia lub nowg gwarancje
lub porgczenie lub do wptacenia odpowiedniego zabezpieczenia w formie pienigdza.

W przypadku niewykonania tego obowiazku zamawiajacy ma prawo do zazgdania od gwaranta lub
porgczyciela wplaty lub zaliczenia kwoty w pieniadzu na poczet zabezpieczenia.

Wykonawca oswiadcza, ze wyraza zgode na bezposrednie potracanie z zabezpieczenia wszystkich
nalezno$ci powstatych w wyniku niewykonania lub nienalezytego wykonania umowy.

§4
Termin realizacji Umowy

Wykonawca, z zastrzezeniem ust. 2, zobowiazuje si¢ do $wiadczenia ustugi dostepu sieci OST-112 do
Internetu oraz realizacja ustugi ochrony infrastruktury operatora sieci OST112 przed atakami typu DoS
i DDoS z sieci Internet w okresie 24 (dwudziestu czterech) miesigcy od momentu podpisania bez uwag
Protokotéw odbioru ushugi dla kazdej lokalizacji.

Wykonawca zobowigzuje si¢ do uruchomienia Ustugi dostepu sieci OST-112 do Internetu w terminie
14 Dni Roboczych od daty podpisania umowy, ale nie wczesniej niz od 11.12.2017 r.

Wykonawca zobowiazuje si¢ do uruchomienia Ustugi anty DDoS na taczu Zamawiajacego do PLIX od
11.12.2017 roku.

Potwierdzeniem poprawnego uruchomienia ustugi stanowia Protokéty odbioru ushugi podpisane — bez
uwag przez Komisj¢ do odbioru przedmiotu zaméwienia z ramienia KGP i KWP w Katowicach.

§5

Organizacja projektu

W celu bezposredniego nadzoru nad pracami, o ktérych mowa w § 4 ust. 1 Zamawiajacy na Kierownika
projektu wyznacza ....................L :

W celu bezposredniego nadzoru nad realizacja Umowy, po uruchomieniu ustugi dostepu sieci OST-112
do Internetu oraz realizacji ushugi ochrony infrastruktury operatora sieci OST112 przed atakami typu
DoS i DDoS z sieci Internet, w tym dokonywania miesigcznych odbioréw ushugi dotyczacych
lokalizacji KGP Zamawiajacy na Koordynatora z ramienia KGP wyznacza Lukasza Pachockiego, a
przypadku jego nieobecnosci w pracy Marcina Szancera .




3. W celu bezposredniego nadzoru nad realizacja Umowy, Wykonawca na Koordynatora wyznacza
................................... stel. oo telkom. Lo emaili

a ponadto osoby odpowiedzialne za wdrozenie ustugi — kierownikéw projektu:

a) dla lokalizacji KGP: ...........c.ccceovnene. , tell tel. kom: .evvviieeeeeeeeeen .
7. GO semails oo
b) dla lokalizacji KWP w Katowicach: ......................... , tell L tel. kom
fax ........ ,email: ovveivreveeiiceeen,

4. Kazda ze Stron moze zmieni¢ swojego przedstawiciela, informujac o tym pisemnie drugg Strone z co
najmniej 2 dniowym wyprzedzeniem. Zmiana taka nie wymaga aneksu do Umowy.

5. Korespondencja pomiedzy przedstawicielami Stron, o ktérych mowa w ust. 1-4 odbywaé si¢ bedzie
za pomocg poczty elektronicznej, poczty kurierskiej lub faksow.

6. Wykonawca prowadzi projekt zgodnie z wlasng metodyka przy wykorzystaniu wewnetrznych narzedzi
ITfirmy ...ooovvveiniiiiieiciee .

§6
Realizacja Umowy i procedura odbioru prac
1. Wymagania serwisowe $wiadczonej Ustugi dostepu do sieci Internet okre$la Zalgcznik nr 2 do
Umowy.
2 Procedure odbioru prac Ushugi do sieci Internet okresla Zalgeznik nr 3 do Umowy.
3. Specyfikacje cenowa Uslugi dostepu do sieci Internet oraz ochrony anty DDoS okresla
Zalgcznik nr 9 do Umowy .
4. Wymagania serwisowe $wiadczonej Ustugi Anty DDoS okresla Zalgcznik nr 6 do Umowy.
5. Procedurg odbioru prac Ustugi Anty DDoS okresla Zalgeznik nr 7 do Umowy.
§7

Kary umowne

1.Wykonawca odpowiada za szkode wyrzadzong Zmawiajacemu, w tym réwniez za szkode wyrzadzong
przez osoby, ktérymi Wykonawca postuzyl si¢ przy wykonywaniu Umowy, chyba ze szkoda zostala
spowodowana dziataniem Sily Wyzszej, wylacznag wing Zamawiajacego lub osoby trzeciej, za ktora
Wykonawca nie ponosi odpowiedzialnosci.

1. Wykonawca zobowigzuje si¢ zaptaci¢ Zamawiajacemu nastepujace kary umowne:

a) 15 % wartosci brutto Przedmiotu umowy w przypadku odstapienia przez Zamawiajacego od Umowy
z powodu niewykonania lub nienalezytego wykonania Przedmiotu umowy;

b) 2.000,00 zt brutto za kazdy rozpoczgty dzien opoOzZnienia w przypadku przekroczenia terminu
dofaczenia sieci OST-112 do Internetu i uruchomienia ustugi oraz w przypadku przekroczenia
terminu uruchomienia ushugi ochrony DDOS;

c) 500,00 zt brutto za kazdg rozpoczeta godzing niedotrzymania gwarancji Dostgpnosci Ustugi,
okreslonej w pkt 2.4 zalacznika nr 2 do Umowy;

d) 500,00 zt brutto za kazdy rozpoczgty dzien trwania niesprawnosci w przypadku niedotrzymania
gwarancji Sredniego Opdznienia okreslonej w pkt 2.5 zatacznika nr 2 do Umowy;

€) 500,00 zt brutto za kazdy rozpoczety dzien trwania niesprawnoséci w przypadku niedotrzymania
gwarancji Srednich Strat Pakietéw okreslonej w pkt 2.6 zafgcznika nr 2 do Umowy,

f) 500,00 zt brutto za kazdy rozpoczety dzien trwania niesprawnos$ci w przypadku niedotrzymania
gwarancji Przeptywnosci Laczy okreslonej w pkt 2.7 zatacznika nr 2 do Umowy;

g) 500,00 zt brutto w przypadku przekroczenia wymaganego czasu usuwania Problemu, o ktérym
mowa w pkt. 2.8 zalacznika nr 2 do Umowy, za kazdg rozpoczets godzine opdznienia,

h) 1500,00 zt brutto w przypadku przekroczenia wymaganego czasu usuwania Awarii, o ktdrej mowa
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w pkt. 2.8 zalacznika nr 2 do Umowy, za kazda rozpoczetg godzine opdznienia.

i) 500,00 zt brutto za kazdg rozpoczeta godzine niedotrzymania gwarancji Dostepnosci Ustugi,
okreslonej w pkt 2.2 zalgcznika nr 6 do Umowy,

j) 1200,00 zt brutto w przypadku przekroczenia wymaganego czasu Uruchomienia ochrony
DDOS, o ktorej mowa w pkt. 2.3 zalgcznika nr 6 do Umowy, za kazda rozpoczetyg godzing
opOZnienia.

. Prawo naliczania kar umownych, o ktérych mowa w ust. 2 lit. b — i, nie zwalnia Wykonawcy
z obowigzku nalezytego wykonania Przedmiotu umowy.

. Prawo naliczania kar umownych, o ktérych mowa w ust. 2 lit. b — i, nie ma zastosowania w przypadku,
gdy opoznienie wynika z winy Zamawiajacego.

. Zamawiajacy jest uprawniony do potracenia kar umownych z wynagrodzenia naleznego Wykonawcy na
podstawie Umowy. Dorgczenie Wykonawcy wystawionej przez Zamawiajgcego noty obcigzeniowej, w
ktérej okreslono: kwote naliczonych kar umownych, podstawe ich naliczenia oraz wprowadzono
o$wiadczenie o ich potraceniu z wynagrodzenia, zastepuje wezwanie do zaplaty oraz o$wiadczenie
Zamawiajacego o potraceniu kar umownych .

. Niezaleznie od kar umownych okreslonych w ust. 2, Stronom przysluguje prawo dochodzenia
odszkodowania na zasadach ogdlnych prawa cywilnego, jezeli poniesiona szkoda przekroczy wysoko$é
zastrzezonych bonifikat umownych.

. Zadna Strona nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich zobowigzan
w ramach Umowy, jezeli takie niewykonanie lub nienalezyte wykonanie jest wynikiem Sily Wyzsze;j.

. W przypadku zaistnienia okolicznosci Sity Wyzszej, Strona, ktéra powotuje sie na te okolicznosci,
niezwlocznie zawiadomi drugg Strong na pismie o jej zaistnieniu i przyczynach.

. W razie zaistnienia Sity Wyzszej wplywajacej na termin realizacji Umowy, Strony zobowigzuja sie w
terminie 14 (czternastu) dni kalendarzowych od dnia zawiadomienia ustali¢ nowy termin wykonania
Umowy lub ewentualnie podjaé decyzje o odstgpieniu od Umowy.

§8
Odstapienie od Umowy

. Zamawiajacy moze odstapi¢ od Umowy w przypadkach przewidzianych w przepisach kodeksu cywilnego
lub w postanowieniach Umowy. W przypadku gdy po uptywie 7 dni od wezwania przez Zamawiajacego
do zaniechania przez Wykonawce naruszen postanowiefi Umowy i usunigcia ewentualnych skutkéw
naruszefi, Wykonawca nie zastosuje si¢ do wezwania. W takim przypadku Wykonawca zaplaci
Zamawiajacemu kare umowna, o ktérej mowa w § 7 ust. 2 lit a.

. Zamawiajacy moze odstapi¢ od Umowy w razie zaistnienia istotnej zmiany okolicznosci powodujacej,
ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili
zawarcia Umowy, w terminie 30 dni od powzigcia wiadomosci o tych okoliczno$ciach. W tym przypadku
Wykonawca moze Zzada¢ wylgcznie wynagrodzenia naleznego z tytutu wykonania cze$ci Umowy.

. Zamawiajgcy moze odstapi¢ od Umowy z przyczyn lezacych po stronie Wykonawcy i zadaé zaplaty kary
umownej, o ktorej mowa § 7 ust. 2 lit a réwniez gdy: Wykonawca powierza bez zgody Zamawiajgcego
wykonanie Umowy osobie trzeciej

Odstapienie od Umowy wymaga formy pisemnej pod rygorem niewaznosci.

§9
Zmiany Umowy

Strony przewidujg mozliwo$¢ dokonywania zmian w tresci Umowy w stosunku do treéci oferty
Wykonawcy, w sytuacji gdy:

a) wejdg w zycie zmiany przepiséw dotyczacych wysokosci minimalnego wynagrodzenia za prace
ustalonego na podstawie ustawy z dnia 10 pazdziernika 2002 r. o minimalnym wynagrodzeniu za
pracg - jezeli zmiany te beda mialy wplyw na koszty wykonania zaméwienia przez Wykonawce.
Wykazanie zmiany kosztéw spoczywa na Wykonawcy i podlega akceptacji Zamawiajacego,



b) wejda w Zycie zmiany przepiséw dotyczacych zasad podlegania ubezpieczeniom spotecznym lub
ubezpieczeniu zdrowotnemu lub wysokosci stawki skiadki na ubezpieczenia spoleczne lub
zdrowotne - jezeli zmiany te bedg mialy wplyw na koszty wykonania zaméwienia przez
Wykonawce. Wykazanie zmiany kosztow spoczywa na Wykonawey i podlega akceptacii
Zamawiajgcego.

¢) stosownie do art. 144 ust. 1 pkt 1 Ustawy Pzp, Zamawiajacy wprowadza do Umowy zmiany
opisane w ustgpach ponizej:

o w przypadku zmiany przepisow prawa, opublikowanej w Dzienniku Urzedowym
Unii Europejskiej, Dzienniku Ustaw, Monitorze Polskim lub Dzienniku
Urzgdowym odpowiedniego ministra, Zamawiajgcy dopuszcza zmiany sposobu
realizacji Umowy lub zmiany zakresu $swiadczeh Wykonawcy wymuszone takimi
Zmianami prawa;

o w przypadku uzasadnionej przyczynami technicznymi, w szczegdlnosci
ujawnionymi na etapie prac analitycznych i projektowych, koniecznosci zmiany:

- zakresu przedmiotu Umowy w obszarze wymagan funkcjonalnych
lub niefunkcjonalnych, jezeli rezygnacja z danego wymagania i zastapienie
go innym, spowoduje zoptymalizowane dopasowanie przedmiotu Umowy
do potrzeb Zamawiajgcego, przy zalozeniu, ze zmiana ta nie moZe
spowodowaé podwyzszenia wartosci umowy;

h) zmiany stawki podatku od towaréw i ustug — Wynagrodzenie przewidziane niniejsza Umowa
ulegnie zmianie odpowiedniej do zmiany wysokosci podatku od towaréw i ustug (ulegnie korekcie
o wysoko$¢ zmiany podatku VAT), przy czym powyzsza zmiana bedzie miala zastosowanie
wylgcznie w odniesieniu do czesci Wynagrodzenia objetego fakturami wystawionymi po dacie
wejscia w zycie zmiany przepisow prawa wprowadzajacych nowe stawki podatku od towaréw
i ustug

2

Zmiany, o ktérych mowa w ust. 1, wymagaja formy pisemnej pod rygorem niewaznoéci w postaci
aneksu.

Zamawiajgcy zastrzega sobie w catym okresie trwania Umowy mozliwo$¢ przekazania uprawnief
Zamawiajgcego w przypadku wyznaczenia innego podmiotu odpowiedzialnego za nadzér operatorski nad
siecig OST 112

§10

Inne postanowienia

. Wykonawca pod rygorem niewaznosci nie moze bez pisemnej i uprzedniej zgody Zamawiajacego

przenies¢ na osobe trzecia zadnej wierzytelnosci wynikajacej z Umowy.

. W sprawach nieuregulowanych Umowg stosuje si¢ przepisy Kodeksu Cywilnego, ustawy Prawo

zaméwien publicznych oraz ustawy prawo telekomunikacyjne.

W przypadku zaistnienia sporu, Strony zobowigzujg si¢ w terminie 14 (czternastu) dni od daty jego
zaistnienia, rozstrzygng¢ spér w sposob polubowny. W razie braku mozliwosci polubownego zatatwienia
sporu, sprawa zostanie poddana rozpoznaniu przez Sad powszechny wlasciwy dla siedziby
Zamawiajgcego.

. W przypadku, gdy Wykonawca bedzie korzystat z podwykonawcy, zobowigzany jest do niezwlocznego

pisemnego powiadomienia Zamawiajacego, poprzez wskazanie nazwy tego podwykonawcy. Wykonawca
moze skorzysta¢ z podwykonawcy wylacznie w zakresie, ktory wskazal w swojego ofercie.

. Wykonawca powierzajac podwykonawcy do wykonania Przedmiot Umowy odpowiada za jego dziatania,

jak za dzialania wlasne.

. Wykonawca przed zawarciem Umowy przedstawi Zamawiajacemu do akceptacji liste 0s6b z jego strony

uprawnionych do czynnosci serwisowych. W celu zapewnienia kontroli oséb uzyskujacych dostep do
policyjnych zasobéw, w tym Aktywow Teleinformatycznych, Wykonawca wraz z lista os6b dostarczy:
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1. kserokopie aktualnego zaswiadczenia o niekaralnosci dla kazdej osoby zgloszonej do realizacji Umowy
( potwierdzong za zgodno$é z oryginalem, zaswiadczenie wystawione nie wezeéniej niz 3 miesigce przed
dniem zawarcia Umowy). Kierowane do Krajowego Rejestru Karnego zapytanie o udzielenie informaciji
0 osobie, powinno dotyczy¢ kartoteki karnej Ponadto w ww. formularzu nie nalezy wypetiaé pkt 11 pn.
Wskazanie postgpowania, w zwiqzku z ktérym zachodzi potrzeba uzyskania informacji o osobie.

2. o$wiadczenie o zachowaniu poufnosci dla kazdej osoby realizujacej Umowe, ktérego wzor okresla
Zalgcznik nr 10 do umowy.

Zamawiajacy dopusci do realizacji Przedmiotu Umowy jedynie osoby spetniajace powyzsze warunki.

7.Zamawiajgcy dopuszcza zmiang listy os6b wykonujgcych czynnosci serwisowe. Warunkiem akceptaciji
przez Zamawiajacego nowej listy jest spetnienie wymogu, o ktérym mowa w ust. 6.

§11
Postanowienia koncowe
1. Wykonawca zapewni staty dostep do punktu obstugi klienta (centrum serwisowego) czynnego 365 dni w

roku, 24 godziny na dob¢ pod numerem telefonu stacjonarnego tel. ...................
lub .o ,faksu: ...l se-mail: ... .

2. Ustala si¢ nastgpujace adresy, numery faksow i telefondw:

Adres Wykonawcy dla potrzeb korespondencji i skfadania zawiadomiefi:

........................

Adres Zamawiajacego dla potrzeb korespondencji i sktadania zawiadomien:

Biuro Iacznosci i Informatyki Komendy Gléwnej Policji
ul. Wisniowa 58
02-520 Warszawa

faks: ....................
Tl - b o (w czasie realizacji dolaczenia sieci OST-112 do Internetu),
() D (w czasie realizacji Przedmiotu umowy).

3. Umowe sporzadzono w 4 (czterech) jednobrzmigcych egzemplarzach, z ktérych 3 (trzy) egzemplarze
otrzymuje Zamawiajacy, a | (jeden) egzemplarz Wykonawca.

4. Zalaczniki stanowigce integralng cze$¢ Umowy:

Zakacznik nr 1 — Szczegdétowy opis Przedmiotu umowy;

Zagcznik nr 2 — Wymagania serwisowe Ustugi dostepu do sieci Internet;
Zalacznik nr 3 — Procedura odbioru Ustugi dostepu do sieci Internet;
Zalacznik nr 4 — Raport SLA Uslugi dostepu do sieci Internet;
Zalacznik nr 5 — Protokoét odbioru Ustugi dostepu do sieci Internet;
Zakgcznik nr 6 - Wymagania serwisowe $wiadczonej Ustugi Anty DDoS
Zalacznik nr 7 - Procedure odbioru prac Ustugi Anty DDoS

Zalacznik nr 8 — Raport SLA Ustugi Anty DDoS

Zalacznik nr 9 — Specyfikacja cenowa

Zalacznik nr 10 — O$wiadczenie o zachowaniu poufnosci.

Zalacznik nr 11 - Protokét odbioru Ustugi Anty DDoS

ZAMAWIAJACY WYKONAWCA




Zalacznik nr 1
doUmowynr / [/ [/ |/

SZCZEGOLOWY OPIS PRZEDMIOTU UMOWY




Zalacznik nr 2
doUmowynr / [/ [/ |/

WYMAGANIA SERWISOWE Ustugi dostepu do sieci Internet

1. Wykonawca w ramach serwisu zapewni:

a)  nadzor i monitoring Dziatu Utrzymania Sieci Telekomunikacyjnej (Network Operating Center)
w trybie 24/7,

b)  dostep telefoniczny i e-mailowy do punktu obshugi klienta (centrum serwisowego) w trybie 24/7,

c) mozliwos¢ zglaszania Awarii i Probleméw w trybie 24/7.

2. Opis parametréw dostarczanej ushugi:
2.1 Deostepnosé Uslugi

Dostepnos¢ Ushugi oznacza dostgp do pelnych zasobéw publicznego Internetu z wykorzystaniem
urzgdzei Wykonawcy z sieci Zamawiajacego. Dostepnos¢ Uslugi wyrazana jest w procentach
na podstawie {gcznej liczby minut niedostgpnosci ustugi w danym okresie rozliczeniowym.

Dostepnos¢ Ustugi oblicza si¢ za pomocg wzoru:

Dostepnosé Ustugi = (Cop-C4)/Cor * 100 [%]
gdzie:
Cor — czas Okresu Rozliczeniowego wyrazony w minutach,

Cy— sumaryczny czas trwania Awarii w Okresie Rozliczeniowym wyrazony w minutach.

Przy obliczaniu Dostepnosci Ustugi do sumarycznego czasu trwania Awarii nie wlicza sie:

1. czaséw niedziatania Urzadzenia Zamawiajacego (CPE),

2. przerw spowodowanych biezgcg obstuga lub blgdem obstugi Urzadzenia Zamawiajacego (CPE) przez
Zamawiajacego,

3. okreséw Prac Planowanych w Sieci Wykonawcy, na ktore wyrazit zgode Zamawiajacy.

W celu podniesienia skutecznosci wykrywania Awarii, Zamawiajacy poda Wykonawcy adres IP w sieci
Zamawiajgcego, ktéry odpowiadaé bedzie na zapytania ICMP (Internet Control Message Protocol —
protokét opisany w dokumencie RFC 792; http://www.ietf.org/rfc/rfc792.txt) wysylane z Sieci IP
Wykonawcy. Wykonawca poda Zamawiajacemu adres IP urzadzenia dokonujacego zapytan ICMP.

Wymagana jest dostgpnos¢ ushugi na poziomie nie mniejszym niz 99,90% miesigcznie.

2.2 Srednie Opéznienie

Srednie OpéZnienie w sieci Wykonawcy to sredni czas (RTT - round-trip time) w jakim pakiet pokonuje
droge pomig¢dzy urzadzeniem znajdujacym si¢ w Wezle Wykonawey, w ktérym Zamawiajacemu
udostepniony jest interfejs a Urzadzeniami Punktéw Zakonczenia Sieci IP Wykonawcy oraz z
powrotem. Pomiar jest dokonywany za pomoca 10 pakietéw o dlugosci 100 bajtéw kazdy, wysylanych
tacznie co S minut. Srednie Opéznienie wyrazone jest w milisekundach. Srednie Opdznienie w Sieci
Wykonawcy obliczane jest jako Srednia arytmetyczna z pomiaréw dokonanych w czasie Dostepnosci
Ustugi w danym Okresie Rozliczeniowym.

2.3 Srednie Straty Pakietow

1) Strata Pakietow oznacza liczbe pakietéw utraconych pomigdzy urzadzeniem znajdujacym sie w
Wezle Wykonawcy, w ktérym Zamawiajacy udostepniony jest interfejs a Urzadzeniami Punktow
Zakonczenia Sieci IP Wykonawcy. Pomiar jest dokonywany za pomoca 10 pakietéw o dhugosci 100
bajtow kazdy, wysytanych facznie co 5 minut. Strate Pakietéw oblicza sie¢ za pomocg wzoru:

Strata Pakietow = (1~ (P,/P,)) * 100 [%]
gdzie:

Po - pakiety otrzymane
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Pw - pakiety wystane

2) Srednie Straty Pakietdw wyrazone s3 w procentach. Procent ten oblicza si¢ jako $rednia
arytmetyczng z dokonanych pomiaréw Strat Pakietow w czasie Dostgpnosci Ustugi w danym
Okresie Rozliczeniowym.

2.4 Gwarancja Dostepnosci Uslugi

Wykonawca gwarantuje Dostepno$¢ Ushugi na poziomie 99,9%.
W przypadku niedotrzymania gwarancji Dostepnosci Ustugi Wykonawca zaplaci Zamawiajacemu
bonifikatg umowna okreslong w § 7 ust. 2 lit. ¢ Umowy.

2.5 Gwarancja Sredniego Opédznienia
1) Wykonawca gwarantuje, Zze Srednie Opoznienie nie wyniesie wigcej niz 50 ms.

2) Jezeli gwarancja Sredniego Opdznienia w Sieci IP Wykonawey w danym Okresie
Rozliczeniowym nie zostanie dotrzymana, Wykonawca zaplaci Zamawiajacemu bonifikate
umowng okreslong w § 7 ust. 2 lit. d Umowy.

2.6 Gwarancja Srednich Strat Pakietéw

2) Wykonawca gwarantuje, ze Srednie Straty Pakietéw w danym Okresie Rozliczeniowym nie
wyniosa wigcej niz 0,5%.

3) Jezeli gwarancja Srednich Strat Pakietéw w danym Okresie Rozliczeniowym nie zostanie
dotrzymana, Wykonawca zaptaci Zamawiajacemu bonifikate umowng okreslong w § 7 ust. 2 lit.
e Umowy.
2.7 Gwarancja Przeplywnosci Laczy
Wykonawca gwarantuje Dostepnos¢ Pelnej Przeplywnosci Laczy na poziomie 100 %.
W przypadku niedotrzymania gwarancji Dostepnosci Przeptywnosci Laczy Wykonawca zaptaci
Zamawiajagcemu bonifikate umowng okreslong w § 7 ust. 2 lit. f Umowy.
2.8 Gwarancja Czasu Usuniecia Awarii/Problemu
1) Wymagany Czas Reakcji:
a) do 30 minut w przypadku zgloszenia Awarii,
b) do 2 godzin, w przypadku zgloszenia Problemu.
2) Wymagany Czas Usunigcia Awarii: niezwlocznie, nie poZniej jednak niz 2 godziny od momentu
zgloszenia.

3) Wymagany Czas Usunigcia Problemu: niezwlocznie, nie pézniej jednak niz 24 godziny
od momentu zgloszenia.
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Zalacznik nr 3
doUmowynr__ / [/ [/ /

PROCEDURA ODBIORU USLUGI dostepu do sieci Internet

Dolgczenia sieci OST-112 do Internetu

1

10.

11.

12.

Koordynator Wykonawcy w terminie 7 Dni Roboczych od daty zawarcia Umowy przekaze
Kierownikowi Projektu (KP) Zamawiajacego - do akceptacji, Harmonogram prac zwigzany
zrealizacja ustugi, polegajacej na dokonaniu poprawnego dolgczenia sieci OST-112 do Internetu
wraz z uruchomieniem ushlugi w nastepujacych lokalizacjach: Komenda Gtéwna Policji (KGP) i
Komenda Wojewddzka Policji (KWP) Katowice.

KP Zamawiajagcego w ciggu 4 Dni Roboczych zaakceptuje Harmonogram prac badz zglosi
Wykonawcy uwagi.

Wykonawca w ciagu 3 Dni Roboczych uwzgledni ewentualne uwagi Zamawiajacego i przekaze KP
Zamawiajacemu poprawiony dokument.

Koordynator Wykonawcy w terminie 10 Dni Roboczych przed planowanym terminem odbioru,
przekaze KP Zamawiajacego - do akceptacji przez czlonkéw komisji do odbioru przedmiotu
zamOwienia Plan testéw akceptacyjnych, ktory bedzie zawieral testy wykazujace kompletne
wykonanie Umowy w zakresie poprawnego dofaczenia sieci OST-112 do Internetu i uruchomienia
ushugi, algorytmy przeprowadzenia poszczegdlnych testow, a takze sposéb dokumentowania ich
wynikéw. Czas akceptacji dokumentu przez ww. Komisje wynosi 4 Dni Robocze. W przypadku
uwag, Wykonawca zobowigzany jest w terminie 2 Dni Roboczych ponownie przekazaé KP
Zamawiajgcego - do akceptacji, poprawiony Plan testéw akceptacyjnych.

Koordynator Wykonawcy powiadomi KP Zamawiajacego o gotowosci przeprowadzenia odbioru dla
poszczegolnych lokalizacji z co najmniej 3-dniowym wyprzedzeniem (droga elektroniczng badz
faksem). W tresci przesylanej informacji umiesci m.in. numer umowy, planowang date odbioru dla
poszczegblnych lokalizacji.

KP Zamawiajacego w ciggu 2 Dni Roboczych potwierdzi Wykonawcy termin planowanego odbioru.

Odbidr dla lokalizacji KGP przeprowadzony zostanie w siedzibie BLil KGP, w Warszawie przy ul.
Olszewskiej 6, przez Komisj¢ do odbioru przedmiotu zamdéwienia z ramienia KGP w obecnosci
przedstawicieli Wykonawcy.

Odbiér  dla lokalizacji KWP Katowice przeprowadzony zostanie w Katowicach,
przy ul. Lompy 19, przez Komisj¢ do odbioru przedmiotu zaméwienia z ramienia KWP
w Katowicach, w obecnosci przedstawicieli Wykonawcy.

Odbior polega¢ bedzie na przeprowadzeniu testow akceptacyjnych zgodnie z zaakceptowanym
Planem testow akceptacyjnych.

Pozytywny wynik odbioru zostanie potwierdzony podpisaniem Protokolu odbioru ustugi przez
Komisje ze strony Zamawiajacego i przedstawiciela Wykonawcy stanowiacego zatacznik nr 5.

W przypadku niespelnienia wymagan okreslonych w testach akceptacyjnych Wykonawca
niezwlocznie usunie wszelkie usterki, po czym przystapi do ponownego odbioru.

Protokoly zostang sporzadzone w 4 (czterech) jednobrzmigcych egzemplarzach, z ktérych 3 (trzy)
egzemplarze otrzyma Zamawiajacy i 1 (jeden) egzemplarz Wykonawca.

Swiadczenia ushugi destepu sieci OST-112 do Internetu

1.

Po zakonczeniu kazdego kolejnego miesiaca $wiadczenia ustugi dostepu sieci OST-112 do Internetu
Koordynatorzy Stron podpisza Raport SLA dotyczacy lokalizacji KGP i lokalizacji KWP
w Katowice.
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Raport SLA kazdorazowo bedzie sporzadzany w 4 (czterech) jednobrzmiacych egzemplarzach,
zktérych 3 (trzy) egzemplarze otrzyma Zamawiajacy i 1 (jeden) egzemplarz Wykonawca. Po
odbiorach, Koordynator Wykonawcy otrzyma 3 egzemplarze raportu, zktérych nastepnie 2
egzemplarze dolaczy do faktury VAT.

Wzor Raportu SLA okresla zatagcznik nr 4.
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Zalacznik nr 4
doUmowynr / [/ [/ [/

RAPORT SLA Ustugi dostepu do sieci Internet

dOUMOWY NI ...evvninii i,
7a miesigc:

Miejsce dokonania odbioru:
Data dokonania odbioru: ...,
Ze strony Wykonawcy:
(nazwa i adres)
(Koordynator Wykonawcy
Ze strony Zamawiajacego — Koordynator - ...........cooooiiiiiiiiiiii e,

na podstawie przeprowadzonych czynnos$ci kontrolnych potwierdza $wiadczenie ushigi dostepu sieci
OST-112 do Internetu bez uwag/z uwagami*

Dostepnosc Opoznienie Przekroczenie

[t]
Data od | Data do [%] [ms] Straty 2] usuniecia awarii

L A o oo o £ 770 D TIPTS5 55 AT Tt . S Bttt 535 <t T 1 - o s EA T
Podpisy:
Koordynator Zamawiajacego: Koordynator Wykonawcy:

(mig i nazwisko) (imi¢ i nazwisko)

* niewlasciwe skreslié

** wpisanie uwag skutkuje prawem Zamawiajgcego do naliczenia bonifikaty umownej.
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Zalacznik nr 5
doUmowyunr / [/ [/ |/

PROTOKOL ODBIORU USLUGI dostepu do sieci Internet
doumowynr .............oeeneninnn.. zdnia ..cooceeviviiei, 2017 r.

Miejsce dokonania odbioru:

(przedstawiciel Wykonawcy bioracy udziat w odbiorze)

Ze strony Zamawiajacego - Komisja do obioru przedmiotu zaméwienia w skladzie:

potwierdza poprawne dotgczenie sieci OST-112 do Internetu w ww. lokalizacji wraz z uruchomieniem
Uslugi, zgodnie/niezgodnie* z warunkami zawartymi w Umowie.

Podpisy Komisji do odbioru przedmiotu zamoéwienia:

Przewodniczacy:

(czlonkowie komisji Zamawiajgcego) (przedstawiciel Wykonawcy)

*niewlasciwe skresélié
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Zalacznik nr 6
doUmowynr / / [/ /

WYMAGANIA SERWISOWE $wiadczonej Ushigi Anty DDoS

1. Wykonawca w ramach serwisu zapewni:

d) nadzér i monitoring wyspecjalizowanej jednostka organizacyjnej SOC - Security Operation
Center dziatajgca w trybie 24/7/365,

e) dostep telefoniczny i e-mailowy do SOC w trybie 24/7,

f) mozliwo$¢ zglaszania Awarii i Problemoéw w trybie 24/7.

Opis parametréow dostarczanej uslugi:

2.1 Dostepnosé Uslugi

Dostepnos¢ Ushugi oznacza dostgp do pelnych zasobéw publicznego Internetu

z wykorzystaniem urzadzefi Wykonawcy z sieci Zamawiajgcego. Dostepno$é Ustugi wyrazana
jest w procentach na podstawie lacznej liczby minut niedostepnosci ustugi w danym okresie
rozliczeniowym.

Dostepnos¢ Ustugi oblicza si¢ za pomocg wzoru:

Dostepnos¢ Ustugi = (Cor-Cy)/Cor * 100 [%]
gdzie:
Cor — czas Okresu Rozliczeniowego wyrazony w minutach,

Cy— sumaryczny czas trwania Awarii w Okresie Rozliczeniowym wyrazony w minutach.

Przy obliczaniu Dostepnosci Ustugi do sumarycznego czasu trwania Awarii nie wlicza sie:
1) czaséw niedzialania Urzadzenia Zamawiajgcego (CPE),

2) przerw spowodowanych biezgca obstuga lub bledem obshugi Urzagdzenia Zamawiajacego
(CPE) przez Zamawiajacego,

3) okresow Prac Planowanych w Sieci Wykonawcy, na ktore wyrazit zgode Zamawiajacy.

Wymagana jest dostepnos¢ ustugi na poziomie nie mniejszym niz 99,90% miesiecznie.

2.2 Gwarancja Dostepnosci Uslugi

Wykonawca gwarantuje Dostepno$¢ Ustugi na poziomie 99,5%.
W przypadku niedotrzymania gwarancji Dostgpnosci Ustugi Wykonawca zaptaci
Zamawiajacemu bonifikatg umowna okreslong w § 6 ust. 2 lit. d Umowy.

23 Wymagany Czas Uruchomienia ochrony DDOS
1) do 15 minut w przypadku wykrycia ataku,
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Zalgeznik nr 7
doUmowynr / / /| /

PROCEDURA ODBIORU USLUGI ANTY DDoS

Uruchomienie ushugi ochrony DDOS

10.

11.

Przedstawiciel Wykonawcy w terminie do 2 Dni Roboczych od daty zawarcia Umowy przekaze
Kierownikowi Projektu (KP) Zamawiajacego - do akceptacji, Harmonogram prac zwiazany
z realizacjg ushugi.

KP Zamawiajgcego w ciggu 2 Dni Roboczych zaakceptuje Harmonogram prac badz zglosi
Wykonawcy uwagi.

Wykonaweca w ciggu 1 Dnia Roboczego uwzgledni ewentualne uwagi Zamawiajacego
i przekaze KP Zamawiajacemu poprawiony dokument.

Przedstawiciel Wykonawcy w terminie 2 Dni Roboczych przed planowanym terminem odbioru,

przekaze KP Zamawiajgcego - do akceptacji przez cztonkéw komisji do odbioru przedmiotu
zamowienia Plan testéw akceptacyjnych. Czas akceptacji dokumentu przez ww. Komisje
wynosi 2 Dni Robocze. W przypadku uwag, Wykonawca zobowigzany jest w terminie 1 Dnia
Roboczego ponownie przekaza¢ KP Zamawiajacego - do akceptacji, poprawiony Plan testow
akceptacyjnych.

Przedstawiciel Wykonawcy powiadomi KP Zamawiajacego o gotowosci przeprowadzenia
odbioru z co najmniej 2-dniowym wyprzedzeniem (drogg elektroniczng badz faksem). W tresci
przesylanej informacji umiesci m.in. numer umowy, planowang date odbioru dla
poszczegolnych lokalizacji.

KP Zamawiajgcego w ciggu 2 Dni Roboczych potwierdzi Wykonawcy termin planowanego
odbioru.

Odbior ustugi przeprowadzony zostanie w siedzibie BLil KGP, w Warszawie przy ul.
Olszewskiej 6, przez Komisj¢ do odbioru przedmiotu zaméwienia z ramienia KGP w obecnosci
przedstawiciela/i Wykonawcy.

Odbidr polegac bedzie na przeprowadzeniu testéw akceptacyjnych zgodnie z zaakceptowanym
Planem testéw akceptacyjnych.

Pozytywny wynik odbioru zostanie potwierdzony podpisaniem Protokotu odbioru ustugi przez
Komisje ze strony Zamawiajacego i przedstawiciela/i Wykonawcy stanowigcego zalacznik nr
6.

W przypadku niespelnienia wymagan okreslonych w testach akceptacyjnych Wykonawca
niezwlocznie usunie wszelkie usterki, po czym przystapi do ponownego odbioru.

Protokoly zostang sporzadzone w 4 (czterech) jednobrzmigcych egzemplarzach, z ktérych 3
(trzy) egzemplarze otrzyma Zamawiajacy i 1 (jeden) egzemplarz Wykonawca.

Swiadczenia uslugi ochrony DDOS

Po zakonczeniu kazdego kolejnego miesigca swiadczenia ustugi ochrony DDOS Koordynatorzy
Stron podpisza Raport SLA.

Raport SLA kazdorazowo bedzie sporzadzany w 3 (trzech) jednobrzmigcych egzemplarzach.
Jeden z egzemplarzy bedzie dotgczany do faktury VAT.

Wzo6r Raportu SLA okresla zalgcznik nr 5.
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Zalacznik nr 8
doUmowynr / [/ / /

RAPORT SLA Ustugi Anty DDoS

Za miesigc:

Miejsce dokonania odbioru:

.....................................................................................................

.......................................................................................................

(Koordynator Wykonawcy

Ze strony Zamawiajacego — Koordynator - ............cooviiiiiiiniiiiie e,
na podstawie przeprowadzonych czynnosci kontrolnych potwierdza swiadczenie ustugi ochrony
DDOS bez uwag/z uwagami*

Data od | Data do Dostepnosé Przekroczenie

[%] usuniecia awarii
L e e S
Podpisy:
Koordynator Zamawiajgcego: Koordynator Wykonawcy:
....... I o B S S e

* niewla$ciwe skresli¢

** wpisanie uwag skutkuje prawem Zamawiajacego do naliczenia bonifikaty umownej.
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Zalgcznik nr 9
doUmowynr__ / [/ [/ |/

SPECYFIKACJA CENOWA
[w zi]
Cena o 4
Produkt VAT | jednostkowa | Wartos¢ netto Vga;rtosc
rutto
brutto
Razem:
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Zalacznik nr 10
doUmowynr _ / [/ [/ |/

(miejsce zatrudnienia)

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Stwierdzam wiasnorgcznym podpisem, Ze zobowiazuje si¢ do nie przekazywania, nie ujawniania oraz nie
wykorzystywania bez zgody Dyrektora Biura Lacznosci i Informatyki KGP wiadomosci udostepnionych
przez pracownikow i funkcjonariuszy BLil KGP oraz uzyskanych w zwigzku z wykonywaniem Umowy
zawartej pomiedzy Komendantem Gléwnym Policji a firmg ..........ocooooiiiiiiinininnn.. , a nie
podlegajacych wykluczeniom na podstawie ponizszych zapisow:

1.
2.

Jezeli informacja zostata ujawniona publicznie przez strong, bedaca wlascicielem informacji chronionej;

Jezeli ujawnienia informacji zada sad lub organ $cigania w toku prowadzonych czynnosci na podstawie
stosownych przepisow;

Jjezeli whadciciel informacji chronionej wyrazi na to uprzednio zgode pisemna;

Jezeli informacja zostata uzyskana od oséb trzecich bez naruszenia prawnych zobowigzan o poufnosci
informacji.

(data i podpis skladajgcego oswiadczenie)
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Zalacznik nr 11
doUmowynr / / /| /

PROTOKOL ODBIORU USLUGI Anty DDoS

......................................................................................................................

(przedstawiciel Wykonawcy bioracy udziat w odbiorze)

Ze strony Zamawiajacego - Komisja do obioru przedmiotu zamowienia w skladzie:

potwierdza poprawne uruchomienie ustugi ochrony DDOS, zgodnie/niezgodnie* z warunkami
zawartymi w Umowie.

Podpisy Komisji do odbioru przedmiotu zaméwienia:

Przewodniczacy:

.............................................................
................................................

(cztonkowie komisji Zamawiajgcego) (przedstawiciel Wykonawcy)

*niewlaéciwe skresli¢
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