Zalgcznik nr 3 do SIWZ

spr. nr 14/BLil/17/DG/PMP
UMOWA nor ........ /14/BLiI/17/DG/PMP
zawarta w Warszawie wdniu ... roku

pomigdzy:

Komendantem Gléwnym Policji z siedzibg w Warszawie, przy ul. Putawskiej 148/150,zwanym w
tresci Umowy Zamawiajacym, reprezentowanym przez:

L. vveveresnsenrenssnssssnsnsensenasssnsnssneees — Dyrektora Biura Lacznodci i Informatyki KGP

D ovvevrrerrnrereresssriseeneeenressneneenssas — Zastepee Dyrektora Biura Lacznosei i Informatyki KGP
oraz przy Kontrasygnacie:

L. oveeeveesressencensnssesancasensressaseennas — Zastepey Dyrektora Biura Finansow KGP

D ereirriereeesreeessrernnessesinsssssnsaseess — Naczelnika Wydziahu Finansowo-Ksiggowego Biura

Finansow KGP

Preambula

Umowa zostaje zawarta w wyniku postgpowania o udzielenie zaméwienia publicznego w trybie
przetargu nieograniczonego (nr sprawy 14/BLil/17/DG/PMP), na podstawie ustawy z dnia 29 stycznia
2004r. Prawo zamowieii publicznych.

Na potrzeby Umowy Zamawiajacy oraz Wykonawca ustanawiaja wspolnie nastepujace definicje
poje¢ wystepujacych w Umowie:

System SWOP System Wspomagania Obstugi Policji

Oprogramowanie Oprogramowanie dedykowane skiadajace si¢ na system SWOP, nie
SWOP bedace przedmiotem ninigjszej Umowy

Etap Oznacza cze$¢ $wiadczen skiadajgcy si¢ na przedmiot Umowy




Dni Rooc

Oznacza kzdy dzien tygodnia od poniedziatku do pigtku, w godz. od
8.15 do 16.15, za wyjatkiem dni ustawowo wolnych od pracy.

Awaria krytyczna Uszkodzenie sprzetu, systemu operacyjnego, bazy danych lub innego

oprogramowania dostarczonego w ramach umowy uniemozliwiajace
poprawne dzialanie systemu SWOP.
Awarie krytyczne maja jedna lub wigcej z ponizszych cech:
1} dane przetwarzane przez System SWOP zostaly uszkodzone;
2) funkcjonalnodé Systemu w zakresie przedmiotu Umowy nie
dziala
3) brak cigplosci dziatania Systemu SWOP w trakcie pracy
uzytkownikow nie zwigzana z bledami oprogramowania SWOP

Awaria zwykla Kazda awaria, ktora nie spelnia definicji awarii krytycznej obejmujaca

awarie sprzetu i/lub jego komponentdw, systemu operacyjnego, bazy
danych dostarczonych w ramach przedmiotu Umowy.

Czynno$é serwisowa Przeglady techniczne oraz konserwacje, w tym czyszczenie wszystkich

komponentdw sprzgtowych dostarczonego sprzgtu i dokonanie
wynikajacych z zalecef producenta czynnosei serwisowych zgodnie z
opracowanym przez Wykonawcee i zatwierdzonym przez Zamawiajgcego
Harmonogramem prac.

Oprogramowanie I. Programy komputerowe, obejmujgce migdzy innymi system
standardowe operacyjny serwera, system operacyjny stanowisk dostgpowych, system

bazy danych i inne oprogramowanie, ktorego warunki licencjonowania
nie sg negocjowane w ramach Umowy

Oprogramowanie Programy komputerowe, wytworzone na potrzeby realizacji przedmiotu

dedykowane

Umowy, niebedace Oprogramowaniem Standardowym

Stanowisko Dost¢powe Komputer wraz z oprogramowaniem i wyposazeniem, za pomocsg

ktorego jest mozliwa praca w Systemie SWOP

Sie¢ PSTD

Wydzielona sieé teleinformatyczna Policji, niemajaca potgczenia z
innymi sieciami zewnetrznymi, W sieci te] zastosowany jest protokét IP.

§1

Przedmiot Umowy

1. Przedmiotem Umowy jest Modernizacja, optymalizacja infrastruktury sprze¢towej,
systemowej i aplikacyjnej Systemu Wspomagania Obslugi Policji (SWOP).

2. Szezegdlowy opis przedmiotu Umowy zawiera Zalaczniki nr 1 do Umowy.

3. Na przedmiot umowy skiadaja si¢ nastgpujace czynnosei:

D
2)
3)

4)

5)

sprzedaz 1 dostarczenie do siedziby Zamawiajacego Przedmiotu umowy, zgodnie z
Zalgcznikiem nr 1,

instalacja/montaz/aktywacja’konfiguracja/uruchomienie  dostarczonego  Przedmiotu
umowy zgodnie z Zatgcznikiem nr 1;

przekazanie Zamawiajgcemu dokumentow licencyjnych/kodéw/kluczy do Przedmiotu
umowy, wraz z prawem do aktualizacji zgodnie z Zatacznikiem nr I;

uruchomienie aplikacji SWOP na nowej platformie sprzetowo-programowe;j,
zwickszenie wydajnosci (klaster HA), niezawodnosci i dostgpnosci (DR) SWOP

uruchomienie zasobu centralnego do analiz centralnych i lokalnych;
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6) uruchomienie mechanizmow zarzadzania i monitorowania systemu SWOP w Policji;
7} udzielenie gwarancji na zasadach okresfonych w Umowie i Zalgczniku nr 2;

8) przeprowadzenie w ramach realizacji Umowy szkolenia;

9) opracowania dokumentacji powykonawczej i eksploatacyjnej.

W celu uniknit—;cia wgtpliwoéci Strony potwierdzaja, ze — z zastrzezeniem zmian dopuszezalnych
przez przepisy prawa i Umowe — przedmiot Umowy zostanie zrealizowany zgodnie z trescig
Zalacznika nr 1 1 2, z uwzglgdnieniem wszelkich zmian oraz wyjasnien udzielonych
w odpowiedzi na pytania Wykonawcow, ktore mialy miejsce w toku postepowania
poprzedzajacego zawarcie Umowy.
Specyfikacje ilosciowo-cenows zawiera Zalgcznik nr 5 do Umowy.,

Realizacja przedmiotu umowy podzielona jest na etapy zgodnie z Zalgcznikiem nr 6
Postanowienia Umowy obowigzuja z dniem jej zawarcia.

§2
Wynagrodzenie i zasady platnosci

Wartoé¢ przedmiotu Umowy okre$lonego w zalgczniku nr 1, Strony ustalajg na kwote netto

rerrvnarernraerernnes Zb (slownie: ...cccerreeiiiinnnnn.. Eerreshetenearrartarereresrarertrerrrrrynar zlotych
......... ), co wraz z podatkiem VAT stanowi facznie ..................... zl brutto (stownie:
........................... PO (61117 ¢) | S §

Wartos¢ przedmiotu Umowy br ulto obeJmu;e wszelkie koszty nalezne Wykonawcy zwigzane z
realizacjg Umowy z uwzglednieniem podatku od towardw i ustug VAT, innych optat i podatkéw,
kosztow szkolen i dokumentacji, kosztow opakowania oraz ewentualnych upustow i rabatéow,
skalkulowanych z uwzglednieniem kosziéw dostawy (transportu) do okreslonych Umowg
lokalizacji oraz instalacji.

Wykonawca wystawi fakturg VAT za wykonanie Przedmiotu umowy na podstawie Protokofu
Odbioru Produktu (wzér stanowi Zalgeznik nr 13 do Umowy), wskazujac jako platnika:

Komenda Glowna Policji
02-624 Warszawa, ul. Pulawska 148/150
NIP 521-31-72-762, REGON 012137497

Wynagrodzenie wynikajace z faktury, o ktorej mowa w ust. 3 Zamawiajacy zaplaci przelewem
bankowym na rachunek wskazany na fakturze VAT, w terminie 30 dni od daty dostarczenia
prawidlowo wystawionej faktury VAT do Biura Lacznosci i Informatyki KGP, ul. Wisniowa 58,
02-520 Warszawa.

Za termin zaplaty przyjmuje si¢ date obciazenia przez bank rachunku Zamawiajacego.
Zamawiajacy upowaznia Wykonawce do wystawienia faktury VAT bez podpisu Zamawiajacego.
Wszelkie rozliczenia finansowe miedzy Zamawiajacym a Wykonaweg bedg prowadzone
wylgcznie w zlotych polskich

Przed podpisaniem Umowy Wykonawca wnidst zabezpieczenie nalezytego wykonania Umowy
w formie ..., wwysokodci ..o 7} (slownie zlotych: ................... /100
zh) co stanowi 10% (stownie: dziesig¢ procent) wartosci brutto Przedmiotu umowy

Zamawiajacy zwrdci 70% wartodei zabezpieczenia, o ktdrym mowa w ust. 8, tj. kwote ...oiviuas
zL (slownie .ccvovviviennvniinnnen, ziotych .......... ) w terminie 30 dni od dnia dokonania przez
Zamawiajacego odbioru calosci przedmiotu Umowy i vznania przez Zamawiajacego za nalezycie
wykonany. Zamawiajacy ma prawo pomniejszy¢ wartos¢ zwracanego zabezpieczenia o kwote
wynikajgca z roszczel Zamawiajgcego z tytulu niewykonania lub nienalezytego wykonania

Umowy przez Wykonawce.
Zamawiajacy pozostawi 30% wysokodcei zabezpieczenia, o ktorym mowa w ust. §, tj. kwote
SO 2 B €1 (0 111 zlotych ..........) na zabezpieczenie roszezen z tytutu

rgkojmi za wady fizyczne rzeczy. Powyzsza kwota zostanie zwrdcona w terminie 15 dni po
uptywie okresu rgkojmi.
Wykonawca zobowigzuje sig¢, ze w przypadku wniesienia zabezpieczenia w gwarancjach
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bankowych lub ubezpieczeniowych, gwarancja bankowa lub ubezpieczeniowa bedzie
nicodwolalna, bezwarunkowa, platna na kazde pierwsze zgdanie Zamawiajgcego.

Jezeli z uwagi na przedluzenie terminu realizacji Umowy, niezalezniec od przyczyn tego
przedhuZenia, zabezpieczenie wniesione w formie gwarancji bankowych, ubezpieczeniowych Iub
porgczeniach  wygasaloby przed uplywem przedluzonego terminu realizacii Umowy,
Wykonawca na 7 (siedem) dni roboczych przed wygasnigciem tego zabezpieczenia przedstawi
Zamawiajgcemu stosowny aneks do gwarancji/porgezenia lub nowa gwarancje/poreczenie lub
wplaci odpowiednie zabezpieczenie w formie pienigdza.

Wykonawea ojwiadcza, Ze wyraza zgod¢ na bezpodrednie potracenie przez Zamawiajacego z
zabezpieczenia wszelkich naleznosci powstalych w wyniku niewykonania lub nicnalezytego
wykonania Umowy.

Strony ustalajg diugosé okresu rekojmi za wady roéwng diugodcei okresu gwarancii.

§3
Organizacja Projektu

W celu wiasciwej 1 terminowej realizacji Przedmiotu umowy, Zamawiajacy wyznacza nizej
przedstawicieli, ktorzy wejda w strukture organizacyjng projektu:

................................................. (Przewodniczacy),

W celu wiasciwe] 1 terminowej realizacji Przedmiotu umowy, Wykonawca wyznacza
przedstawicieli, ktdrzy wejdq w strukfure organizacyjng projektu:

Przedstawiciele Stron, o ktorych mowa w ust. 1 i 2 tworza Komitet Sterujacy.
Przewodniczacym Komitetu Sterujacego jest przedstawiciel Zamawiajacego.

Komitet Sterujgcy upowazniony jest do podejmowania jednoglosnie wszelkich decyzji
dotyczgeych realizacji Przedmiotu umowy.

Spotkania Komitetu Sterujacego odbywaé si¢ beda na wniosek czlonka Komitetu Sterujacego
lub na wniosek Kierownika Projektu kazdej ze Stron.. Pierwsze spotkanie powinno si¢ odby¢
nie pozniej niz w terminie 3 tygodni od zawarcia Umowy. W spotkaniach Komitetu
Sterujacego obowigzani sg uczestniczy¢ Kierownicy Projektow Stron.

W celu bezpoSredniego nadzoru nad realizacja Przedmiotu umowy, Zamawiajgcy na
Kierownika Projektu wyznacza:

W celu bezposredniego nadzoru nad realizacja Przedmiotu umowy, Wykonawca na Kierownika
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Projektu wyznacza:

Kierownicy Projektu, o ktérych mowa w ust. 7 i 8, odpowiednio ze strony Zamawiajacego i
Wykonawcey, sprawuja bezposredni nadzér nad realizacja 1 przeprowadzeniem odbioru
Przedmiotu umowy.

Kierownicy Projektu odpowiadajg za nadzdr nad wykonaniem Przedmiotu umowy zgodnie z
zatwierdzonym Harmonogramem, w ramach okre$lonego budzetu, przy wykorzystaniu
dostepnych zasobow i srodkdw,

Kierownicy Projektu upowaznieni sa do podejmowania decyzji i akceptacji zmian dotyczacych
realizacji Przedmiotu umowy, za wyjatkiem decyzji wymagajacych formy aneksu.

Kierownicy Projektu moga delegowaé swoje obowiazki na osobe trzecia.
W takim przypadku muszg powiadomi¢ Kierownika Projektu Iub osob¢ zastgpujgca
Kierownika Projektu drugiej Strony ze stosownym wyprzedzeniem. Zmiana taka nie wymaga
aneksu do Umowy.

Obie Strony mogg zmieni¢ swoich przedstawicieli w organizacji projektu informujac druga
Strong, z co najmniej 1-tygodniowym wyprzedzeniem. Zmiana taka nie wymaga aneksu do
Umowy

W terminic 10 (dziesicciu) Dni Roboczych od zawarcia Umowy Zamawiajacy wskaze
Wykonawcey osoby z jednostek terenowych Policji oraz z Komendy Glownej Policji do
merytoryczne] wspolpracy z Wykonaweca.

Dzien roboczy oznacza kazdy dzien tygodnia od poniedziatku do piatku w godzinach 8:15-
16:15, z wylgczeniem dni ustawowo wolnych od pracy w Polsce.

§4
Termin, warunki dostawy, wykonanie umowy

Wykonawca zobowiazuje si¢ do wykonania Umowy w terminie 9 miesiecy od dnia zawarcia
Umowy.

Realizacja Umowy bedzie przebiegala w nastepujacych etapach:

1) Etap I - WdroZenie pilotazowe w Komendzie Giownej Policji i Komendzie Stolecznej Policji

w terminie 4 miesigcy od dnia zawarcia Umowy,
2) Etap II — Wdrozenie eksploatacyjne w pozostalych lokalizacjach wskazanych w Zalgczniku
nr 1 ust. 6.2 w terminie 9 miesiecy od dnia zawarcia Umowy.

Wykonawca zobowigzuje si¢ wykonaé¢ Umowe zgodnie z warunkami Umowy.,

Wykonawca zobowigzuje si¢ wykona¢ umowe przy zachowaniu najwyzszej starannosci
uwzgledniajac zawodowy charakter prowadzonej dzialalnoéei, zgodnie z zasadami wspolczesnej
wiedzy technicznej i stosowanymi normami technicznymi.

Wykonawca oé$wiadcza, iz dostarczony Przedmiot umowy bedzie fabrycznie nowy, wolny od
wad, wyprodukowany nie wezesniej niz 6 miesigey od dnia zawarcia Umowy

Dostarczony Sprzet posiadaé bedzie oznakowanie (certyfikat) CE — Conformite Europeenne.
Wykonawca gwarantuje, iz nie toczy si¢ zadne postgpowanie, ktérego przedmiotem jest
Przedmiot umowy oraz, ze nie sg one obcigzone zastawem, zastawem rejestrowym ani zastawem
skarbowym ani zadnymi inmymi ograniczonymi prawami rzeczowymi.

Wykonawca jest zobowigzany do spelnienia wymogow w zakresie zapewnienia efektywnosci
energetycznej dostarczanych urzadzen, wynikajacych 2z Rozporzadzenia  Parlamentu
Europejskiego i Rady (WE) 106/2008 z dnia 15.01.2008 w sprawie wspolnotowego programu
znakowania efektywnosci energetyeznej urzadzen biurowych.

Wykonawca o$wiadcza oraz gwarantuje, iz:

1) Sprzet i oprogramowanie beda zgodne z Umowa, bgda realizowatly wszystkie funkcjonalnosci
opisane w Zalaczniku nr 1 do Umowy;
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2) posiada uprawnienia do dysponowania Oprogramowaniem zgodnie z Umowsg i jej celem;

3) Oprogramowanie bedzie wolne od mechanizméw blokujgcych ich funkcje i wolne od

wirusdw, koni trojanskich, robakéw i innych szkodliwych programow;

4) rozwigzania przyjete dla Urzadzen i Oprogramowania zapewnig kompatybilnosé z innymi

dostgpnymi na rynku rozwigzaniami technicznymi i umozliwig $wiadczenie serwisu

gwarancyjnego przez inne podmioty.

Przy wykonaniu Przedmiotu umowy, Wykonawca zobowigzuje si¢ przesirzega¢ odpowiednie;

organiizacji prac zwigzanych z realizacja Umowy tak, aby zapewni¢ terminowe wykonanie

Umowy oraz delegowal do prac obj¢tych Umowa osoby posiadajgce niezbgdne uprawnienia i

kwalifikacje.

Wykonawca oswiadcza, ze:

1) Posiada wiedze, dodwiadczenie, wzagdzenia i narzedzia informatyczne niezbgdne do
prawidlowego wykonania Umowy;

2} Personel Wykonawcy wykonujacy prace w ramach realizacji Umowy posiada doswiadczenie
i kwalifikacje niezbedne do prawidlowego wykonania Umowy.

Wykonawca zobowigzuje sie do zapewnienia we wlasnym zakresie i na swdj koszt wszystkich

ewentualnych pozwolen, koncesji, certyfikatdw bezpieczenstwa wymaganych przez

obowigzujgce przepisy prawa w zakresie niezbgdnym do prawidlowej realizacji Umowy oraz

zobowiazuje si¢ do oznakowania dokumentacji.

W przypadku powierzenia wykonania Umowy podwykonawcom, Wykonawca odpowiada za

czynnosci wykonane przez podwykonawcédw oraz jego personel, jak za dziatania i zaniechania

wlasne.

Wykonaweca zobowiazany jest do $cislej wspdlpracy z Zamawiajgcym i niezwlocznego

informowania Zamawiajacego o wszelkich okolicznosciach moggcych mie¢ wplyw na

prawidlowos¢ i terminowosé realizacji Umowy, jednak nie pdzniej niz w terminie 2 dni od dnia

ich zaistnienia na adres e-mail osoby wskazanej w § 3 ust. 7 Umowy, a takze do umozliwienia

Zamawiajacemu biezacej kontroli realizacji Umowy, w formach i terminach wyznaczonych

przez Zamawiajgcego, o ile nie wplynie to na terminowe i nalezyte wykonanie Umowy przez

Wykonawce,

Wykonawca oraz personel wykonawcey, odpowiedzialny za realizacj¢ obowigzkéw wynikajacych

z Umowy zobowigzany jest do przestrzegania wszystkich wewnetrznych regulamindéw i zasad

dotyczacych pracy na terenie pomieszezen wykonywania prac, o ktérych zostanie

poinformowany przez Zamawiajgcego przed przystapieniem do realizacji Umowy.

Wykonawca o$wiadcza, ze podczas realizacji Umowy, a takze podczas korzystania z Systemu w

zakresie i na zasadach opisanych Umowa, Zamawiajacy nie bedzie zobowigzany do nabywania

7adnych ushig ani uprawnien innych niz wyraZnic zdefiniowane Umowg. W szczegolnosci

zobowigzanie Wykonawcy oznacza, Ze nie jest konieczne nabycie przez Zamawiajgcego zadnych

dodatkowych licencji ani uprawnien poza opisanymi Umowa 1 objetymi Wynagrodzeniem, a

korzystanie z Systemu nie spowoduje koniecznodei nabycia fakich licencji lub uprawnien.

Wszelkie ryzyka zwigzane z szacowaniem ilosci potrzebnych licencji lub innych uprawnien

koniecznych do korzystania z Systemu zgodnie z Umowa obcigzajg Wykonawce.

Wykonawca przekaze Zamawiajagcemu harmonogram realizacji przedmiotu Umowy w ciggu 10

dni roboczych od dnia zawarcia Umowy, zwany dalej Harmonogramem.

Harmonogram, zostanie zatwierdzony przez Kierownika Projekin Zamawiajacego, w przypadku

braku uwag w ciggu 5 dni roboczych od dnia przekazania tego dokumentu.

W przypadku uwag Kierownika Projektu Zamawiajgcego do przedstawionego przez Wykonawce

Harmonogramu, Wykonawca przedlozy zmodyfikowany Harmonogram w ciggu 3 dni

roboczych. Procedura zatwierdzenia bedzie przebiegata zgodnie z ust. 13.

Wykonawca przekaze Zamawiajgcemu wymagana w Umowie Dokumentacje, w terminie

wynikajgcym z zatwierdzonego Harmonogramu. W przypadku braku uwag, Zamawiajacy

zatwierdzi Dokumentacj¢ w terminie przewidzianym w Harmonogramie.

Zamawiajacy zobowigzuje sig udostepni¢ Wykonawcy niezbgdne dane i informacje, bedgce w

jego posiadaniu i mozliwe do udostgpnienia, warunkujgce wykonanie Umowy w terminie do 10

dni roboczych od dnia zgloszenia przez Wykonawce takiej potrzeby.

Przedmiot Umowy podlega odbiorowi. Szczegélowa procedure odbioru przedmioty Umowy
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okresla Zalacznik nr 6 do Umowy.

§5
Gwarancja

Szezegdtowe warnnki gwarancji okresla Zatgeznik nr 2 do Umowy.

Tytut wlasnosci, korzysci i cigzary oraz niebezpieczenstwo przypadkowe] utraty lub uszkodzenia
infrastruktury sprzctowej i oprogramowania przechodzg na Zamawiajacego z chwilg podpisania
Protokotu odbioru produktu.

36
Kary umowne

Wykonawea odpowiada za szkode wyrzadzong Zamawiajacemu, w tym rowniez za szkodg

wyrzadzong przez osoby, ktorymi Wykonawcea postuzyl sie przy wykonaniu vmowy, chyba 7e

szkoda zostala spowodowana dziataniem sily wyzszej, wylaczng wing Zamawiajacego lub osoby
trzeciej, za ktorg Wykonawea nie ponosi odpowiedzialnodei.

Wykonawea zobowigzuje sie zaplaci¢ Zamawiajacemu nastepujace kary umowne:

1) 10% wartosci brutto Przedmiotu umowy w przypadku odstgpienia przez Zamawiajacego lub
Wykonawece od Umowy w calosci lub czgsci z powodu okolicznodei, za kidre
odpowiedzialnos¢ spoczywa na Wykonawcey;

2) 10% wartosci brutto przedmiotu Umowy, gdy Zamawiajacy odstapil od Umowy z powodu
okolicznoéci, o ktérych mowa w § 10 lub, za ktdre odpowiedzialnos¢ spoczywa na
Wykonawcy;

3) 10 % wartosci brutto przedmiotu umowy w razie nie wykonania lub nienalezytego wykonania
przedmiotu umowy z winy Wykonawcy, po uprzednim jednokrotnym i bezskutecznym
wezwaniu wykonawcy do wykonania lub nalezytego wykonania Umowy.

4) 0,1% wartosci brutto przedmiotu Umowy, za kazdy rozpoczety dzien opdznienia w realizacji
Etapdw o ktorych mowa w § 4 ust. 2, z przyczyn lezacych po stronie Wykonawcy;

5) 1000 zt bruito za kazdg rozpoczeta godzing opodZnienia w usuni¢eiu Awarii krytycznej,
o ktérej mowa w Zatgczniku nr 2 pkt. 23 z przyczyn lezacych po stronie Wykonawcy;,

6) 700 zi brutto za kazda rozpoczets godzing opdznienia w usunigciu Awarii zwyklej, o ktérej
mowa w Zalgczniku nr 2 pkt. 24 z przyczyn lezacych po stronie Wykonawey;

7) 500 zt brutto za kazdy rozpoczgty dzieh opoznienia w wykonaniu pozostatych czynnosci
serwisowych , o ktdrej mowa w Zalgczniku nr 2 z przyczyn lezacych po stronie Wykonawcy.

8) 300 zi brutto w przypadku nieuzyskania przez Zamawiajacego Konsultacji, za kazdg godzing
braku mozliwosci uzyskania Konsultacji z przyczyn lezacych po sironie Wykonawcey

Kary umowne mogg podlegaé taczeniu.

Zaptata kar umownych o ktérych mowa w ust. 2 pkt. 4-8 nie zwalnia Wykonawcy z obowigzku

wykonania przedmiotu umowy.

Zamawiajacy jest uprawniony do potrgcenia kar umownych z wynagrodzenia przystugujgcego

Wykonawcy. Doreczenie Wykonawey, wystawionej przez Zamawiajacego noty obcigzeniowej,

w ktorej okreslono: kwote naliczonych kar umownych, podstawe ich naliczenia oraz

wprowadzono o§wiadczenie o ich potraceniu z wynagrodzenia, zastepuje wezwanie do zaplaty

oraz o$wiadczenie Zamawiajgcego o potragceniu kar umownych,

Prawo naliczenia kar umownych, o ktorych mowa w ust. 2, nie ma zastosowania w przypadku

gdy opdznienie wynika z wylacznej winy Zamawiajgcego.

W wypadku, gdy lgczna wysokosé kar umownych przekroczy 100% lgcznego wynagrodzenia

brutto, okreslonego w § 2 ust. 1 Umowy, Zamawiajacy moze od umowy odstapi¢ w terminie 30

dni od powziccia wiadomosci o powyzszych okolicznodciach bez wyznaczania dodatkowego

terminu.
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Niezaleznie od kar umownych okreslonych w ust. 2 Stronom przyshiguje prawo dochodzenia
odszkodowania na zasadach ogdlnych prawa cywilnego, w zakresie przekraczajacym wysokosé
zastrzezonych kar umownych.

Zadna ze Stron nie ponosi odpowiedzialnoéci za czgéciowe lub calkowite niewykonanie
zobowigzafi wynikajacych z niniejszei Umowy, jezeli to niewykonanie jest nastepstwem
zdarzenia zewnetrznego, ktérego skutkdw Strony wezesniej nie mogly przewidzie¢ — w §wietle
obiektywnej oceny sytuacji - ani im zapobiec przy dochowaniu nalezytej starannodci (,,Sila
WyzZsza™).

Strona, ktéra ni¢ podejmie lub nie wykona swoich obowiazkéw zawiadomi na pismie druga
Strong o niewykonaniu lub zawieszeniu wykonywania swoich obowigzkéw z powodu Sily
Wyiszej.

Za Sile Wyzsza nie uznaje sie niedotrzymania zobowigzan przez kontrahenta — dostawce
Wykonawcy.

Powiadomienie, o ktérym mowa w ust. 8 zostanie dokonane przez Wykonawce nie pozZniej niz w
terminie 3 (trzech) dni, zas przez Zamawiajgcego nie poZniej niz w terminie 4 (czterech) dni od
wystapienia zdarzenia zewnetrznego.

W przypadku dzialania S#y Wyzszej, ustalony w niniejszej Umowie czas przeznaczony na
wykonanie Przedmiotu Umowy zostanie przedluzony o czas dzialania Sily Wyzszej lub jej
skutkdw,

. Jezeli okres ten bedzie przekraczatl 2 (dwa) miesigce, Strony w odrgbnym trybie podejma decvzje

w sprawie sposobu wykonania niniejszej Umowy.

§7
Zmiany Umowy

Strony sg uprawnione do wprowadzenia do Umowy zmian nieistotnych, to jest innych, niz

zmiany zdefiniowane w art. 144 ust. 1e Ustawy PZP,

stosownie do art. 144 ust. 1 pkt 1 Ustawy PZP, Zamawiajgcy przewiduje moziiwosé

wprowadzenia do Umowy nastgpujacych zmian:

1) w przypadku wprowadzenia przez producenta nowej wersji Oprogramowania lub innych
Produktdow, Zamawiajgcy dopuszeza zmiane wersji Oprogramowania lub Produktu pod
warunkiem, ze nowa wersja spelnia wymagania okre§lone w SIWZ; i nie powoduje zmiany
ceny

2) w przypadku zakofczenia wytwarzania Oprogramowania lub innego Produktu objetego
Umowa lub wycofania ich z produkeji lub z obrotu na terytorium Rzeczypospolitej Polskiej,
Zamawiajacy dopuszcza zmiang polegajaca na dostarczeniu produktu zastgpezego o
parametrach spetniajacych wymagania okreslone w SIWZ; i nie powodujgcej zmiany ceny.

3)  w przypadku, gdy po zawarciu Umowy doszlo do wydlizenia okresu gwarancyjnego przez
producenta, Zamawiajacy dopuszeza wydhuZenie okresu gwarancyjnego;

4y w przypadku zmiany piZepiséw prawa, opublikowane] w Dzienniku Urzedowym Unii
Europejskiej, Dzienniku Ustaw, Monitorze Polskim lub  Duziennika  Urzgdowym
odpowiedniego ministra, Zamawiajacy dopuszcza zmiany sposobu realizacji Umowy lub
zmiany zakresu swiadczen Wykonawey wymuszone takimi zmianami prawa;

5) w przypadku wystgpienia przyczyn niezaleznych od Wykonawcy, zwiagzanych z réwnolegle
prowadzonymi projekfami lub dzialaniami Zamawiajacego majacymi wplyw na realizacje
Umowy lub w zwigzku ze zmianami okolicznosci wynikajgcymi ze specyfiki dziatalnosei
Zamawiajacego, polegajacymi na braku dostepu do wymaganych zasobdéw informatycznych
Zamawiajacego, Zamawiajgcy dopuszeza zmiany terminu realizacji Umowy; nie powodujace]
Zmiany ceny;

6) w przypadku ujawnienia sic wad oferowanego oprogramowania lub urzadzenia Zamawiajacy
dopuszcza zmiane w zakresie przedmioty umowy polegajaca na zastgpieniu danego produktu
innym produktem, speliajgecym wszelkie wymagania przewidziane w SIWZ dla produktu
zastgpowanego, rckomendowanym przez producenta lub wykonawce w  zwigzku =z
ujawnieniem wad.



Strony postanawiaja, ze w przypadku zmiany stawki podatke od towaréw i ushug —
Wynagrodzenie przewidziane niniejsza Umowa ulegnie zmianie odpowiedniej do zmiany
wysokosci podatku od towarow i ustug (ulegnie korekcie o wysokos¢ zmiany podatku VAT), przy
cZym powyzsza zmiana be¢dzie miala zastosowanie wylacznie w odniesieniv do czesci
Wynagrodzenia objetego fakturami wystawionymi po dacie wejécia w zycie zmiany przepisdw
prawa wprowadzajacych nowe stawki podatku od towardw i ustug

Zmiany, o ktorych mowa powyzej wymagajg zgody obu Stron i musza by¢ dokonywane w formie
pisemnej pod rygorem niewaznosei w postaci aneksu.

§8

Prawa wlasnosci intelektualnej

Wykonawcea ofwiadcza, Ze na podstawie Umowy — odpowiednio — przeniesie na Zamawiajgcego
majatkowe prawa autorskie lub zapewni udzielenie mu licencji opisanych Umowa, lub w inny
sposGb opisany Umowa upowazni go do korzystania ze wszystkich débr whasnosci intelektualnej
wykonanych lub dostarczonych w ramach Umowy. Celem jest zapewnienie Zamawiajgcemu
mozliwosci korzystania z Systemu w sposéb i w celu opisanym w Umowie. Wszystkie
oswiadczenia Wykonawcey i zapisy Umowy nalezy interpretowaé zgodnie z powyzszym celem
Umowy,

Wykonaweca jest swiadomy, ze celem Zamawiajgcego jest mozliwos¢ samodzielnego lub za
pomocg os6b trzecich utrzymania i rozwoju Oprogramowania. Wykonawca oswiadcza, 7e
warunki, na ktorych Oprogramowanie jest udostgpniane Zamawiajgcemu, nie zawierajg
ograniczen, ktore uniemozliwiatyby dokonanie takich czynnosci.

Wykonawca o$wiadcza, ze przekazane w ramach Umowy dobra wlasnosci intelektualnej nie
beda posiadaly zadnych wad prawnych ani nie bedg ograniczaé Zamawiajacego w korzystaniu z
tych dobr w inny sposob niz wyraznie opisany Umowa. Wykonawca pokryje wszelkie oplaty,
koszty, odszkodowania lub zado$¢uczynienia, ktore bedzie musial zaplaci¢ Zamawiajacy, jezeli
powyzsze zapewnienia nie okazg si¢ prawdziwe.

W celu uniknigcia watpliwosci Strony zgodnie postanawiaja, Ze w przypadku, w ktérym mozliwa
jest modyfikacja sposobu dzialania Oprogramowania za pomoca wbudowanych lub
dostarczonych narzedzi, w tym parametryzacja i konfiguracja Oprogramowania, tworzenie
raportdw ifp. Zamawiajacy uprawniony jest do dokonania takich czynnoéci bez koniecznodei
zawierania odrgbnych umdw lub ponoszenia dodatkowych oplat, chyba ze obowigzek zawarcia
dodatkowej umowy lub dodatkowych oplat wyraZnie wynika z tredci Umowy.

W zakresie, w jakim z brzmienia Umowy lub wiasciwosci Oprogramowania wynika, Ze
Oprogramowanie lub jego komponenty (np. aplikacja uzytkownika koncowego, skrypty, applety,
inne elementy stron internetowych lub ekrany interfejsu uzytkownika) przeznaczone sg do
udostgpnienia osobom trzecim, udzielone fub zapewniane przez Wykonawce upowaznienie
(licencja) na korzystanie z Oprogramowania obejmuje roéwniez obrét takim Oprogramowaniem
lub jego komponentami, w tym ich wprowadzenie do obrotu, uzyczenie lub najem, a takze inne
rozpowszechnienie, w tym publiczne wykonywanie, wystawianie, wyswietlanie, odtwarzanie, a
takze publiczne udostgpnianie w taki sposdb, aby kazdy mogt mie¢ do niego dostgp w miejscu i
w czasie przez siebie wybranym. W zakyesie, w jakim jest to niezbedne dla zapewnienia
zgodnego z prawem korzystania z komponentéw Oprogramowania przez osoby trzecie,
Zamawiajacy jest uprawniony do udzielania takim osobom sublicencji.

Wykonawca o$wiadcza i gwarantuje, ze warunki korzystania z Oprogramowania s zgodne z
wymaganiami opisanymi w Umowie, w tym co do okresu korzystania, ograniczen ilo§ciowych
(lub ich braku), takich jak liczba stanowisk komputerowych, uzytkownikow lub serwerow. Jezeli
z Umowy nie wynika wyraznie co innego, ileckro¢ Umowa przewiduje udzielenie licencji lub
zapewnienie licencji na Oprogramowanie, licencja taka udzielana jest na czas nieoznaczony i nie
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Jest terytoriainie ograniczona, w szczegdInodci uprawnia do korzystania z Oprogramowania na
terytorium Polski i catego $wiata, a Zamawiajacy jest uprawniony do korzystania z
Oprogramowania bez ograniczen ilosciowych, w tym bez ograniczen co do liczby uzytkownikéw
oraz urzgdzen komputerowych, na ktérych instalowane fub uruchamiane bedzie
Oprogramowanie.

Wykonawea o$wiadcza i gwarantuje, ze warunki korzystania z Oprogramowania nie wymagajg
ponoszenia dodatkowych optat na rzecz Wykonawcy lub producentéw takiego Oprogramowania.
Wynagrodzenie obejmuje calo$¢ wynagrodzenia za korzystanie z Oprogramowarnia.

Wykonawea odwiadeza i gwarantuje, ze jezeli w ramach oplat naleznych producentowi
Oprogramowania miesci si¢ oplata za jakiekolwiek dodatkowe swiadczenia, w szczegdlnosci
dostarczanie aktualizacji lub poprawek bleddw lub inne ustugi serwisowe, nieprzedluzenie
korzystania z tych swiadczen przez Zamawiajgcego nie moze powodowaé ustania licencji na
korzystanie z Oprogramowania lub uprawniaé¢ do wypowiedzenia umowy licencyjnej.

Wykonawca dostarczy Oprogramowanie na informatycznych noénikach danych lub w innej
postaci umozliwiajacej prawidlows instalacje tego Oprogramowania oraz certyfikaty
autentycznodci, klucze instalacyjne oraz inne dokumenty i zabezpieczenia najpdiniej w dacie
Odbioru tego Oprogramowania, chyba ze z Umowy wynika inna data przekazania.

Informatyczne noéniki danych, kopie, certyfikaty autentycznodci, klucze instalacyjne oraz inne
dokumenty i zabezpieczenia, o ktérych mowa w poprzednim ust¢pie, powinny by¢ zgodne z
wymaganiami okreslonymi pizez producenta Oprogramowania. Zamawiajgcy jest uprawniony do
weryfikacji, czy certyfikaty antentycznosei, klucze instalacyjne oraz inne dokumenty i
zabezpieczenia sg wystarczajace i zgodne z wymogami okreslonymi przez producenta. W tym
cein Zamawiajacy moze zwracaé sig do osob trzecich, w tym producenta Oprogramowania.

Wykonawca zapewnia, ze korzystanie z Oprogramowania podczas realizacji i na cele Umowy, w
szczegdinoscei w okresie testow, nie bedzie naruszaé praw os6b trzecich i nie bedzie wymagalo
zadnych oplat na rzecz takich os6b. Gdyby okazalo sie to konieczne, Wykonawca w ramach
Wynagrodzenia udzieli lub zapewni udzielenie stosownej licencji na ¢zas realizacji Umowy
obejmujgeej prawo korzystania z Oprogramowania na potrzeby realizacji Umowy do czasu
uzyskania — odpowiednio — praw majatkowych lub docelowych licencji opisanych Umowa.
Prawo do korzystania obejmuje w szczegdlnodci trwale lub czasowe zwielokrotnianie
Oprogramowania w catosci lub w czescei, a takze thumaczenie, przystosowywanie, zmiany ukladu
lub wprowadzanie jakichkolwiek innych zmian do Oprogramowania.

Wykonawca o$wiadcza, Ze posiada uprawnienia niezbgdne do korzystania z Oprogramowania w
celu wykonania Umowy. W przypadku przejscia praw majatkowych do Oprogramowania
Dedykowanego na Zamawiajacego, o ile okaze si¢ to konieczne, Zamawiajgcy udzieli
Wykonawcey licencji na korzystanie z Oprogramowania Dedykowanego w cetu $wiadczenia
usiug opisanych Umows. Licencja taka obejmie prawo do zwielokrotniania Oprogramowania
Dedykowanego w calosei lub w czesci oraz thumaczenie, przystosowywanie, zmiany ukladu lub
wprowadzanie innych zmian do Oprogramowania dedykowanego wylgcznie w zakresie, w jakim
jest to niezbgdne do wykonania zobowiazan wynikajgcych z Umowy.

W przypadku, w ktorym w wyniku swiadczenia przez Wykonawce gwarancji, Ustug Utrzymania
lub Ustug Rozwoju dojdzie do zmiany Oprogramowania, Dokumentacji lub innych utworéw,
postanowienia umowne dotyczace odpowiednio przeniesienia praw lub udzielenia licencji na
Oprogramowanie, Dokumentacje lub inne utwory poddane zmianom stosuje sie odpowiednio do
takich zmian. Przeniesienie praw lub udzielenie licencji nastg¢puje z chwila odbioru takich zmian.

Wykonawca zobowigzuje sig i gwarantuje, Ze osoby uprawnione z tytutu autorskich praw
osobistych do utwordéw objetych postanowieniami Umowy nie bedg wykonywacé tych praw w
stosunku do Zamawiajgcego lub osob trzecich dziatajgcych na zlecenie Zamawiajacego.

Wykonawca zobowiazuje sig przenie$¢ na Zamawiajgcego autorskie prawa majatkowe do
Oprograimowania Dedykowanego na nast¢gpujacych polach eksploatacii:
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1} trwale lub czasowe zwielokrotnianie Oprogramowania Dedykowanego w calosci lub w
czescei jakimikolwiek srodkami 1 w jakiejkolwiek formie, w tym zwielokrotnianie
Oprogramowania Dedykowanego dokonywane podczas wprowadzania, wyswietlania,
stosowania, przekazywania lub przechowywania Oprogramowania Dedykowanego, w tym
takze utrwalanie i zwielokrotnianie Oprogramowania Dedykowanego dowolng technika, w
tym technikg zapisu magnetycznego lub technika cyfrowa, taka jak zapis na plycie CD,
DVD, Blu-ray, urzadzeniu z pamigeia flash lub jakimkolwiek innym noéniku pamigci;

2) thumaczenie, przystosowywanie, zmiany ukladu lub wprowadzanie jakichkolwiek innych
zmian w Oprogramowaniu Dedykowanym;

3} obrdt Oprogramowaniem Dedykowanym, w tym wprowadzanie do obrotu, uzyczanie lub
najem Oprogramowania Dedykowanego, a takZze rozpowszechnianie Oprogramowania
Dedykowanego w inny sposob, w tym jego publiczne wykonywanie, wystawianie,
wyséwietlanie, odtwarzanie, a takze publiczne ndostgpnianie w taki sposob, aby kazdy mogt
mie¢ do niego dostep w migjscu i w czasie przez siebie wybranym,

16. Wykonawca zobowigzuje sig przeniesé na Zamawiajacego:

1) prawo zezwalania na wykonywanie zaleznych praw autorskich do wszelkich opracowan
Oprogramowania Dedykowanego (lub jego poszczegdlnych elementdw), tj. prawo
zezwalania na rozporzadzanie i korzystanie z takich opracowan na polach eksploatacji
wskazanych powyzej;

2) whasno$é wydanych Zamawiajacemu nosnikow, na ktorych zostalo utrwalone
Oprogramowanie Dedykowane (lub jego poszczegdine elementy),

3)Przeniesienie przez Wykonawceeg na Zamawiajgcego praw, o ktdrych mowa powyzej, nastapi z
chwila Odbioru Oprogramowania Dedykowanego. Niezaleznie od powyzszego,
Zamawiajacy jest uprawniony do korzystania z Oprogramowania Dedykowanego w
zakresi¢ uprawnien wskazanych w poprzednich ustgpach od daty jego instalacji w
Infrastrukturze Zamawiajacego, do daty nabycia autorskich praw majatkowych przez
Zamawiajacego, a Wykonawca zapewnia, Ze korzystanie takie nie bedzie naruszaé praw
osobistych lub majatkowych Wykonawcy ani 0s6b trzecich i nie bedzie powodowac
obowiagzku zaplaty jakichkolwiek dodatkowych oplat.

17. O ile szezegodlowe zapisy Umowy nie stanowig inaczej, Licencja na Standardowe
Oprogramowanie Aplikacyjne obejmuje trwale lub czasowe zwielokrotnianie Standardowego
Oprogramowania Aplikacyjnego w calosci lub w czgsci, jakimikolwiek srodkami i w
jakiejkolwiek formie, w tym zwielokrotnianie dokonywane podczas wprowadzania,
wyswietlania, stosowania, przekazywania lub przechowywania Standardowego
Oprogramowania Aplikacyjnego, w tym takze utrwalanie i zwielokrotnianie dowolng
technika, w tym technika zapisu magnetycznego lub technika cyfrowa, taka jak zapis na
plycie CD, DVD, Blu-ray, urzadzeniu z pamigeia flash lub jakimkolwiek innym no$niku
pamigci.

18. Licencja na korzystanie z Dokumentacji dotyczacej Standardowego Oprogramowania
Systemowego lub Aplikacyjnego obejmuje prawa Zamawiajgcego co najmniej w
nastepujacym zakresie:

D)trwate lub czasowe zwielokrotnianie Dokumentacji w caloéci lub w czgéci dla wewnetrznych
potrzeb Zamawiajgcego zwigzanych z korzystaniem z tego Oprogramowania, w tym
utrwalanie i zwielokrotnianie takie) Dokumentacji dowolna technika, w tym technika zapisu
magnetycznego lub technikg cyfrows, taka jak zapis na plycie CD, DVD, Blu-ray,
urzadzeniu z pamigcia flash lub jakimkolwiek innym nosniku pamigci;

2)udostepnienie takiej Dokumentacji uzytkownikom koficowym w zakresie w jakim wynika to z
charakteru danej dokumentacji lub jej czgsci, a takze udostgpnianie takiej dokumentacji
innym osobom dzialajgcym na rzecz Zamawiajacego, takim jak dostawcy ustug
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informatycznych, w tym ustug serwisowych lub ustug rozwoju systemow informatycznych
Zamawiajacego.

19. Wykonawca zobowigzuje si¢ przenie$¢ na Zamawiajacego autorskie prawa majatkowe do
Dokumentacji stworzonej w wyniku wykonania zobowigzan wynikajacych z Umowy, w tym
do Analizy. Przeniesienie praw obejimuje nastepujace pola eksploatacii:

1) trwale lub czasowe zwielokrotnianie Dokumentacji w calosci lub w czgsdci, jakimikolwiek
$rodkami i w jakiejkolwiek formie, w tym takZe utrwalanie i zwielokrotnianie takiej
Dokumentacji dowolng technika, w tym technika zapisu magnetycznego lub technika
cyfrowa, takg jak zapis na ptycie CD, DVD, Blu-ray, urzadzeniu z pamigcig flash lub
jakimkolwiek innym nosniku pamigcei;

2) obrdt Dokumentacja, w tym wprowadzanie do obrotu, uzyczanie lub najem Dokumentacji, a
takze rozpowszechnianie Dokumentacji w inny sposéb, w tym jej publiczne wykonywanie,
wystawianie, wyswietlanie, odtwarzanie, a takze publiczne udostgpnianie w taki sposob, aby
kazdy mégt mieé do niego dostgp w miejscu i w czasie przez siebie wybranym.

20. Wykonawca zobowigzuje sie przenies¢ na Zamawiajgcego:

1} prawo zezwalania na wykonywanie zaleznych praw autorskich do wszelkich opracowan
stworzonej Dokumentacji (lub jej poszezegolnych elementéw), tj. prawo zezwalania na
rozporzadzanie i korzystanie z takich opracowait na polach eksploatacji wskazanych
powyzej;

2) wlasnosé¢ wydanych Zamawiajgcemu nosnikow, na ktdrych zostala utrwalona stworzona
Dokumentacja (lub jej poszczegolne elementy) w celu ich przekazania Zamawiajacemu, z
chwila wydania tych noénikdw Zamawiajacenu.

21. Przeniesienie przez Wykonawce na Zamawiajgcego praw do Dokumentacji, o ktdrych mowa
powyzej, nastapi z chwila jej wydania Zamawiajgcemu.

22. O ile Umowa wyraznie nie stanowi inaczej, licencje na Dokumentacj¢ udzielane sa bez.
ograniczen czasowych i terytorialnych.

23. W zakresie nieuregulowanym w poprzednich ustgpach do licencjt na Dokumentacjg
dotyczaca Standardowego Oprogramowania Systemowego lub Aplikacyjnego stosuje sig
odpowiednio postanowienia Umowy dotyczace takiego Oprogramowania, w tym
postanowienia dotyczace wypowiedzenia licencji na takie Oprogramowanie.

24, Jakiekolwiek postanowieniec Umowy, w tym zatgcznikow do niej, nie ogranicza uprawnien
Zamawiajacego wynikajacych z obowiazujacych przepiséw prawa, w tym z art. 75 ust. 1 do 3
Ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.

§9

Poufnosé

Wykonawca i Zamawiajacy zobowigzujg si¢ do zachowania w poufnosci informacji
otrzymanych od drugiej Strony i z zastrzezeniem wyjatkow okreslonych w Umowie lub
obowigzujacych przepisach prawa, nie udostgpniania tych informacji osobom trzecim bez zgody
danej Strony.

Poprzez informacje poufne Zamawiajacego beda rozumiane informacje oznaczone na piSmie
jako poufne, ktérych ujawnienie moze narazi¢ Zamawiajgcego na szkodg. Poprzez informacje
poufne Wykonawcy beda rozumiane informacje stanowigce tajemnicg przedsigbiorstwa
Wykonawcy oraz inne informacje, ktérych ujawnienie moze narazic Wykonawce na szkodg.

Za informacje poufne nie bedg uwazane informacje, ktére druga ze Stron juz posiada, ktdre
sg publicznie znane, ktore zostaly przez drugg Strong niezaleznie wypracowane lub kitdre
uzyskala ona zgodnie z prawem i bez klauzuli zachowania tajemnicy handlowej od osob
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10.

11,

12

13.

4.

trzecich, jak tez informacje, ktorych ujawnienic wymagane jest przez bezwzglednie

obowigzujace przepisy prawa oraz informacje ujawnione za uprzednia pisemng zgoda Strony.

Z zastrzeZzemiem innych postanowiei Umowy, informacje poufne uzyskane przez Strony

w zwigzku z wykonywaniem Umowy nie mogg by¢ ujawniane bez pisemnej zgody drugiej

Strony. :

7 zastrzezeniem innych postanowien Umowy oraz sytuacji, gdy jest to potrzebne do zawarcia

lub wykonania Umowy, zobowiazanie do zachowania poufnosci obejmuje:

1) zakaz kopiowania i powielania informacji poufnych otrzymanych od drugiej Strony
jakakolwiek technika,

2) zakaz informowania w sposdb podredni ani  bezposdredni jakichkolwieck o0s6b
nieupowaznionych o fakcie posiadania informacji poufnych otrzymanych od drugiej Strony
1 ich tresed,

3) zakaz przekazywania i udostgpniania informacji poufitych otrzymanych od drugiej Strony
w sposéb posredni lub bezposredni osobom nieupowaznionym,

4) zapewnienie pelnego bezpieczenstwa posiadanych informacji i danych poufnych
otrzymanych od drugiej Strony przed dostgpem o0s6b trzecich, zwlaszcza poprzez
odpowiednie ich przechowywanie zabezpieczajgce przed zapoznaniem si¢ z ich trescia,
skopiowaniem lub zabraniem przez osoby nieupowaznione.

Kazda ze Stron moze na zgdanie wilasciwego sadu, organu administracyjnego lub innych

upowaznionych organéw udostepnic im informacje dotyczace drugiej Strony w zakresie

wskazanym w takim zadaniu,

7 zastrzezeniem postanowienia ponizej, w przypadku rozwigzania fub wygasnigcia Umowy

oraz w przypadku odstapienia od Umowy Strony sg zobowigzane do zwrotu lub do zniszczenia

wszelkich materialow, jakie otrzymaly w zwiazku z wykonywaniem Umowy,

Postanowienia niniejszego paragrafu dotycza réwniez oséb fizycznych.

Okreslone w niniejszym paragrafie zobowigzanie do zachowania w poufnosci informacji

poufnych obowigzywaé bgdzie w czasie trwania Umowy oraz w terminie 3 lat od daty

zakonczenia Umowy, oile przepisy powszechnie obowigzujace nie przewiduja dluzszych
okresdw ich ochrony.

Wykonawca, najpézniej w dniu zawarcia Umowy, przedstawi do akeceptacji Zamawiajacemu

listg 0s0b z jego strony, uprawnionych do realizacji Przedmiotuy umowy okre§lonego w § 1, ust

I,

W celu zapewnienia kontroli osob uzyskujacych dostgp do policyjnych zasobow, w tym

Aktywow Teleinformatycznych, Wykonawca wraz z listg 0s6b dostarczy:

1) dla kazdej osoby zgloszonej do realizacji Umowy kserokopig aktualnego zaswiadczenia
o niekaralnosci potwierdzonego za zgodnos¢ z oryginalem wystawionego nie wezeédniej niz
3 miesigce przed dniem zawarcia Umowy lub alternatywnie dokument elektronicznie
wygenerowany przez system e¢-Platforma Ministerstwa Sprawiedliwosei. Kierowane
do Krajowego Rejestru Karnego zapytanie o udzielenie informacji o osobie, powinno
dotyczy¢ kartoteki karnej. Ponadto w ww. formularzu nie nalezy wypelnia¢ pkt 11 pn.
Wskazanie postepowania, w zwigzku z ktérym zachodzi potrzeba uzyskania informacji o
asobie;

2) o$wiadczenie o zachowaniu poufnosci dla kazdej osoby realizujacej Umowe, ktorego wzor
okresla Zatgcznik nr 14 do Umowy.

. Zamawiajacy dopusdci do realizacji Przedmiotu Umowy jedynie osoby spelniajace warunki
okreslone w ust. 11 pkt 1}12).
Lista os0b, okreslona przez Wykonawce do realizacji ninigjszej Umowy, stanowi wykaz oséb
upowaznionych do ewentualnego wgladu do danych osobowych podczas wykonywania
czynnoscl serwisowych w SWOP zgodnie z przepisami ochrony danych osobowych. Osoby te
mogg uzyskiwaé dostgp do danych osobowych SWOP w przypadkach niezbgdnych. Przed
rozpoczeciem realizacji Umowy ww. osoby podpisuja "Oéwiadczenie o zachowaniu poufhodei”,
zgodnie z przedstawionym formularzem, stanowigcym Zatgcznik nr 14 do Umowy.

Podczas wykonywania Umowy Wykonawca nie bedzie miat dostepu do informacji niejawnych

w rozumieniu przepisow Ustawy z dnia 05.08.2010 r. o ochronie informacji niejawnych

{(Dz, U.z 2010 r. nr 182 poz. 1228).
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§10
Odstgpienie od Umowy

Zamawiajacy zastrzega sobie prawo do odstapienia od Umowy w szczegbinosci w przypadku:

1) wystapienia istotnej zmiany okolicznosci powodujacej, ze wykonanic Umowy nie lezy
w inferesic publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy.
Zamawiajacy moze odstapi¢ od Umowy w terminie 30 dii od powzigeia wiadomoscei o tych
okolicznosciach;

2) op6inienia w wykonaniu Przedmiotu umowy trwajgcego diuzej niz 20 dni roboczych, bez
wyznaczania stronie dodatkowego terminu na wykonanie. O$wiadczenie o odstapieniu, o
ktérym mowa w zdaniu poprzednim, winno by¢ zlozone przez Zamawiajgcego w terminie do
30 dni roboczych od dnia w ktorym uplynagl 20 dniowy termin opdinienia w stosunku do
terminow wskazanych w § 4 ust. 2;

3) dostarczenia Przedmiotu umowy niespelniajacego wymogow okresionych w Zalagczniku nr |
do Umowy. Oéwiadczenie o odstgpieniu , o ktdrym mowa w zdaniu poprzednim, winno by<
zlozone przez Zamawiajgcego w terminie 30 Dni Roboczych od dnia dostarczenia przez
Wykonawesg;

4) niedostarczeniec kompletnych kodéw zZrodlowych do Oprogramowania dedykowanego
wytworzonego w ramach realizacji Umowy lub niedostarczenie Dokumentacji wytworzongj
w ramach realizacji Umowy;

5) jezeli suma kar umownych naliczonych na podstawie Umowy przekroczy wartosé
wynagrodzenia brutto okreslonego w § 2 ust. | Umowy;

6) dostawy Przedmiotu umowy bez wymaganych Umowg dokumentéw Jub licencii na
oprogramowanie, po uprzednim wezwaniu do usunigeia naruszeft i wyznaczenin
odpowiedniego terminu do ich usunigcia. Odwiadezenie o odstgpieniu winno zosta¢ zlozone
w terminie do 30 Dni Roboczych od dnia, w ktérym uplynal dodatkowy termin wyznaczony
przez Zamawiajgcego do usunigcia naruszen,

Odstapienie fub wypowiedzenie Umowy powinno nastgpi¢ poptzez zlozenie stosownego

ofwiadczenia woli w formie pisemnej pod rygorem niewazno$ci i powinno zawierac

uzasadnienie. Odstapienie lub wypowiedzenie wywoluje skutki z chwilg dorgczenia, z tym, Ze
dla zachowania terminu na odstapienie wystarczy wyslanie o§wiadczenia o odstapieniu przesytka
rejestrowang na adres Strony przeciwnej wskazany w komparycji Umowy albo na aktualny adres

KRS.

Odstgpienie od Umowy nie powoduje wygasnigcia roszezen o zaplatg kar umownych powstatych

w czasie obowigzywania umowy (w tym roszczenia o zaplale kary umownej z powodu

odstapienia od Umowy).

§12

Postanowienia koncowe

1. Wykonawca ma prawo powierzaé wykonanie $wiadczen objgtych Przedmiotem Umowy osobom
fizycznym wspdipracujacym z Wykonaweg, W przypadku, gdy Wykonawca bedzie korzystal
z podwykonawcy, zobowigzany jest do niezwlocznego pisemnego powiadomienia Zamawiajacego,
poprzez wskazanie nazwy tego podwykonawcy. Wykonawca powierzajac podwykonawcy lub
osoboin fizycznym wspdlpracujacym z Wykonawca do wykonania Przedmiot Umowy odpowiada za
jego dzialania, jak za dzialania wlasne.

2. Wszelkie zmiany i uvzupehienia w niniejszej Umowie moga by¢ dokonywane za zgoda obu Stronna
pismie pod rygorem niewaznodci w postaci aneksu.

3. Wykonawca nie moze bez pisemnej — pod rygorem niewaznosci — i uprzedniej zgody Zamawiajacego
przenies$¢ na osobg trzecia zadnej wierzytelnosei wynikajacej z Umowy.

4. W sprawach nicuregulowanych w Umowie zastosowanie mieé beda przepisy ustawy Kodeks
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Cywilny, ustawy o prawie autorskim i prawach pokrewnych, ustawy prawo zaméwien publicznych i
ustawy o ochronie informacji niejawnych.

5. Spory zwigzane z Umowa beda rozstrzygane przez Strony w trybie porozumienia Stron w terminie 14
(czternastu) dui, liczac od otrzymania pisemnego wystapienia jednej ze Stron.

6. Strony dolozg staran w celu rozstrzygnigeia spordw za porozumieniem Stron w najkrotszym terminie i
w sposob rzetelny,

7. W przypadku nieosiggni¢cia porozumienia w terminie, o ktérym mowa w ust. 5, Strony bezzwlocznie
ustalg na pismie dalszy tryb postgpowania w celu ugodowego rozstrzygnigcia sporu.

8. W przypadku nicosiagnigcia porozumienia, co do trybu, o ktérym mowa w ust 5 sprawy rozstrzygac
bedzie Sad powszechny, miejscowo wlasciwy dla Zamawiajacego.

9. Wykaz Zalacznikoéw stanowiacych integralna czgs¢ Umowy:

1} Zalacznik Nr 1 — Opis przedmiotu zamowienia,

2} Zalacznik Nr 2 — Wymagania gwarancyjne i serwisowe;
3) Zalacznik Nr 3 — Wymagania w zakresie szkolen;

4) Zatacznik Nr 4 — Wymagania w zakresie dokuwmentacji;
5} Zalacznik Nr 5 — Specyfikacja ilosciowo-cenowa;

6} Zalacznik Nr 6 — Zasady realizacji Umowy i odbioru przedmiotu Umowy;
7y Zalacznik Nr 7 — Wzér Protokolu odbioru ilesciowego;,

8) Zalacznik Nr 8 — Wzor Protokotu odbioru dokumentacii;
9) Zalacznik Nr 9 — Wzér Protokohu odbioru szkolenia nr;
10) Zalgcznik Nr 10 — Wzdr Protokolu odbioru szkolen;

11) Zalacznik Nr 11 — Wzdr Protokotu edbioru jakosciowego;
12) Zatgcznik Nr 12 — Wz6r Protokotu odbiory etapu;

13) Zalacznik Nr 13 — Wzor Protokotu odbioru produktu;

14) Zalgcznik Nr 14 — Oswiadczenie o zachowaniu poufnosei.

10.Umowe sporzgdzono w 4 (czterech) jednobrzmigcych egzemplarzach, z ktdrych 3 (frzy) egzemplarze
otrzymuje Zamawiajacy a 1 (jeden) egzemplarz Wykonawca.

ZAMAWIAJACY WYKONAWCA
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Zalgcznik nr 1
do Umowy nr ........ /14/BLil/17/DG/PMP

Opis przedmiotu zamowienia

1. Wsiep

Opis przedmiotu zamoéwienia dotyczy modernizacji Systemu Wspomagania Obstugi Policji (SWOP).
W (rakcie realizacji projektu nie przewiduje si¢ koniecznodci modyfikacji oprogramowania
klienckiego.

Realizacja projektu bedzie skladala sig z dwoch etapow polegajacych na:

Etap 1 -dostawa sprzgtu, oprogramowania, opracowanie projektu technicznego, konfiguracji,
uruchomieniu, przeprowadzeniu testdw wydajnosciowych i niezawodnosciowych, opracowanie
dokumentacji (procedury eksploatacyjne), przeszkolenie kadry technicznej. Etap bedzie mial
charakter pilotazu realizowanego w Komendzie Gléwnej Policji i Komendzie Stofecznej Policyi.
Podczas pilotazu dokonane zostanie sprawdzenie poprawnosci dzialania dostarczonego rozwigzania,
zostang przeprowadzone testy oraz sprawdzona zostanie poprawno$¢ dzialania aplikacji klienckich.
Na podstawie doswiadczen zebranych z dzialan realizowanych w tym ctapie, zostanie przygotowana
dokumentacja pozwalajaca na realizacje podobnych dzialan w etapie 2.

Dla KGP instalacja zawierata bedzie 2 serwery z przeznaczeniem dla Srodowiska produkcyjnego oraz
3 serwery dla centralnej instalacji analitycznej (analizy, raportowanie, funkcja disaster recovery).
Etap 2 — dostawa sprzetu, oprogramowania, konfiguracji, uruchomieniu, przeprowadzeniu testow
wydajnosciowych i niezawodnoéciowych w pozostalych jednostkach objgtych wdrozeniem (opis w
dalszej czesci dokumentu). Realizacja prac bgdzie miaka charakter powielenia instalacji wykonanej
dia KGP i KSP dotyczacej dwoch serwerdw.

2. Opis stanu obecnego

W Policji funkcjonuje System Wspomagania Obslugi Policji, ktéry przeznaczony jest do wsparcia
dziatan zwiazanych z obshiga kadrowa, placows, finansowo-ksiggowa, gospodarka magazynows i
érodkami trwalymi. Zostal opracowany z zastosowaniem technologii firmy Microsoft MS Server 2003
i bazy danych MS SQL Server 2005. W kazdej jednostce Policji klasy KGP, KSP, KWP, 8P znajduje
sie instalacja obejmujaca dwa serwery pelniace funkcje serwera aplikacyjnego i serwera bazy danych.
Z serwerami komunikuja sie aplikacje klienckie (w architekturze grubego klienta) zainstalowane na
stacjach roboczych. Jednoczesnie aplikacje klienckie mogg dzialaé w trybie dostgpu terminalowego
RDS.

Na ponizszym rysunku przedstawiono obecng architekture rozwigzania:
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SWOPR Architeitura - Stan akiualny

Tadeostii K

war

©
SWOp
Serwer aplikac)i Senwer bazy darych
S Windows Server 2008 WS Windovs Server 2003
[fizyczna maszyna) WS SO1 2005
{fizyczna maszyna)
o
E‘g:u S
SWOP

Serwaraphikacli Serwer bazy danych
M5 Windows Server 2008 S Windows Server 2003
{fizyczra maszyna) WS SQL 2005

(fizyczna maszyna)

22 Instalacje serwerowe ldentycane w calym kraju (KGP, KSP, kwp, sp) bez WSPol w Szceytnie

Komunlkacja pomigdzy serwarami w 2akresle wynvany nie wystgpule. Wymiana darych pornledzy Jednostkami dotyczy wasklego obszaru danych systemu 1 odbywa sig za

pomocy poczty wevngtrznej Pelicji
tnstalacja systemu funkcjonuje w wewnetrzne] slecl Pollc)! odse parewanef do slect publicznaj
Pomiadzy serweraml wykorystywany Jest mechanizm replikacjl do przesylania z instalac)i XG P parametréuw pracy apiikac]), katalogw, stowntkdvw.

3. Opis stanu docelowego — architektura logiczna

Zamawiajacy wymaga, ze realizacja projektu odbyla si¢ poprzez:

Dostawe nowego, wydajnego i niezawodnego sprzgtu serwerowego,

dostawe najnowszej stabilnej wersji oprogramowania zastgpujgcego obecnie eksploatowany
system operacyjny i baze danych zgodnie z wymaganiami Zamawiajacego, gwarantujgcego
prawidlowe dzialanie aplikacji SWOP,

instalacje, konfiguracje sprzetu i oprogramowania w jednostkach Policji (KGP, KSP, KWP,
SP) zgodnie z wymaganiami Zamawiajgcego,

uruchomienie aplikacji SWOP na nowej platformie sprz¢towo-programowej, zwigkszenie
wydajnosei (klaster HA), niezawodnosei i dostgpnosci (DR) SWOP,

uruchomienie zasobu centralnego do analiz centralnych i lokalnych,

uruchomienie mechanizmdéw zarzadzania i monitorowania systemu SWOP w Policji,

dostawe wszystkich niezbegduych praw i licencji zwigzanych z realizacjg zamodwienia
umozliwiajgcych  Zamawiajacemu  korzystanie bez  ograniczen 2z zakupionego
oprogramowania bez konieczno$ci dokupowania innych licencji po uruchomieniu SWOP na
nowej infrastrukturze sprz¢towo-programowej.

przeszkolenie kadry Policji w zakresie nowych wersji systemow operacyjnych i baz danych
oraz obstugi mechanizméw do zarzadzania i monitorowania SWOP

przeszkolenie kadry Policji w zakresie analiz Business Intelligence (BI) i raportowania.

Pogladowy schemat zmodernizowanego SWOP zostal przedstawiony na ponizszych rysunkach (stacje
dost¢powe nie sg przedmiotem dostawy).
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Instalacja na poziomie KGP, KSP, KWP, SP, ktéra przeznaczona jest do biezace; obslugi
poszczegolnych aplikacji wehodzacych w sktad SWOP.

Stacia gbstepowa SWOPA/‘pStacja dostepowa SWOP
o
£ rd

Klaster HA

Réwnowaienie obcigZenia

Serwer 1 Serwer 2

=

Serwer APP Serwer APP

Serwer BD Serwer BD

W miejsce istniejacych serwerdéw (serwera aplikacyjnego APP i bazodanowego BD) zostang
wprowadzone dwa nowe serwery. Ich role begda réownowazne. Kazdy z nich bedzie serwerem
aplikacyjnym i serwerem bazy danych, przy czym dane zapisywane na serwerze bazy danych bedg
replikowane w trybie synchronicznym pomigdzy obydwoma serwerami. Ruchem do poszczegélnych
serwerdw kierowal bedzie wbudowany w system operacyjny load balancer zapewniajgc tym samym
dystrybucje obcigzenia. Dzigki temu zbudowany zostanie klaster serwerow, ktory bedzie réwnowazyl
obcigzenie kicrowane do serweréw baz danych i serwerdw aplikacyjnych

Konfiguracje serweréw ma umozliwia¢ rowniez replikacje danych w trybie asynchronicznym do
instalacji znajdujacej sie w Komendzie Gtownej Policji (3 serwery).

Nowa funkcjonalnos$é zaklada réwniez gromadzenie na poziomie centralnym zasobu informacyjnego
pochodzacego ze wszystkich jednostek eksploatujacych SWOP z przeznaczeniem do analiz i
raportowania  (ang.  business  intelligence BI). Zasdb ten poddany bedzie procesom
charakterystycznym dla hurtowni danych umozliwiajgc przeprowadzanie na poziomie centrainym
analizy z poszczegdinych obszarow informacyjnych SWOP. Dostep do mechanizméw Bl bedzie
mozliwy z poziomu centralnego przez wszystkich uprawnionych uzytkownikow z dowolnego
poziomu (KGP, KSP, KWP, SP).
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Instalacja DR + BI

Replikacja

Replika KGP

Replikacja

Replika KWP x 16

Replikacja

ReplikaSPx 4

Na poziomie KGP zostana uruchomione serwery baz danych uruchomione na potrzeby utrzymania
repliki zapasowej dla kazdej z jednostek terenowych. Repliki utrzymywane na serwerach majg dzialaé
w modelu asynchronicznym co oznacza, Z¢ dane z jednostek terenowych przesylane sa po wykonaniu
transakcji na serwerze giéwnym, bez wplywu na wydajno$é pracy podstawowej bazy danych,
Whbudowane statystyki dot. RTO oraz RPO, pozwalaja zdefiniowaé odpowiednie polityki
monitorowania serwerdéw i automatycznego powiadamiania w przypadku przekroczenia
zdefiniowanych wartosci brzegowych. Uruchomione repliki maja dziata¢ w ramach infrastruktury
KGP i pemi¢ role osrodka zapasowego dla kazdej z jednostek terenowych. Repliki stanowi¢ beda
réwniez zrédio danych na potrzeby procesu ETL w ramach zasilanie centralnej bazy analitycznej.

Uzupeinieniem instalacji calej architektury SWOP ma byé¢ ustuga katalogowa, ktéra ma zapewnié
mozliwos¢ centralizacji zarzadzania serwerami, ich uwierzytelnianie oraz autoryzacje dostgpu do
zasobow. Usluga ma zapewni¢ réwniez centralizacje zarzadzania serwerami funkcjonujgeymi w
ramach systemu SWOP, co pozwoli na wdrazanie spdjnych polityk bezpieczefistwa, a takze
centralizacj¢ monitorowania $rodowiska. Centralny serwer ushug katalogowych (gldéwny kontroler
domeny) uruchomiony zostanie w ramach infrastruktury KGP. W jednostkach terenowych na
potrzeby cigglosei dostepu do uslugi uruchomione zostang kontrolery przeznaczone do odczytu
(RODC). Dla optymalizacji zasobdéw usluga katalogowa w jednostkach terenowych zostanie
uruchomiona wspdlnie z ushugami RDS oraz serwera aplikacji.

3.1.Serwery aplikacji

Serwery aplikacji rozwiazania SWOP, realizuja nastepujace funkcjonalnosei
e zapewniajg komunikacj¢ ze stacjami roboczymi poprzez wysylanie dostgpnych wersji
bibliotek oraz parametréw konfiguracyjnych oprogramowanie klienckie,
e umozliwiajg komunikacje z serwerem bazy danych i silnikiem bazy danych poprzez
przesylanie zapytan SQL odczytywanie informacji, modyfikacje danych oraz
dokonywanie zapisu nowych danych (stacje robocze pracujace przez RDP),
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Dla zapewnienia ciggltosci dziatania i rownowazenia obcigZenia w kazdej z lokalizacji majg zostaé
uruchomione dwa réwnolegle dzialajace serwerdéw aplikacji per jednostka terenowa. Rola serwera
aplikacji moze by¢ tgczona z rolg serwera terminali, dla optymalizacji wykorzystania zasobdw
serwerowych w poszezegdlnych jednostkach. Serwery aplikacji mogg rowniez podlegaé wirtualizacji.

3.2.8erwery terminali (dostepu zdalnego)

Dla zapewnicnia cigglosci pracy i réwnowazenia obciazenia uruchomione zostang dwa réwnolegle
dzialajace serwery terminali. Instalacja taka zostanie wykonana w jednostkach terenowych (KSP,
KWP, SP) i w KGP. Rola serwera terminali moze by¢ faczona z rolg serwera aplikacyjnego, jak
rdwniez moze podlegaé wirtualizacji.

Infrastruktura jednostki terenowe]

lednostki robocze . Serwer Aplikacji SWOP
(TERENOWE} Serwer dostepu zdalnego

SQL Server

Klient SWOP

Jednostki robocze
(TERENOWE)

Ustuga dostepu zdalnego

Usiuga
katalogowa

3.3.8erwery baz danych OLTP (terenowe)

Rozwigzanie SWOP korzysta z lokalnych instancji transakcyjnej bazy danych. Baza danych
obstugiwana jest przez relacyjny silnik baz danych SQL Server. W ramach nowej architektury
rozwigzania, ma zosta¢ zastosowany najnowszy stabilny silnik baz danych SQL Server. Na potrzeby
rozwigzania majg zosta¢ uruchomione, dzialajace na poziomie jednostek mechanizmy zapewniajgce
wysokg dostgpnosé baz danych. Dane w trybie rownoleglego zapisu trafiajg do dwdch baz danych
dziatajgcych na niezaleznych instancjach SQL Server, a w przypadku awarii instancji podstawowej
instancja zapasowa przejmuje role instancji gléwnej. Dla zapewnienia optymalnego wykorzystania
zasobdw instancji zapasowych, synchroniczne repliki baz w danej lokalizacji wykorzystane zostang
do odcigzenia instancji glownej bazy danych i przejma role instancji wykonywania kopii
bezpieczenstwa baz systemu SWOP, a takze udostepniania bazy danych w trybie do odczytu na
potrzeby lokalnego raportowania i dostgpu do danych. Elementem nowej architektury rozwigzania
jest rowniez zapewnienie synchronizacji danych poszezegélnych jednostek w KGP, na potrzeby
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awaryjnego odzyskiwania (scenariusz Disaster Recovery), a takze zapewnienia dostepnosci danych w
KGP na potrzeby budowy 1 zasilenia centralnej bazy analityczno-raportowej (BI)
Infrastruktura jednostki terenowej —Wysaka dostgpnost (HA) Infrastruktura KGP

SAL Server : sQL Server SO‘L Se_n_fer

REPLIKA (PRIMARY] GlEE» REPLIKA [SECCNDARY) REPLIKA [SECONDARY)

Synchroniczny
pricpiyi

e BN

~, Klient SWOP Odczyt danych j Backup EETL

H |

SQL Server

3.4.Serwery baz danych OLTP jednostek terenowych (repliki)

Serwery baz danych uruchomione na potrzeby utrzymania drugiej repliki zapasowej dla kazdej z
jednostek terenowych. Repliki utrzymywane na serwerach dziataja w modelu asynchronicznym co
oznacza, z¢ dane z jednostek terenowych przesylane sa po wykonaniu transakcii na serwerze
gldwnym, bez wplywu na wydajnoéé pracy podstawowej bazy danych. Wbudowane statystyki dot,
RTO oraz RPO, majg pozwalaé zdefiniowaé odpowiednie polityki monitorowania serwerdw i
automatycznego powiadamiania w przypadku przekroczenia zdefiniowanych wartosci bizegowych.
Uruchomione repliki maja dziala¢ w ramach infrastruktury KGP i pelnig role o$rodka zapasowego dla
kazdej z jednostek terenowych. Repliki stanowig réwniez Zrédlo danych na potrzeby procesu ETL w
ramach zasilanie centralnej bazy analitycznej.

3.5.Serwery i narzedzia analityczno-raportowe (BI)

W ramach infrastruktury KGP ma zosta¢ uruchomiona centralna platforma raportowo-analityczna.
Raporty i analityka realizowane beda w oparciu o dane pozyskiwane z jednostek terenowych, ktorych
dane gromadzone beda réwniez na serwerach uruchomionych w ramach infrastruktury KGP.
Zastosowane mechanizmy replikacji danych z jednostek, do infrastruktury KGP, majg umozliwié
uruchomienie wydajnego, niemajacego wplywu na wydajnoéé pracy jednostek procesu ETL, w
wyniku ktérego dane z lokalnych jednostek zasilg centralng bazg¢ danych (repozytorium danych
systemu SWOP). Hurtownia danych bedzie centralnym zrédiem danych dla realizacji centralnego
raportowania i zaawansowanej analityki. Wykorzystanie centralnego Zrédta danych pozwoli na
kontrolowanie jakosci danych wykorzystywanych do analiz na poziomie centralnym.

W ramach obszaru analityczno-raportowego (BI), wydzielone zostang elementy odpowiadajace za
procesy ETL, gromadzenie danych (hurtownia danych) oraz udostgpnianie danych uzytkownikom
(platforma raportowa oraz narzedzia interaktywnej wizualizacji danych).
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infrastruktura KGP (B1)

SQL Server

DATRORMS BT

i
1
|

SQL Server sqQlL Server

REPLIKA (PRIMARY)

i Asynchroniczny
przeptyw

Backup Odczyt danych

SQL Server

Zastosowane rozwigzania majg zapewni¢ realizacje koncepeji raportowania operacyjnego, opartego o
zdefiniowane raporty, realizowanego w sposob ciagly/powtarzalny. Uzytkownicy majg uzyskad
dostep do raportéw operacyjnych poprzez przegladarkg internetows, jak réwniez mozliwa ma by¢
automatyczna dystrybucja raportow w okre§lonej przez uzytkownika formie np. PDF, Bxcel.
Dodatkowym elementem obszaru raportowania ma by¢é rdwniez mozliwos¢ wykorzystania
interaktywnych raportéw mobilnych, ktore umozliwiaja atrakcyjng wizualnie prezentacj¢ danych na
dowolnym urzadzeniu, jak réwniez szybkie kreowanie i publikowanie raportow korzystajac z
przyjazaych dla uzytkownikéw narzedzi, kidre nie wymagajg zaawansowanej wiedzy technicznej.
Dodatkowym elementem obszaru Business Intelligence, ma by¢ mozliwo$é wykorzystania
zaawansowanych algorytméw statystycznyeh jak roéwniez implementacja wiasnych modeli analizy
danych w oparciu o whudowany silnik obshigi jezyka R.

Dostep dia uzytkownikéw ma byé mozliwy z wykorzystaniem przegladarki internetowej lub arkusza
kalkulacyjnego do danych udostepnionych korzystajac z przygotowanych modeli danych.
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3.6.Serwery centralnego zarzadzania
W ramach infrastruktury SWOP na wszystkich urzgdzeniach serwerowych zainstalowany ma zosta¢
agent ushugi monitorowania i zarzadzania, ktérzy umozliwia korzystanie ze zunifikowanych funkeji
zarzgdzania centrum danych, poprzez zintegrowane mozliwoéci w zakresie monitorowania,
provisioningu, konfigurowania, automatyzowania dzialan oraz ochrony.

4. Zakladana architektura fizyczna rozwiazania

Projektowany system bazuje na wieloelementowej architekturze. W tej czgéci dokumentu opisanc
zostaly komponenty fizyczne rozwigzania oraz wymaganie konfiguracji sprzgtowej dla uruchomienia
rozwigzania SWOP.

4.1. Komponenty
Rozwigzanie sklada sie z kilku serweréw pelnigcych rézne role w ramach calego rozwigzania. Dla
zapewnienia optymalnego wykorzystania zasobdéw poszezegdlne serwery bedg serwerami
wirtualnymi, uruchamianymi na stabilnej platformie fizycznej, w oparciu o sprawdzony, wydajny i
skalowalny silnik wirtualizacji.
Architektura zaklada wykorzystanie mechanizméw wysokiej dostgpnodci na poziomie hostow
wirtualizacji oraz dodatkowych natywnych mechanizmdw wysokiej dostepnosei dla poszcezegolnych
komponentéw rozwiazania np. SQL Server,
Dostgp do infrastruktury serwerowej SWOP realizowany bedzie przez uwierzytelnionych
uzytkownikdw z zaufanych urzadzen.

4.2, Wirtualizacja
Wirtualizacja ma by¢  podstawowym elementem architektury rozwigzania i ma zapewni¢
optymalizacje infrastruktury sprzetowej (dynamiczna alokacja zasobow) oraz licencyjnej. Ponadto
wirtualizacja ma zapewni¢ uzyskanie wysokiej dostgpnosci w ramach uruchamianych klastrow
wirtualizacji, pozwalajacych m.in. na dynamiczne przenoszenie maszyn pomigdzy weztami klastra,
Zastosowanie wirtualizacii ma pozwala¢ rowniez usprawni¢ zarzadzanie 1 monitorowanie
infrastruktury.

4.3.Maszyny i hosty wirtualizacji
Infrastruktura rozwigzania oparta ma by¢ o dwa typy maszyn fizycznych, pelniacych rolg hostéw
wirtualizacji.
Maszyna Typ 1
Maszyny Typu 1 stosowane b¢da w jednostkach terenowych (KSP, KWP, SP) na potrzeby
uruchomienia wystgpiei serwerow w tych jednostkach. Zakladana liczba maszyn Typu I per
jednostka terenowa wynosi 2, co pozwoli na konfiguracje kiastra wirtualizacji i swobodg ulokowania
maszyn wirtualnych w ramach klastra wirtualizacji na potrzeby zapewnienia wysokiej dostgpnosci
poszezegoinych rol.
Maszyny Typu | obslugiwa¢ beda nastepujace maszyny wirtnalne:

. Maszyna wirtualna | Serwer aplikacjii / ushugi | 1los¢ rdzeni wirtualnych: min. 4 2
L #1.1 - dostgpu  zdalnego / ustugi | Ilo§¢ pamigci RAM: 8 GB, na
katalogowe | podstawie ponizszych zalozen

| dot. pamigci RAM:

. - min, 2GB na kazdy rdzen

| oraz

- dla uruchomienia ushugi
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- Maszyna wirtualna
#1.2

. Serwery baz danych OLT P
. jednostki terenowej |

mm 6 MB he katdeso
' uzytkownika (RDP) + 2 GB na
- obstuge systemu operacyjnego +

- pamigé na potrzeby
- uruchomienia serwera aplikacji i
- klienta SWOP

. Efektywna przestrzen dyskowa:
- 128 GB, lokalne dyski twarde z
. zabezpieczeniem przed utraty
. danych (mirror)

Iloé¢ rdzeni wirtualnych: 6 2

: [los¢ pamigei RAM: 32 GB i
. Efektywna przestrzen dyskowa:
1256 GB, z zabezpieczeniem |

' przed utratg danych (mirror), |

_.czas odpowicdzi dysku <1ms

Na ponizszym rysunku przedstawiono ogélny schemat instalacji przeznaczonej do obstugi bazy
danych w poszczegolnych lokalizacjach (KGP, KSP, KWP, SP). Instalacja taka bedzie przeznaczona
do biezacej obstugi bazy produkeyjnei SWOP (obstuga aplikacji).
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Minimalna rekomendowana konfiguracja sprzetowa hosta fizycznego Typ |, to:

Min liczba CPU - N 2
- Min. Laczna ilos¢ rdzeni fizycznych .16
- Min. ilo$¢ pamigci RAM | 128 GB z mozliwoscig rozbudowy do 256 GB
Min, efekiywna przestzendyskowa - 1TB

Maszyna Typ 11

Maszyny fizyczne Typ 1l stosowane bedg w ramach infrastruktury KGP. Ze wzgledu na zréZnicowany
model wykorzystania poszczeg6lnych maszyn wirtualnych, zostang one podzielone pomigdzy 3 fizyczne
hosty pelnigce rolg niezaleznych hostéw wirtualizacji. Parametry sprz¢towe hostow Typ 11 zostaly
oszacowane z uwzglednieniem zapotrzebowanla na obsluge przypisanych do nich maszyn wirtualnych.
Maszyny Typu 11 obslugiwac beda nastepujace maszyny wirtualne:

Maszyna Serwer baz danych  [losé¢ rdzeni wirtualnych: 4 22 (baza danych dia :
L #2.1 r OLTP jednostki = Ho$é pamieci RAM: 16 GB WSPol  Szezyino -
terenowej (replika) - Efektywna przestrzen dyskowa: 256 GB, ' obstugiwany bedzie
7z zabezpieczeniem przed utratg danych w ramach
. (mirror), czas odpowiedzi dysku <1 ms  infrastruktury
RS N .. centralnej KGP)
Maszyna wirtualna | Serwer rozwigzaf Ttod¢ rdzeni wirtualnych: 4 1
#2.2 . analityczno- ' Tlosé pamigei RAM: 32 GB :
raportowych (Bl) — | Efektywna przestizen dyskowa: 256 GB,
ETL | z zabezpieczeniem przed utratg danych |
o . (mirror), czas odpowiedzi dysku <1ms |
Maszyna wirtualna | Serwer IOZWIQZﬁn i Tlos¢ rdzeni wirtualnych: 24 2
#2.3 analityczno- ¢ Hlodé pamigei RAM: 128 GB :
raportowych (BI) — | Efektywna przestrzen dyskowa: STB,z -
Hurtownia danych . zabezpieczeniem przed utratg danych
O | (mirror), czas odpowiedzi dysku<1ms
; Maszyna wirtualna | Serwer rozwigzan ‘ Ttodé rdzeni wirtualnych: 4 2
F#).4 analityczno- - llogé pamigei RAM: 16 GB 3
5  raportowych (BI) — | Efektywna przestrzen dyskowa: 128 GB, |
i Platforma raportowa  z zabezpieczeniem przed utratg danych
| R (mirror) |
Maszyna wirtualna | Serwer  Centralnego Ho$é rdzeni \Vlrtuainych 24 2
#2.5 Zarzadzania , Ho$¢ pamigci RAM: 24 GB |
Efektywna przestrzen dyskowa: 256 GB,
Z zabezpieczeniem przed utratg danych
Maszyna wirtualna = Usluga katalogowa llo$¢ rdzeni ertualnych 2 2
L #2.6 1los¢ pamigei RAM: 4 GB :
| | | Efektywna przestrzen dyskowa: 32 GB
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- Min. Laczna jlo§é rdzeni fizyeznych 132
. Min, ilo$¢ pamigei RAM  256GB

. Min. Efektywna wbudowana przestrzen dyskowa ‘ 300GB
. Min, efektywna przestrzen dyskowa

22 44

: Maszyna
. wirtuaina #1.1

 Maszyna oy s 6

 wirtualna #1.2 | ;
- Maszyna 22 1 22 4
- wirtuaina #2.1 o
. Maszyna 1 1 1 4
. wirtualna #2,2 :

| wirtualna #2.3 o RS PR B
. Maszyna 2 1: 2 4
| wirtualna #2.4 SR R R S
' Maszyna 2 1 2 24
wirtualna#2.5 1

Maszyna 2 1 2 2
wirtualma#2.6 | @ |
Zestawienie zbiorcze hostow fi

™YP 3 3 2 i2ss s

4.4. Warstwa sieciowa

16
S

e

24

256
g

5120

| 5 TB (dostgpna na zewnetrznej macierzy)

128

256

128
256

3.

10

Maszyny wchodzace w skiad infrastruktury KGP podigczone majg by¢ do dwdch przetgeznikdw 10
GigE i 1 GigE. Przelacznik musi by¢ zarzadzany z zastosowanym u Zamawiajacego systemem

zarzadzania siecig. Reszta maszyn pracuje na standardowych laczach i GigE.
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4.5,.System operacyjny
Windows Server (najnowsza stabilna wersja) jest bazowym systemem operacyjnym, w zaleznosci od
typu jednostki (terenowa / KGP) wystepuja réznice w edycji systemu operacyjnego ze wzgledu na
wymagania licencyjne dot. wirtualizacji.

4,6. Wysoka dostepno$é rozwigzania
Obszar wysokiej dostepnosci rozwigzan jest jednym z glownych adresowanych w nowej
infrastrukturze wymagaft i zostal uwzgledniony na poziomie warstwy wirtualizacji — klaster
wirtualizacji KGP oraz 2 hosty wirtualizacji w kazdej lokalizacji terenowej, jak rowniez poprzez
redundancje na poziomie maszyn wirtualnych dedykowanych do poszczegdlnych rél rozwigzania.

4,7, Odtwarzanie i bezpieczenstwo danych w przypadku awarii

W przypadku wystgpienia awarii w jednostkach terenowych wymagajacych pelnego odtworzenia
srodowiska, mozliwe jest wykorzystanie utrzymywanych w ramach infrastruktury KGP replik baz
danych lokalnych jednostek. Wykorzystanie replik, zamiast kopii bezpieczenstwa pozwala zapewnic¢
cigglos¢ pracy w przypadku awarii podstawowego osrodka przetwarzania danych (jednostki
terenowe;j).

Serwery aplikacji skonfigurowane sg redundantnie, a dodatkowo ze wzgledu na ich specyfikacje
pracy, mozliwe jest przywrdcenie maszyny wirtualnej serwera aplikacji z kopii bezpieczenstwa w
ramach wybranego osrodka przetwarzania danych (terenowego lub KGP).

4.8. Konfiguracja warstwy IP
Wszystkie elementy systemu muszg posiadac¢ adresy [Pv4, Nazwy maszyn powinny byé utrzymywane
w DNS.

4.9.Bezpieczenstwo komunikacji /wewnatrz/
System sklada si¢ z szeregu domen funkcjonalnych. Wewnatrz domeny nie powinno byé zadnych
ograniczen komunikacyjnych, w szczegdlnosci cian ogniowych.
Specyfikacia portdow niezbednych do komunikaciji pomiedzy modulami rozwigzania

SQL Server _ 1433,1434
SQL  Server TCP PRZYCHODZACA 80, 8080

! Reporting
- SQL  Server TCP PRZYCHODZACA 2382,2383
- Analysis

'SQL  Server TCP  PRZYCHODZACA/WYCHODZACA  ZALEZNE  OD
CAlwaysOn e KONFIGURACTT

4,10, Audyt zmian i archiwizacja danych
Na potrzeby zapewnienia sledzenia zmian wprowadzanych w konfiguracji po stronie bazy danych,
modyfikacji danych i rozliczalnosci dostepu uzytkownikow uprzywilejowanych (administratorzy) na
poziomie instancji SQL Server majg zosta¢ wlgczone mechanizmy pozwalajagce na gromadzenie
wymaganych danych. Funkcjonalnoéé realizowana ma by¢ poprzez wbudowane mechanizmy audytu
na poziomie instancji bazy danych, ktora pozwala na wyspecyfikowanie zdarzen automatycznie
przechwytywanych w ramach uruchomionego audytu.
Dodatkowo musza zostal wigczone mechanizmy pozwalajgce na gromadzenie informacji
pozwalajacych na analiz¢ zapytan T-SQL pod katem ich potencjalnej optymalizacji, badz szybkiego
diagnozowania potencjalnych probleméw wydajnodciowych i funkcjonalnych. Mechanizm oparty jest
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o wbudowany silnik gromadzacy dane o poszczegdlnych zapytaniach, kontekscie ich wykonania,
powigzanych planach i statystykach wykonania.
Funkcjonalnosé ta musi by¢ przedmiotem szkolen dla administratoréw.

4.11. Wersje oprogramowania

. Windows Server andard (najnowsza stabilna) lub réwnowaine

- Windows Server Datacenter (najnowsza stabilna ) - (na potrzeby centralnej |

bazy danych OLAP oraz repliki baz terenowych) lub |
. rownowazne*
- System Center - Standard (;ednostkl terenowe) — (najnowsza stabilna) Iub -
L réwnowazne* P
System Center Datacenter  (centrala) — (najnowsza  stabilna) lub |
- N i rownowazne™ o
 SQL Server . Enterprise Edition(najnowsza stabilna) lub rownowazne*

*krytel ia réwnowaznosci podane w rozdziale 14

‘ Etapl: :
(Windows Standard Server + Sysfem | - Etap2: 256 SKU GOV +64 SKU
Center Standard) : EDU

| 512 core

S, 128 core

i Core Infrastructure Suite Datacenter | CPU/CORE Etapl: 64 SKU GOV

i (Windows Server Datacenter System 128 core

 Center Datacenter) e

. CAL Windows Server per Device + CAL Dia 2500 jednoczesnych logowan do :

. Software Assurance na 3 lata o Dsystemu

! Remote Desktop CAL + Software | RDS CAL Dla 110 jedHOCZGSHyCh logowan do |

. Assurance na 3 lata systemu

. SQL Server Enterprise Edition Core (156 SKU GOV/24 SKU EDU)

Etapl: 60 SKU GOV

zEtap2 96 SKU GOV + 24 SKU:
F EDU

5. Proponowane podejscie do procesu migracji

5.1.Migracja sprz¢towa
Na potrzeby migracji rozwigzania nalezy uwzgledni¢ parametry sprzgtowe wskazane w punkcie
MASZYNY [ HOSTY WIRTUALIZACIJI. Wymagana jest migracja w modelu ,side by side”, czyli
przeniesicnie elementow funkcjonalnych systemu bezposrednio na przygotowane nowe serwery,
petnigce okreslone role.

5.2.Migracja systeméw operacyjnych
W ramach pierwszego etapu migracji rozwigzania, na wszystkich serwerach infrastruktury zostanie
ustandaryzowany system operacyjny. Obowiazujacg wersjg systemu operacyjnego bedzie najnowsza
stabilna wersja Windows Server edycja Standard (jednostki terenowe) oraz Datacenter (KGP).
Uwzgledniajge, ze elementy systemu zostang przeniesione na nowsg platforme, po jej uprzedniej
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konfiguracji nie bedzie wykonywana migracja systemow operacyjnych, a jedynie nowa instalacja w
ramach nowej infrastruktury sprzgtowej.

5.3.Migracja bazy danych
Kluczowym elementem pierwszego etapu migracji systemu jest przeniesienie bazy danych na nowa
platforme bazodanowa — SQL Server 2016. Obecnie bazy danych systemu dzialajg na platformie SQL
Server 2005 i wykorzystuja model kompatybilnosci baz danych 80 i/lub 90. Na etapie opracowania
dokumentu dokonano weryfikacji mozliwoéci podniesienia poziomu kompatybilnosci do poziomu co
najmniej 100 (minimalny obstugiwany poziom kompatybilnosei w ramach SQL Server 2016). W
wyniku przeprowadzonej analizy, stwierdzono, ze bazy danych obecnej wersji systemu korzystajg z
elementéw, ktore w najnowszej stabilnej wersji silnika bazy danych, posiadaja status ,,przeznaczone
do wycofania”. Ponadto zidentyfikowano obiekty wykorzystujace konwencjg zapisu jezyka T-SQL,
ktéra powinna zostaé zastapiona nowymi strukturami zgodnymi z obecnym standardem ANSI SQL.
Dodatkowo stosowane sg odwolania do obiektow systemowych platformy SQL Server (np. sysobjects,
sysindexes, ...), ktére w najnowszej stabilnej wersji rdznig si¢ strukturg zwracanych danych.
Prace zwiazane z przeniesieniem bazy danych powinny odbywaé si¢ w dni wolne od pracy. Natomiast
wylaczenie wersji produkeyjnej systemu dla uzytkownikow w dni robocze powinno trwaé
jednorazowo nie diuzej niz 3 godziny. Kazdorazowa przerwa w pracy systemu produkcyjnego musi
by¢ uzgodniona z Zamawiajacym.
Przekroczenie uzgodnionego czasu bedzie traktowane jako awaria krylyczna.

6. Szezeglly realizacji etapow

6.1.Etap 1
Realizacja etapu bedzie polegala na:
1. Dostawie do Komendy Gtéwnej Policji w Warszawie (klasa jednostki KGP):
1.1.Dwéch (2) serwerdw rack o nastgpujacej konfiguracji kazdy:
o Dwa procesory minimum 8 rdzeniowe na kazdy serwer osiggajgce
w testach SPECint rate2006 w konfiguracji dwuprocesorowej wynik base
minimum890punkidw
hitps://www spec.org/cpu2006/results/rint2006.hum!
¢ min. liczba CPU: 2

e min. faczna ilo$¢ rdzeni fizycznych: 16 na jeden serwer
¢ min, ilo§¢ pamieci RAM: 128 GB z mozliwoscig rozbudowy do 256 GB
¢ min. 2 (dwoch) dyskow twardych o pojemnodci 300 GB SAS 10k (RAID 1)

2 karty sieciowe 10 GB
o interfejs sieciowy FC, (karty majg by¢ 2 portowe), umozliwiajacy wspolprace z
macierza wskazang ponizej (2 porty FC)

1.2.Trzech (3) szt. serwerdw rack o nastepujacej konfiguracji kazdy (serwery centralne KGP):

e Dwa procesory minimum 16 rdzeniowe na kazdy serwer osiagajace
w testach SPECint rate2006 w konfiguracji dwuprocesorowej wynik base
minimum 1400 punktow
https://www.spec.org/cpu2006/results/rint2006 . hitml

e min. liczba CPU:2

e min, lgczna ilo$¢ rdzeni fizycznych: 32 na jeden serwer

e min, ilo§é pamigci RAM: 256 GB

e 2 karty sieciowe 10 GB

¢ min. 2 dwoch dyskéw twardych o pojemnosei 300 GB SAS 10k (RAID 1)

o interfejs sicciowy FC (karty maja by¢ 2 portowe) umozliwiajgcy wspoiprace z
macierzg wskazang ponizej (2 porty FC)
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1.3.macierzy dyskowej FC (fiber channel) realizujacej RAID 140 o pojemnosci netto 20 TB
(szczegolowy opis w pkt 10)
1.4.2 przelgczniki SAN (switch) FC (fiber channel) zapewniajacego redundantne polaczenie 3
sztuk serwerdw z macierza (szczegdlowy opis w pkt 10)
1.5.2 przelaezniki 10 GigE (min. 48 portéw) + 4 SFP 10 GigE przeznaczone do polaczenia
instalacji KGP z pozostalymi jednostkami (KSP, KWP, §P),
1.6.2 przelgezniki 1 GigE (minimum 24 porty 10/100/1000BaseT (opis w specyfikacji w dalszej
czesei dokumentu)
1.7.licencji Core Infrastructure Suite DataCenter  (najnowsza stabilna wersja) w ilosci
pozwalajgcej na poprawne zalicencjonowanie serweréw wskazanych w pkt 1.1 i 1.2 oraz
uruchomienie nieograniczonej liczby maszyn wirtuafnych na w/w serwerach,
ilos¢ licencji-64 SKU GOV CIS Datacenter
1.8.Licencje SQIL. Server Enterprise Core
e na 96 rdzeni—czyli 48 licencji SKU dla serwerdw 6.1.1.2
e na |2 rdzeni —czyli 6 licencji SKU dla serwerdw 6.1.1.1
1.9.KVM umozliwiajacego zarzadzanie 5 serwerami w KGP

1.10. Konfiguracja rozwigzania HA (ang. high availability) oraz DR (ang. disaster
recavery).

it Konfiguracja ustugi katalogowej

1.12. Zbudowanie klastra serwerdw zapewniajgcego rownowazenie obeigzenia kierowanego

do serweréw baz danych i serweréw aplikacyjuych za pomocg wbudowanego w system
operacyjny load balancer-a
1.13. Zbudowanie modulu analizy i raportowania (BI)
* Dostawie do Komendy Stolecznej Policji (klasa jednostki KSP) przy ul. Nowolipki:
2.1.2 serwerdw rack o nastgpujacej konfiguracji (Typ I):
e Dwa procesory minimum 8 rdzeniowe na kazdy serwer osiagajgce
w testach SPECint rate2006 w konfiguracji dwuprocesorowej wynik base
minimum 8§90 punktéw
hips:/fwww spec.org/epu2006/results/rimt2006.htm]
min. faczna iloéé rdzeni fizycznych: 16 na jeden serwer
min. iloé¢ pamigci RAM: 128 GB z mozliwoscig rozbudowy do 256 GB
min.4 dyskow twardych o pojemnosci 1 TB SAS 10k (RAID 1+0)
2 karty sieciowe 1 GBps
2.2.Licencji Core Infrastructure Suite Standard (najnowsza stabilna wersja — 16 licencji SKU
2.3.Licencji Microsoft SQL Server Enterprise Core na 12 rdzeni - 6 licencji SKU
2.4.KVM umozliwiajgcego zarzadzanie minimum 2 serwerami w KSP,
2.5.Konfiguracja rozwigzania HA (ang. high availability) oraz DR (ang. disaster recovery).
2.6.Uruchomieniu aplikacji SWOP na nowej infrastrukturze sprzgtowo-programowej,
Instalacja na ww. sprzecie systemu operacyjnego i bazy danych.
3.1.Zbudowanie klastra serweréw zapewniajacego réwnowazenie obcigzenia kierowanego do
serweréw baz danych i serwer6w aplikacyjnych za pomoca wbudowanego w system
operacyjny load balancer-a
Wszystkie serwery muszg by¢ wyposazone minimum w dwie karty sieciowe 1 GBps,
Oferowane modele serwerdw nic moga byé w sprzedazy dluzej niz 9 miesigey od dnia zlozenia
oferty.
Wszystkie serwery dla poszezegdlnych typow 1 i Il musza by¢ oparte o jednolity sprzgt, ktdry
musi pochodzié¢ od jednego producenta.
Sprzet sieciowy musi posiada¢ aktualne oprogramowanie na dziei zlozenia oferty.
Przeprowadzenie prac w Komendzie Glownej Policji i Komendzie Stolecznej Policji
obejmujacych (w zaleznoéei od konfiguracji opisanej powyzej):

e ® ©
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8.1.Konfiguracja serweréw w klastze HA i DR, zgodnie z przedstawiong architekturg
rozwigzania,

8.2.Konfiguracja macierzy dyskowej w lokalizacji KGP,

8.3.Instalacja maszyn wirtualnych na maszynach fizycznych wg okreslonej konfiguracji,

8.4.Instalacja i konfiguracja SQL Server w ramach ,,Always On Availability Groups” zgodnie z
przedstawiona architekturg rozwigzania,

8.5.Instalacja i konfiguracja programowego load balancera na potrzeby SQL Server ,,AlwaysOn
Availability Groups”,

8.6.Instalacia i konfiguracja uslugi katalogowej obejmujacej serwery KGP, KSP, KWP, SP,

8.7.Instalacja i konfiguracja modulu centralnego zarzadzania infrastrukturg serwerowg w oparciu
o komponenty System Center,

8.8.Instalacja i konfiguracja wszystkich z w/w serweréw w zakresie centralnego zarzadzania |
monitorowania w oparciu o komponenty System Center,

8.9.Instalacja i konfiguracja centralnej platformy raportowo-analitycznej (BI),

8.10. Dostawie wszystkich niezbednych praw i licencji zwigzanych z realizacja zamowienia
umozliwiajacych Zamawiajgcemu korzystanie bez ograniczen
z zakupionego oprogramowania bez koniecznosci dokupowania innych licencji po
uruchomieniu SWOP na nowej infrastrukturze sprzgtowo-programowej.(wymagana jest
dostawa phyt instalacyjnych z oprogramowaniem dla wszystkich jednostek objgtych

dostaws).

3.11. Mozliwo$é korzystania przez min. 3 lata od zakupu z ochrony antywirusowej systemu
operacyjnego serwerow

8.12. Zamawiajgcy ma posiadaé prawo do przenoszenia, przypisania licencji.

8.13. Licencje majg by¢ bezterminowe.

8.14. Zamawiajacy ma posiadaé prawo do poprawek bezpieczenstwa min. 5 lat od wydania
produktu

9. Przeszkolenie kadry technicznej (administratorzy):
9.1.8 0séb z Komendy Glownej Policji i Komendy Stotecznej z zakresu:
® nowej wersji systemu operacyjnego
° nowej wersji bazy danych
o rozwigzania HA i DR
o ustugi katalogowej
e audytu i bezpieczenstwa danych
e procedur eksploatacyjnych
9.2.10 0s6b z Komendy Gtdéwnej Policji z zakresu:
e  podstaw analizy i raportowanie BL, j¢zyka R,
e  MS SQL, T/SQL
9.3, Zapewnienie po wdrozeniuv w KGP specjalisty(0w) z zakresu analiz, raportowania B, jezyka
R w celu udzielenia konsultacji/warsztatow dla kadry KGP (w formie wsparcia
telefonicznego lub osobistego) do czasu odbioru przedmiotu Umowy.
10. Migracja w Komendzie Gléwnej Policji obecnie eksploatowanego serwera Microsoft Windows
Server 2003 do Microsoft Windows Server Datacenter (najnowsza stabilna wersja).

11. Migracja w Komendzie Stotecznej Policji obecnie eksploatowanego serwera Microsoft Windows
Server 2003 do Microsoft Windows Server Standard (najnowsza stabilna wersja).

12. Przeprowadzenie w Komendzie Glownej Policji i w Komendzie Stolecznej Poligji testéw
poprawnosci funkcjonowania oprogramowania klienckiego z nowg bazg danych (ewentualne
zmiany w oprogramowaniu klienckim zostang zrealizowane przez Policje),

13. Przeprowadzenie w Komendzie Glownej Policji i w Komendzie Stolecznej Policji testow
wydajnosciowych i niezawodnosciowych,
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Komenda  Wojewddzka  Policji  w
 Bialymstoku R
Komenda  Wojewédzka  Policji  w
Bydgoszczy

' Komenda Wojewddzka Policji w Opolu

Komenda Wojewddzka Policji w Lodzi

14, Przeprowadzenie w Komendzie Giownej Policji i w Komendzie Stolecznej Policji testow

zarzagdzania infrastrukturg serwerowa,
15, Opracowanie dokumentacji:
i5.1,
16. Opracowanie procedur:
e  zatrZymania i startu systemu,

powykonawczej opisujacej architekturg calego rozwigzania,

® diagnostyki systemu operacyjnego i bazy danych,
o wylaczenie serwera z klastra w przypadku awarii,
e wlgczenie serwera do klastra po naprawie serwera,

U podstawowych procedur ekspleoatacyjnych,

e przelaczania awaryjnego, przelaczania failover, failback,

6.2.Etap 2

Rozpoczecie Etapu 2 bedzie mozliwe tylko po zatwierdzeniv przez Zamawiajacego protokotu odbioru

Etapu 1.

dl k w kraj

Komenda Wojéwodzka ?011(:31 hid Gdansku

Komenda Wojewddzka Policji w Gorzowie
Wielkopolskim ST
Komenda Wojewodzka Policji w
Katowicach

Komenda WO] ewbdzka POllCJl W Klelcach

Komenda Wojewddzka Policji w Krakowie

Komenda Wojewddzka Policji w Lublinie

Komenda Wojewodzka Policji w Olsztynie

- Komenda Wojewédzka Policji w Poznaniu |

- Komenda Wojewodzka Policji w Radomiu_ | |

- Komenda  Wojewddzka  Policji w |

- Rzeszowie
. Komenda Wojewddzka Policji w Szczecinie b
' Komenda  Wojewodzka  Policji  we |

- Wroclawiu 5

. Centrum Szkolenia Policji Legionowo | s
. Szkola Policji w Katowicach
' Szkola Policji w Pile

 Szkola Policji w Stupsku

Etap 2 poiegal be;dzw na przeprowadzenia identycznych dzialan jak dla Komendy Stolecznej Policji

kwp iatystok, ul. Sienkiewicza 65
kwp | Bydgoszez, ul. Powstaicow Wikp. 7
kwp | Gdansk, ul. Okopowa 15
kwp Gorzdéw Wlelkopolskl ul. Kwiatowa 10
kwp | Katowice, ul. Lompy 19
liowp | Kioleo, ul, Seminaryjoka 12
kwp ' Krakéw, uI Mogilska 109
kwp Lublin, ul. Narutowicza 73
kwp L6dz, ul. Lutomierska 108/112
kwp Olsztyn, vl. Partyzantdw 6/8
 kwp Opole, ul. Wojciecha Korfantego 2
kwp Poznan, ul. Kochanowskiego 2ZA
kwp  Radom, ul. 11 Listopada 37/59 e
kewp | Rzeszow, ul. Gen. Dz;browsklego 30 ‘
kwp Szezecin, ul. Malopolska 47
kwp . Wroctaw, ul. Podwale 31/33
s Legionowo, ul Zegrzyfiska 121
- sp | Katowice, ul. Jankego 276
| Pifa, Plac Staszica 7
L8P | Shpsk, ul Kilifiskiego42

1. Dzialania w jednostkach beda realizowane analogicznie jak dla KSP,
2. Dokumentacja przygotowana w Etapie 1 musi by¢ zaktualizowana o instalacje zrealizowane dla

pozostatych jednostek Policji,
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7.

Dostarczenie i instalacja sprzg¢tu, oprogramowania i licencji do pozostalych jednostek, zgodnie ze
specyfikacjg jak dla KSP. W niektorych jednostkach Policji (KWP Krakow i KWP Katowice)
mogg wystapi¢ dodatkowe lokalne uwarunkowania, ktore muszg by¢é uwzglednione podczas
insfalacji,

Hoé¢ licencji dla jednostek wynosi odpowiednio:

16 jednostek terenowych klasy KWP liczba licencji per jednostka:
e Licencji Core Infrastructure Suite Standard (najnowsza stabilna wersja — 16 licencji SKU
o Licencji Microsoft SQL Server Enterprise Core na 12 rdzeni — 6 licencji SKU

4.2 jednostek klasy SP (szkoly) EDU

e Licencji Core Infrastructure Suite Standard EDU (najnowsza stabilna wersja — 16 licencji
SKU

e Licencji Microsoft SQL Server  Enterprise Core na 12 rdzeni - 6 licencji SKU
EDU(najnowsza stabilna wersja)

Dzialania w KWP, SP, CSP zwigzane z uslugami migracji, konfiguracji muszg zostad
poprzedzone szkoleniem (nowej wersji systemu operacyjnego, nowe] wersji bazy danych,
rozwigzania HA 1 DR, uslugi katalogowej, audytu i bezpieczenstwa danych, procedur
eksploatacyjnych) realizowanym dla dwoch oséb z kazdej jednostki.
Przeszkolenie kadry technicznej (administratorzy):
6.1.40 0séb z kwp, sp z zakresu:
6.1.1.nowej wersji systemu operacyjnego
6.]1.2.nowej wersji bazy danych
6.1.3.rozwiazania HA i DR
6.1.4.ustugi katalogowej
6.1.5.audytu i bezpieczenstwa danych
6.1.6.procedur eksploatacyjnych
Przeszkolenie 220 uzytkownikow z KGP, KSP, KWP, SP z zakresu:
7.1.podstaw analiz i raportowania Bl z uwzglednieniem specyfiki merytoryczne) modutow
sktadajgcych sie na SWOP (kadry, place, finanse i ksiggowosé, gospodarka magazynowa,
srodki trwale),
7.2.specyfika merytoryczna szkolenia zostanie ustalona z Zamawiajgcym po podpisaniu umowy.
Intencja Zamawiajacego jest przeprowadzenie szkolen w warunkach mozliwie najbardziej
zblizonych do rzeczywistych.

Uszezegalowienie zakresu szkolen

Dedykowane minimum 3 dniowe szkolenia dla kadry technicznej Policji ma objaé w szezegdlnosci:

Administracja systemem operacyjrym:
o Konfiguracja, monitorowanie i rozwigzywanie problemdw z serwerem DNS

o Konfiguracja i monitorowanie ushig dostgpu zdalnego(RDS)

o Wprowadzenie do zarzadzania i monitorowania ushugi katalogowej

o Instalacja, konfiguracja, zarzadzanie i odtwarzanie systemu Windows Server

o Monitorowanie pracy systemu Windows Server

o Wprowadzenie do instalacji, zarzadzania i monitorowania pracy serwerdw Hyper-V
Zarzadzanie bazg danych

o Dobre praktyki w instalacji i konfiguracji SQL Server w srodowisku fizycznym lub

wirtualnym

o Konfiguracja, zarzgdzanie i monitorowanie ushig wysokiej dostgpnosci — AlwaysOn
o Zarzadzanie bezpieczefistwem dostepu (uzytkownicy, role, uprawnienia)
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o Wykonywanie kopii bezpieczeiistwa i odtwarzanie baz danych
o Monitorowanie pracy serwerdw bazodanowych
Oprogramowanie do zarzgdzania i monitoringu systemow
o Wdrazanie komponentdw system center (centralizacja monitorowania $rodowiska,
wdrazanie oprogramowania, kopie bezpieczefistwa)
o Dystrybucja poprawek i centralizacja zarzadzania w Srodowisku serwerowym
o Centralizacja zarzgdzania $rodowiskiem wirtualnym

Informacje organizacyjne

Protokét konicowy podpisany zostanie po realizacji dostaw i uslug dla obydwu etapow.

Termin realizacji etapu I : 4 miesigee od dnia zawarcia Umowy .

Termin realizacji etapu I i calosci umowy: 9 miesigey od dnia zawarcia Umowy .
Przeprowadzanie dziatan w kazdej z jednostek (z wylgczeniem szkolei) musi by¢ realizowane od
12 dnia i nie pd#niej niz do 22 dnia miesiaca. Uwarunkowanie to podyktowane jest krytycznym
okresem przetwarzania danych w jednostce do 12 dnia i po 22 dniu miesigca.

Gwarancja: min. 36 miesigcy. Gwarancja nie krdtsza niz gwarancja producenta.

Dyski twarde nie opuszczajg nigdy siedziby Zamawiajacego oraz jednostek terenowych. Nosniki
danych z uszkodzonych dyskéw twardych nie sg wydawane.
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9, Wycena komponentow

Wyceng wg nastgpujacego ukladu osobno dla Etapu 1:

Egz. nr

Element wyceny Cena Sztuk Wartose Wartos¢ | Podatek
jednostkowa netto  (cena | brutto VAT
netto Jednostkowa

* sztuki)

serwery rack (poszczegdlne typy)

Szafa rack

2 Przefaczniki 10 GigE dla KGP

2 przefgezniki 1 GigE dla KGP

Licencje Core Infrastructure Suite
DataCenter (najnowsza stabilna
wersja) dla serweréw 6.1.1.1 i
6.1.1.2

Licencji Core Infrastructure Suite
Standard  (najnowsza  stabilna
wersja) w ilodci pozwalajacej na
poprawne zalicencjonowanie
serwerdow  wskazanych w  pkt
6.1.2.1 oraz urnchomienie 2
maszyn wirtualnych na kazdym z
serwerdw

Licencje SQL Server Enterprise
Core punkty 6.1.1.7 )
6.1.2.3(najnowsza stabilna wersja)

CAL Windows Server w ilosci
2500 szt. per device+ RDS CAL w
itosci 110 szt. {ilogé dla wszystkich
jednostek do podziah)

Macierz FC dla KGP

interfejs  sieciowy  FC  do
wspdlpracy z macierzg 2 szt.

KVM wraz okablowaniem dla 5
serwerow

ustugt  instalacji, konfiguracji,
migracii

Szkolenia

Dokumentacja




Wyceng wg nastepujacego ukladu osobno dla Etapu 2:

Element wyceny Cena Sztuk Wartosc Wartos¢ | Podatek
jednostkowa netto  (cena | brutto VAT
netto jednostkowa

* sztuki)

serwery rack

Szafa rack

Licencji Core Infrastructure Suite
Standard  (najnowsza  stabilna
wersja) w ilodel pozwalajagcej na
poprawne zalicencjonowanie
serwerow  wskazanych w  pkt
6.1.2.1 oraz uruchomienie 2
maszyn wirtualnych na kazdym z
serwerow

Licencji Microsoft SQL Server
Enterprise Core na 12 rdzeni (do
kazdej jednostki) analogicznie do
6.1.23

CAL Windows Server+ RDS CAL

KVM wraz okablowaniem dla 2
serwerow

ushugi  instalacji, konfiguracji,
migracji

szkolenia

dokumentacja
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Wycena ogdina wg nastepujacego ukiadu dla Etapu 112

Lp. | Nazwa elementu wyceny Kwota netto | Kwota Podatek

zt brutto z} VAT

1. Wymiana serwerow aplikacyjnych w
KGP/KWP/KSP/Szkolach.

2. Wymiana serweréw bazodanowych w
KGP/K WP/KSP/Szkolach.

3. Zakup macierzy dyskowych dia KGP.

4, Podniesienie wersji systemu operacyjnego do
najnowsze; stabilnej wersji W
KGP/KWP/KSP/Szkolach.

S. Podniesienie wersji systemu bazodanowego do
najnowszej stabilnej wersji W
KGP/KWP/KSP/Szkotach.

6. Podniesienie wydajnosei i niezawodnosci SWOP
poprzez zastosowanie rozwigzan HA (ang. high
availability) DR (ang. disaster recovery) poprzez
wdrozenie rozwigzan HA (ang. high availability)
oraz DR (ang. disaster recovery) o

7. Przeszkolenie  administratoréw  z  zakresu
najnowszych stabilnych systemow operacyjnych i
bazodanowych.

8. Przeszkolenie programistow z zakresu
nowoczesnych technologii i produkcji
oprogramowania.

9. Przeszkolenie uzytkownikow z zakresu analiz
biznesowych.

10. | Uruchomienie monitoringu centralnego SWOP
wszystkich instalacji.

11. | Uruchomienie §rodowiska analiz biznesowych na

poziomie centralnym i lokalnym jednostek Policji
w oparciu 0 SWOP i inne Zzrédla danych.
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10. Szczegolowa specyfikacja macierzy dyskowej i przelacznikéw SAN

Macierz dyskowa

Element konfiguracji

Wymagania minimalne

Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack 1977,
Komponenty (szyny, $ruby, itd.) niezbedne do instalacji dostarczonych
macierzy w szafach typu rack 19°’;

Architektura Oferowany system dyskowy musi sig sktadac z pojedynczej macierzy

dyskowej. Niedopuszezalne jest realizacja zamowienia poprzez dostarczenie
wielu macierzy dyskowych. Za pojedyncza macierz nie uznaje sig
rozwigzania opartego o wiele macierzy dyskowych (par kontroleréw
macierzowych) polaczonych przelacznikami SAN lub tzw. wirtualizatorem
sieci SAN czy wirtualizatorem macierzy dyskowych.

Przestrzen dyskowa

Macierz musi udostepnia¢ minimuin 20 TB uzytkowej przestrzeni dla
danych zbudowanej w oparciu o minimum 48 dyskéow w technologii SAS i
predkosci obrotowej min. 10k obr/min zabezpieczonych mechanizmem
RAIDI+0 (2+2).

Wszystkie dyski muszg mieé identyczne parametry pojemnosciowe i
wydajnosciowe.

Mozliwos¢ rozbudowy

Macierz musi umozliwia¢ rozbudowg (bez wymiany kontrolerow macierzy)
do co najmniej 240 dyskow twardych.

Obstuga dyskow

Macierz musi obstugiwac dyski SSD, SAS i Nearline SAS. Macierz musi
obstugiwac dyski 2,5” jak rowniez 3,5™,

Sposob zabezpieczenia
danych

Macierz musi obstugiwa¢ poziomy RAID 0,1,5,6,10.

Mozliwoé¢ definiowania réznych poziomoéow RAID na tych samych dyskach
fizycznych. Jezeli nie jest mozliwe uzyskanie takiej funkcjonalnosci, dla
uzyskania podobnej wydajnosci wymagane jest zrealizowanie zadanej
pojemnodci wigksza o 50% liczba dyskow fizycznych.

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare lub
odpowiedniej zapasowej przestrzeni dyskowej. Oferowana konfiguracja
dyskowa musi zawiera¢ rekomendowana przez producenta ilosé¢ dyskow
spare lub odpowiednig zapasowa przestrzen dyskows.

Tryb pracy kontrolerow
macierzowych

Macierz musi by¢ wyposazona w minimum dwa symefryczne kontrolery
pracujgce w frybie active-active.

Konstrukcja macierzy powinna zapewniac sprzetowe rozlozenie zapytai /O
pomigdzy kontrolerami macierzy (przy duzym obcigzeniu jednego z
kontroleréw zapytania 1/0O sa kierowane automatycznic do drugiego
kontrolera, nie zaleznie od tego, do ktorych portdéw zewnetrznych
podlgczone sg serwery).

Kontrolery muszg pracowaé w trybie wysokiej dostgpnosci, fzn, w
przypadku awarii jednego kontrolera, inny kontroler automatycznie
przejmuje jego funkcje, czyli udostgpnia klientom (tzw. hostom) wszystkic
zdefiniowane w macierzy zasoby.

Kontroler oparty na architekturze 64bitowej.

Pamie¢ cache

Kazdy kontroler macierzowy musi by¢ wyposazony w minimum 16 GB
pamigci cache, 32 GB sumarycznie w macierzy. Pamieé¢ cache musi byé
zbudowana w oparciu 0 wydajng pamigé typu RAM. Pamieé cache musi
mie¢ mozliwos¢ dynamicznego przydzialu zasobow dla zapisu lub odezytu,
Pamig¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomigdzy
kontrolerami dyskowymi. Jezeli zabezpieczenie kopiami lustrzanymi
obejmuje takze pamigc odczyty, to kazdy z kontrolerdw macierzowych musi
by¢ wyposaZony w pamigci cache o pojemnosci o 50% wiekszej niz wyzej
wymagana.
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W przypadku awarii zasilania w celu ochrony danych zawarto$é pamigei
cache musi zosta¢ trwale zapisana lub zosta¢ zabezpieczona poprzez
podtrzymanie bateryjne pamigei cache kontroleréw macierzowych lub z
zastosowaniem innej technologii przez okres przez minimum 72 h.

Interfejsy

Macierz musi posiadaé co najmniej 8 zewnetrznych portéw FC 8 Gbf/s.
Porty nie moga by¢ duplikowane za pomocg przetacznikéw SAN,
duplikatoréw portow oraz innych form wirtualizacii zasobow pamiegei
masowych i sieci SAN.

Obslugiwane protokoly
dostepu do danyeh

SAN: FCP

Zarzgdzanie

Dostep administracyjny do macierzy realizowany przez dedykowany port
serwisowy oraz sie¢ ethernet, za posrednictwem aplikacji dostarczonej przez
producenta macierzy.

Zarzgdzanie macierzg dyskowa musi by¢ mozliwe z poziomu interfejsu
graficznego i interfejsu znakowego.

Oprogramowanie do zaizadzania musi pozwalac na stale monitorowanie
stanu macierzy oraz umozliwiaé konfigurowanie jej zasobow dyskowych.
Narzedzie musi pozwalaé na obserwacje danyeh wydaino$ciowych.
Wymagane jest monitorowanie wydajnosci macierzy wedlug parametrow
takich jak: przepustowos¢ oraz liczba operacji 1/0 dla interfejsow
zewngetrznych, grup dyskowych, dyskéw logicznych (LUN), pojedynczych
napeddw dyskowych oraz kontrolerdw (procesory i pamigé cache).

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla calej pojemnosei urzadzenia.

Zarzadzanie grupami
dyskowymi oraz dyskami
logicznymi

Macierz musi umozliwia¢ zmienianie pojemnosci wolumendw logicznych
LUN w trybie on-line.

Macierz musi umozliwiac on-line'owe przenoszenie LUNow pomigdzy
grupami dyskowymi lub w przypadku ich braku zmienianie poziomu
zabezpieczenia RAID dla danego LUNa dyskowego w sposob transparentny
(bez przerywania dostgpu do danych) dia korzystajgeych z tego wolumenu
hostow.

Jezeli do obslugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla calej pojemnosci urzadzenia.

Thin Provisioning

Macierz musi umozliwiaé udostepnianie zasobdw dyskowych do serwerdw
w trybie tradycyjnym, jak i w trybie typu Thin Provisioning.

Nalezy dostarczy¢ licencj¢ umozliwiajaca korzystanie z funkeji thin
provisioning na calg oferowang pojemnos$é macierzy.

Wewngtrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na Zzadanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomoca
wewnetrznych kontrolerdw macierzowych.

Jezeli do obslugi powyzszych funkcjonalnosei wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla calej pojemnosci urzadzenia.

Wewnetrzne kopie pelne

Macierz musi umozliwiaé dokonywanie na zadanie pelnej fizycznej kopii
danych (clone) w ramach macierzy za pomoca wewnetrznych kontrolerow
macierzowych. Wykonana kopia danych musi mieé mozliwosé
zabezpieczenia innym poziomem RAID. Musi by¢ mozliwos$¢ wykonania
kopii w innej grupie dyskowej niz dane oryginalne.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla calej pojemnosci urzadzenia,

Zdalna replikacja danych

Macierz musi umozliwia¢ zdalng replikacje danych typu online do innej
macierzy z tej samej rodziny. Replikacja musi byé wykonywana na
poziomie kontroleréw, bez uzycia dodatkowych serweréw lub innych
urzadzen i bez obcigzania serweréw podiaczonych do macierzy. Musi
istnie¢ mozliwosé jednoczesnej natywnej replikacji w trybach:
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synchronicznym i asynchronicznym za posrednictwem FC.

Jezeli do obstugi powyzszych funkcjonalnosei wymagane sg dodatkowe
licencje, dostarczenie ich nie jest aktualnie wymagane.

Podiaczanie
zewnetrziych systemow
operacyjnych

Macierz musi umozliwiaé jednoczesne podlaczenie wielu serweréw w trybie
wysokiej dostgpnoécei (co najmniej dwoma $ciezkami). Macicrz dyskowa
musi wspiera¢ obstuge minimum 64 hostow podigczonych poprzez sied
SAN.

Macierz musi wspieraé podlgczenie nastepujacych systemow operacyjnych:
Windows, Linux, VMware, IBM AIX, Sun Solaris, HP-UX.

Dia wymienionych systemow operacyjnych nalezy dostarczyé
oprogramowanie do przelaczania $ciezek i réwnowazenia obcigzenia
poszezeghlnych Sciezek. Wymagane jest oprogramowanie dla
nielimitowanej liczby serwerdw.

Jezeli do obshugi powyzszych funkcjonalnosei wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serwerdw
obstugiwanych przez oferowane urzadzenie.

Redundancja

Macierz nie moze posiada¢ pojedynczego punktu awarii, ktory
powodowatby brak dostgpu do danych. Musi by¢ zapewniona pelna
redundancja komponentow, w szczegoinosci zdublowanie kontrolerow,
zasilaczy i wentylatorow.

Macierz musi umozliwiaé wymiane elementow systemu w trybie ,hot-
swap”, a w szczegdlnosei takich, jak: dyski, kontrolery, zasilacze,
wentylatory.

Macierz musi mie¢ mozliwosé zasilania z dwu niezaleznych Zrodet zasilania
—odpornosé na zanik zasilania jednej fazy lub awarig jednego z zasilaczy
macierzy.

Uslugi instalacyjne

Oferent zainstaluje i uruchomi dostarczone urzadzenie oraz wykona jego
konfiguracje wedhig wytycznych Zamawiajacego.
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Przelaczniki SAN 2 szt.

Element konfiguracji

Wymagania minimalne

Obudowa i zasilanie

Przelgcznik FC musi mieé wysokoSé maksymalnie 1U 1 szerokodé 19” oraz
zapewniaé techniczna mozliwo$¢ montazu w szafie 19” dostarczonej w ramach
zamOwienia.

Komponenty (szyny, sruby, itd.) niezbedne do instalacji dostarczonych
przefacznikow w szafach typu rack 19°%;

Przetgcznik FC musi posiada¢ nadmiarowe zasilacze i wentylatory , ktorych
wymiana musi by¢ mozliwa w trybie ,,na goraco” bez przerywania pracy
przelgcznika,

Maksymalny dopuszezalny pobdr mocy przefacznika FC to 110W przy pelnym
obsadzeniu modulami 16Gb/s Short-Wave.

Wymagane porty

Kazdy przetacznik FC wyposazony w:

- 22 moduly 8Gb Short Wave SFP+

- 4 moduly 16Gb Short Wave SFP+
Wszystkie porty aktywne i zalicencjonowane.

Konfiguracja portow

Przetgcznik FC musi posiada¢ minimum 48 slotéw na moduly FC. Wszystkie
wymagane funkcie muszg by¢ dostepne dla wszystkich portow FC
przetgcznika.

Rodzaj obstugiwanych portéw: E, F, Mirror Port, Diagnostic Port.
Przelgeznik FC musi mie¢ mozliwos¢ instalacji jednomodowych modutow
SFP+ umozliwiajagcych bezposrednie potgczenie (bez dodatkowych urzadzen
posredniczgcych) z innymi przelgeznikami na odleglo$é minimum 25km.
Mozliwo$¢ wymiany w trybie ,,na gorgco” moduléw portow Fibre Channel
(SFP).

Patchcordy
Swiatlowodowe

- 12 x 2m patchcordy $wiattowodowe LC/LC OEM4
- 36 x 5m patchcordy swiattowodowe LC/LC OEM4
- 24 x 15m patchcordy $wiatlowodwe LC/LC OEM4

Technologia

Przetacznik FC musi by¢ wykonany w technologii FC 16 Gb/s i posiadaé
mozliwoé¢ pracy portow FC z predkosciami 16, 10, 8, 4 Gb/s z funkeja
autonegocjacji predkosci.

Przelgeznik FC musi by¢ wykonany w tzw. architekturze ,,non-blocking”.
uniemozliwiajacej blokowanie si¢ ruchu wewnatrz przelacznika przy pelnej
predkosci pracy wszystkich portéw.

Przepustowosé

Sumaryczna przepustowos¢ przetacznika FC musi wynosi¢ minimum 768 Gb/s
end-to-end full duplex.

Trunking

Mozliwosé agregaciji polaczen pomiedzy przelgcznikami (trunking) na
poziomie poszczegdlnych ramek. Wymagana mozliwoéé utworzenia polaczenia
Hirunk™ o przepustowosei minimum 128 Gb/s;

Przelacznik musi posiada¢ mechanizm balansowania ruchu migdzy grupami
polacze tzw. ,trunk” oraz obslugiwaé grupy potaczen ,trunk™ o réznych
diugosciach;

Przetgcznik musi posiadaé mechanizm szyfrowania przesylanych danych
pomiedzy przetacznikami FC w sieci fabric;

Przetacznik musi posiadaé mechanizm kompresii przesylanych danych
pomiedzy przetacznikami FC w sieci fabric;

Wymagane dostarczenie licencji dla tych funkcjonalnosci.

Zoning

Przelgcznik FC musi udostgpniac ushugg Name Server Zoning - fworzenia stref
(zon) w oparciu o bazg danych nazw serweréw.

Przetgcznik FC musi zapewniad sprzetows obstuge zoningu na podstawie
por{dw i adresdw WWN.

Bezpieczenstwo

Przelgcznik ¥C musi posiadaé wsparcie dia nastepujgcych mechanizméw
zwigkszajacych poziom bezpieczenstwa:
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o Mozliwo$¢ uwierzytelnienia (autentykacji) przetacznikow z listy
kontroli dostgpu w sieci Fabric za pomocg protokotéw DH-CHAP i
FCAP
o Mozliwod¢ uwierzytelnienia (autentykacji) urzadzen koficowych z listy
kontroli dostepu w sieci Fabric za pomoca protokotu DH-CHAP
o Kontrola dostgpu administracyjnego definiujaca mozliwoéé zarzgdzania
przelaczuikiem tylko z okreslonych urzgdzen oraz portéw
o Szyfrowanie polaczenia z konsolg administracyjng. Wsparcie dla SSHv2
o Szyfrowanie komunikacji narzedzi administracyjnych za pomoca
SSL/HTTPS
o Obstluga SNMP v3
Przetgeznik FC musi posiadaé wsparcie dla mechanizméw zwigkszajacych
poziom bezpieczenstwa przez mozliwo$é definiowania zakresu uprawnien
administratora.

Funkcjonalnosci

Wsparcie dla N_Port ID Virtualization (NPIV).

Przelacznik FC musi umozliwiaé wprowadzenie ograniczenia predkosci dia
dowolnege portu lub portéw. Musi by¢ mozliwosé okreslenia limitéw nizszych
niz wynegocjowana predkos¢ portu.

Przetacznik FC musi umozliwiaé kategoryzacje ruchu miedzy inicjatorem i
targetem oraz przydzieleniem takiej pary urzadzen do kategorii o wysokim lub
niskim priorytecie. Konfiguracja przydziatu do réznych klas priorytetdw musi
by¢ konfigurowana za pomocg standardowych narz¢dzi do konfiguracii
zoningu.

Diagnostyka

Przelacznik musi by¢ wyposazony w narzedzia do logowania zdarzeit poprzez
mechanizm ,,syslog”.

Przelacznik musi by¢ wyposazony w narz¢dzia dajace mozliwosé
skonfigurowania specjalnego portu diagnostycznego tzw. D port. Port
diagnostyczny musi umozliwiaé wykonanie testow sprawdzajacych sprawnosé
polgezen elektrycznych z modulem SFP, polaczenia optycznego miedzy
dwoma przelgeznikami oraz pomiar opoznienia i odleglosci miedzy
przelgcznikami z dokladnoscia do 5 m dla wkladek SFP 16 Gb/s. Testy
wykonywane przez port diagnostyczny nie mogg wplywac w zaden sposéb na
dzialanie pozostalych portéw przelacznika i calej sieci fabric.

Zarzadzanie

Przelgcznik FC musi posiada¢ mozliwosé konfiguraci przez komendy tekstowe
w interfejsie znakowym oraz przez przegladarke internetowa z interfejsem
graficznym.

Przelgcznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany
port Ethernet, port szeregowy oraz inband IP-over-FC.

Przefgcznik FC musi zapewnia¢ wsparcie dla standardu zarzadzajacego SMI-S.
Przetgeznik FC musi zapewnia¢ mozliwosé nadawania adresu IP dla
zarzadzajacego portu Ethernet za pomocay protokolu DHCP oraz statycznie.

Ushugi instalacyjne

Oferent zainstaluje i uruchomi dostarczone urzadzenie oraz wykona jego
konfiguracje wedhug wytycznych Zamawiajacego.
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11, Szczegdlowa specyfikacja szafy typu RACK

Element Wymagania minimalne

konfiguracji

Obudowa RACK 19 cali o wysokosei 42 U wyposazona w drzwi przednie i tylne zamykane na
zamek

Dodatkowe Wszystkie elementy szafy musza umozliwia¢ takie zabezpieczenie szafy by

wymagania uniemozliwié
ingerencj¢ w jej zawartos¢ osobom nieuprawnionym bez koniecznosel ponoszenia
dodatkowych
kosztow na takie zabezpieczenia.
Wykonawea dostarczy szafy w ilodci niezbednej do zainstalowania dostarczonego
sprzetu w kazdej lokalizacji.

Zasilanie System zasilania kazdej z szaf serwerowych powinien zosta¢ wyposazony w co najmniej

dwa

niezalezne PDU z ktorych Wykonawca powinien zapewnic¢ odpowiednig ilo$é gniazd
zasilajgcych

w kazdej z szaf umozliwiajacych podiaczenie dostarczonego sprzetu z nadmiarowoscia
rzedu 5% .

Przy zalozeniu iz dostarczone urzadzenia wymagaja wigcej mocy z kazdego PDU niz
pozwalajg

na to zabezpieczenia posiadane na pojedynezy obwdd - C32 przez zamawiajacego
Wykonawca

powinicn dostarczy¢ wielokrotno$é PDU. Kable zasilajgce PDU powinny zostad
zakonczone

wtykami jednofazowymi 32A

12. Szezegbdlowa specyfikacja przelacznikow 10 GigE

Przetacznik musi zapewniaé minimum 48 portow 10/25GE definiowanych za pomocg wkladek

SFP/SFP+ bezpodrednio w obudowie przelgcznika lub na karcie
liniowej

minimum 6 portow definiowanych za pomocg wkiadek QSFP,
bezposrednio w obudowie przelagcznika lub na karcie liniowej, przy
czym kazdy z tych portéw QSFP powinien mie¢ mozliwosé pracy
zaréwno w trybie 40Gbps oraz w trybie 100Gbps

Parametry wydajnosciowe: Wymagana jest predkosc przelaczania ,wirespeed” dla kazdego

porty przetgeznika

Obslugiwana 1gczna przeplywnosc (pasmo) min. 3 Tbps
Obstugiwana lgczna przepustowosé pakietowa przelacznika min.
2,000 mpps

opdznienie przelaczania pakietow nie wigksze niz 2 ps

Wymagania dla warstwy 1.2 Trunking IEEE 802.1Q VLAN;

Wsparcie dla 4094 sieci VLAN;
Funkcjonalno$¢ izolowania portéw znajdujacych sic w tym samym
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VLAN

Wsparcie sprzgtowe dla minimum 250 tysiecy adreséw MAC

IEEE 802.1w  Rapid Spanning Tree (RST)

IEEE 802.1s Multiple Spanning Tree (MST)

Wsparcie sprzgtowe dla tunelowania QinQQ

Spanning Tree Guard lub odpowiadajgcy;

Internet Group Management Protocol (IGMP) Versions 2, 3;
Terminowanie pojedyncze] wiazki EtherChannel na 2 niezaleznych
przelacznikach (MCEC, vPC lub odpowiadajgcy mechanizm)

Link Aggregation Control Protocol (LACP): 1EEE 802.3ad =z
mozliwoécig zgrupowania minimum 32 interfejsdw fizycznych w
wigzee

Ramki Jumbo dia wszystkich portdw (minimum 9216 bajtow);

mozliwosct rozszerzenia
funkcjonalnosci o wsparcie
warstwy L3

Sprzgtowe przelaczanie pakietow w warstwie 1.3

Routing w oparciu o trasy statyczne

Routing w oparciu o OSPF, BGP, ISIS dla protokoldw IPv4 oraz
[Pv6.

Policy Based Routing (PBR) dla IPv4

VRRP v3

Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol)

Wsparcie sprzgtowe dla minimum 768 tysiccy prefixéw LPM/
wpisow hosta w tablicy routingu IP

Wsparcie dla IPv4 multicast w oparciu o protoké! PIMv2 Sparse
Mode I tryb SSM (Source Specific Multicast)

Wsparcie dla IGMPv3 oraz MSDP

Wsparcie dla minimum 32,000 tras multicastowych

Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnoscig
importu/eksportu tras (route leaking)

Wybdr do 64 jednoczesnych $ciezek o réwnej metryce (ECMP)
Minimum 1000 wejsciowych oraz 1000 wyjéciowych wpisow dla
ACL - access control list

mozliwosé rozszerzenia
funkcjonalnosci o nastepujace
mechanizmy zwigzane z z
funkcjonalnoscia VXLAN:

Obsluga co najmniej 256 sprzetowych VTEP (VXLAN Tunnel
Endpoint) .
Sprzgtowy VXLAN Bridging (VXLAN/VLAN Gateway)

Obstuga ruchu rozgloszeniowego (multicast, broadcast, unknown
unicast) z mapowaniem VXLAN do [P Multicast Group i
wykorzystaniem funkcjonalnosei PIM Anycast RP

Obstuga ruchu rozgloszeniowego (multicast, broadcast, unknown)
poprzez statyczng replikacje (bez koniecznodci wykorzystania IP
Multicast)

Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucija
informacji o adresach MAC i adresach IP poprzez MP-BGP i
ograniczeniem ruchu ARP (Address Resolution Protocol)

Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) =z
wykorzystaniem BGP EVPN oraz funkcjonalnosci Anycast Gateway
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{obshugg danego SVI na wszystkich VTEP w domenie VXLAN)

Przetgeznik musi wspierad
nastepujgce mechanizmy
zZwigzane z zapewnieniem
jakosci ustug w sieci:

Layer 2 IEEE 802.1p (CoS);

Klasyfikacja QoS w oparciu o listy (ACL (Access control list) — w
warstwach 2, 3, 4,

Kolejkowanie na wyjsciu w oparciu o CoS 802.1p;

Bezwzgledne (strict-priority) kolejkowanie na wyjsciu;
Kolgjkowanic WRR (Weighted Round-Robin) na wyjsciu lub
mechanizm odpowiadajgcy

Ograniczanie ruchu (policing) do zadanej przeplywnosci na
interfejsach wejsciowych i wyjéciowych

Dopasowywanie (shaping) ruchu do =zadanej przeplywnoéci na
interfejsach wyjsciowych

Protokoét PFC (Priority Flow Control) IEEE 802.1Qbb

Przetgeznik musi wspieraé
nastgpujace mechanizmy
zwigzane z zapewnieiiem
bezpieczenstwa w siec:

Wejsciowe ACL (standardowe oraz rozszerzone);

Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o:
adresy MAC adresy, typ protokolu;

Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu
o: IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP,
User Datagram Protocol (UDP);

ACL oparte o VLAN-y (VACLY;

ACL oparte o porty (PACL);

DHCP Snooping

ARP Inspection

IP Source Guard

Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control),
dla ruchu unicast, multicast, broadcast

Wymagania dotyczace

zarzgdzania
zabezpieczenia
przelacznika:

1

Port zarzadzajgey 100/1000 Mbps;
Port konsoli CLI;
Zarzadzanie In-band;SSHv2;
Authentication, authorization, and accounting (AAA);
RADIUS;
TACACS+
Syslog;
SNMP v1, v2, v3;
RMON (przynajmniej grupy Events, Alarms)
Openflow 1.3
sFlow
IEEE 802.1ab LLDP
Mozliwos¢ zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback)
Role-Based Access Control RBAC;
Ograniczanie ruchu kierowanego do warstwy sterowania (control
plane policing)
Kopiowanie ruchu ze zrédtowych fizycznych portéw Ethernet,
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wigzek PortChannel, sieci VLAN, na interfejs docelowy za
posrednictwem specjalnego mechanizmu. (mirror)

Network Time Protocol (NTP);

Precision Time Protocol IEEE 1588

Diagnostyka procesu BOOT;

Ping

Traceroute

Wymagania dotyczace
narzgdzi programowania i
zarzadzania przelacznikiem:

Interpreter Python z mozliwoscig lokalnego uruchamiania skryptéw
na przefaczniku i konfiguracji przelgeznika poprzez API
Wbudowana powloka bash do zarzadzania systemem Linux
przelgcznika

Wsparcie dla kontenera LXC (Linux Container) wraz z mozliwoscig
instalowania na nim zewngtrznych aplikacji 32 i 64 bitowych w
oparciu o narzedzie yum i paczki rpm, niezaleznie od systemu
operacyjnego przelagcznika.  Kontener musi mie¢ mozliwosé
wykorzystywania portow fizycznych przelgeznika.

Interfejs programistyczny REST API wraz z upublicznionym SDK
Mozliwosé zainstalowania klienta Chef

Mozliwosé zainstalowania agenta Puppet

Wsparcie dls NETCONF i zarzadzania poprzez XML

Wiparcie dla OpenStack Neutron plugin

Oferowane przefaczniki muszg byé wyposazone w 2 zasilacze
zmiennopradowe pracujace w konfiguracji redundantnej oraz
wentylatory w konfiguracji zapewniajacej wyrzut powietrza od
strony polgczen zasilajacych urzadzenia

Oferowane przelgezniki musza by¢ wyposazone w 28 moduldéw
10GBase-SR kazdy

Przetgcznik musi by¢ zarzadzany z zastosowanym u Zamawiajacego
systemem zarzadzania siecia.

13, Szezegllowa specviikacia preelacenikdw 1 Gigh

Rodzaj urzadzenia:

Przelgcznik stakowalny wyposazony w
minimum 24 porty 10/100/1000BaseT

Przetgcznik musi posiada¢ minimum jeden
dodatkowy slot na modul rozszerzen z
mozliwoscig jego wymiany ,,na gorgco” (ang.
hot swap). Wérdd dostgpnych modutow
rozszerzen muszg by¢ dostgpne co najmniej
nastepujgce moduly:

Minimum 4-portowy modul Gigabit Ethernet z
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gniazdami SFP

Minimum 2-portowy modut 10Gigabit Ethernet
SEP+, przy czym wymagane jest, aby w
przypadku wykorzystanie pojedynczego lacza
10GE istniata mozliwo$¢ instalacji
dodatkowych 2 portéw Gigabit Ethernet SFP

Porty SFFP musza umozliwia¢ ich obsadzenie
modulami 1000Base-T, 1000Base-SX,
1000Base-LX/LH, 1000Base-BX zaleinie od
potrzeb Zamawiajacego. Porty SFP+ muszg
umozliwiaé ich obsadzenie modutami 10GBase-
SR, 10GBase-LR, 10GBase-LRM oraz
modutami optycznymi GE (1000Base-SX,
1000Base-LX/LH)

Architektura

Przelgcznik musi zapewniaé mozliwosé
stakowania z zapewnieniem nastgpujaeych
parametrow:

Przepustowos¢ w ramach stosu min. 480Gb/s
Min. 4 urzadzenia w stosie
Zarzadzanie poprzez jeden adres [P

Mozliwos¢ tworzenia polaczen cross-stack link
aggregation (czyli dla portéw nalezacych do
réznych jednostek w stosie) zgodnie z 802.3ad

Przelgczniki musza umozliwiad wspoldzielenie
mocy zasilaczy tzn. zasilacze muszg stanowic
zasob wspélny dla wszystkich przelacznikdw w
stosie (redundancja zasilania bez koniecznos$ci
instalacji zasilaczy zapasowych w kazdym
przelgezniku, mozliwos¢ ,,pozyczania” mocy
dia innych jednostek w stosie, w tym dla
przelgcznikdw wymagajacych wiekszej mocy
dla PoE o ile takowe sa zainstalowane w stosie)

Urzadzenie musi by¢ wyposazone w
redundantne i wymienne moduly wentylatordw

Urzadzenie musi posiadaé mozliwos¢ instalacii
zasilacza redundantnego. Zamawiajacy nie
dopuszcza stosowania zewnetrznych systemow
zasilania redundantnego w celu realizacji tego
zadania. Zasilacze muszg byé wymienne
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Przetgcznik musi posiada¢ mozliwosé
rozszerzenia funkcjonalnosei o funkcje
kontrolera sieci bezprzewodowej WiFi (poprzez
zakup odpowiednie; licencji lub wersji
oprogramowania — bez konieczno$ei
dokonywania zmian sprzgtowych) z
zachowaniem nastepujacych parametrow:

Centralne zarzadzanie punktami dostepowymi
zgodnie z protokolem CAPWAP (RFC 5415),
w tym zarzadzane politykami bezpieczefistwa i
zarzgdzanie pasmem radiowym (RRM)

Przepustowos¢ dla sieci WiFi nie mniejsza niz
20Gb/s

Obsluga minimim 50 punktow dostgpowych
Obstuga minimum 2000 klientow sieci WikFi

Mozliwos¢ terminowania tuneli CAPWAP na
przetgczniku

Elastyczne mechanizmy QoS dla sieci WiFiw
tym mozliwo$¢ definiowania parametrow ustug
per punkt dostepowy/SSID/klient sieci WiFi

Oczekiwana wydajnosé

Szybkosé przelgezania zapewniajgca prace z
peina wydajnoscia wszystkich interfejsow —
rowniez dia pakietdw 64-bajtowych
{przetgcznik line-rate)

Minimum 2GB pamieci DRAM i 2GB pamigci
flash

Obshuga minimum
1000 sieci VLAN
32.000 adreséw MAC

24.000 tras 1Pv4

Oprogramowanie/funkcjonalnosé

Obstuga protokotu NTP
Obstuga IGMPv1/2/3

Przetgcznik musi wspieraé nastepujace
mechanizmy zwigzane z zapewnieniem
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ciaglosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree
Obsluga minimum 128 instancji protokotu STP
Obstuga protokotun LLDP i LLDP-MED

Obstuga funkeji Voice VLAN umoziiwiajgcej
odseparowanie ruchu danych i ruchu glosowego

Przelgcznik musi posiada¢ mozliwosé
uruchomienia funkgji serwera DHCP

Urzgdzenie musi wspieraé nastepujace
mechanizmy zwiazane z zapewnieniem
bezpieczefistwa sieci:

Minimum 5 poziomdw dostepu
administracyjnego poprzez konsolg. Przelaeznik
musi umozliwiaé¢ zalogowanie sieg
administratora z konkretnym poziomem dostgpu
zgodnie z odpowiedzg serwera autoryzacji
(privilege-level)

Autoryzacja uzytkownikow w oparciu o IEEE
802.1X z mozliwoscia dynamicznego
przypisania uzytkownika do okreslonej sieci
VLAN

Autoryzacja uzytkownikdow w oparciu o [EEE
802.1X z mozliwoscia dynamicznego
przypisania listy ACL

Obstuga funkeji Guest VLAN umozliwiajgca
uzyskanie godcinnego dostepu do sieci dla
uzytkownikéw bez suplikanta 802.1X

Mozliwo$¢ uwierzytelniania urzadzen na porcie
w oparciu o adres MAC

Mozliwoéé uwierzytelniania uzytkownikow w
oparciu o portal www dla klientow bez
suplikanta 802.1X

Wymagane jest wsparcie dla mozliwosci
uwierzytelniania wielu uzytkownikow na
jednym porcie oraz mozliwosci jednoczesnego
uwierzytelniania na porcie telefonu 1P i
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komputera PC podlaczonego za telefonem

Mozliwosé obshugi zadan Change of
Authorization (CoA) zgodnie z RFC 5176

Minimum 3000 wpiséw dla list kontroli dostgpu
{ACE)

Funkcjonalno$é flexible authentication
{mozliwos¢ wyboru kolejnosci uwierzytelniania
— 802.1 X/uwierzytelnianie w oparcin 0 MAC
adres/uwierzytelnianie oparciu o portal www)

Obstuga funkcji Port Security, DHCP
Snooping, Dynamic ARP Inspection 1 IP Source
Guard

Mozliwosé autoryzacji prob logowania do
urzgdzenia (dostep admninistracyjny) do
serwerow RADIUS lub TACACS+

Obstuga list kontroli dostgpu (ACL), mozliwosé
konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach

tygodnia)

Przelgcznik musi wspieraé nastepujace
mechanizmy zwigzane z zapewnieniem jakos$ci
ustug w sieci;

Implementacja co najmnicj 8 kolejek dia ruchu
wyjsciowego na kazdym porcie dla obshugi
ruchu o réznej klasie obstugi

Implementacja algorytmu Shaped Round Robin
lub podobnego dla obshigi kolejek

Mozliwo$é obshugi jednej z powyzej
wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict
Priority)

Klasyfikacja ruchu do klas réznej jakosci
obstugi (QoS) poprzez wykorzystanie
nastgpujacych parametrow: zrédlowy/docelowy
adres MAC, Zzrodlowy/docelowy adres 1P,
Zzrodtowy/docelowy port TCP

Mozliwosé ograniczania pasma dostgpnego na
danym porcie dla ruchu o danej klasie obstugi z
doktadnoscia do 8 Kbps (policing, rate
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limiting). Mozliwo$é skonfigurowania do 2000
ograniczeni per przelgcznik

Kontrola sztorméw dla ruchu
broadcast/multicast/unicast

Mozliwo$¢ zmiany przez urzadzenie kodu
wartoéci QoS zawartego w ramce Ethernet Jub
pakiecie IP — poprzez zmiane pola 802.1p (CoS)
oraz IP ToS/DSCP

Whbudowane reflektometry (TDR) dla portow
10/100/1000

Urzadzenie musi zapewnia¢ mozliwos¢
routingu statycznego i dynamicznego dla [Pv4 i
IPv6 (minimum protokot RIP). Urzadzenie musi
zapewnia¢ wsparcie dla zaawansowanych
protokotow routingu [Pv4 (OSPF, BGP) i IPv6
(OPSFv3), funkcjonalnosci Policy-based
routingu i routingu multicast (PIM-SM, PIM-
58M) bez koniecznoscei zakupu dodatkowych
licencji lub wersji oprogramowania oraz bez
koniecznosci dokonywania zmian sprzetowych

Zarzadzanie i konfiguracja

Przelgcznik musi umezliwiaé zdalna obserwacie
ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajgcych si¢ na nim ramek i
przesytaniu ich do zdalnego urzadzenia
monitorujacego, poprzez dedykowang sieé
VLAN (RSPAN)

Urzadzenie musi zapewnia¢ mozliwogé
tworzenia statystyk ruchu w oparciu o
NetFlow/J-Flow lub podobny mechanizm, przy
czym wielkos¢ tablicy monitorowanych
strumieni nie moze by¢ mniegjsza niz 24.000.
Wymagane jest sprzgtowe wsparcie dla
gromadzenia statystyk NetFlow/J-Flow

Przelacznik musi posiada¢ makra lub wzorce
konfiguracji portdw zawierajace
prekonfigurowane ustawienie rekomendowane
przez producenta sprzetu zaleznie od typu
urzadzenia dofaczonego do portu (np. telefon
1P, kamera itp.)

Dedykowany port Ethernet do zarzadzania out-
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of-band

Minimum jeden port USB umozliwiajacy
podigczenie zewnetrznego nosnika danych.
Urzadzenie musi mie¢ mozliwosé uruchomienia
z noénika danych umieszezonego w porcie USB

Urzadzenie musi by¢ wyposazone w port
konsoli USB

Plik konfiguracyjny urzadzenia musi by¢
mozliwy do edycii w trybie off-line (tzn.
konieczna jest mozliwos¢ przegladania i zmian
konfiguraciji w pliku tekstowym na dowolnym
urzadzeniu PC). Po zapisaniu konfiguracji w
pamigel nieulotne] musi byé mozliwe
uruchomienie urzadzenia z nowg konfiguracja

Urzadzenie musi umozliwia¢ tworzenie
skryptow celem obslugi zdarzen, ktdre moga
pojawic sie w systemie

Urzadzenie musi posiada¢ wbudowany
analizator pakietow

Obstuga protokoldéw SNMPv3, SSHv2, SCP,
https, syslog — z wykorzystaniem protokoldw
IPv4 i IPv6

Obudowa Mozliwos$¢ montazu w szafie rack 19”.
Wysokos$¢ urzadzenia nie moze przekraczac |
RU

Wyposazenie Oferowany przefacznik musi by¢ wyposazony

W

Modut 2-portowy 10Gigabit Ethernet SFP+
obsadzony wkladkami 10GBase-SR, przy czym
wymagane jest, aby w przypadku
wykorzystanie pojedynczego tacza 10GE
istniala mozliwo$¢ instalacji dodatkowych 2
portdw Gigabit Ethernet SFP

Zasilacz redundantny o parametrach
identycznych jak zasilacz podstawowy

Wymagane jest, aby moduly SFP/SFP+
oferowane wraz z urzadzeniem pochodzity od
tego samego producenta co przelacznik celem
unikniecia probleméw z serwisowaniem
urzadzen
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Przelacznik musi by¢ zarzadzany z
zastosowanym u Zamawiajacego systemem
zarzadzania siecig.
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4, Krvieria rownowainosci

W ponize] czgécl przedstawione sa  wymagania funkcjonalne dotyczace zamawianego
oprogramowania i uslug.

Z uwagi na to, ze art. 30 ust. 5 ustawy prawo zamdwien publicznych wyraZnie wskazuje na
Wykonawce jako tego, kto jest zobowigzany wykazaé, ze rozwigzanie réwnowazne speiniajg
wymagania postawione przez Zamawiajgeego, Zamawiajacy zastrzega sobie, w  przypadku
jakichkolwiek watpliwosei, prawo sprawdzenia pelnej zgodnosci oferowanych produktow =z
wymogami specyfikacji. Sprawdzenie to, bedzie polegac na wielokrotnym przeprowadzeniu testow w
warunkach produkcyjnych na sprzgcie Zamawiajacego, z uZyciem urzadzen peryferyjnych
Zamawiajgcego, na arkuszach, bazach danych i plikach Zamawiajacego.

W tym celu Wykonawca na kazde wezwanie Zamawiajacego dostarczy do siedziby zamawiajgcego w
terminie 5 dni od daty otrzymania wezwania, po jednym egzemplarzu wskazanego przedmiotu
dostawy. W odniesieniu do oprogramowania moga zosta¢ dostarczone licencje tymczasowe, w pehi
zgodne z oferowanymi. Jednoczesnie Zamawiajacy zastrzega sobie mozliwosé odwolania sig do
oficjalnych, publicznie dostgpnych stron internetowych producenta werytikowanego przedmiotu
oferty. Negatywny wynik tego sprawdzenia skutkowaé bedzie odrzuceniem oferty, na podstawie art.
89 ust. 1 pkt. 2 ustawy.

Nie przedlozenie oferowanych produktow do przetestowania w ww. terminic zostanie potraktowane,
jako negatywny wynik sprawdzenia.

Po wykonaniu testow, dostarczone do testow egzemplarze beda zwrécone oferentowi.

Oprogramowanie do zarzadzania srodowiskami serwerowymi typ H (licencia na 16 rdzeni procesora)
Licencja oprogramowania zarzadzania srodowiskami serwerowymi musi byé przypisana do kazdego
rdzenia procesora fizycznego na serwerze. Liczba procesordw i ilos¢ pamigei operacyjne) nie moga
mie¢ wplywu na liczbe wymaganych licencji. Kazda licencja na 16 fizycznych rdzeni procesordw
serwera musi uprawnia¢ do zarzadzania nielimitowang liczbg $rodowisk systemu operacyjnego na tym
serwerze fizycznym.
Zarzadzanie serwerem musi obejmowaé wszystkie funkcje zawarte w opisanych ponizej modutach:

e System zarzadzania infrastrukturg i oprogramowaniem

e System zarzadzania komponentami

o System zarzgdzania srodowiskami wirtualnym

o System tworzenia kopii zapasowych

e System automatyzacji zarzadzania srodowisk [T
e System zarzadzania incydentami i problemami
e Ochrona antymalware

System zarzgdzania infrastrukturg i oprogramowaniem

System zarzgdzania infrastrukturg i oprogramowaniem musi spetniac nastgpujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

1. Inwentaryzacja i zarzadzanie zasobami:

a. Inwentaryzacja zasobow serwera powinna sie odbywaé w  okreslonych przez
administratora systemu interwalach czasowych. System powinien mieé¢ mozliwosé
odrebnego planowania inwentaryzacji sprz¢tu i oprogramowania

b. Inwentaryzacja sprz¢tu powinna si¢ odbywaé przez pobieranie informacji z interfejsu
zarzadzania komponent inwentaryzacyjny powinien mie¢ mozliwosé¢ konfiguracji w celu
ustalenia informacji, o jakich podzespotach beda przekazywane do systemu
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Inwentaryzacja oprogramowania powinna skanowaé zasoby dyskowe przekazuiac dane o
znalezionych plikach do systemu w celu identyfikacji oprogramowania oraz celéw
wyszukiwania i gromadzenia informacji o szczegdinych typach plikéw (np. pliki
multimedialne: wav, mp3, avi, xvid, ip..)

System powinien posiada¢ wilasng bazg dostgpnego na rynku komercyjnego
oprogramowania, pozwalajaca na identyfikacje =zainstalowanego i uZzytkowanego
oprogramowania. System powinien dawaé mozliwoé¢ aktualizacji tej bazy przy pomocy
konsoli administratora oraz automatycznie przez aktualizacje ze stron producenta

Informacje inwentaryzacyjne powinny by¢ przesylane przy pomocy plikoéw réznicowych
w celu ograniczenia ruchu z agenta do serwera

2. Uzytkowane oprogramowanie - pomiar wykorzystania

a.

System powinien mie¢ mozliwosé¢ zliczania urzchomionege oprogramowania w celu
$ledzenia wykorzystania

Reguly dotyczace monitorowanego oprogramowania powinny by¢ tworzone
automatycznie przez skanowanie oprogramowania uruchamianego.

3. System powinien dostarcza¢ funkcje dystrybucji oprogramowania, dystrybucja i zarzadzania
aktualizacjami, instalacja/aktualizacja systeméw operacyjnych.

a.

System powinien umozliwia¢ dystrybucja oprogramowania w trybie wymaganym,
opcjonalnym lub na prosbe uzytkownika

System powinien dawaé mozliwos¢ integracji dostgpnych zadan dystrybucji (pakietéw
instalacyjnych) z obsluga oprogramowania systeméw Windows (dostgpne do instalacji
pakiety powinny si¢ pojawia¢ w Panelu Sterowania w sekcji Dodaj/Usun Programy, w
czgici Dodaj Nowe Programy)

System powinien posiada¢ narzedzia pozwalajgce na przeskanowanie serweréw pod
katem zainstalowanych poprawek dla systemoéw operacyjnych Windows oraz dostarczaé
narzedzia dla innych producentéw oprogramowania (ISVs) w celu przygotowania regut
skanujacych i zestawow poprawek

System powinien posiada¢ mozliwos¢ instalacji wielu poprawek jednoczesnie bez
koniecznofci restartu komputera w trakcie instalacji kolejnych poprawek

System powinien udostgpnia¢ informacje o aktualizacjach systeméw operacyjnych
Windows dostepnych na stronach producenta (Windows Update) oraz informacje o
postgpie instalacji tych aktualizacji na serwerach (rowniez w postaci raportow)
System powinien rowniez umozliwia¢ skanowanie i inwentaryzacj¢ poprawek, ktore byty
juz instalowane wczesniej niezaleznie od zrodta dystrybucji

System powinien umozliwia¢ instalacj¢ lub aktualizacje systemu operacyjnego ze
zdefiniowanego wczesniej obrazu, wraz z przeniesieniem danych uzytkownika (profil)

Przy przenoszeniu danych uzytkownika, powinny one na czas migracji by¢ skladowane w
specjalnym, chronionym (zaszyfrowanym) zasobie

System powinien zawiera¢ wszystkie narzgdzia do sporzadzenia, modyfikacji i dystrybuciji
obrazow na dowolny komputer, rdwniez taki, na ktorym nie ma Zadnego systemu
operacyjnego (bare metal)
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System powinien by¢ zintegrowany z oprogramowaniem antywirusowym i by¢é
zarzagdzany przy pomocy jednej wspolnej konsoli do zarzadzania.

4. Definiowanie i sprawdzanie standardu serwera:

a.

System powinien posiadaé komponenty umozliwiajace zdefiniowanie i okresowe
sprawdzanie standardu serwera, standard ten powinien by¢ okre$lony zestawem regut
sprawdzajacych definiowanych z poziomu konsoli administracyjnej,

Reguly powinny sprawdzaé nastgpujace elementy systemy komputerowego:
Reguly powinny sprawdzaé nastepujace elementy systemy komputerowego:
- stan ushugi

- obecnosé¢ poprawek (Hotfix)

- narzedzie do zarzadzania i dostgpu do komponentdéw sprzetowo-programowych
serwera

- rejestr systemowy

- system plikow

- ustuge katalogows

- SQL (query)

- wewnetrzna baza danych serwera Ushug internetowych

Dla regut sprawdzajacych system powinien dawa¢ mozliwosé wprowadzenia wartosci
poprawnej, ktora bylaby wymuszana w przypadku odstgpstwa lub wygenerowania alertu
administracyjnego w sytuacji, kiedy naprawa nie jest mozliwa.

5. Raportowanie, prezentacja danych:

a.

System powinien posiadaé komponent raportujgcy oparty o technologie webows
{wydzielony portal z raportami) i/lub

Wykorzystujgcy mechanizmy raportujgee dostarczane wraz z silnikami bazodanowymi,
np. SQL Reporting Services

System powinien posiadaé predefiniowany rapoit w nastepujacych kategoriach:
- Sprzet (inwentaryzacia)

- Oprogramowanic (inwentaryzacja)

- Oprogramowanie (wykorzystanie)

- Oprogramowanie (aktualizacje, w tym system operacyjny)

System powinien umozliwiaé budowanie stron z raportami w postaci tablic (dashboard),
na ktorych moze znajdowaé si¢ wigcej niz jeden raport

System powinien posiadaé konsolg administratora, w postaci programu do zainstalowania
na stacjach roboczych, obshugujaca wszystkie funkcje systemu

Konsola powinna zapewnic¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza
opcjami dostepnymi w procesie instalacji 1 wstgpnej konfiguracji), w tym:
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konfiguracje granic systemu zarzadzania

konfiguracje komponentow systemu zarzgdzania

konfiguracje metod wykrywania serwerow, uzytkownikéw i grup
konfiguracje metod instalacji klienta

konfiguracie komponentéw klienta

grupowanie serwerdw (statyczne, dynamiczne na podstawie zinwentaryzowanych
parametréw)

konfiguracje zadan dystrybucji, pakietéw instalacyjnych, itp...
konfiguracje regul wykorzystania oprogramowania
konfiguracj¢ zapytan (query) do bazy danych systemu
konfiguracje raportéw

podglad zdarzen oraz zdrowia komponentow systemu.

6. Analiza dziatania systemu, logi, komponenty

a. Konsola systemu powinna dawac dostgp do podstawowych logow obrazujacych prace
poszezegdlnych komponentow, wraz z oznaczaniem stanu (OK, Warning, Error) w
przypadku znalezienia zdarzen wskazujgcych na problemy

b. Konsola systemu powinna umozliwiaé podglad na stan poszczegdlnych ushug wraz z
podstawowymi informacjami o stanie ustugi, np. iloé¢ wykorzystywanego miejsca na
dysku twardym.

System zarzadzania komponentami
System zarzgdzania komponentami musi udostepniaé funkcie pozwalajace na budowg bezpiecznych i
skalowalnych mechanizmoéw zarzadzania komponentami IT spelniajgc naste¢pujace wymagania:

I. Architektura

a. System zarzadzania komponentami powinien skladac si¢ z:

Serwera Zarzadzajacego,

o Serwer zarzadzania jest punktem centralnym do zarzadzanie grupa (puls)

serwerdw i komunikowania si¢ z bazg danych. Po otwarciu konsoli serwera
mozliwe jest podigczenie si¢ do grupy zarzadzajacej, W zaleznosci od
wielkosci srodowiska komputerowego, grupa zarzadzania moze zawierac
jeden lub wiele serwerdw polaczonych w pule zasobow.

Bazy Operacyjnej przechowujaee) informacje o zarzadzanych elementach,

o baza operacyjna jest relacyjng baza danych, kidra zawiera wszystkie dane

konfiguracyjne dla zarzadzanej grupy serwerow i przechowuje wszystkie dane
Zwigzane 2z monitorowaniem. Baza Operacyjna zachowuje dane
krétkoterminowe, domy$lnie 7 dni.

Bazy Hurtowej przechowujgcej dane do analiz historycznych, definiuje granicg
czasowa do retencji danych historycznych.
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h.

System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostepnoscei (klaster typu
fail-over).

System musi pozwalaé na zarzadzanie platformami wirtualizacyjnymi, co najmniej trzech
réznych dostawcdw.

Serwery zarzadzajace muszg mie¢ mozliwo$¢ publikowania informacji o uruchomionych
komponentach w ushugach katalogowych, informacje te powinny by¢ dostgpne dla
klientow systemu w celu automatycznej konfiguracii.

Mozliwo$¢ budowania struktury wielopoziomowej (tiers) w celu separacji pewnych grup
komputeréw/ustug.

System uprawniet musi by¢ oparty o role (role based security), uzytkownicy i grupy
uzytkownikéw w poszezegdlnych rolach powinny by¢ pobierane z ushig katalogowych.

Mozliwos¢ definiowania uzytkownikow do wykonywania poszczegélnych zadan na
klientach i serwerze zarzadzajacym, w tym zdefiniowany uzytkownik domysiny.

Uwierzytelnianie klientow na serwerze zarzadzajacym przy pomocy certyfikatow w
standardzie X.509, z mozliwos$cig odrzucania polaczen od klientdw niezaakceptowanych.

Kanal komunikacyjny pomigdzy klientami a serwerem zarzadzajgcym powinien byc
szyfrowany.

Mozliwos¢ budowania systemu w oparciu o 1acza publiczne - Internet (bez koniecznosci
wydzielania kanaléw VPN).

Wsparcie dla protokotu IPv6.

System powinien udostgpnia¢ funkcje autodiagnostyczne, w tym: monitorowanie stanu
klientow, mozliwosé automatycznego lub administracyjnego restartu klienta, mozliwosé
reinstalacji klienta.

2. Audyt zdarzen bezpieczenstwa

System musi udostepniaé komponenty i funkcje pozwalajgce na zbudowanie systemu zbierajacego
zdarzenia zwigzane z bezpieczefistwem monitorowanych systeméw i gwarantowac:

a.

b.

Przekazywanie zdarzen z podleglych klientdbw w czasie ,prawie” rzeczywistym
{dopuszczalne opéznienia moga pochodzié z medium transportowego — sieé, oraz
komponentéw zapisujacych i odezytujacych).

Niskie obcigzenie sieci poprzez schematyzacje parametrdw zdarzen przed wystaniem,
definicja schematu powinna by¢ definiowana w pliku XML 2z mozliwoscia dodawania i
modyfikacji,

Obshuge co najmniej 2500 zdarzetv/sek w trybie cigglym 1 100000 zdarzefi/sek w trybie
,ourst” — chwilowy wzrost ilosci zdarzen, jeden kolektor zdarzef powinien obshugiwag, co
najmniej 100 kontrolerow domen (lub innych systeméw autentykacji i ushug
katalogowych) lub 1000 serwerow.

3. Konfiguracja i monitorowanie

System musi umozliwia¢ zbudowanie jednorodnego srodowiska monitorujacego, korzystajac z takich
samych zasad do moniforowania réznych komponentow, a w tym:
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Monitorowarne obiekty powinny by¢ grupowane (klasy) w oparciu o atrybuty, ktore mozna
wykryé na klientach systemu w celu autokonfiguracji systemu. Powinny by¢ wykrywane -
¢o najmniej, atrybuty pobierane z:

rejestru

narzedzie do zarzadzania i dostgpu do komponentéw sprzgtowo-programowych
serwera

OLEDB
LDAP

skrypty (uruchamiane w celu wykrycia atrybutow obiektu),

W definicjach klas powinny by¢ réwniez odzwierciedlone zaleznodci pomigdzy nimi,

Na podstawie wykrytych atrybutéw system powinien dokonywac autokonfiguraci
klientéw, przez wyslanie odpowiadajacego wykrytym obiektom zestawu monitoréw,
regul, skryptow, zadan, itp...

b.

Wszystkie klasy obiektéw, monitory, reguly, skrypty, zadania, itp... elementy sluzgce
konfiguracji systemu musza by¢ grupowane i dostarczane w postaci zestawow
monitorujacych, system powinien posiadaé w standardzie zestawy monitorujgce, co
najmniej dla:

Windows Server 2003 SP2
Windows 2008 Server SP2
Windows 2008 Server R2
Windows 2008 Server R2 SP1
Windows Server 2012
Windows Server 2012 R2
Windows Client OS:
o Windows XP Pro x64 SP2
o  Windows XP Pro SP32
o Windows Vista SP2
o Windows XP Embedded Standard
o Windows XP Embedded Enterprise
o Windows XP Embedded POSReady
o Windows 7 Professional for Embedded Systems
o Windows 7 Ultimate for Embedded Systems
o Windows 7
o Windows 8

o Windows 8.1
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- Active Directory 2003/2008
- Microsoft SharePoint 2003/2007/2010
- Microsoft SharePoint Services 3.0
- Microsoft SharePoint Foundation 2010
- SQL 2005/2008/2008R2 (x86/x64/ia64)
- Information Worker (Office, IExplorer, Outlook, itp...}
- 1S 6.0/7.0/7.5
- Linux/Unix
o HP-UX 11i V2 (PA-RISC and Itanium)
o HP-UX 11i V3 (PA-RISC and Itanium)
o Oracle Solaris 9 (SPARC)
o Oracle Solaris 10 (SPARC and x86)
o Oracle Solaris 11 (SPARC and x86)
o Red Hat Enterprises Linux 4 (x86/x64)
o Red Hat Enterprises Linux 5 (x86/x64)
o Red Hat Enterprises Linux 6 (x86/x64)
o SUSE Linux Enterprise Server 9 (x86)
o SUSE Linux Enterprise Server 10 (x86/x64)
o SUSE Linux Enterprise Server 11 (x86/x64)
o IBM AIX 5.3 (POWER)
o IBM AIX 6.1 (POWER)
o IBM AIX 7.1 (POWER)
o Cent OS 5 (x86/x64)
o Cent OS 6 (x86/x64)
o Debian 5 (x86/x64)
o Debian 6 (x86/x64)
o Ubuntu Server 10.04 (x86/x64)
o Ubuntu Server 12.04 (x86/x64)
- Uslug i zasobéw infrastruktury zlokalizowanej w Chmurze Publicznej
System powinien posiada¢ mozliwosé monitorowania za pomoca agenta lub bez niego.

System musi pozwala¢ na wykrycie oraz monitorowanie urzadzef sieciowych (routery,
przelaezniki sieciowe, itp.) za pomocg SNMP v1, v2c¢ oraz v3. System monitorowania w
szezegolnodei powinien mie¢ mozliwos¢ zbicrania nastepujgcych informacji:
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- interfejsy sieciowe

- porty

- sieci wirtualne (VLAN)

- grupy Hot Standby Router Protocol (HSRP)

f. System zarzadzania musi mie¢ mozliwos¢ czerpania informacji z nastgpujacych Zrédet
danych:

- SNMP (trap, probe)

- WMI Performance Counters

- Log Files (text, text CSV)

- Windows Events (logi systemowe)

- Windows Services

- Windows Performance Counters {perflib)
- WMI Events

- Scripts (wyniki skryptow, np.: WSH, JSH)
- Unix/Linux Service

- Unix/Linux Log

g. Na podstawie uzyskanych informacji monitor powinien aktualizowaé status komponentu,
powinna by¢ mozliwosé laczenia i agregowania statusu wielu monitoréw

4. Tworzenie regut

a. W systemie zarzadzania powinna mie¢ mozliwo§é czerpania informacji z nastepujacych
zrodel danych:

- Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog, WMI
Event)

- Performance based (SNMP performance, WMI performance, Windows performance)
- Probe based (scripts: event, performance)

b. System musi umozliwiaé przekazywanie zebranych przez reguly informacji do bazy
danych w celu ich poiniejszego wykorzystania w systemie, np. raporty dotyczace
wydajnosci komponentow, alarmy moéwiagce o przekroczeniu wartosei progowych czy
wystgpieniu niepozadanego zdarzenia.

c. Reguly zbierajgce dane wydajnosciowe musza mie¢ mozliwo$é ustawiania tolerancji na
zmiany, w celu ograniczenia ilosci nieistotnych danych przechowywanych w systemie
bazodanowym. Tolerancja powinna miec, co najmniej dwie mozliwosei:

- na iloé¢ takich samych prébek o takiej samej wartosci

- na procentows zmiane od ostatniej wartosci prébki.
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Monitory sprawdzajgce dane wydajnosciowe w celu wyszukiwania wartoéci piogowych
muszg mie¢ mozliwoéé — oprécz ustawiania progdéw statycznych, ,uczenia” sic
monitorowanego paramefru w zakresie przebiegu bazowego ,baseline” w zadanym
okresie czasu.

System musi umozliwia¢ blokowanie modyfikacji zestawéw monitorujaeych, oraz
definiowanie wyjatkéw na grupy komponentéw lub konkretne komponenty w celu ich
odmiennej konfiguracji.

System powinien posiadaé narzgdzia do konfiguracji monitoréw dla aplikacji i ushig, w

tym:
- ASP Net Appiication

- ASP Net Web Service
- OLEDB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia e powinny pozwala¢ na zbudowanie zestawu predefiniowanych monitoréw dla wybranej
aplikacji i przyporzadkowanie ich do wykrytej/dziatajgcej aplikaciji

g

System musi posiada¢ narzedzia do budowania modeli aplikacji rozproszonych
(skladajgcych si¢ z wielu wykrytych obiekiéw), pozwalajac na agregacje stanu aplikacji
oraz zagniezdzanie aplikacji.

7 kazdym elementem monitorujgcym (monitor, reguta, alarm, itp...) powinna by¢
skojarzona baza wiedzy, zawierajgca informacje o potencjalnych przyczynach problemow
oraz mozliwodciach jego rozwigzania (w tym mozliwoéé uruchamiania zadan
diagnostycznych z poziomu).

System musi zbiera¢ informacje udostgpniane przez systemy operacyjne Windows o
przyczynach krytycznych bledéw (crash) udostepnianych potem do celéw analitycznych.

System musi umozliwia¢ budowanie obiektow SLO (Service Level Object) stuzacych
przedstawianiu informacji dotyczacych zdefiniowanych pozioméw SLA (Service Level
Agreement} przynajmnicj dla monitora (dostgpno$é) i licznika wydajnosci (z agregacjyq dla
wartosci — min, max, avg).

5. Przechowywanie i dostep do informacji

a.

Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o obiektach,
alarmy, itp...) powinny by¢ przechowywane w bazie danych operacyjnych.

System musi mie¢ co najmniej jedng bazg danych z przeznaczeniem na hurtowni¢ danych
do celbw historycznych i raportowych. Zdarzenia powinny byé umieszczane w obu bazach
Jednoczesnie, aby raporty moglyby by¢ generowane w oparciu o najéwiczsze dane.
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System musi mie¢ osobng baze danych, do ktdre] beda zbierane informacje na temat
zdarzeft security z mozliwoscia ustawienia innych uprawnien dostgpu do danych tam
zawartych (tylko audytorzy).

System powinien mie¢ zintegrowany silnik raportujgcy niewymagajacy do tworzenia
raportow uzywania produktow firm trzecich. Produkty takie moga byé wykorzystanie w
celu rozszerzenia tej funkcjonalnosci.

System powinien mieé mozliwo$é generowania raportéw na Zyczenie oraz tworzenie
zadan zaplanowanych.

System  powinien umozliwia¢ eksport stworzonych raportow przynajmniej do
nastepujacych formatow:

- XML
- CSV
- TIFF
- PDF
- XLS

- Web archive

6. Konsola systemu zarzgdzania

a.

Konsola systemu musi umozliwia¢ pelny zdalny dostep do serwerow zarzgdzajgcych dajac
dostgp do zasobdw zgodnych z rolg uzytkownika korzystajacego z konsoli.

System powinien udostgpnia¢ dwa rodzaje konsoli:

- W postaci programu do zainstalowania na stacjach roboczyeh, obslugujaca wszystkie
funkeje systemu (konsola zdalna)

- W postaci web’owej dla dostgpu do podstawowych komponentéw monitorujacych z
dowolnej stacji roboczej (konsola webowa).

Konsola zdalna powinna umozliwiaé definiowanie kazdemu uzytkownikowi wlasnych
widokdw, co najmniej w kategoriach:

- Alerts

- Events

- State

- Perforimance
- Diagram

- Task Status

- Web Page (dla uzytkownikéw, ktérzy potrzebuja podgladu tylko wybranych
elementdw systemu).

Konsola musi umozliwia¢ budowanie widokéw tablicowych (dashboard) w celu
prezentacji r6znych widokow na tym samym ekranie.

65



e. Widoki powinny mie¢ mozliwosé filtrowania informacji, jakie sie na nich znajdag (po
typie, waznosci, typach obiektéw, itp...), sortowania oraz grupowania podobnych
informacji, wraz z mozliwoscig definiowania kolumn, jakie majg si¢ znalezé na widokach
»kolumnowych”,

f. Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone menu
kontekstowe, z najezgstszymi operacjami dla danego typu widoku/obiektu.

g Konsola musi zapewni¢ dostgp do wszysikich opcji konfiguracyjnych systemu (poza
opcjami dostgpnymi w procesie instalacji i wstepnej konfiguracji), w tym:

- opcji definiowania 6] uzytkownikow

- opcji definiowania widokéw

- opgji definjowania i generowania raportéw

- opeji definiowania powiadomieft

- opgji tworzenia, konfiguracji i modyfikacji zestawdw monitorujgeych
- opcji instalacji/deinstalacji klienta

h. Konsola musi pozwala¢ na pokazywanie obiektéw SLO (Service Level Object} i raportéw
SLA (Service Level Agreement) bez potrzeby posiadania konsoli i dostgpu do samego
systemu monitorujacego, na potrzeby uzytkownikéw biznesowych (whascicieli procesu
biznesowego).

7. Wymagania dodatkowe

System musi dostarczaé API lub inny system (web service, connector) z publicznie dostepna
dokumentacjg pozwalajgcy m.in. na;
- Budowanie konektoréw do innych systeméw, np. help-desk w celu przekazywania
zdarzen czy alarméw (dwukierunkowo),

- Wykonywanie operacji w systemie z poziomu linii polecen,

- Podlgczenie rozwigzan firm trzecich pozwalajacych na monitorowanie w jednolity
sposob  systeméw  informatycznych niewspieranych natywnie przez system
zarzgdzania,

- Podigczenie do aplikacji biurowych pozwalajace na integracje statycznych modeli (np.
diagraméw Visio) z monitorowanymi obiektami, pozwalajgce na wyswietlanie ich
stanu na diagramie,

System zarzgdzania srodowiskami wirtualnym
System zarzgdzania Srodowiskami wirtualnymi musi posiadaé nastgpujace cechy:
1. Architektura

a. System zarzadzania srodowiskiem wirtualnym powinien sklada¢ sig z:
- serwera zarzadzajacego,
- relacyjnej bazy danych przechowujacej informacje o zarzadzanych elementach,

- konsoli, instalowanej na komputerach operatoréw,

portalu self-service (konsoli webowej) dla operatordw wdepartamentowych”,
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2.

- biblioteki, przechowujgcej komponenty niezbedne do budowy maszyn wirtualnych,
- agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,
~konektora” do systemu monitorujgcego prace hostow i maszyn wirtualnych.

System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostgpnodci (klaster typn
fail-over).

System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi co najmniej trzech
réznych dostaweow.

Interfejs uzytkownika

4.

Konsola musi umozliwiaé wykonywanie codziennych zadan zwigzanych z zarzagdzaniem
maszynami wirtualnymi w sposéb jak najbardziej intuicyjny.

Konsola musi umozliwia¢ grupowanie hostéw i nadawanie uprawnien poszczegllnym
operatorom do grup hostéw.

Widoki hostéw i maszyn wirtualnych powinny mie¢ mozliwoéé zakladania filtréw,
pokazujac tylko odfilirowane elementy, np. maszyny wylaczone, maszyny z systemem
operacyjnym X, itp...

Widok szczegdlowy elementu w przypadku maszyny wirtualnej musi pokazywaé stan,
ilo$¢ alokowanej pamigci i dysku twardego, system operacyjny, platforme wirtualizacyjna,
stan ostatniego zadania, oraz wykres utylizacji procesora i podglad na pulpit.

Konsola musi posiada¢ odrgbny widok z historia wszystkich zadaii oraz statusem
zakoiiczenia poszezegblnych etapéw i calych zadai.

Scenariusze i zadania

a.

Tworzenie maszyn wirtualnych — systemn musi umozliwiaé stworzenie maszyny wirtualnej
W co najmniej dwoch trybach:

1. Ad hoc — gdzie wszystkic elementy sg wybierane przez operatora podczas tworzenia
maszyny,

2. Nadzorowany - gdzie operator tworzy maszyne korzystajac z gotowego wzorca
(template), a wzorzec sklada si¢ z przynajmniej 3-ech elementéw sktadowych:

i.  profilu sprz¢towego
ii.  profilu systemu operacyjnego,
iii.  przygotowanych dyskow twardych,
Predefiniowane elementy muszg by¢ przechowywane w bibliotece systemu zarzadzania,

System musi umozliwiaé przenoszenie maszyny wirtualngj pomigdzy zarzadzanymi
hostami:

- w trybie migracji ,,on-line” — bez przerywania pracy,
- W trybie migracji ,,off-line — z zapisem stanu maszyny

System musi umozliwiaé automatyczne, réwnomieme rozlozenie obcigzenia pomiedzy
zarzgdzanymi hostami.
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h.

System musi umozliwia¢ wylgczenie hosta, gdy jego zasoby nie sg konieczne do pracy, w
celu oszczednosci energii. System powinien réwniez umozliwiaé ponowne wlgczenie
takiego hosta.

System musi umozliwial przelgczenic wybranego hosta w tryb ,maintenance” w
przypadku wystgpienia awarii lub w celu przeprowadzenia planowanych prac
serwisowych. Uruchomienie tego trybu musi skutkowaé migracja maszyn na inne hosty
lub zapisaniem ich stanu,

System musi posiada¢ mozliwos¢ konwersji maszyny fizycznej do wirtualnej.

System misi posiadaé (bez potrzeby instalowania dodatkowego oprogramowania) -
mozliwo$¢ wykrycia maszyny fizycznej w sieci i instalacje na niej systemu operacyjnego
wraz z platformg do wirtualizacji.

4. Wymagania dodatkowe

d.

System musi informowaé operatora o potrzebie migracii maszyn, Jesli wystapia
nieprawidlowe zdarzenia na hoscie lub w innych maszynach wirtualnych majgce wplyw
na ich pracg, np. awarie sprz¢tu, nadmierna utylizacja wspoldzielonych zasobdw przez
Jjedng maszyne,

System musi dawa¢ operatorowi mozliwosé implementacji w/w migracji w sposob
automatyczne bez potrzeby kazdorazowego potwierdzania.

System musi kreowac raporty z dzialania zarzadzanego srodowiska, w tym;
- utylizacja poszczegdlnych hostdw,

- trend w utylizacji hostow,

- alokacja zasobdw na centra kosztow,

- utylizacja poszczegolnych maszyn wirtualnych,

- komputery-kandydaci do wirtualizacii

System musi umozliwia¢ skorzystanie z szablondw:

- wirtualnych maszyn

- ushug

oraz profili dla:

- aplikacji

- serwera SQL

- hosta

- sprzetu

- systemu operacyjnego goscia

System musi umozliwia¢ tworzenie chmur prywatnych na podstawie dostepnych zasobow
(hosty, sieci, przestrzen dyskowa, biblioteki zasobdw).

System musi posiadaé mozliwo$¢ przygotowania i instalacji zwirtualizowanej aplikacji
SErWerowej.
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g System musi pozwala¢ na skalowalnosé wirtualnego $rodowiska aplikacji (poprzez
automatyczne dodanic wirtualnej maszyny z aplikacja)

System tworzenia kopii zapasowych
System tworzenia i odtwarzania kopii zapasowych danych (backup) musi spehiaé nastgpujace
wymagania:

1. Architektura:

a. System musi sklada¢ si¢ z serwera zarzadzajgcego kopiami zapasowymi i agentami
kopii zapasowych

b. System musi posiadaé agentéw kopii zapasowych instalowanych na komputerach
zdainych

¢. System musi posiada¢ konsole administracyjng instalowang lokalnie na komputerach
uzytkownikéw zarzadzajacych systemem

d. System musi posiada¢ wlasng baze danych (niewymagajgcq dodatkowych zakupéw)
2. Wykonywanie kopii zapasowych:

a. System kopii zapasowych musi wykorzystywaé mechanizm migawkowych kopii —
VSS (Volume ShadowCopy Service)

b. System kopii zapasowych musi posiadaé mozliwosci zapisu danych na:
i na puli magazynowej zlozonej z dyskéw twardych
ii. na napgdach I bibliotekach ta§mowych
iii. podlgczonych zdalnie zasobach chmurowych

c. System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobdw
krotkoterminowej, dlugoterminowej i online (chmura). Oznacza to, iz
krdtkookresowe kopie moga byé tworzone w puli magazynowej, a dhugookresowe
na napedach i bibliotekach tagmowych

d. System kopii zapasowych powinien wykonywaé zapis na napedach dyskowych i
zasobach chmurowych w postaci repliki danych produkeyjnych (pierwszy backup)
a nastepnie odktadanie tylko zmienionych partii danych

e. System kopii zapasowych powinien wykonywaé zapis na napedach i bibliotekach
tasmowych w postaci pelnego backupu na chwilg wykonywania zadania.

f. System kopii zapasowych musi umozliwiaé synchronizacj¢ przechowywanych kopii
zapasowych (kopie réznicowe) z produkcyjnymi transakcyjnymi bazami danych
na poziomie ponizej 30 minut. Kopie te musza by¢ tworzone w ciggu godzin
pracy, w niezauwazalny dla uzytkownikéw koficowych sposéb.

g. System kopii zapasowych musi umozliwiaé¢ odtworzenie dowolnego 30 minutowego
kwantu czasu dla krytycznych systeméw, takich jak bazy danych.

h. System kopii zapasowych musi umozliwiaé rozwigzanie  automatycznego
przenoszenia chronionych danych do zdalnej tokalizacji (nadrzedny serwer kopii
zapasowych), wykorzystujac przy tym mechanizm regulacii przepustowosci.

i. System powinien umozliwiaé skonfigurowanie okresu przechowywania danych
(retention} dla poszezegdlnych typéw ochrony:
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