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OGLOSZENIE O ZAMOWIENIU

Dotyczy: partnerstwa innowacyjnego o wartoéci powyzej 135.000 Euro

ogloszonego przez Komendanta Gléwnego Policji na realizacj¢ zamédwienia pn.:

sOpracowanie oprogramowania do akwizycji danych eyfrowych”,

Warszawa, dnia QQVLQ‘W‘Q— 2017 r.

Numer postepowania 176/BEil/17/MP/FBIW.



Komendant Giéwny Policji, zwany dalej Zamawiajacym, zaprasza do udzialu w postgpowaniu
prowadzonym w frybie partnerstwa innowacyjnego pn.. ,,Opracowanie oprogramowania
do akwizycji danych cyfrowych”, numer postepowania 176/BLil/17/MP/FBW, zgodnie

z wymaganiami okreslonymi w niniejszej SIWZ.

L INFORMACJE OGOLNE

1. Do udzielenia przedmiotowego zamdwienia stosuje si¢ przepisy ustawy z dnia 29 stycznia 2004r,

— Prawo zamowien publiczaveh (Dz, U. z 2015 r. poz. 2164 oraz z 2016 r. poz. 831, 1020 oraz

1265), zwanej dalej ustawa Pzp oraz akty wykonawcze wydane na jej podstawie.

2. Do czynnofci podejmowanych przez Zamawiajacego 1 Wykonawedw w postgpowaniu

o udzielenie zamdwienia publicznego stosuje sig¢ przepisy ustawy z dnia 23 kwietnia 1964 r. —

Kodeks cywilny (Dz. U. 22016 r. poz. 380) jezeli przepisy ustawy Pzp nie stanowia inaczei.

3. Postgpowanie o udzielenie zamdwienia publicznego prowadzi si¢ w jezyku polskim (art. 9 ust. 2
ustawy Pzp). Zamawiajgcy dopuszcza wykorzystanie jezyka obcego w zakresie okrelonym w art.

11 ustawy z dnia 7 pazdziernika 1999r. o jezyku polskim {(Dz.U.2011.43.224 -j.t.).

il NAZWA ORAZ ADRES ZAMAWIAJACEGO

KOMENDA GLOWNA POLICJI
02-624 Warszawa, ul, Pulawska 148/150
Regon: 012137497

Adres do korespondencii:

WYDZIAL ZAMOWIEN PUBLICZNYCH i FUNDUSZY POMOCOWYCH
BIURO FINANSOW KGP,

02-672 Warszawa, ul, Domaniewska 36/38

tel. 22-60-120-44,

faks. 22-60-118-57,

e-mail: zamowieniakgp@policja.gov.pl

strona internetowa: www.policja.pl

Informacje zwigzane z przedmiotowym postgpowaniem obj¢te ustawowym wymogiem publikacji na

stronie internetowej Zamawiajgcego beda udostepniane pod adresem: www.policia.pl
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III.  TRYB UDZIELENIA ZAMOWIENIA

1. Postgpowanie prowadzone jest w trybie partnerstwa innowacyjnego, w ktorym w odpowiedzi
na publiczne ogloszenie o zamdwieniu zamawiajgcy zaprasza wykonawcow dopuszezonych
do udzialu w postgpowaniu do skladania ofert wstepnych, prowadzi z nimi negocjacje, a nastepnie
zaprasza do skiadania ofert na opracowanie innowacyjnego produkiu niedostgpnego na rynku
oraz sprzedaz tego produku.

2. Zamawiajgey nie przewiduje przeprowadzenie aukcji elektronicznej, o ktorej mowa w art, 9la —
91e ustawy Pzp.

3. Zamawiajacy nie przewiduje dokonania podzialu negocjacji na etapy.

4, Umows o udzielenie zaméwienia publicznego zostania zawarta z jednym Wykonawca.

1V. OPIS PRZEDMIOTU ZAMOWIENIA

. Przedmiotem zamdwienia jest opracowanie oprogramowania do akwizycji danych cyfrowych.
Przedmiot zaméwienia zostal szczegolowo opisany w Zalgcznikun nr 2 do Ogloszenia,
Zamawiajgcy przeprowadzi negocjacje w celu doprecyzowania lub uzupelnienia opisu przedmiotu
zamowienia oraz warunkow realizacji zamowienia.

Po zakonczeniu negocjacji Zamawiajgcy moze doprecyzowaé lub uzupelnic SIWZ zamdwienia
wylacznie w zakresie, w jakim byl on przedmiotem negocjacji.

2. Przedmiot zamdwienia okreslony zostat we Wspdlnym Stowniku Zamdwien:

CPV: 48000000-8 — pakiety oprogramowania i systemy informatyczne,

3. Zamawiajacy nie dopuszeza skiadania ofert czesciowych.

4. Zamawiajacy nie dopuszcza oraz nie wymaga skladania ofert wariantowych.

5. Zamawiajacy nie  przewiduje mozliwodci  udzielenia zamodwief, o ktorych  mowa
wart. 67 ust. 1 pkt. 6 i 7 lub art. 134 ust. 6 pkt 3 ustawy Pzp.

6. Zamawiajacy dopuszcza powierzenie zaméwienia podwykonawcom Wykonawey.

7. Wykonawca ma obowiazek (zgodnie z art. 36 b ust. 1 ustawy Pzp) wskazania w ofercie czeset
zamoOwienia, ktoérych zamierza powierzy¢ podwykonawcom, i podamia firm (nazw)
podwykonawcow. Brak powyzszej informacji w ofercie oznaczaé bedzie, ze Wykonawca nie
bedzie korzystat z podwykonawstwa przy realizacji zamowienia.

8. lekro¢ w dalszych postanowieniach Specyfikagji Istotnych Warunkéw Zaméwienia, mowa jest
o przedmiocie zamdwienia bez blizszego oznaczenia, nalezy przez to rozumie¢ przedmiot

zamoOwienia wskazany w ust. 1.
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V. TERMIN WYKONANIA ZAMOWIENIA

Wymagany termin realizacji zamdwienia: do dnia 31.03.2019 r., przy czym za termin wykonania
przyjmuje si¢ date podpisania bez zastrzezen przez upowaznionych przedstawicieli Wykonawcy
i Zamawiajacego Protokolu odbioru produktu,

Realizacja Umowy zostanie podzielona na etapy. Wykonawca zobowigzuje si¢ do realizacji:

1) Etapu I do dnia 30.06.2018 r. przy czym za termin wykonania przyjmuje si¢ date podpisania
bez zastrzezen przez upowaznionych przedstawicieli Wykonawey i Zamawiajacego Protokolu
odbioru etapu, ktorego wzdr stanowi Zalgcznik do 1PU.

2) Etapu II do dnia 23.11.2018 r. przy czym za termin wykonania przyjmuje si¢ date
podpisania  bez  zastrzezenn przez upowaznionych  przedstawicieli  Wykonawcey
i Zamawiajgcego Protokotu odbioru etapu, ktorego wzor stanowi Zalgeznik do IPU.

3) Zakonczenie etapu Il bedzie tozsame z zakoiczeniem Umowy (do dnia 31.63.2019 r.).

VL WARUNKI UBIEGANIA SIE O UDZIELENIE ZAMOWIENIA:
O zamdwienic moze sig ubicga¢ Wykonawea, ktory:
1. spelnia nastepujgce warunki udzialu w postepowaniu, dotyczace:

1) sytuacji ekonomicznej i finansowej, w tym posiadania srodkdw finansowych lub zdolnosei
kredytowej w wysokodei nie mniejszej niz: 500.000,00 PLN (slownie: pigéset tysigcy
zlotych).

2} zdolno$ci technicznej lub zawodowej - posiadania wiedzy i doswiadczenia, w tym:
wykonania w okresie trzech lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dziatalnosci Wykonawcy jest krétszy to w tym okresie:

- ¢co najmniej 2 zamowien polegajgcych na wykonaniu oprogramowania z zakresw:
cyberbezpieczenstwa lub informatyki $ledezej lub bezpieczenstwa systeméw IT, o wartosei
co najmniej 250.000,00 z! brutto kazde.
2. nie podlega wykluczeniu z postgpowania na podstawie art. 24 ust. 11 5 ustawy Pzp.
Zgodnie z art.24 ust. 5 ustawy Pzp Zamawiajacy wykluczy Wykonawce:
1) w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sgd ukladzie w postgpowaniu
restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje jego majgtku lub
sad zarzadzi! likwidacje jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015 r, —
Prawo restrukturyzacyjne (Dz. U. z 2015 r. poz. 978, 1259, 1513, 1830 i 1844 oraz z 2016 r. poz.
615) lub ktérego upadiosé ogloszono, z wyjatkiem Wykonawcy, ktory po ogloszeniu upadiosei
zawarl uklad zatwierdzony prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje
zaspokojenia wierzycieli pizez likwidacje majatku upadlego, chyba Zze sad zarzadzil likwidacje
jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadiosciowe (Dz. U.
z2015 r. poz. 233, 978, 1166, 1259 1 1844 oraz z 2016 r. poz. 615);
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2) ktéry w sposéb zawiniony powaznie naruszyl obowigzki zawodowe, co podwaza jego
uczeiwosé, w szezegolnosei gdy Wykonaweca w wyniku Zamierzonego dzialania lub razacego
niedbalstwa nie wykonal lub nienalezycie wykonal zamowienie, co Zamawiajgcy jest w stanie
wykazaé za pomocg stosownych srodkéw dowodowych;

3) jezeli Wykonaweca lub osoby, o ktérych mowa w art. 24 ust. | pkt 14 ustawy Pzp, uprawnione do
reprezentowania Wykonawcy pozostajg w relacjach okrestonych w art. 17 ust. 1 pkt 2—4 ustawy
Pzp z:

a) Zamawiajgcym,

b) esobami uprawnionymi do reprezentowania zamawiajacego,

¢) czlonkami komis}i przetargowe;j,

d) osobarni, ktore zlozyly oswiadezenie, o ktorym mowa w art. 17 ust. 2a ustawy Pzp

— chyba ze jest mozliwe zapewnienie bezstronno$ci po stronie Zamawiajacego w inny sposob niz
przez wykiuczenie Wykonawcy z udzialu w postgpowaniu;

4) ktéry, z przyczyn lezacych po jego stronie, nie wykonatl albo nienalezycie wykonal w istotnym
stopniu wezesdniejszg umowe w sprawie zamdwienia publicznego lub umowe koncesji, zawarta z
Zamawiajacym, o ktdrym mowa w art. 3 ust. 1 pkt 1-4 ustawy Pzp, co doprowadzilo do
rozwigzania umowy lub zasadzenia odszkodowania;

5} bedacego osobg fizyczng, ktoérego prawomocnie skazano za wykroczenie przeciwko prawom
pracownika lub wykroczenie przeciwko srodowisku, jezeli za jego popelnienie wymierzono kare
aresztu, ograniczenia wolnosci lub karg grzywny nie nizszg niz 3000 zlotych;

6) jezeli urzedujacego czlonka jego organu zarzadzajgcego lub nadzorczego, wspolnika spdtki w
spolce jawnej lub partnerskiej albo komplementariusza w spolce komandytowe] lub komandytowo-
akeyjnej lub prokurenta prawomoctie skazano za wykroczenie, o ktérym mowa w pkt 5;

7) wobec ktorego wydano ostateczna decyzje administracyjna o naruszeniu obowigzkdw
wynikajgcych z przepiséw prawa pracy, prawa ochrony S$rodowiska Ilub przepiséw o
zabezpieczeniu spolecznym, jezeli wymierzono ta decyzjg karg pieni¢zng nie nizsza niz 3000
ziotych;

8) ktdry naruszyl obowiazki dotyczace platnosci podatkdw, oplat lub skiadek na ubezpieczenia
spoleczne lub zdrowotne, co zamawiajacy jest w stanie wykazaé za pomocy stosownych srodkow
dowodowych, z wyjatkiem przypadku, o ktorym mowa w art. 24 ust. 1 pkt 15 ustawy Pzp , chyba
ze¢ Wykonawca dokonat platnosci naleznych podatkéw, oplat lub skiadek na ubezpieczenia
spoleczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarl wigzace porozumienie w

sprawie splaty tych naleznosci.
3. Zamawiajacy moze wykluczy¢ wykonawcg¢ na kazdym etapic postepowania o udzielenie

zamoOwienia.

4. Zamawiajacy moze, na kazdym etapie postgpowania, uzna¢, ze Wykonawca nie posiada
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wymaganych zdolnosei, jezeli zaangazowanie zasobéw technicznych lub zawodowych
Wykonawey w inne przedsigwzigcia gospodarcze Wykonawcey moze mieé¢ negatywny wplyw na
realizacjg zamdéwienia.

. Wykonawca, ktory podiega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 1 14 oraz 16-20 lub ust.
5 ustawy Pzp, moze przedstawié dowody na to, ze podjgte przez niego $rodki sy wystarczajace do
wykazania jego rzetelnodci, w szezegblnodci udowodnié naprawienie szkody wyrzadzonej
przestepstwem lub przestgpstwem skarbowym, zado$éuczynienie pienigine za doznang krzywde
lub naprawienie szkody, wyczerpujace wyjadnienie stanu faktycznego oraz wspdlprace z organami
$cigania oraz podjecie konkretnych $rodkéw technicznych, organizacyjnych i kadrowych, ktore sa
odpowiednie dla zapobiegania dalszym przestgpstwom Iub przestepstwom skarbowym lub
nieprawidlowemu postgpowaniu Wykonawcy. Przepisu zdania pierwszego nie stosuje sig, jezeli
wobec Wykonawcey, bedacego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sadu
zakaz ubiegania si¢ o udzielenie zamdwienia oraz nie uplyngl okreslony w tym wyroku okres
obowiazywania tego zakazu.

. Wykonaweca nie podlega wykluczeniu, jezeli zamawiajacy, uwzgledniajge wage i szczegdlne
okolicznodei czynu Wykonawey, uzna za wystarczajace dowody przedstawione na podstawie art.
24 ust. 8 ustawy Pzp,

W przypadkach, o ktérych mowa w art. 24 ust. 1 pkt 19 ustawy Pzp, przed wykluczeniem
Wykonawey, Zamawiajgcy zapewnia temu Wykonawey mozliwosé udowodnienia, ze jego udzial
w przygotowaniu postgpowania o udzielenie zamowienia nie zakioei konkurencji, Zamawiajacy

wskazuje w protokole sposdb zapewnienia konkurencji.

VIL. WYKAZ OSWIADCZEN LUB DOKUMENTOW, JAKIE MAJA DOSTARCZYC

WYKONAWCY

Zgodnie z przepisami ustawy Pzp oraz Rozporzadzenia Ministra Rozwoju z dnia 26 lipca 2016 .

w sprawie rodzajéw dokumentow, jakich moze zgdaé zamawigigey od wykonawcy w postgpowaniy

o0 udzielenie zamowienia publicznego (Dz. U, 2016, poz. 1126):

1. W celn wykazania spelniania warunkoéw, o ktorych mowa w Rozdz. VI ust. 1 SIWZ oraz

braku podstaw wykluczenia Zamawiajacy zada zlozenia wraz z Whnioskiem o dopuszczenie

do udzialu w postepowaniu nastepujacych dokumentow:

1.1. Odwiadczenie stanowigce wstgpne potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz

spelnia warunki udzialn w postgpowaniu w formie Jednolitego Furopejskiego Dokumentu
Zamdwienia (JEDZ).

Wzér JEDZ okresla rozporzadzenie wykonawceze Komisii (UE) 2016/7 z dnia 5 stycznia 2016 r.
(Dz. Urz. UEnr L 3 26.1.2016).
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Zamawiajacy wymaga wypelnienia JEDZ w zakresie odpowiadajacym wszelkim wymaganiom

okreSlonym w Ogloszeniu. Zamawiajacy zaleca wykorzystanie pelnej wersii formularza,

zawierajacej wszystkie pozycje, réwniez te niepodlegajgee wypelnieniu w danvm postepowaniu.

W przypadku wspdlnego ubiegania sig o zamdwienie przez wykonawcow, Jednolity Europejski
Dokument Zamowienia sklada kazdy z wykonawcow wspdlnie ubiegajgcych sie o zamdwienie,
Dokumenty te potwierdzajg spelnianie warunkdw udzialu w postgpowaniu lub kryteriow selekcji
oraz brak podstaw wykluczenia w zakresie, w ktérym kazdy z wykonawcéw wykazuje spelnianie
warunkdw udziahu w postgpowaniu lub kryteriéw selekeji oraz brak podstaw wykluczenia.

1.2. Wykonawea, ktory zamierza powierzy¢ wykonanie czedel zamdwienia podwykonawcom, w celu
wykazania braku istnienia wobec nich podstaw wykluczenia z udzialu w postepowaniu: sklada

Jednolity Europejski Dokument Zaméwienia dotyczacy podwykonawcow.,

2. W celu wykazania, ze oferowane dostawy spelniaja wymagania Zamawiajacego Wykonawea
sklada wraz z wnioskiem:
- Zamawiajgey nie wymaga zlozenia dokumentéw w powyzszym zakresie na tym etapie

postepowania.

3. Ponadto Wykonawea musi zlozy¢:
3.1. Wypelniony Wniosek o dopuszezeniv do udzialu w postepowaniu (o tresci zalecanej
z zalgeznikiem nr 1 do Ogloszenia).

3.2. Wykaz wlasciowodci wykonawey, zgodny z zalgcznikiem nr 4 do Ogloszenia.

Ponadto, Wykonawea w terminie 3 dni od przekazania przez Zamawiajgcego informacji,
o ktére) mowa w art. 57 ust. 1 ustawy Pzp przekazuje zamawiajacemu oswiadczenie
o przynaleznosei lub braku przynaleinoici do tej samej grupy kapitalowej, o ktérej mowa w art.
24 usf, 1 pkt 23 ustawy Pzp. Wraz ze zlozeniem o$wiadczenia, wykonawea moze przedstawié
dowody, Ze powigzania z innym wykonawes nie prowadza do zaklocenia konkurencji

w postepowaniu o udzielenie zamodwienia.

4. Korzystanie z zasoboéw podmiotow trzecich

4.1. Wykonawca moze w celu potwierdzenia speiniania warunkoéw udziahi w postgpowaniu,
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci,
polegaé na zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub
ekonomieczngj innych podmiotdw, niezaleznie od charakteru prawnego lgczacych go z nim
stosunkow prawnych.,

4.2, Nie jest mozliwe poleganie na zasobach podmiotdw trzecich na potrzebg kryteridw selekcji.

4.3. Wykonaweca, ktory polega na zdolnoéciach lub sytuacji innych podimiotéw, musi udowodnié

zamawiajacemu, ze realizujac zamodwienie, bedzie dysponowal niezbednymi zasobami tych
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4.4,

4.5,

4.6.

4.7.

4.8,

podmiotéw, w szezegdlnosci przedstawiajac zobowigzanie tych podmiotéw do oddania mu

do dyspozycji niezbednych zasobdw na potrzeby realizacji zamdwienia.

Zamawiajgcy ocenia, czy udostgpniane wykonawey przez inne podmioty zdolnosci

techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalajg na

wykazanie przez wykonawce spelniania warunkdw udzialu w postgpowaniu oraz bada, czy

nie zachodzg wobec tego podmiotu podstawy wykluczenia, o ktorych mowa w art. 24 ust. 1

pkt 13-22 i ust. 5 ustawy Pzp.

W odniesieniv do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowyeh Jub

do$wiadczenia, wykonawcy mogg polega¢ na zdolnodciach innych podmiotéw, jesli

podmioty te zrealizujg roboty budowlane lub ushugi, do realizacji ktérych te zdolnosci sg

wymagane.

Wykonawca, ktory polega na sytuacji finansowej lub ekonomicznej innych podmiotow,

odpowiada solidarnie z podmiotem, ktory zobowiazal sig do udostgpnienia zasobow, za

szkode poniesiong przez zamawiajgcego powstalg wskutek nieudostepnienia tych zasobdw,

chyba Ze za niendostgpnienie zasobdw nie ponosi winy.

Wykonawca, ktory powoluje si¢ na zasoby innych podmiotéw, w celu wykazania braku

istnienia wobec nich podstaw wykluczenia oraz spelniania, w zakresie, w jakim

powolije sie na ich zasoby, warunkdéw udzialu w postepowaniu Iub kryteridw selekeji

sklada Jednolite Europejskie Dokumenty Zamdwienia dotyczgcy tych podmiotow.

W celu oceny, czy Wykonawcea polegajac na zdolnosciach lub sytuacji innych podmiotow na

zasadach okre$lonych w art. 22a ustawy Pzp, bedzie dysponowal niezbednymi zasobami w

stopniv  umozliwiajagcym nalezyte wykonanie zamowienia publicznego oraz oceny, czy

stosunek laczgey Wykonawee z tymi podmiotami gwarantuje rzeczywisty dostgp do ich

zasobow, Zamawiajagcy zada zlozenia wraz z Whnioskiem o dopuszczeniu do udzialu

w postepowaniu dokumentéw, ktére okreslaja w szczegdlnodei:

1) zakresu dostgpnych Wykonawcy zasobdw innego pedmiotu,

2) sposobu wykorzystania zasobow innego podmiotu, przez wykonawee, przy wykonywaniu
zamdwienia publicznego,

3) zakres i okres udziahi innego podmiotu przy wykonywaniu zamdéwienia publicznego,

4) czy podmiot, na zdolnosciach ktérego wykonawca polega w odniesieniu do warunkdw
udzialu w postepowaniu dotyczgcych wyksztalcenia, kwalifikacji zawodowych lub
do$wiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane zdolnoéei

dotycza.

Wrykonawca powolujacy sie na zasoby podmiotu trzeciego musi zlozyé wraz z wnioskiem

o dopuszezenie do udzialu w postgpowaniu pisemne zobowigzanie podmiotu trzeciego (w formie

oryveinahn) do oddania do dyspozyeji Wykonawey niezbednych zasobdw na okres korzystania

z nich przy wykonaniu zamdwienia oraz dowody, ze osoba podpisujaca takie zobowiazanie, byia
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uprawniona do dzialania w imieniu podmiotu frzeciego. Pelnomocnictwo nalezy skladaé formie

oryginatu lub kopii poswiadczonej notarialnie za zgodnosé z oryginalem,

Zamawiajacy, w celu potwierdzenia okolicznosci, o ktérych mowa w art. 25 ust. | ustawy Pzp
oraz informacji zawartych w Jednolitym Eurcpejskim Dokumencie Zamdwienia (wykonaweow

nodwykonawcdw, podmiotdw  trzecich) zada zlozenia wraz _ z  wnioskiem

o dopuszezenie do udzialu w postepowaniu nastepujgcych aktualnych dokumentow:

5.1 W celu wykazania spelnienia warunkoéw udzialu w postepowaniu:

5.1.1 informacji banku lub spoéldzielcze] kasy oszczgdnosciowo-kredytowej potwierdzajace]
wysokoé¢ posiadanych $rodkéw finansowych lub zdolnosé kredytowa Wykonawcey, w okresie nie

wezesniejszym niz 1 miesiac_przed uplywem terminu skladania wnioskéw o dopuszczenie

do udzialu w postepowaniu.

W przypadku, gdy przedstawiona przez Wykonawce informacja od podmiotu, w ktérym
Wykonawca posiada rachunek, potwierdza wysoko$é posiadanych $rodkéw finansowych lub
zdolno$é¢ kredytowg Wykonawcey poprzez okreslenie jedynie liczby cyfr widnigjacych na koncie,
zamiast jej pelnegoe ujawniania, Zamawiajgcy przy ocenie spelnienia przez Wykonawce
warunkow udziafu w postepowaniu uzna, iz Wykonawca przedstawil potwierdzenie dotyczace
najnizszej kwoty mozliwej do zapisania przy uzyciu ujawnionej liczby cyfr. Do przeliczenia na
PLN warto$ci wskazanej w dokumentach zlozonych na potwierdzenie speiniania warunkéw
udzialu w postepowaniu, wyrazonej w walutach innych niz PLN, Zamawiajgcy przyjmie $redni
kurs publikowany przez Narodowy Bank Polski, tabela A, z dnia publikacji ogloszenia
o zamdwieniu w Dzienniku Urzedowym Unii Europejskiej. Jezeli w tym dniu kursu nie
ogloszono, do w/w przeliczenia zastosowany bedzie ostatni ogloszony kurs przed tym dniem.

Jezeli z uzasadnionej przyczyny wykonawca nie moze zlozy¢ dokumentdw dotyczacych sytuacji
finansowej lub ekonomicznej wymaganych przez zamawiajacego, moze ziozy¢ inny dokument,
ktory w wystarczajacy sposdb potwierdza spehianie opisanego przez zamawiajgcego warunku

udziatu w postgpowaniu lub kryterium selekeji.

5.1.2 wykazu dostaw wykonanych, a w przypadku $wiadezen okresowych Jub ciaglych réwniez

wykonywanych, w okresie ostatnich 3 lat przed uplywem terminu skladania ofert albo wnioskow
o dopuszczenie do udzialu w postgpowaniu, a jezeli okres prowadzenia dzialalnosci jest krdtszy —
w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania i podmiotow, na rzecz
ktorych ustugi zostaly wykonane, oraz zalgczeniem dowoddw okreslajacych czy te ustugi zostaly
wykonane lub sg wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje

badz inne dokumenty wystawione przez podmiot, na rzecz ktérego dostawy lub uslugi byly
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wykonywane, a w przypadku $wiadczen okresowych Iub ciaglych sa wykonywane,

a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w stanie

uzyskaé tych dokumentdw — odwiadczenie wykonawcey;

w przypadku $wiadezen okresowych lub ciaggltych nadal wykonywanych referencje badz inne

okume otwierdzaj i ; wani : . e wezedniel niz
dokumen twierdzajace ich nalezyte wykonywanie powinny by¢ wydane nie wezesniej ni

3 miesigce przed uplywem terminu skladania ofert albo wnioskéw o dopuszezenie do udziatu

w postepowaniu;

5.2 W celu wykazania braku podstaw do wykluczenia z postepowania o udzielenie zamoéwienia:

5.2.1

52.2

523

524

5.2.5

odpisu z wlasciwego rejestru lub z centralngj ewidencji i informacji o dzialalnosci
gospodarczej, jezeli odrgbne przepisy wymagaja wpisn do rejestru Jub ewidencji, w celu
wykazania braku podstaw do wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy Pzp.
zaswiadczenia  wilasciwego naczelnika wrzgdu skarbowego  potwierdzajacego,
7e wykonawea nie zalega z optacaniem podatkow, wystawionego nie wezesniej niz
3 miesigee przed uplywem terminu skladania ofert albo wnioskéw o dopuszczenie do
udzialu w postepowaniu, lub innego dokumentu potwierdzajgcego, ze wykonawca zawart
porozumienie z wlaseiwym organem podatkowym w sprawie splat tych naleznosei wraz z
ewentualnymi odsetkami lub grzywnami, w szczegdlnosei uzyskal przewidziane prawem
zwolnienie, odroczenie lub roztozenie na raty zaleglych platnodci lub wstrzymanie
w calodei wykonania decyzji wiadciwego organu.

zadwiadczenia wlasciwej terenowe] jednostki organizacyjnej Zakiadu Ubezpieczen
Spolecznych lub Kasy Rolniczego Ubezpieczenia Spolecznego albo innego dokumentu
potwierdzajgcego, ze wykonawca nie zalega z oplacaniem skladek na ubezpieczenia
spoleczne lub zdrowotne, wystawionego nie wezesniej niz 3 miesigee przed uplywem
terminu skiadania ofert albo wnioskéw o dopuszczenie do udzialu w postgpowaniu, lub
innego dokumentu potwierdzajacego, ze wykonawca zawart porozumienie z wlasciwym
organem w sprawie splat tych naleznodci wraz z ewentualnymi odsetkami lub grzywnami,
w szezegdlnosei vzyskal przewidziane prawem zwolnienie, odroczenie lub rozlozenie na
raty zaleglych platnoéel lub wstrzymanie w calo§ci wykonania decyzji wiadciwego
organu.

informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 13,
14 i 21 ustawy Pzp oraz, odnosnie skazania za wykroczenie na kare aresztu, w zakresie
okreslonym przez zamawiajgcego na podstawie art. 24 ust. 5 pkt 5 i 6 ustawy Pzp,
wystawionej nie wczesniej niz 6 miesigey przed uptywem terminu skladania ofert albo
wnioskdw o dopuszezenie do udzialu w postepowaniu.

o$wiadczenia wykonawcey o braku wydania wobec niego prawomocnego wyroku sadu hub

ostatecznej decyzji administracyjngj o zaleganiu z uiszczaniem podatkdéw, oplat lub
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5.2.6

527

5.2.8

52.9

sktadek na ubezpieczenia spoleczne lub zdrowotne albo - w przypadku wydania takiego
wyroku lub decyzji - dokumentow potwierdzajacych dokonanie platnosci tych naleznosei
wraz z ewentualnymi odsetkami fub grzywnami lub zawarcie wigZacego porozumienia
w sprawie splat tych naleznoéci.

o$wiadczenia wykonawcy o brake orzeczenia wobec niego ftytulem $rodka
zapobiegawczego zakazu ubiegania si¢ 0 zamoOwienia publiczne.

o$wiadczenia wykonawcey o braku wydania prawomocnego wyroku sgdu skazujgcego za
wykroczenie na karg ograniczenia wolnosci lub grzywny w zakresie okveslonym przez
zamawiajacego na podstawie art. 24 ust. 5 pkt 5 i 6 ustawy Pzp.

ofwiadczenia wykonawey o braku wydania wobec mniego ostatecznej decyzji
administracyjnej o naruszeniu obowigzkdéw wynikajgeych z przepisow prawa pracy, prawa
ochrony srodowiska lub przepiséw o zabezpieczeniu spolecznym w zakresie okrelonym
przez zamawiajacego na podstawie art. 24 ust. 5 pkt 7 ustawy Pzp.

o$wiadczenia wykonawey o niezaleganiu z oplacaniem podatkéw i oplat lokalnych,
o ktorych mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i oplatach lokalnych

{Dz. U.z2016 1. poz. 716).

Wykonawcea majgcy siedzibe lub miejsce zamieszkania poza ferytorium Rzeczypospolitej

Polskiej:

6.1. zamiast dokumentéw wymienionych w pkt. 5.2.4, sklada informacje z odpowiedniego

6.2,

rejestru albo, w przypadku braku takiego rejestru, inny réwnowazny dokument wydany przez
wlasciwy organ sadowy lub administracyjny kraju, w ktérym wykonawca ma siedzibg lub
miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej dotyczy informacja albo
dokument, w zakresie okre$lonym w art. 24 ust. 1 pkt 13, 14 i1 21 oraz ust. 5 pkt 5 i 6 ustawy
Pzp;

zamiast dokumentu wymienionego w pkt. 5.2.1, 5.2.2, 5.2.3, skfada dokument fub dokumenty
wystawione w kraju, w ktdrym wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajace odpowiednio, Ze:

a) nie zalega z oplacaniem podatkéw, oplat, skladek na ubezpieczenie spoleczne lub
zdrowotne albo ze zawar! porozumienie z wiasciwym organem w sprawie splat tych
naleznodei wraz z ewentualnymi odsetkami lub grzywnami, w szczegdlnosci uzyskal
przewidziane prawem zwolnienie, odroczenie lub rozlozenie na raty zaleglych platnosdei lub
wstrzymanie W calosci wykonania decyzji wlasciwego organu,

b) nie otwarto jego likwidacji ani nie ogloszono upadtosci

Dokumenty, o ktorych mowa w ust. 6.1 i ust. 6.2 lit. b, powinny by¢ wystawione nie wezesniej niz 6

miesigcy przed uplywem terminu skiadania wnioskéw o dopuszczenie do udzialu w postepowaniu.
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Dokument, o ktérym mowa w ust. 6.2 lit. a, powinien by¢é wystawiony nie wezesniej niz 3 miesigce

przed uplywem fego terminu.

JeZeli w kraju, w ktérym wykonawca ma siedzibe lub migjsce zamieszkania lub migjsce zamieszkania
ma osoba, ktére] dokument dotyczy, nie wydaje si¢ dokumentoéw, o ktérych mowa w pkt 6.1 oraz pkt
6.2, zastepuje si¢ je dokumentem zawierajacym odpowiednio o$wiadczenie wykonawcy, ze
wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, kidrej
dokument mial dotyczy¢, zlozone przed notariuszem lub przed organem sadowym, administracyjnym
albo organem samorzadu zawodowego lub gospodarczego wiasciwym ze wzgledu na siedzibg lub
miejsce zamieszkania wykonawcy lub miejsce zamieszkania tej osoby. Przepis § 7 ust. 2
Rozporzgdzenia w sprawie rodzajovw dokumentow stosuje sig,

W przypadku watpliwosdcei co do tresci dokumentu ziozonego pizez wykonawcee, zamawiajgey moze
zwrdeié sig do wlasciwych organéw odpowiednio kraju, w ktorym wykonawca ma siedzibg lub
miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej dokument dotyczy, o udzielenie

niezbednych informacji dotyczacych tego dokumentu,

Wykonawca majacy siedzibe na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby
majacej miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, ktérej dotyczy dokument
wskazany w pki. 5.2.4, sklada dokument, o ktérym mowa w pkt 6.1 w zakresie okreslonym w art. 24
ust. 1 pkt 14 i 21 oraz ust. 5 pkt 6 ustawy Pzp, Jezeli w kraju, w ktérym miejsce zamieszkania ma
osoba, ktorej dokument mial dotyczy¢, nie wydaje si¢ takich dokumentdéw, zastgpuje sig go
dokumentem zawierajgcym o$wiadczenie tej osoby zlozonym przed notariuszem lub przed organem
sgdowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego wiasciwym ze
wzgledu na miejsce zamieszkania tej osoby. Przepis § 7 ust. 2 zdanie pierwsze Rozporzgdzenia w
sprawie rodzajow dokumentow stosuje sig. W przypadku watpliwodei co do tresei dokumentu
zlozonego przez wykonawce, zamawiajgey moze zwroceic sig do whasciwych organdw kraju, w ktdrym
miejsce zamieszkania ma osoba, ktérej dokument dotyczy, o udzielenie niezbgdnych informacji

dotyczgcych tego dokumentu.

7. Wymagana forma skladanych dokumentow:

7.1. Odwiadczenia, o ktorych mowa w rozporzadzeniu dotyczace wykonawey i innych podmiotow,
na ktorych zdolnosciach lub sytuacji polega wykonawcea na zasadach okreslonych w art. 22a
ustawy Pzp oraz dotyczace podwykonawcdw, skladane sa w oryginale.

7.2. Dokumenty, o ktérych mowa w rozporzadzeniu, inne niz odwiadczenia, o ktérych mowa w ust.
1, sktadane sa w oryginale lub kopii po$wiadezonej za zgodnoéé z oryginalem.

7.3. Poswiadczenia za zgodno$é z oryginalem dokonuje odpowiednio wykonaweca, podmiot, na
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ktérego zdolnosciach lub sytuacji polega wykonawca, wykonawey wspdlnie ubiegajacy sie o
udzielenie zamowienia publicznege albo podwykonawca, w zakresie dokumentow, ktére
kazdego z nich dotycza.

7.4, wszelkie czynnodei Wykonawey zwigzane ze zioZzeniem wymaganych dokumentéw (w tym
m.in.: skladanie o$wiadezetn woli w imieniv Wykonawey, poswiadczanie kserokopii
dokumentéw za zgodnosé¢ z oryginalem) musza byé dokonywane przez upowaznionych
przedstawicieli Wykonawcey,

7.5. w przypadku dokonywania czynnosci zwigzanych ze zlozeniem wymaganych dokumentow
przez osobe(y) nie wymieniong(e) w dokumencie rejestracyjnym (ewidencyjnym)
Wykonawcey do Whniosku nalezy dolaczy¢ stosowne pelnomocnictwo w formie oryginahy
lub kopii po$wiadczonej notarialnie za zgodno$¢ z oryginalem,

7.6. poswiadezenie za zgodno$é z oryginatem winno byé sporzgdzone w sposdb umozliwiajacy
identyfikacje podpisu,

7.7. dokumenty sporzadzone w jezyku obcym nalezy zlozy¢ wraz z ich tlumaczeniem na jezyk

polski.

VIII. OSOBY UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCAMI ORAZ

INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z. WYKONAWCAMI 1 PRZEKAZYWANIA OSWIADCZEN ORAZ
DOKUMENTOW:

. Osobg uprawniong przez Zamawiajacego do porozumiewania si¢ z Wykonawcami jest Mateusz

Pajgk - Wydzial Zamoéwien Publicznych i Funduszy Pomocowych BF KGP, tel. (22) 115-74.

. Zamawiajgcy urzeduje w dniach od poniedzialtku do pigtku w godz. od 8.15 do 16.15

(z wylaczeniem dni ustawowo wolnych od pracy).

. Wszelkie o$wiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajgcy oraz Wykonawcey
przekazywaé bedg w formie pisemne]j, faksem lub droga elektroniczng z zachowaniem zasad
okreslonych w ustawie Pzp. Zamawiajacy wymaga aby wszelkie pisma zwigzane z postgpowaniem

byly kierowane na adres do korespondenciji okreslony w rozdziale Il niniejszego ogloszenia.

. Korespondencja przesytana po godzinach urzgdowania (tj., ktéra wplynie do Zamawiajacego

po godzinie 16:15) zostanie zarejestrowana w nastepnym dniu pracy Zamawiajacego.

. Wykonawca moze zwréeié si¢ do Zamawiajgcego o wyjasnienie tresci Ogloszenia. Zamawiajgcy
niezwlocznie udzieli wyjasnien, jednak nie pdZniej niz na 4 dni przed uplywem terminu skladania
wnioskow o dopuszczenie do udzialu w postgpowanie, pod warunkiem, ze wniosek o wyjadnienie
tredei Ogloszenia wplynal do Zamawiajgcego nie pdzniej niz do konca dnia, w ktérym uplywa

polowa wyznaczonego terminu skiadania Wnioskéw. Jezeli wniosek o wyjasnienie tresci
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Ogloszenia wplynal po uplywie terminu skladania wniosku, o ktérym mowa powyzej tub dotyczy
udzielonych wyjasnien, Zamawiajacy moze udzielic wyjasnien albo pozostawi¢ wniosek bez
rozpoznania. Przedluzenie terminu skladania wnioskdw o dopuszezenie do udzialu w postepowaniu

nie wplywa na bieg terminu skiadania wniosku o udzielenie wyjasnien treéci SIWZ,

IX. WYMAGANIA DOTYCZACE WADIUM:

Wykonawcy, ktorzy zostang zaproszeni do zlozenia oferty bedg zobowigzani przed uplywem terminu
skladania ofert do wniesienia wadium, w wysokosci: 50.000,00 z1 (stownie: pigédziesiat tysigcy

zlotych).

X, OPIS SPOSOBU PRZYGOTOWANIA WNIOSKU O DOPUSZCZENIE DO UDZIALU
W POSTEPOWANIL:

1. Wykonawcy przedstawig wniosek zgodnie z wymaganiami okreslonymi w niniejszym Ogloszeniu
poprzez wypelnienie i podpisanie wniosku o dopuszezenie do udzialu w postgpowaniu (wedlug

wzory stanowigeegoe zalgeznik nr 1 do SIWZ).

2. Wykonawca ma prawo zlozy¢ tylko jeden wniosek we wilasnym imieniu lub w imieniu innego

Wykonawcy (6w).

3. Wniosek wraz ze wszystkimi zalgcznikami - pod rygorem odrzucenia - musi by¢ sporzadzony
w jezyku polskim (zgodnie z art. 9 ust. 2 ustawy Pzp). Wniosek musi by¢ podpisany przez osob¢(y)

upowazniong(e) do reprezentowania Wykonawcey wobec 0sdb trzecich.

4. Zgodunie z art. 23 ustawy Pzp Wykonawcy moga wspdlnie ubiegac sie o udzielenie zamdéwienia
(np. w formie konsorcjum) pod warunkiem, Ze ustanowia oni pelnomocnika okre$lajac zgodnie
z art. 23 ust. 2 ustawy Pzp zakres jego uprawniefi wobec Zamawiajacego, a zlozona przez nich
waiosek spelniaé bedzie nastepujace wymagania:

— wniosek Wykonawcow wspdlnie ubiegajgeych sig o zamdwienie musi by¢ podpisana w taki
sposob, aby prawnie zobowigzywala wszystkich Wykonawcdw wspdlnie ubiegajgcych sie
o udzielenie zamowienia,

— w odniesieniu do wymogdw okreslonych w art. 22 ust.] ustawy Pzp Zamawiajacy bedzie bral
pod uwage fgczne uprawnienia Wykonawedw do wykonywania czynnosci/dzialalnosci
wchodzacych w zakres zamdwienia, ich fgczny potencjal techniczny, kadrowy, lawalifikacje,
wiedze i doswiadczenie, a takze ich tgczna sytuacje ekonomiczng i finansowa,

— wszelka korespondencja dokonywana bedzie wylagcznie z pelnomocnikiem, wypehiajac
formularz ofertowy, jak réwniez inne dokumenty powolujgce sie na Wykonawce, w migjscu

Lnazwa i adres Wykonawey” nalezy wpisaé dane dotyczace pelnomocnika.
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— z tredci wniosek powinno wynikaé, ze wniosek skladany jest wimieniv Wykonawcdw
wspdlnie ubiegajacych si¢ o ndzielenie zaméwienia,
— w miejsce ,,pelna nazwa Wykonawcy, adres,...” nalezy wpisaé nazwy Wykonawcow i dane

umozliwiajgce ich identyfikacje.

5. Whniosek o dopuszczenie do udzialu w postgpowaniu oraz zalgezniki (o$wiadczenia Wykonawcy,
zadwiadczenia z organdw administracji publicznej oraz inune dokumenty) musza byd podpisane
przez upowaznionych przedstawicieli Wykonawcy (w sposdb zgodny z opisanym w Rozdz. VIl

ust. 7 niniejszego Ogloszenia — Wymagana forma skiadanych dokumentéw).

6. Zamawiajacy zaleca, by kazda strona wniosku (wraz z zalgcznikami) byla ponumerowana
kolejnymi numeraini, a wniosek wraz z zalgcznikami byla zestawiony w sposéb uniemozliwiajacy
iej samoistng dekompletacje oraz uniemozliwiajgcy zmiang jej zawartosci bez widocznych §ladow

naruszenia.

7. Wszelkie poprawki lub zmiany w tresci wniosku (w tym w zalgcznikach) muszg by¢ parafowane
(lub podpisane) wlasnorgcznie przez osobe(y) upowazniong(e). Parafka (podpis) winna byé
naniesiona w spos6b umozliwiajacy identyfikacje podpisu (np. wraz z imienna pieczatka osoby

sporzgdzajacej parafke).

8. Zamawiajacy informuje, iz zgodnie z art. 96 ust. 3 ustawy Pzp protokdt postgpowania jest jawny,

z zastrzezeniem art. 8 ust. 3 i 4 ustawy Pzp.

9. Wykonawey ponosza wszelkie koszty zwigzane z udzialem w postepowaniu. Wykonawey

zobowigzuja sig nie podnosi¢ jakichkolwiek roszezen z tego tytulu wzgledem Zamawiajgcego.

10.Zgodnie z art. 8 ust. 3 ustawy Pzp, Wykonawca ma prawo zastrzec informacje stanowigce
tajemnice przedsigbiorstwa w rozumieniu przepiséw ustawy o zwalczaniu nieuczciwej konkurencji.
Nie ujawnia si¢ informacji stanowigcych tajemnicg przedsigbiorstwa w rozumieniu przepisdw
o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pdzniej niz w terminie skladania
ofert lub wnioskdw o dopuszezenie do udzialu w postgpowaniu, zastrzegl, Ze nie mogg byé one
udostepniane oraz wykazal, iz zastrzezone informacje stanowig tajemnice przedsigbiorstwa.
Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 86 ust. 4 ustawy Pzp. Informacje
zawarte w ofercie, stanowigce tajemnicg przedsigbiorstwa, w rozumieniu przepiséw o zwalczaniu
nieuczciwe] konkurencji, nalezy oznaczy¢ klauzulg: ,Dokument stanowi tajemnicg
przedsigbiorstwva w rozumieniu Ustawy o zwalezaniu nieuczeiwej konkurencji” i wydzielid

w formie zafacznika.
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XI.

1y

2)

3)

4)

3)

6)

MIEJSCE ORAZ TERMIN SKELADANIA WNIOSKOW O DOPUSZCZENIE DO
UDZIALU W POSTEPOWANIU:

Miejsce i termin skladania wnioskow:

Whniosek wraz ze wszystkimi wymaganymi odwiadczeniami i dokumentami, nalezy umiescid
w zamknietej kopercie, zapieczetowanej w sposob gwarantujacy zachowanie poufhosci jej tresei

oraz zabezpieczajace] jej nienaruszalnosé do terminu otwarcia ofert.

Koperta powinna by¢ zaadresowana w nastgpujacy sposob:

Komenda Gldowna Policji, Biure Finansow
ul. Domaniewska 36/38 02-672 Warszawa

Whiosek o dopuszezenie do ndzialu w postepowaniu - nr 176/BLil/17/MP/FBW
,»» Opracowanie oprogramowania do akwizyeji danych cyfrowych”

Nie otwieraé przed dniem (e 2017 r.

Koperta poza oznakowaniem jak wyzej powinna byé opatrzona dokladng nazwg iadresem
Wykonawcey. = : g '
Whniosek nalezy ztozyé do dnia O GD“/}O"J 2017 r. do godz. 09’ .:.3.0w Biurze
Finansdéw KGP, 02-672 Warszawa, ul. Domaniewska 36/38, pokoj 435, tel. 0-22-601 32 04,
wgodz, 8.30 — 15.30 (od poniedziatku do piatku, z wylgczeniem dni ustawowo wolnych od
pracy).

Konsekwencje zlozenia wniosku niezgodnie z ww. opisem (np. potraktowanie wniosku jako
zwyklej korespondencji i nie dostarczenie jej na miejsce skladania ofert w terminie okreslonym
w Ogloszeniu) ponosi Wykonawca.

Whiosek zlozony po terminie zostanie zwrécony Wykonawcy po uptywie terminu przewidzianego

na wniesienie odwolanie.

XII. INFORMACJE DOTYCZACE WYBORU WYKONAWCOW ZAPROSZONYCH

DO SKEADANIA OFERT.

Zamawiajgcy zaprosi do skladania ofert wstepnych 4 wykonawcow, ktdrzy spelniaja warunki
udzialu w postepowaniu i nie podlegaja wykluczeniu.

Jezeli liczba wykonawcow, ktérzy spelniajg warunki udzialu w postgpowaniu, bgdzie wigksza
niz 4, Zamawiajgcy zaprosi do skladania ofert wstgpnych wykonawedw, ktérzy otrzymaja
najwyzsze oceny za posiadane doswiadczenie i potencjal badawczy.

Jezeli liczba wykonaweow, ktorzy spelniaja warunki udzialu w postgpowaniu begdzie mniejsza
niz 4, Zamawiajacy zaprosi do skiadania ofert wszystkich wykonawcéw spelniajgcych

te warunki.
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4.

Wykonawce niezaproszonego do skladania ofert traktuje si¢ jak wykluczonego z postgpowania

o udzielenie zamdwienia,

Zamawiajacy oceni wlasciwosci wykonawcy w nastgpujgcy sposob:

L

I1.

II1.

V.

Przy ocenie do$wiadczenia, brane bgda pod uwage zrealizowane w okresie ostatnich 5 lat
projekty: naukowe lub badawcze Ilub rozwojowe z jednej z nastgpujacych dziedzin:
informatyka, informatyka $ledcza, cyberbezpieczenistwo - a projekty te byly finansowane badz
wspoltfinansowane ze $rodkow publicznych lub funduszy pomocowych.

Za kazdy projelt zgodny 7 powyiszyim wymaganiem Wykonawca otrgyma 2 pkt., jednak nie

wiecej niz 10 pkt.

W kategorii do$wiadczenia oceniane bedzie takze, stworzenie w okresie ostatnich 5 lat
oprogramowania komputerowego bgdz urzgdzenia ktére jest zbiezne z zakresem co najmniej
jednej funkcjonalno$ei przedmiotu zamodwienia. Wykonawca zlozy wraz z wnioskiem
szezegGlowy opis  oprogramowania komputerowego badZ urzgdzenia, potwierdzajacy
posiadanie wymaganych funkcjonalnosci (Zamawiajgcy w ramach opisu, dopuszeza zlozenie
dokumentacji lub wersji demonstracyjnej oprogramowania komputerowego badz urzadzenia).

Za kaide oprogramowanie komputerowe Iub urzgdzenie zgodne 7 powyiszyim wymaganiem,
Wykonawca otrgyma 4 pkt., jednak nie wigcef niz 28 phkt, Zamawiajgcy nie przyzna punkiow

za roine wersje tego samego oprogramowania komputerowego bgd; urzgdzenia.

W kategorii do$wiadezenie oceniane rowniez bedg patenty (obowiazujgce) uzyskane przez
Wykonawcg z dziedziny informatyki, informatyki §ledczej, cyberbezpieczenstwa, algorytmiki,
teleinformatyki. Punktowane beda wylacznie patenty mozliwe do zweryfikowania poprzez
wskazang przez Wykonawce oficjalng strone internetowsg kompetentnego organu panstwowego,
regionalnego lub migdzynarodowego.

Za kaidy patent zgodny z powyiszym wymdaganiem Wykonawca ofrgyma 5 pkt., bez

ograniczenia maksymaliej liczby punktow,

W kategorii potencjal badawczy oceniany bedzie dorobek naukowy z okresu ostatnich 5 lat
z dziedziny informatyki, informatyki $ledczej, cyberbezpieczenstwa, algorytmiki,
teleinformatyki mierzony publikacjami naukowymi.

Dorobek ten bedzie oceniany na podstawie listy punktowanej czasopism naukowych
Ministerstwa Nauki i Szkolnictwa Wyzszego.

Za kaidy artykul 7 listy A, zgodny 7 powyiszym wymaganiem Wykenawca otrzyma 4 pkt.,
jednak nie wigcej niz 20 pkt.
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Za kazdy artykul 7 listy B, zgodny z powyiszym wymaganiem Wykonawca otrzyina 0,5 pkt.,
Jednak nie wigcej niz 5 pkt.

Za artykud z listy C punkity nie zostang prryznane.
Zamawiajacy zaprosi do skiadania ofert 4 wykonawcéw, ktérzy uzyskali najwyzszg liczbe punktow.

Wykonawcy zostang poddani ocenie na podstawie zlozonego wraz z wnioskiem wykazu whadciwoscei

wykonawycy zgodne z zalacznikiem nr 4 do Ogloszenia.

Ponadto Zamawiajgcy informuje, ze Wykonawea moze polegaé na wiedzy i dodwiadezeniu innych
podmiotéw, jedynie w celu wykazania spelniania warunkéw udzialu w postgpowaniu. Zamawiajacy
nie bedzie przyznawal punktéw za uslugi wykonane przez podmioty trzecie, na zasoby ktorych
Wykonawea si¢ powoluje.

XII. OPIS KRYTERIOW Z PODANIEM ICH ZNACZENIA I SPOSOBU OCENY OFERT:

Zamawiajacy dokona oceny ofert nie odrzuconych na podstawie ponizszych kryteriow.

Kryteria oceny ofert i ich znaczenie:

Nazwa Kryteria przyznawania Waga Sposob oceny
kryterinm punktow
K1 Cena oferty brutto 50 Minimalizacja
K2 Wymagania pozadane 50 Posiada/nie posiada

Sposéb obliczenia punktéw w odniesienin do kryterium ,,K1 - cena oferty brutto™:
K1 — waga 50 % (maksymalnie Wykonaweca moze otrzyma¢ 50 punkidw)
Cena wy#sza od ceny najnizszej oceniona zostanie w nastgpujacy sposob:

najnizsza cena brutto z przedlozonych ofert

Kli= -- x 50
cena brutto oferty badanej
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Sposéb obliczenia punktéw w odniesieniu do kryterium ,, K2 — Wymagania pozadane”
K2 - Wymagania pozadane - waga 50% (maksymalnie Wykonawca moze otrzyina¢ maksymalnie 50

punktow)

Zamawiajgcy przyzna punkty za spelnienie poszczegolnie kazde] dodatkowej funkcjonalnosei
okreélonej w tabeli ponize]. Wykonawca okresli w ofercie (formularzu ofertowym) czy oferta

obejmuje spelnienie poszezegolnych wymagan dodatkowych.

Numer Parametry Uwagi, Mozliwe do
wymagania | pozadane objasnienia, | uzyskania
opis punkty
1 Wrylaczanie wygaszaczy ekranu, frybu uspienia / hibernacji 0,5
2 Wyszukiwanie w utworzonych zrzutach pamigei kluczy 3
szyfrujacych (AES, BLOWFISH, SERPENT itp.).
3 Wykrywanie potencjalnych haset przechowywanych w 2
pamigci (REGEX).
4 Wykrywanie potencialnych adreséw mailowych 1
przechowywanych w pamigei.
5 Przeszukiwanie pamigci pod katem ujawnienia danych 2
logowania oraz haset (np. do poczty gmail).
Przeszukiwanie pamigei pod katem wjawnienia adresow IP, 0,5
7 Mozliwosé wlgczania trybu ,,lockdown™ blokujacego ruch 1
sieciowy,
8 Wykrywanie numerdw kart kredytowych, numerdw AID kart 3

platniczych, numerdw kont bankowych oraz numerdw
telefondw komdrkowych.

9 Wykrywanie operatordw kart platniczych oraz kont 2
bankowych na podstawie obowigzujgeych standarddw ISO.
10 Blokowanie ponownego uruchomienia systemu do czasu 1

zakoticzenia pracy wszystkich zadan zainicjowanych przez
uruchomione oprogramowanie.

11 Wykrywanie zainstalowanych programéw typu 1
,.antiforensic’.

12 Wykrywanie narz¢dzi anonimizujgeych np. TOR Project.

13 Wykrywanie zanonimizowanych adreséw nazw domenowych 1
np. ,hazwa_domerny.onion,,

15 Wrykrywanie narzedzi steganograficznych miedzy innymi 5
takich jak:

I} Xiao Steganography,
2) Image Steganography,
3) Steghide,

4) Crypture,

5) SteganographX Plus,
6) rSteg,

7y SSuite Picsel,

8) Our Secret,

9) Camouflage,

1) OpenStego,

11) SteganPEG,

12} Hide'N’Send,

13} WinHip,

14) SilenEye,
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15) MAXA-Crypt,
16) ImageHide,

17) BitCrypt,

18) InvisibleSecrets,

17 Identyfikacja plikéw I procesdw w oparciu o zapisane 4
syghatury YARA,

18 Identyfikacja plikéw na podstawie sygnatur. 3

19 Identyfikacja plikéw synchronizacji np. Apple plist. 3
14, 16, 20, 14, Detekeja na podstawie zidentyfikowanych UWAGA! 15
21,22,23 procesow/kluczy rejestru/wpisodw instalatordw: Wymagania

m.in, programow takich jak: muszg  byé
1) Fraser, spem?one
lgcznie

2) Ccleaner,

3) Privazer,

4) Eraser X.Y.Z,

5} ArchiCrypt Shredder,
6) Secure Eraser,

16 Identyfikacja narzedzi stuzgcych szyfrowanin
danych, m.in.:

1} DriveCrypt,

2) Aloaha Crypt Disk,

3) ArchiCrypt Live,

4} BestCrypt,

5) BitArmor DataControl,

6) BitLocker, CGD,

7) CenterToo[s DriveLock,

8) Check Point Full Disk Encryption,

9) CipheiShed, CryF§,

10) Cryhod,

11) Cryptainer,

12) CryptArchiver,

13) CryptoPro Secure Disk Enterprise,

14) DiskCryptor,

15) DISK Protect,

16) cryptsetup/dmsetup,

17) e-Capsule Private Safe,

18) eCryptfs,

19) EgoSecure HDD Eneryption,

20) EncFS, EncryptStick,

21) McAfee Drive Encryption (SafeBoot),

22) PGPDisk,

23) SafeGuard Easy,

24) SafeGuard Enterprise,

25) SafeGuard PrivateDisk,

26) SafeHouse Professional,

27) Symantec Endpoint Encryption,

28) Trend Micro Endpoint Encryption (Mobile Armor),

29) USBCrypt,

30) VeraCrypt,

31) CyberSafe Top Secret

32) Stegano§ Safe,

33) Sophos Free Encryption,
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34) AxCr/pt,

35) DriveCrypt,

36) Archi Crypt,

37) Easy Crypt Live,
38) Dscrypt,

39) GNU Privacy Guard,
40) GPG4win,

41) GNUPG-Pack,

42) GostCrypt.

20 Identyfikacje uruchomionych proceséw
zwigzanych z uslugami ,,chmurowymi', m,in,:

13 Box,

2) Dropbox,

3) Onediive,

4) Google drive,

5) Mega,

6) Zooiz,

7) Hubic,

8) Amazon drive,

9) Owncloud,

10) Justcioud,

11} Apple Store,

12} iTunes.

21 Identyfikacj¢ uslug pozwalajacych na szyfrowanie
danych przechowywanych w ,,chmurze', m.in.:

1} CryptSync,

2} Vico,

3} SafeMonk,

4} Cloudfogger,

5} Boxcryptor.

22 Identyfikacje uruchomionych proceséw
zwiazanych z aplikacjami P2P, m,in.;

1) Azureus,

2} Utorrent,

3) Vuze,

4) Bitlord,

5) Bitcommet,

6) Emule,

7y Amule,

8) Shareaza,

9) Direct connect,

10) Frostwire,

11) Tribler.

23 Identyfikacjg portfeli bitcoin, m.in:
1) Bitcoin Knots,

2) Bitcoin Core,

3) MujtiBit HD,

4) Armory,

5) Electrum,
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6) mSigna,

7) BitherGreen Adress,
8) Copay,

9} BitGo,

I0) Bitcoin Armory

Powyisze pozycje odpowiadajg pozycjom opisanym w Opisie Przedmiotu Zaméwienia!

UWAGA!
W przypadku, gdy Wykonawca w formularzu ofertowym:

- nie okresli czy spelnia wymaganie dodatkowe w danym punkcie, Zamawiajacy przyjmie,

ze Wykonawca oferuje przedmiot umowy bez wymagai dodatkowych i przyzna 0 punkiéw;

Zasady wyboru oferty i udzielenia zamdwienia:

Zamawiajacy udzieli zaméwienia Wykonawey, ktérego oferta odpowiada wszystkim wymaganiom
okreslonym w ustawie Pzp i niniejszej STWZ oraz Igcznie uzyska najwyzsza liczbe punktow:

K —1gczna ilos¢ punktow uzyskana w poszezeglnych kryteriach

K=KIi+K2

XIV.  WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY,

Przed podpisaniem umowy Zamawiajgcy bedzie wymagal od Wykonawcy, ktérego oferta zostala
wybrana, wniesienia zabezpieczenia nalezytego wykonania umowy w wysokodci 10 % ceny brutto

podanej w ofercie.

XV. WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
PUBLICZNEGO:

I Wykonawcom przysluguja $rodki ochrony prawnej okreglone w Dziale VI ustawy Pzp.

2. Odwotanie w przedmiotowym postepowaniu przystuguje wylacznie od niezgodnej z przepisami
ustawy  czynnosci zamawiajgcego podjetej w  postgpowaniu o udzielenie zamédwienia
lub zaniechania czynnosci, do ktdrej byt zobowigzany na podstawie ustawy.

3. Odwolanie wnosi si¢ w terminie 10 dni od dnia przestania informacji o czynnosci Zamawiajacego
stanowigcej podstawe jego wniesienia.

4, Odwolanie wobec tresci ogloszenia o zamdwieniu oraz wobec postanowienn SIWZ wnosi si¢
w terminie [0 dni od dnia publikacji ogtoszenia w Dzienniku Urzgdowym Unii Europejskiej lub
SIWZ na stronie internetowe;.

5. Odwolanie wobec czynnosci innych niz okreslone w pkt. 3 i 4 wnosi sig w terminie 10 dni od dnia,
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w ktorym powzigto lub przy zachowaniu nalezytej starannosci mozna bylo powzigé wiadomosé
0 okolicznodeiach stanowiacych podstawe jego wniesienia.

6. Odwotlanic wnosi si¢ do Prezesa Krajowej Izby Odwolawczej w formie pisemnej lub w postaci
elektronicznej, podpisane bezpiecznym podpisem clektronicznym weryfikowanych przy pomocy
wainego kwalifikowanego certyfikatu lub réwnowaznego $rodka, spelniajacego wymagania dla
tego rodzaju podpisu.

7. Na orzeczenie Krajowej Izby Odwolawezej stronom oraz uczestnikom postgpowania

odwotawezego przyshuguje skarga do sadu.

Zalaczniki do ogloszenia o zamdwienia:

Zalgeznik nr 1 — Wzor wniosku o dopuszezeniu do udziaky w postepowaniu
Zalgcznik nr 2 — Opis przedmiotu zaméwienia

Zalgeznik nr 3 — Wykaz dostaw

Zalgeznik nr 4 — Wykaz wiasciowoscei wykonawcey

Zalgcznik nr 5 — Wzér oswiadezenia w formie Jednolitego Eurepejskiego Dokumentu Zamdwienia
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Zalacznik nr 1 do Ogloszenia
spr. nr 176/BLil/17/MP/FBW

(pieczeé Wykonawey)

1. Dane dotyczgce Wykonawcey:

- Pelna nazwa

S Vs | 1= L
T 11l (=3 [ 0] 11 TP

T 11 11 <=1 F I
S 1+ |1~ = 11 121 | O

My nizej podpisani, oswiadczamy, iz w odpowiedzi na ogloszenie o zamdwieniu w trybie partnerstwa
innowacyjnego pn. ,,Opracowanie oprogramowania do akwizycji danych cyfrowych”, numer postepowania

176/BLil/1 T/MP/FBW sktadam(y) niniejszy wniosek o dopuszezenie do udzialn w postgpowaniu.

Zalgcznikami do niniejszego formularza stanowigcymi integralng czgsé oferty sa:

1 T

(podpis i pieczeé upowaznionego przedstawicicla)
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UNIAEUROPEISKA Beroramicer
FUNDUSZ BEZPIECZENSTWA eegramcne
WEWNETRZNEGO bezpieczenstwo

Zakup wspoélfinansowany przez Unig¢ Europejska ze érodkéw Programu Krajowego
Funduszu Bezpieczefistva Wewngtrznego w ramach projektu nr PL/2017/PR/0015

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Celem przedsigwziecia jest budowa innowacyjnego narzgdzia teleinformatycznego, dzigki
zastosowaniu nowego podejécia do zabezpieczania sladow ulotnych z pamieci komputeréw metoda
Hiriage” oraz przeprowadzania ,inteligentnej” akwizycji danych przy uzyciu metod takich jak na
przyklad ,rapid sampling” oraz ,sifting collectors". Metoda ta ma pozwoli¢ na wykonanie kopit
noénika w czasie od 3 do 13 razy kedtszym niz w przypadke wykonywania pelnej kopii binarnej.
Oprogramowanie pozwoli rowniez na zabezpieczanie szeregu danych ulotnych oraz na ich
natychmiastowg wstgpng analize. W efekcie realizowanego projektu powstanie kompleksowe,
nowoczesne narzedzie informatyczne, ktdre w sposéb znaczagcy zwigkszy efektywnodé i zakres
zabezpieczanych przez organy $cigania danych cyfrowych.

W chwili obecnej brak jest jednego dedykowanego organom $cigania narzgdzia, ktérego
funkcjonalno$é bylaby zblizona do prezentowanych zalozen projektowych. Tryb ,szybkiej” kopii
binarnej planowany do zaimplementowania w tworzonym oprogramowaniu bedzie unikalng cechg
programu opartg o zalozenia opisane w literaturze naukowej (Grier i Richard 2015, Canceill 2013)
i niezaimplementowanych w chwili obecnej w innych komercyjnych aplikacjach, Waing cechs
programu bedzie rowniez akwizycja pamigei RAM wraz z obszarami chronionymi, ktére nie sg
zabezpieczane prawidlowo przez popularne narzedzia wykerzystywane w informatyce sledczej
takie jak Magnet RAM Forensics czy FTK Imager (Ahmad i Aslam 2015).  Brak takiego
uniwersalnego narzedzia, skutkuje niepelnym zabezpieczeniem tzw. §ladéw womych (volatility) na
miejscu zdarzenia. Brak jest rowniez programow wspomagajacych identyfikacje na miejscu zdarzenia
portfeli kryptowalut.

W chwili obecnej brak jest mozliwosci wykonania ,szybkiej” akwizycji danych przy
zastosowaniu metody opisanej w ninigjszym projekcie z uwagi na brak narzedzi obshigujgeych taka
funkcjonalno$¢. Tworzenie pelnych kopii binarnych nie zawsze jest mozliwe z uwagi na czas
potrzebny do wykonania takicj kopii oraz rozmiar plikdw wynikowych. Ponadto standardowo nie
zabezpiecza sig ruchu sieciowego uruchomionych systemdw a wykrywanie aktywnych
programow antiforensicowych
ap. szyfrujgcych nosniki opiera sig tylko i wylacznie na doswiadezeniu i wiedzy osoby dokonujgcej
zabezpieczenia takich danych. Warto podkresli¢, iz organy S$cigania nie dysponujg narzedziem
pozwalajacym na wykrycie metod ukrywania informacji przy uzyciu steganografii.

KAMIENIE MILOWE PROJEKTU

1. Etapl
Opracowanie silnika aplikacji (interfejs graficzny, system budowy plugindw, opracowanie
srodowiska uruchomieniowego (zarowno w wersji live, jak i portable)).
Implementacja funkcjonalnosci dotyczacych zabezpieczania artefaktow systemowych

dotyczacych aktywnosci uzytkownika (analiza oftline), analizy zmian dokonywanych w rejestrze
systemowym. Zbieranie informacji o uruchomionych procesach.
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Etap 2

Opracowanie funkcjonalnosci odpowiedzialnych za: akwizycije pamigei ulotnej, utworzenie
logicznej kopii nodnika, przechwytywanie ruchu sieciowego, analizg (przeszukiwanie)
utworzonych  zrzutéw  pamieci,  Implementacja  mechanizmdw  tworzenia  raportdw.
Zaprogramowanie mechanizméw pozwalajgeych na identyfikacje programéw antyforensicowych,
steganograficznych, (uruchomionych jak i instalatorow), shluzgeych szyfrowaniu danych,
zwigzanych  z ustugami chmurowymi, zwigzanych z programami p2p a takze portfelami
kryptowalut, programdw zwigzanych z siecia TOR.

Etap 3

Opracowanie funkcjonalnodci odpowiedzialnej za detekeje oraz zobrazowania innych urzadzen
znajdujacych sie w tej samej sieci lokalnej, tworzenie obrazéw nosnikéw w  oparciu
o algorytmy sifting collectors oraz rapid sampling opisane w artykule Gier J., Richard
Golden G, Rapid forensic imaging of large disks with sifting collectors, Digital Investigation 14
(2015), pp. 34-44 oraz omowionych w prezentacji Simson L. Garfinkel pod tytutem: Digital
Forensics Innovation: Searching A Terabyte of Data in 10 minutes z dnia 18 stycznia 2013 roku.

WYMAGANE FUNKCJONALNOSCI OPROGRAMOWANIA
Oprogramowanic  powinno  uruichamia¢ si¢ na systemach z  rodziny Windows
(XP/Vista/7/8/8.1/10) bez koniecznodci instalacji dodatkowych, zewnetrznych komponentéw,
bibliotek itd., ktére nie sa integralnymi skiadnikami systemu operacyjnego i tym samyin posiadac
zintegrowane wszystkie niezbedne rozszerzenia niezbgdne do uruchomienia oraz poprawnego
dzialania oprogramowania w trybie "portable".

2. Oprogramowanie powinno posiadaé mozliwosé uruchamiania si¢ w trybie tzw. ,Live Boot”
z pominigeiem systemu operacyjnego zainstalowanego na analizowanym komputerze, bez
montowania no$nikdw cyfrowych w trybie do zapisu.

3. Przechwytywanie aktywnego ruchu sieciowego (z interfejséw sieciowych ethernet/wifi)
i zapisywanie go w formie plikéw .pcap mozliwych do otwarcia i przeprocesowania w aplikacjach
shuzgcych do analizy ruchu sieciowego takich jak Wireshark.

4. Generowanie informacji o nazwach sieci Wi-Fi, do ktdrych podiaczone bylo dane urzadzenie.

5. Generowanie listy plikdow jawnych (3. nie usunigtych) z moiliwosdcia jej przejrzenia i sortowania
w zamawianym oprogramowaniu wedlug nastgpujgcych kryteriow sortowania: typ pliku, dacie
modyfikacji pliku, nazwie pliku i rozszerzeniu pliku.

6. Funkcja wyliczenia haszy za pomocg algorytmow MDS5, SHA-1, SHA-256, Ed2k dla
poszezegdlinych plikéw oraz utworzonej kopii binarns;.

7. Mozliwosé wyszukania pliku w oparciu o wskazane hasze.

8. Zabezpieczanie plikow , prefetch”.

9. Analiza ostatniej aktywnosci uzytkownika (otwierane pliki/foldery/uruchamiane programy).

10. Zbieranie informacji na temat konfiguracji sieci, w tym danych ARP cache oraz tablic routingu.

11. Zbieranie informacji o uruchomionych procesach (nazwa procesu / PID / wilasciciel /lokalizacja
z ktdrej jest uruchomiony).

12. Generowanie listy zawierajgcej informacje o kontach uzytkownikdéw systemu operacyjnego
(wlacznie z informacja o dacie ew. ostatniego logowania).

13. Generowanie listy wszystkich katalogéw z atrybutami ukrytymi.

14. Rozpoznawanie wersji systemu operacyjnego, lokalnej daty i czasu systemowego.

15. Zbieranie informacji o systemie (klucz produktu, data instalacji, sprzet).

16. Gromadzenie meta danych plikéw graficznych, dokumentow.,

17. Identyfikowanie adresow sprzgtowych oraz IP interfejsow sieciowych.

18. Pobieranie listy zaplanowanych zadan.
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Pobieranie listy zatadowanych procesdw oraz bibliotek.

Generowanie listy polagczen sieciowych wraz z ich statusem (porty TCP/ UDP).

Generowanie listy zainstalowanych aplikacji (WMI).

Zbieranie informacji o uruchamianych aplikacjach.

Kopiowanie plikow rejestru, pordwnywanie zmian we wpisach rejestru z oryginalng wersja
systemu,

Pobieranie informacji o pediaczanych nosnikach danych (w tym USB) oraz zasobach sieciowych.
Parsowanie dziennika zdarzen w celu ujawnienia §laddw swiadezgeych o zdalnym/lokalnym
logowaniu, eskalacji uprawnief, tworzeniu ushig, instalacji programéw itp.

Zdolnos¢ detekeji zdefiniowanych kont pocztowych w systemie.

Mozliwosé detekeji oraz zobrazowania innych urzadzen znajdujacych sig w tej samej sieci
lokalne;j.

Jezeli charakter inicjowanych przez oprogramowanie zadan tego nie wyklucza, zadania takie
powinny mie¢ mozliwos¢ réwnoleglego wykonywania, bez koniecznosei iteracyjnego
procesowania,

Akwizycje pamigei (kernel mode) w trybie RAW. Preferowana metoda akwizycji pamigei poprzez
GUI oraz linig komend.

Tworzenie obrazéw nosnikow w oparciu o algorytmy shiffting collectors oraz rapid sampling
opisane w artykule Gier J,, Richard Golden G, Rapid forensic imaging of large disks with sifting
collectors, Digital Investigation 14 (2015), pp. 34-44 oraz omowionych w prezentacji
Simson L. Garfinkel pod tytulem: Digital Forensics Innovation: Searching A Terabyte of Data
in 10 minutes z dnia 18 stycznia 2013 roku.

POZADANE FUNKCJONALNOSCI OPROGRAMOWANIA

1. Wrylgczanie wygaszaczy ekranu, trybu uspienia / hibernacii.

2. Wyszukiwanie w utworzonych zrzutach pamigei kiuczy szyfrujacych (AES, BLOWFISH,
SERPENT itp.).

3. Wykrywanie potencjalnych hasel przechowywanych w pamigei (REGEX).

4. Wykrywanie potencjalnych adreséw mailowych przechowywanych w pamigci.

5, Przeszukiwanie pamieci pod katem ujawnienia danych logowania oraz hasel (np. do poczty
gmail).

6. Przeszukiwanie pamieci pod katem ujawnienia adresow IP.

7. Mozliwoéé wlgczania trybu ,Jockdown” blokujgecego ruch sieciowy.

8. Wykrywanie numerdw kart kredytowych, numerdw AID kart platniczych, numerow kont
bankowych oraz numerdw telefondw komorkowych.

9. Wykrywanie operatoréw kart platniczych oraz kont bankowych na podstawie obowigzujgeych
standardow ISO,

10. Blokowanie ponownego uruchomienia systemu do czasu zakonczenia pracy wszystkich zadan
zainicjowanych przez uruchomione oprogramowanie.

11, Wykrywanie zainstalowanych programéw typu ,,antiforensic”.

12, Wykrywanie narzedzi anonimizujgcych np. TOR Project.

13. Wykrywanie zanonimizowanych adreséw nazw domenowych np. ,.razwa_domeny.onion ,,.

14, Detekcja na podstawie zidentyfikowanych proceséw/kluczy rejestru/wpisoéw instalatorow:

m.in, programéw takich jak:
1) Eraser,

2} Ccleaner,

3) Privazer,
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4) Eraser X.Y.7Z,

5) ArchiCrypt Shredder,

6) Secure Eraser,

Wykrywanie narzgdzi steganograficznych miedzy innymi takich jak:
1) Xiao Steganography,

2) lmage Steganography,

3) Steghide,

4} Crypture,

5) SteganographX Plus,

6) rSteg,

7) SSuite Picsel,

8) Our Secret,

9) Camouflage,

19) OpenStego,

11) SteganPEG,

12) Hide'™™N’Send,

13} WinHip,

14} SilenEye,

15) MAXA-Crypt,

16) ImageHide,

17) BitCrypt,

18) InvisibleSecrets.

Identyfikacja narzgdzi sluzgcyeh szyfrowaniu danych, m.in.:
1) DriveCrypt,

2) Aloaha Crypt Disk,

3) ArchiCrypt Live,

4} BestCrypt,

5) BitArmor DataControl,

6) BitLocker, CGD.

7) CenterToo|s DriveLock,

8) Check Point Full Disk Encryption,
9) CipherShed, CryFS,

1) Cryhod,

11) Cryptainer,

12) CryptArchiver,

13) CryptoPro Secure Disk Enterprise,
14) DiskCryptor,

15) DISK Protect,

16) cryptsetup/dmsetup,

17) e-Capsule Private Safe,

18) eCryptfs,

19) EgoSecure HDD Encryption,

20) EncFS, EncryptStick,

21) McAfee Drive Encryption (SafeBoot),
22) PGPDisk,

23) SafeGuard Easy,

24) SafeGuard Enterprise,

25) SafeGuard PrivateDisk,

26) Safelouse Professional,
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27) Symantec Endpoint Encryption,

28) Trend Micro Endpoint Encryption (Mobile Armor),
29) USBCrypt,

30) VeraCrypt,

31) CyberSafe Top Secret

32) SteganoS Safe,

33) Sophos Free Encryption,

34) AxCn/pt,

35) DriveCrypt,

36) Archi Crypt,

37) Easy Crypt Live,

38) Dserypt,

39) GNU Privacy Guard,

40) GPG4win,

41) GNUPG-Pack,

42} GostCrypt.

Identyfikacja plikdw i proceséw w oparciu o zapisane sygnatury YARA.
Identyfikacja plikéw na podstawie sygnatur.
Identyfikacja plikdw synchronizacji np, Apple .plist.
Identyfikacje uruchomionych procesoéw zwiazanych z uslugami ,,chmurowymi”, m.in.:
1) Box,

2) Dropbox,

3) Onedrive,

4) Google drive,

5) Mega,

&) Zooiz,

7) Hubic,

8) Amazon drive,

9) Owncloud,

10) Justcioud,

11) Apple Store,

12) iTunes.

ldentyfikacje ustug pozwalajgcych na szyfrowanie danych przechowywanych w ,,chmurze", in.in.:
1) CryptSyne,

2) Vico,

3) SafeMonk,

4) Cloudfogger,

5) Boxcryptor.

Identyfikacjg uruchomionych proceséw zwigzanych z aplikacjami P2P, m.in.:
1) Azurcus,

2) Utorrent,

3) Vuze,

4) Bitlord,

5) Bitcommet,

6) Emule,

7) Amule,

8) Shareaza,

9) Direct connect,

10) Frostwire,
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11) Tribler.

ldentyfikacj¢ portfeli bitcoin, m.in:

1) Bitcoin Knots,

2) Bitcoin Core,

3) MultiBit HD,

4) Armory,

5) Electrum,

6) mSigna,

7y BitherGreen Adress,

8) Copay,

9) BitGo,

10) Bitcoin Armory.

WYMAGANIA ZWIAZANE Z OBSLUGA OPROGRAMOWANIA

Oprogramowanie po uruchomieniu powinna oferowac wybor dwoch trybdw pracy:
1) "UPROSZCZONY*™ - w ktérym dostgpne opcje dotyczylyby:
a) akwizycji pamieci operacyjnej
b) wykonania kopii binarnej (dostgpny tryb ,.szybki” oraz ,,pelny™)
€) wygenerowania raportu zawierajgeymi podstawowe informacje o systemie (HTML, PDF,
XLS)
d) przeprowadzenia analizy systemu pod katem wystepowania aplikacji o charakterze
santyforensic” oraz szyfrowania nosnika.
2) "EKSPERCKI" - w ktérym mozliwe byloby réwniez wskazanie zabezpieczonych plikow
pamigci oraz plikéw wymiany w celu ich przeszukania pod katem ujawnienia informacii
o potencjalnych hastach, loginach itp. Ponadto podprogram odpowiedzialny za wykonywanie
zrzutu pamigei operacyjnej powinien posiadaé mozliwosé uruchamiania si¢ réwniez bez
interfejsu graficznego.
Formaty eksportu danych:
1} W odniesieniu do tworzonych obrazéw noénika:
a) format RAW (dd)/ opcjonalnie AFF(4)
2) W odniesieniu do tworzonych raportow:
a) HTML, PDF, XLS
Manualna konfiguracja programu:
1) Katalog z sygnaturami YARA (mozliwos¢ rgcznego dodawania nowych sygnatur poprzez
wgranie ich do odpowiedniego katalogu programu).
2) Pliki bialej oraz czamej listy - do ktdrych mozna dopisaé hasze (MD3) plikéw ktére maja
by¢ wykrywane bgdz ktore majg by¢ pomijane przez program w trakcie pracy.
Uwagi odnoénie kodu zrédtowego programu: Kod powinien byé napisany w sposdb przejrzysty,
umozliwiajacy innym programistom jego dokladng analize oraz modyfikacje (kod powinien
posiadaé odpowiednig dokumentacje, komentarze, przejrzyste nazewnictwo w skladni, itd.).
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Zalgeznik nr 2
WYMAGANIA GWARANCYJNE I SERWISOWE

W ramach realizacji Przedmiotu umowy Wykonawea bedzie $wiadczyl serwis gwarancyjny
i serwisowy przez okres 36 miesigey. Rozpoczgcie okresu obowigzywania serwisu gwarancyjnego
i serwisowego rozpocznie si¢ dnia nastgpnego od daty podpisania bez zastrzezen protokolu
odbioru produktu.

W ramach realizacji Przedmiotu umowy Wykonawca zapewni $wiadezenie uslug serwisowych
w zakresie usuwania wszelkich usterek oprogramowania lub aktualizacji oprogramowania
wynikajgcych ze zmieniajacych sig w trakcie trwania Umowy przepisow prawa i dostosowanie do
wynikajgcych z tego tytuln wymagan Zamawiajacego, modyfikacje powinny by¢ wprowadzone
w trakcie vacatio legis.

Kompletna Dokumentacja zgodnie ze stanem na dzien zakonczenia Umowy zostanie przekazana
Zamawiajacemu i w dniu zakonczenta Umowy przejdzie na wlasno$¢ Zamawiajacego z pelnia
praw, co do dalszego wykorzystania.

Wykonawca w terminie 3 Dni Roboczych po rozpoczgciu Umowy zapewni pojedynczy punkt
kontaktu oraz dostarczy Zamawiajagcemu (do akceptacji i stosowania) procedury zglaszania
i obstugi zgioszeft wraz z wykazem adreséw poczty elektronicznej, nr telefondw, nr faksow,
adresu Systemu Obslugi Zgtoszen, itp.

Wykonawca zapewni obstuge zgtaszania awarii i pomocy technicznej w jezyku polskim.
Wszystkie czynnosci serwisowe wymagajgce kontaktu z personelem Zamawiajgcego musza byé
wykonywane przez osoby biegle méwigce w jezyku polskim.

Do zglaszania zgloszen upowaznione sg osoby wymienione na licie 0sdb uprawnionych
wraz z adresami emailowymi do dokonywania zgloszen, dostarczenej do Wykonawey przez
Zamawiajgcego w terminie 5 Dni Roboczych od dnia zawarcia Umowy. W trakcie trwania
Umowy lista osob uprawnionych do dokonywania zgloszen do Wykonawcy moze byé
modyfikowana przez Zamawiajgcego. Kazda zmiana musi zostaé przekazana przez
Zamawiajacego, na co najmniej 3 Dni Robocze przed jej wejsciem w zycie. W ciggu pierwszych 5
dni obowigzywania Umowy (do momentu przekazania listy) Wykonawea zobowiazuje si¢ do
przyjmowania i obshigi zgloszen od Zamawiajacego bez weryfikacji.

List¢ osdb kontaktowych i numerdéw telefonow Wykonawcea dostarczy Zamawiajgcemu przed
przystapieniem do realizacji przedmiotu Umowy. Zamawiajacy zastrzega sobie prawo ostatecznej
akceptacji listy 0séb, biorgcych udzial w realizacji przedmiotu Umowy, ze strony Wykonawcy,
Zamawiajacy zastrzega sobie prawo do niepodawania przyczyny, dla ktorej nie wyraza zgody na
uczestnictwo osoby lub oséb wskazanych przez Wykonawce.

Wykonawca ponosi odpowiedzialnos¢ za poprawne funkcjonowanie oprogramowania bgdacego
przedmiotem umowy.

Zamawiajgcy wymaga, aby Wykonawca przyjmowal zgloszenia o awariach, z zastrzezeniem
w dni robocze w godzinach 8.15-16.15. Zgloszenia otrzymane po godzinie 16.15 beda traktowane
jako zgloszenia otrzymane o godz. §.15 dnia nastgpnego. Wzdr zgloszenia serwisowego bedzie
opracowany z Wykonawcg i bedzie stanowi¢ zalacznik do wmowy. Wzor zgloszenia musi
zawiera¢ dane adresowe, numer faksu oraz e-mail, pod kiéry bedg one wysylane. Polgczenie
telefoniczne i faksowe musi by¢ dostepne ze stacjonarnego telefonu sieci publiczne;.

Przed przystgpieniem do naprawy Wykonawca poinformuje o zakresie prac wyznaczonych
przedstawicieli Zamawiajacego i dopiero po tej informacji przystapi do naprawy.
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. Zgloszenia telefoniczne awarii potwierdzone zostang za posrednictwem faksu do siedziby serwisu.
Zgloszenia mailowe wystane na adres(y) poczty elektronicznej wskazane przez Wykonawce beda
traktowane jak wystane faksem.

Dopuszcza si¢ uzycie internetowego systemu zgloszen obslugiwanego przez Wykonawee, jako
systemu zgloszen. W takim przypadku Wykonawca zapewni obstuge kont ww. systemu dla
komunikacji z Zamawiajacym.

Wykonawca gwarantuje dokonania zmian w oprogramowanitt w czasie maksymalnie 14 dni
roboczych od momentu zgloszenia awarii przez Zamawiajacego. Wyjatek stanowig przypadki
okreslone w pkt. 2 — czas realizacji reguluje vacatio legis.

Dopuszcza si¢ wykonanie poprawek poza siedzibg Zamawiajacego. Niemniej odbior prawidlowo
wykonanych zmian i niezbedne testy musza odbyC sig na terenie siedziby Zamawiajgcego na
terenie m. st. Warszawy.

Po dokonanej aktualizacji Wykonawca kazdorazowo zintegruje ja z aktvalnie dzialajacym
oprogramowaniem i przekaze w pelni sprawng wersj¢ oprogramowania wraz z kodami
zrédiowymi oraz dokumentacia.

Po dokonanej zmianie w oprogramowaniu przez Wykonawceg wymaga si¢ aby kody zradlowe byly
zawsze przekazywane w nowej wersji Zamawiajagcemu. Zgodnie z wezesniejszymi wymogami.
Poza nowsg wersjg kodbéw Zrodlowyeh Wykonawea wvaktualni dokumentacie i przekaze nows
wersje Zamawiajgcemu. Zgodnie z okreslonymi wymogami.
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Zalycznik nr 3
do Umowy nr ...... foiias /BLIIAT/ ..

Wymagania w zakresie dokumentacji

Z wnwagi na novwatorski efekt koiicowy przedmiotu umowy oraz wwzgledniajge fakt, iz projekt musi
wwzgledniaé fazy realizacii projektow  badawczo-ronwojowych istniefe  prawdopodobienstwo, iz
katalog wymaganej dokumentacji nie jest kompletiy np. warto rozwazyé dodanie w porozumieniu z
Wykonaweq podezas negocjacji Umowy zapisy dot. wynikéw analiz nawkowych, ktore muszq zostaé
przeprowadzone przed rozpoczeciem realizacii projekiu w fazie technicznej — rozwojowej.

W ramach realizacji Zadania Wykonawca opracuje dokumentacje zwigzang z Przedmiotem

UMowy.

1)
2)
3)
4

Harmonogram realizacji Umowy,

Plan Testéw Akceptacyjnych i Scenariusze Testow Akceptacyjnych,
Dokumentacj¢ projektowa,

Instrukeje uzytkownika,

Dokumentacja zwigzana z Przedmiotem umowy, ktorag Wykonawca jest zobowigzany sporzadzi¢
i przedstawié Zamawiajgcemu do akceptacji zawiera¢ bedzie:

1)

2)

3)

4)

Harmonogram realizacji Umowy, Wykonawca przedstawi do akceptacji Zamawiajacego
w terminic 10 dni roboczych od dnia podpisania Umowy. Harmonogram podlega akceptacji
przez Kierownikdw Projektu.

Plan Testéw Akceptacyjnych i Scenariusze Testéw Akceptacyjnych zawierajace
w szezegdlnosei procedury przeprowadzenia testdw akceptacyjnych, uwzgledniajace
caloksztalt wymagan funkcjonalnych dla Przedmiotu umowy, algorytmy przeprowadzania
poszczegolnych testéw, a takze sposéb dokumentowania ich wynikéw. Plan Testow
Akeceptacyjnych i Scenariusze Testéw podlegaja akceptacji przez Kierownikéw Projektu.
Dokumentacj¢ projektows zawierajaca, co najmniej nastgpujace informacje:

a) schemat logiczny architektury rozwigzania;

b) wymagania systemowe niezbgdne do dziatania architektury rozwigzania.

Instrukcja uzytkownika zawierajgceg, co najmniej nastgpujgce informacje:

a) opis funkcjonalnosci oprogramowania.

Zamawigjacy wymaga, a Wykonawca zapewnia, 7e dokumentacja wymieniona w ust. 1,
charakteryzowac si¢ bgdzie:

1)

2)

3)

spojnodcia oraz taka forma i szczegblowoseia, aby mozliwe bylo dokonanie jej oceny przez
inny niezalezny podmiot o odpowiednich kompetencjach technicznych pozwalajacych na
zrozumienie ogdlnic przyjetych pojeé z branzy IT, w szezegdlnodei technologii uzytej do
realizacji Umowy;

opisem zgodnym ze stanem faktycznym i przyjetymi rozwigzaniami technicznymi
funkcjonalnymi;

czytelng i zrozumialg struktura zaréwno poszezegdlnych dokumentow jaki calej dokumentacji
7 podzialem na dzialy, rozdzialy, podrozdzialy i sekcje;

4) jednoznacznodcig opisdw wszystkich elementéw Przedmiotu umowy.



UNIA EUROPEISKA Beroramicre
FUNDUSZ BEZPIECZENSTWA exgramczt
WEWNETRZNEGO bezpieczerstwo

Zakup wspoblfinansowany przez Unig Eutopejskg ze srodkéw Progranmu Krajowego
Funduszu Bezpieczefistva Wewngtrznego w ramach projektu nr PL/2017/PR/0015
Wykonawca zobowigzany jest do sporzgdzenia i dostarczenia dokumentacji w terminach
okreslonych w zaakceptowanym Harmonogramie realizacji Umowy, opracowanym w trybie i na
zasadach okreslonych w Umowie.
Wykonawca zobowigzany jest do opracowania dokumentacji w jezyku polskim i przekazania jej
Zamawiajgcemu w czterech egzemplarzach w formie drukowanej oraz niezabezpieczonej przed
edycja wersji elektronicznej (plyta CD lub DVD) w formacie MS Word — DOC i Adobe Acrobat —
PDF, w terminach okreslonych w Harmonogramie. Wersje dokumentacji zglaszane do odbioru
beda dostarczane w wersji elektronicznej w formacie MS Word -- DOC. W przypadku uaktualnich
dokumentow, zostang one dostarczone do odbioru w trybie sledzenia zmian,
Wykonawcea zobowigzany jest do nanoszenia na biezaco do dokumentacji wszelkich zmian

wynikajgcych z wykonania w okresie Swiadczenia serwisu gwarancyjnego przez Wykonawce
w elementach zbudowanych w ramach Umowy oraz przekazania pelnej, zaktualizowanej
dokumentacji Zamawiajgcemu w terminie do 5 Dni Roboczych od wprowadzenia zmiany — w
liczbie i formie okreslonych w punkeie 5.

Odbior dokumentacji okreslonej powyzej zostanie przeprowadzony zgodnie z Zalacznikiem do
IPU.



Zalacznik ny 3 do Ogloszenia
spr. nr 176/BLil/17/MP/FBW

(pieczed Wykonawey)

»Opracowanie oprogramowania do alavizycji danyeh cyfrowych” - muner postepowania

176/BLil/17/MP/FBW

Y “2:Data wykonania
Lo e T L T e S - Wartosé -1 = -Odbiorea
‘Lp.*| “Przedmiot zaméwienia = szezegdlowy opis - od-do
s e e e S i = zamédwienia zambwienia -
(dzien, miesige, rok)

1

2

3

4

n

(podpis | piecze¢ upowaznionego przedstawiciela)

Numer postgpowania 176/BLil/17/MP/FBIY.



Zalacznik nr 4 do Ogloszenia

spr. nr 176/BLil/17/MP/FBW

{piecz¢d Wykonawey)

WYKAZ WLASCIOWOSCI WYKONAWCY

»wOpracowanie oprogramowania do alkwizycji danych eyfrowych” - numer postepowania
176/BLil/17/MP/FBW

Szezegtlowy opis projektu

cviordand e oo Nazwa o
ey potwierdzajgey spelnienie - LT
Lp. ! programu/konkursu/.:
wymagah okreStonych N - O
. -projektu finansowania

2w Qgloszeniu R

:_zc_zeéﬁlé\i'y 6'p'i"§mpr6_'iektu_ potwi

“wymagah okreélonych w Ogloszeniu -

(podpis 1 pieczeé upowaznionego przedstawiciela)

Numer postegpowania 176/BEil/17/AMP/FBIV.



(podpis i piecz¢¢ upowaznionego przedstawiciela)

Numer postgpowania 1 76/BLil/1 7/MP/FBIW.



STANDARDOWY FORMULARZ JEDNOLITEGO EUROPEJSKIEGO DOKUMENTU ZAMOWIENIA

Czeé¢ I: Informacje dotyczace postepowania o udzielenie zaméwienia oraz instytuciji
zamawiajacej lub podmiotu zamawiajacego

: udz:e!eme zamow

ych zaproszenie do
m Unii Europejskrej,
warunkiem Ze do

dokumentowi

'__oilomle kraj:_____wy N

owienia- wykorzystany

INFORMACJE NA TEMAT POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

iem ze wyze]
u dokumentown

kumentu. W

Tozsamo$é zamawiajacego’ Odpowiedz:

Nazwa: [KOMENDA GLOWNA POLICJI]

Jakiego zamowienia dotyczy  niniejszy | Odpowiedz:

dokument?

Tytut lub krétki opis udzielanego zaméwienia®: [Opracowanie oprogramowania do akwizycji

danych cyfrowych]

Numer referencyjny nadany sprawie przez | [176/BLi17/MP/IFBW]
instytucje zamaWIajaca lub podmiot zamawiajgcy
{fezeli dotyczy)

i nformacje we wszystklch

Stuzby Komisji udostgpnia instytucjom zamawiajgcym, podmiotom zamawiajacym, wykonawcom, dostawcom ustug
elektronicznych i innym zainteresowanym stronom bezplatny elektroniczny serwis poswieceny jednolitemu
europejskiemu dokumentowi zamdwienia.

W przypadku instytucji zamawiajgcych: wstgpne ogloszenie informacyjne wykorzystywane jako zaproszenie do
ubiegania sie o zaméwienie albo ogloszenie o zaméwieniu,

W przypadku podmiotéw zamawiajacych: okresowe ogloszenie informacyjne wykorzystywane jako zaproszenie
do ubiegania sig o zamdwienle, ogloszenie o zaméwieniu lub ogloszenie o istnieniu systemu kwalifikowania.
Informacje te nalezy skopiowa¢ z sekeji | pk |.1 stosownege ogloszenia. W przypadku wspdlnego zaméwienia prosze
podaé nazwy wszystkich uczestniczacych zamawiajacych.

Zob. pkt 11.1.1 111.1.3 stosownego ogloszenia.

Zob. pkt I1.1.1 stosownego ogloszenia,



Czesé II: Informacje dotyczace wykonawcy

Al INFORMACJE NA TEMAT WYKONAWCY

Identyfikacja:

Odpowiedz:

Nazwa;

[ ]

Numer VAT, jezeli dotyczy:

Jezeli numer VAT nie ma zastosowania, prosze
podagd inny krajowy numer identyfikacyjny, jezeli
jest wymagany i ma zastosowanie,

Adres pocztowy:

Osoba lub osoby wyznaczone do kontaktow®:
Telefon:

Adres e-mail:

Adres internetowy (adres www) (jezeli dotyczy).

informacje ogélne:

Odpowiedz:

Czy wykonawca jest mikroprzedsigbiorstwem
badZ malym lub $rednim przedsiebiorstwem’?

[] Tak [] Nie

Jedynie w przypadku gdy zamdwienie jest
zastrzezone': czy wykonawca jest zakladem
pracy chronionej, ,przedsiebiorstwem
spolecznym’ lub czy bedzie realizowat
Zamoéwienie w ramach programoéw zatrudnienia
chronionego?

Jezeli tak,

jaki jest odpowiedni adsetek pracownikéw
niepetnosprawnych lub defaworyzowanych?
Jezeli jest to wymagane, prosze okresli¢, do
ktdrej kategorii ub ktérych kategorii pracownikéw
niepetnosprawnych lub defaworyzowanych
nalezg dani pracownicy.

[} Tak [] Nie

Jezeli dotyczy, czy wykonawca jest wpisany do
urzedowego wykazu zatwierdzonych
wykonawcow lub posiada rownowazne
zaswiadczenie (np. w ramach krajowego systemu

[] Tak [] Nie [] Nie dotyczy

Prosze powtdrzy¢ informacje dotyczgce osdb wyznaczonych do kontaktow tyle razy, ile jest to kenieczne,

Por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczace definicji rnikroprzedsigbiorstw oraz matych i &rednich
przedsiebiorstw (Dz.U. L 124 z 20.5.2003, s. 36). Te infermacje sg wymagane wylacznie do celéw statystycznych.
Mikroprzedsigbiorstwo: przedsigbiorstwo, kidre zatrudnia mniej niz 10 oséb i ktérego roczny obrdt fub roczna
suma bilansowa nie przekracza 2 milionéw EUR,

Male przedsigbiorsiwo: przedsigbiorstwo, kidre zatrudnia mniej niz 50 osob i kidrego roczny obrét lub roczna
suma bilansowa nie przekracza 10 milionéw EUR.

Srednie przedsighiorstwa: przedsighiorstwa, ktére nie sg mikroprzedsiebliorstwami  ani  matymi
przedsigbiorstwami i ktdre zatrudniajg mniej niz 250 osdb i ktérych roczny obrét nie przekracza 50 milionéw
EUR lub roczna suma bilansowa nie przekracza 43 milionéw EUR.

Zob. ogloszenie o zamdwieniu, pkt li1.1.5.

Tj. przedsigbiorstwem, kidrego giéwnym celem jest spoleczna i zawodowa integracja ostb niepeinosprawnych lub
defaworyzowanych.



{wstepnego) kwalifikowania)?

Jezeli tak:

Prosz¢ udzieli¢ odpowiedzi w pozostalych
fragmentach niniejszej sekcji, w sekcji B i, w
odpowiednich przypadkach, sekcji C
niniejszej czesci, uzupelnié¢ czesé V (w
stosownych przypadkach) oraz w kazdym
przypadku wypelni¢ i podpisac czesé Vi,

a} Prosze poda¢ nazwe wykazu lub
zaswiadczenia i odpowiedni numer rejestracyjny
lub numer zadwiadczenia, jezeli dotyczy:

b) Jezeli poswiadczenie wpisu do wykazu lub
wydania zaswiadczenia jest dostepne w formie
elektronicznej, prosze podaé:

¢) Prosze podac dane referencyjne stanowigce
podstawe wpisu do wykazu lub wydania
zaswiadczenia oraz, w stosownych przypadkach,
klasyfikacje nadang w urzedowym wykazie

d) Czy wpis do wykazu lub wydane
zaswiadczenie obejmujg wszystkie wymagane
kryteria kwalifikacji?

Jezeli nie:

Prosze dodatkowo uzupelnié brakujgce
informacje w czesci IV w sekcjach A, B, C lub
D, w zaleznoéci od przypadku.

WYLACZNIE jezeli jest to wymagane w
stosownym ogloszeniu lub dokumentach
zamodwienia:

&) Czy wykonawca bedzie w stanie przedstawi¢
zaswiadczenie odnoszgce sie do platnosei
skladek na ubezpieczenie spoleczne i podatkow
iub przedstawic informacje, ktdére umoziiwig
instytucji zamawiajacej lub podmiotowi
zamawiajgcemu uzyskanie tego zaswiadczenia
bezposrednio za pomocg bezplatnej krajowe]
bazy danych w dowoinym panstwie
czlonkowskim?

Jezeli odnosna dokumentacja jest dostepna w
formie elektronicznej, prosze wskazaé:

b) (adres internetowy, wydajacy urzad lub organ,
doktadne dane referencyjne dokumentacji):

R O S
[on]

d) [] Tak [] Nie

e) [] Tak [} Nie

(adres internetowy, wydajacy urzad lub organ,
dokiadne dane referencyjne dokumentacji):

VTS | OO AU

Rodzaj uczestnictwa:

Odpowledz:

Czy wykonawca bierze udzial w postepowaniu o
udzielenie zamodwienia wspbinie z  innymi
wykonawcami' '?

{] Tak [] Nie

Jezeli tak:

a) Prosze wskazad role wykonawcy w grupie
(lider, odpowiedzialny za ckreslone zadania itd.):
b) Prosze wskazad pozostatych wykonawcow
biorgeych wspblnie udziat w postepowaniu o
udzielenie zamowienia:

c) W stosownych przypadkach nazwa grupy

10
11

Dane referencyjne i klasyfikacia, o ile istnieja, s okreslone na zaswiadczeniu.
Zwlaszcza w ramach grupy, konsorcjum, spotki joinf venture lub podobnego podmictu.




biorgcej udzial: ey f.....]

Czesci Odpowiedz:

W stosownych przypadkach wskazanie czesci [ ]
zamowienta, w odniesieniu do ktorej (ktorych)
wykonawca zamierza ztozy¢ oferte.

B: INFORMACJE NA TEMAT PRZEDSTAWICIELI WYKONAWCY

W stosownych przypadkach prosze podac imig i nazwisko (imiona i nazwiska) oraz adres(-y} osoby
(os6b) upowaznionej{-ych) do reprezentowania wykonawcy na potrzeby niniejszego postepowania o
udzielenie zamowienia:

QOsoby upowaZnione do reprezentowania, o ile | Odpowiedz:
istnieja:

Imie i nazwisko, [eeen 1
wraz z datg i miejscem urodzenia, jezeli sg [...... ]

wymagane:
Stanowisko/Dzialajacy(-a) jako: [ ]
Adres pocztowy: [...... ]
Telefon: [...... ]
Adres e-mail: [...... ]

W razie potrzeby prosze podaé szczegétowe | [..... ]
informacje dotyczace przedstawicielstwa (jego
form, zakresu, celu itd.):

C: INFORMACJE NA TEMAT POLEGANIA NA ZDOLNQOSC! INNYCH PODMIOTOW

Zalezno$é¢ od innych podmiotéw: Odpowiedz:

Czy wykonawca polega na zdolnosci innych | [] Tak [] Nie
podmiotéw w celu spetnienia kryteriow kwalifikacji
okresionych  ponize] w czesci IV oraz
{ewentualnych) kryteriow i zasad okreslonych
ponizej w czesci V?

_Jezeli tak, prosze przedstawi¢ — dla kazdego z | f dmiotow,

!‘ ;ednol;tego europejskiego dokumentu zamé\wen  Zawiera
czeScisekcjaAiBorazw c‘.eécl Hl, nalezycie: wyp nic _ay ,
',Na!ezy zauwazyé ze dotyczy to réwmez wszystkich pracownik

nienalezacych bezposrednio do przedsiebiorstwa daneg_=
alnych za kontrole jaKOSCI a w przypadku zamowien publ
ame robe

? Np. dla stuzb technicznych zaangazowanych w kontrole jakosch: czedé IV, sekcja C, pkt 3.

4



D: INFORMACJE DOTYCZACE PODWYKONAWCOW, NA KTORYCH ZDOLNOSCI WYKONAWCA NIE POLEGA

1Zada.

Podwykonawstwo: Odpowiedz:

Czy wykonawca zamierza zlecic osobom trzecim | [] Tak [J Nie
podwykonawstwo jakiejkolwiek czesci | Jezelitak i o ile jest to wiadome, prosze podaé
zamowienia? wykaz proponowanych podwykonawcow:




Czest lll: Podstawy wykluczenia

A: PODSTAWY ZWIAZANE Z WYROKAMI SKAZUJACYMI ZA PRZESTEPSTWO

Podstawy zwigzane z wyrokami skazujacymi
za przestepstwo na podstawie przepiséw
krajowych stanowigcych wdrozenie podstaw
okresfonych w art, 57 ust. 1 wspomniang]
dyrektywy:

Odpowiedz:

Czy w stosunku do samego wykonawcy badz
jakiejkolwiek osoby bedacej cztonkiem organdw
administracyjnych, zarzadzajgcych fub
nadzorczych wykonawcy, lub posiadajacej w
przedsiebiorstwie wykonawcy uprawnienia do
reprezentowania, uprawnienia decyzyjne |ub
kontrolne, wydany zostal prawomocny wyrok z
jednego z wyzej wymienionych powodow,
orzeczeniem sprzed najwyzej pieciu lat ub w
ktdrym okres wykluczenia okreslony
bezposrednio w wyroku nadal obowigzuje?

(] Tak [] Nie

Jezeli odnosna dokumentacja jest dostepna w
formie elektronicznej, prosze wskazaé: (adres
internetowy, wydajgcy urzad lub organ, dokladne
dane referencnge dokumentacji):

VU FOUORN | VT AU

Jezeli tak, prosze podaé®®:

a) date wyroku, okreshi€, ktérych sposrod punkiow
1-6 on dotyczy, oraz podac powdd(-ody)
skazania,

b) wskazad, kto zostal skazany [ ];

¢} w zakresie, w jakim zosfalo to bezposrednio

aydata: [ ], punkt{-y): [ ], powod(-ody): [ ]

By[.....]
¢) dlugosé okresu wykluczenia [...... ] oraz punki(-

Zgodnie z definicja zawartg w art. 2 decyzji ramowe] Rady 2008/841/WSISW z dnia 24 pazdziernika 2008 r. w sprawie
zwalczania przestgpczosci zorganizowanej (Dz.U. L 300 z 11.11,2008, s. 42),
Zgodnie z definicig zawartg w art. 3 Kenwencji w sprawie zwalczania korupcji urzednikéw Wspdlnot Europejskich i

urzednikdw panstw czionkowskich Unii Europejskiej (Dz.U. C 195 z 25.6.1997, s. 1) i w art. 2 ust. 1 decyzji ramowej
Rady 2003/5668/\WSISW z dnia 22 lipca 2003 r, w sprawie zwalczania korupcji w sektorze prywatnym (Dz.U. L 192 z
31.7.2003, s. 54). Ta podstawa wykluczenia obejmuje réwniez korupcje zdefiniowang w prawie Krajowym instytucii
zamawiafgoe] {podmiotu zamawiajgcego) lub wykonawcy.

27.11.1995, 5. 48).

W rozumieniu art. 1 Konwencji w sprawie ochrony interesow finansowych Wspdlnot Europejskich (Dz.U. C 316 2

Zgodnie z definicja zawartg w art. 1 i 3 decyzii ramowej Rady z dnia 13 czerwea 2002 r. w sprawie zwalczania

terroryzmu (Dz.L L 164 z 22.6.2002, s. 3}. Ta podstawa wykluczenia obejmuje réwniez podzeganis do popelnienia
przestgpstwa, pomocnictwo, wspétsprawstwa lub usitowanie popelnienia przestepstwa, o ktorych mowa w art. 4 tejze

decyzji ramowej.

Zgodnie z definicjg zawartg w art. 1 dyrektywy 2005/60/WE Pariamentu Europejskiego i Rady z dnia 26 pazdziernika

2005 r. w sprawie przeciwdzialania korzystaniu z systemu finansowego w celu prania pieniedzy oraz finansowania

terroryzmu (Dz.U. L 309 z 25,11.2008, 5. 15).

Zgodnie z definicjg zawartg w art. 2 dyrekiywy Parlamentu Europejskiego i Rady 2011/36/UE z dnia 5 kwietnia 2011 r.

w sprawie zapobiegania handlowi ludimi i zwalczania tego procederu oraz ochrony ofiar, zastepuigce] decyzje
ramowa Rady 2002/629/WSiSW (Dz,U. L 101 2 15.4.2011, 5. 1).

Prasze powtdrzyé tyle razy, ile jest to konieczne.
Prosze powt6rzyc tyle razy, ite jest to konieczne.



ustalone w wyroku:

y), ktérego(-ych) to dotyczy.

Jezeli odnosna dokumentacja jest dostgpna w
formie elektronicznej, prosze wskazaé: (adres
internetowy, wydajgcy urzad lub organ, dokiadne
dane referency;ne dokumentacji):

IOTUS | PO FOUUOS | PPN

W przypadku skazania, czy wykonawca
przedsiewzigt Srodki w celu wykazania swojgj
rzetelnosci pomimo  istnienia  odpowiednig]
podstawy wykluczenia®® (,samooczyszczenie”)?

(] Tak [] Nie

Jezeli tak, prosze opisa¢ przedsiewziete $rodki®:

B: PODSTAWY ZWIAZANE Z PLATNOSCIA PODATKOW LUB SKEADEK NA UBEZPIECZENIE SPOLECZNE

Platnoé¢  podatkow lub  skiladsk na

ubezpieczenie spoteczne:

Odpowiedz:

Czy wykonawca wywiazat sie ze wszystkich
obowigzkow dotyczacych platnosci podatkéw
lub skiadek na uhbezpieczenie spoleczne,
zardwno w panstwie, w ktorym ma siedzibe, jak i
w panstwie czionkowskim instytucji zamawiajgce;
lub podmiotu zamawiajgcego, jezeli jest ono inne
niz paristwo stedziby?

[] Tak [] Nie

Jezeli nie, prosze wskazac:

a) panstwo lub panstwo czlonkowskie, ktorego to
dotyczy;

b) jakiej kwoty to dotyczy?

¢) w jaki sposdb zostalo ustalone to naruszenie
obowigzkow:

1) w trybie decyzji sadowej lub administracyjnej:

- Czy ta decyzja jest ostateczna i
wigzaca?

- Prosze podaé date wyroku lub
decyzji.

- W przypadku wyroku, o ile
zostata w nim bezposrednio
okreslona, diugosc okresu
wykluczenia:

2} w inny sposob? Prosze sprecyzowad, w jaki:

dy Czy wykonawca spelnit lub speini swoje

obowigzki, dokonujge platnosci  naleznych
podatkéw lub  skiadek na ubezpieczenie
spoleczne, Iub  tez  zawierajgc  wigzace

porozumienia w celu splaty tych naleznosci,
obejmujace w stosownych przypadkach naroste

Podatki Skiadki na
ubezpieczenia

spoteczne

¢1) [1 Tak [] Nie c1)[] Tak [] Nie
- {] Tak [} Nie - (] Tak [] Nie

c2)[...] c2)[...]

d) [] Tak [} Nie
Jezeli tak, prosze
podaé szczegblowe
informacje na ten
temat: [......]

d} [] Tak I} Nie
Jezeli tak, prosze
podaé szczegdlowe
informacje na ten
temat: [......]

z Prosze powtGrzyé tyle razy, ile jest to konieczne.

23

Zgodnie z przepisami krajowymi wdrazajgcymi art. 57 ust. 6 dyrektywy 2014/24JE.
Uwzaledniajgc charakter popeinionych przestepstw (jednorazowe, powtarzajgce sig, systematyczne itd.), objasnienie

powinno wykazywad stosowno$¢ przedsigwzigtych Srodkéw.




odsetki lub grzywny?

Jezeli odno$na  dokumentacja  dotyczaca | (adres internetowy, wydajgcy urzad lub organ,
platnosci podatkéw lub skiadek na ubezpieczenie | doktadne dane referencyjne dokumentagji): 2
spoteczne jest dostepna w formie elektronicznej, | [...... I.... I..... ]

prosze wskaza¢;

C: PODSTAWY ZWIAZANE Z NIEWYPLACALNOSCIA, KONFLIKTEM INTERESOW LUB WYKROCZENIAM!
ZAWODOWYM®®

Informacje dotyczace ewentualnej | Odpowiedz:
niewyplacainosci, konfliktu ntereséw lub
wykroczen zawodowych

Czy wykonawca, wedle wlasnej wiedzy, | [] Tak[] Nie
naruszyl swoje obowigzki w dziedzinie prawa
érodox‘.riska, prawa socjalnego | prawa | Jezeli tak, czy wykonawca przedsiewzial $rodki
pracy ? w celu wykazania swojej rzetelnosci pomimo
istnienia odpowiedniej podstawy wykluczenia
(,samooczyszczenie”)?

[] Tak [] Nie

Jezeli tak, prosze opisaé przedsiewziete srodki:

Czy wykonawca znajduje sie w jednej z [] Tak [j Nie
nastepujgcych sytuacji:

a) zbankrutowat; lub

b) prowadzone jest wobec niego
postepowanie upadioSciowe lub likwidacyjne;
lub

¢) zawari uktad z wierzycielami; lub

d) znajduje sie w innej tego rodzaju sytuacji
wynikajgcej z podebnej procedury przewidzianej
w krajowych przeplsach ustawowych i
wykonawczych lub

e} jego aktywaml zarzgdza likwidator lub sad; lub
f) jego dzialaino$¢ gospodarcza jest zawieszona?
Jezeli tak:

- Prosze podaé szczegblowe informacije:

- Proszg poda¢ powody, ktére pomimo | o]
powyzsze]  sytuaci  umozliwiajg |~ b

x Prosze powtérzy¢ tyle razy, ile jest to konieczne.

B Zob. art. 57 ust. 4 dyreklywy 2014/24/\WE.
O ktérych mowa, do celdw niniejszego zamdwienia, w prawie krajowym, w stosownym ogtoszeniu lub w dokumentach
zamdwienia badz w art. 18 ust. 2 dyrekiywy 2014/24/UE.

z Zob. przepisy krajowe, stosowne ogtoszenie Jub dokumenty zaméwienia.



realizacje zamowienia, z
uwzglednieniem majacych
zastosowanie przepiséw krajowych |
srodkéw dotyczacych kontynuowania
dzialalnoci gospodarczej™.

Jezeli odno$na dokumentacja jest dostepna w
formie elekironicznej, prosze wskazagé:

(adres internetowy, wydajgcy urzgd fub organ,
dokladne dane referencyjne dokumentacii):

Lol den]

Czy wykonawca jest winien ?owaznego
wykroczenia zawodowego™ ?

Jezeli tak, prosze podaé szczego{owe informacje
na ten temat:

[] Tak ] Nie

Jezeli tak, czy wykonawca przedsiewziat $rodki
w celu samooczyszczenia? [] Tak [] Nie
Jezeli tak, prosze opisac przedsiewziete $rodki:

Czy wykonawca zawart z innymi wykonawcami
porozumienia majace na celu zakiécenie
konkurencji?

Jezeli tak, prosze podaé szczegbtowe informacije
na ten temat:

) Tak [] Nie

]

Jezeli tak, czy wykonawca przedsiewzigt srodki
w celu samooczyszeczenia? [] Tak [] Nie
Jezeli tak, prosze opisaé przedsiewziete $rodki:

Czy wykonawca wie 0 ]aklmkolmek konflikcie
interesow’® spowodowanym jego udziatem w
postepowaniu o udzielenie zaméwienia?

Jezeli tak, prosze podaé szczegolowe informacje
na ten temat:

[] Tak [) Nie

Czy wykonawca [ub przedsigbiorstwo zwigzane z
wykonawcg doradzal{-0) instytucji zamawiajgcej
lub podmictowi zamawiajgcemu badz byl{-o) w
inny sposdb zaangazowany(-e) w
przygotowanie postgpowania o udzielenie
zamowienia?

Jezeli tak, prosze podaé szczegdlowe informacje
na ten temat:

[] Tak [] Nie

Czy wykonawca znajdowat si¢ w sytuacji, w ktorej
wezesnigjsza umowa w sprawie zamowienia
publicznego, wczeséniejsza umowa z podmiotem
zamawiajgcym lub wczesnigjsza umowa w
sprawie koncesji zostala rozwigzana przed
czasem, lub w kiérej natozone zostalo
odszkodowanie bgd? inne poréwnywalne sankcje
w zwigzku z tg wezedniejszg umowa?

Jezeli tak, prosze podaé szczegotowe informacie
na ten temat:

[] Tak {] Nie

[.]

Jezeli tak, czy wykonawca przedsiewzig! $rodki
w celu samooczyszczenia? [] Tak [] Nie
JezZeli tak, prosze opisaé przedsigwziete srodki:

28

Nie tizeba podawaé tych informacli, je2eli wykluczenie wykonawcow w jednym z przypadkéw wymienionych w lit. a)~

f) stato sie oboquzkowe na mocy obowiazujacego prawa krajowego bez zadne] mozliwoséci odstepstwa w sytuacji,
gdy wykonawcy sa pomimo to w stanie zrealizowaé zaméwienie.

30

W stosownych przypadkach zob. definicie w prawie krajowym, stosownym ogloszeniu lub dokumentach zaméwienia.
Wskazanym w prawle krajowym, stosownym ogloszeniu [ub dokumentach zamdwienia.




Czy wykonawca moze potwierdzi¢, ze: [] Tak [] Nie
nie jest winny powaznego wprowadzenia w blad
przy dostarczaniu informacji wymaganych do
weryfikacji braku podstaw wykluczenia lub do
weryfikacji spelnienia kryteridw kwalifikacji;

b) nie zatait tych informacji;

¢) jest w stanie niezwlocznie przedstawié
dokumenty potwierdzajace wymagane przez
instytucje zamawiajaca lub podmiot zamawiajgcy;
oraz

d}) nie przedsiewzigl krokéw, aby w bezprawny
sposdb wplynad na proces podejmowania decyzji
przez instytucje zamawiajacy lub podmiot
zamawiajgcy, pozyskac informacje poufne, ktdre
moga da¢ mu nienalezng przewage w
postepowaniu o udzielenie zamoéwienia, lub
wskutek zaniedbania przedstawi¢ wprowadzajgce
w biad informacje, ktére mogg mie¢ istotny wplyw
na decyzje w sprawie wykluczenia, kwalifikacji fub
udzielenia zaméwienia?

D: INNE PODSTAWY WYKLUCZENIA, KTORE MOGA BYC PRZEWIDZIANE W PRZEPISACH KRAJOWYCH PANSTWA
CZLONKOWSKIEGO INSTYTUCJI ZAMAWIAJACEJ LUB PODMIOTU ZAMAWIAJACEGO

Podstawy  wykluczenia o  charakterze | OdpowiedZ:
wylacznie krajowym

Czy majg zastosowanie podstawy wykluczenia | [] Tak [] Nie
o charakterze wylacznie krajowym okreslone w
stosownym ogtoszeniu lub w dokumentach

Zamoéwienia?

Jezeli dokumentacja wymagana w stosownym (adres internetowy, wydajacy urzad tub organ,
ogloszeniu lub w dokumentach zamowienta jest dokladne dane referencyjne dokumentacji):
dostepna w formie elektronicznej, prosze Lo el

wskazad:

W przypadku gdy ma zastosowanie [] Tak [} Nie

ktorakolwiek z podstaw wykluczenia o
charakterze wylacznie krajowym, czy
wykonawca przedsiewzigt srodki w celu [...... 1
samooczyszczenia?

Jezeli tak, prosze opisac przedsiewziete srodki:

a Prosze powtdrzyé tyle razy, ile jest to konleczne.
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Czesé IV: Kryteria kwalifikacji

W odniesieniu do kryteriow kwalifikacji (sekcja o lub sekcje A-D w ninigjszej czesci} wykonawca
osSwiadcza, ze:

o: OGOLNE OSWIADCZENIE DOTYCZACE WSZYSTKICH KRYTERIOW KWALIFIKACJI

‘Wykonawca powinien wypelnié to po jyn
“podmiot. zamaw;ajqcy wskazaiy w:s osownym og
-?ktorych mowa w ogloszeniu, ze wykonawca mozZe ograniczy
“czesci IV i nie musi wypeinia¢ zadnej z pozostalych sekcji w czescilV:

Spelnienie wszystkich wymaganych kryteridow | Odpowiedz
kwalifikacji

Spelnia wymagane kryteria kwalifikaciji: [] Tak [] Nie

A KOMPETENCJE

‘Wykonawca powinien przedstawi¢ informacje jedyni
“lub podmiot zamawnajqcy wymagajq-\' an
‘w dokumentach zamowienia, o ktorych mowa w ogloszeni

Kompetencje Odpowiedz

1) Figuruje w odpowiednim rejestrze [...]
zawodowym lub handlowym prowadzonym w

panstwie czlonkowskim siedziby wykonawcy™: (adres internetowy, wydajacy urzad lub organ,
Jezeli odnosna dokumentacja jest dostepna w doktadne dane referencyjne dokumentacji);
formie elektronicznej, prosze wskazaé: PV | SO | I

2} W odniesieniu do zamdwiesn publicznych na

ustugi: [1 Tak [] Nie
Czy konieczne jest posiadanie okreslonego
zezwolenia lub bycie czlonkiem okreslonej Jezeli tak, prosze okreslic, o jakie zezwolenie lub
organizacji, aby mie¢ mozliwosé swiadczenia status czlonkowski chodzi, | wskazag, czy
ustugi, o ktoérej mowa, w panstwie siedziby wykonawca je posiada: [ ...][] Tak [] Nie
wykonawcy?

(adres internetowy, wydajgcy urzad lub organ,
Jezeli odnosna dokumentacja jest dostepna w dokladne dane referencyjne dokumentacji):
formie elektronicznej, prosze wskazaé: [..... IL..-.. 1I.. ]

B: SYTUACJA EKONOMICZNA | FINANSOWA

Sytuacja ekonomiczna i finansowa Odpowiedz:

1a) Jego (,0g96Iny”) roczny obrét w ciagu rok: [...... Jobrét (... 11...] waluta
okreslonej liczby lat obrotowych wymagane] w rok: [...... ]obrot: {...... 1[...] waluta
stosownym ogloszeniu lub dokumentach rok: [...... Jobidt: [......1{...] waluta
zamowienia jest nastepujgcy:

32

Zgodnie z opisem w zalgczniku X1 do dyrektywy 2014/24/UE; wykonawcy z niektérych paristw czlonkowskich moga
byé zobowigzani do spelnienia innych wymogdw ckreslonych w tym zafgezniku,

11



iflub

1b) Jego Sredni roczny obrét w ciagu
okresione]j liczby lat wymaganej w stosownym
ogfoszeniu lub dokumentach zaméwienia jest
nastepujacy”’ ():

Jezeli odnoéna dokumentacja jest dostepna w
formie elekironicznej, prosze wskazaé:

(liczba lat, éredni obrét): [......1, [... ... 1[...] waluta

(adres internetowy, wydajacy urzad lub organ,
doktadne dane referencyjne dokumentacji):

T O

2a) Jego roczny {,specyficzny™ obrét w
obszarze dzialalnosci gospodarczej objetym
zamowieniem | okreslonym w stosownym
ogloszeniu lub dokumentach zamowienia w ciagu
wymaganej liczby lat obrotowych jest
nastepujacy:

itk

2b) Jego $redni roczny obrét w
przedmiotowym obszarze | w ciggu okreslonej
liczby lat wymaganej w stosownym
ogloszeniu lub dokumentach zaméwienia jest
nastepujacy“:

Jezeli odnosna dokumentacja jest dostepna w
formie elektronicznej, prosze wskazad:

rok:[...... lobrét: [...... il..lwaluta
rok: [......Jobrét: [......][...] waluta
rok: [......J obrét: [......][...] waluta

(liczba lat, $redni obroét): [......], [......] [...] waluta

(adres internetowy, wydajacy urzad lub organ,
doktadne dane referencyjne dokumentacii):

LIl ]

3) W przypadku gdy informacje dotyczace obrotu
(ogdinego lub specyficznego) nie sg dostepne za
caly wymagany okres, prosze podac date
zatozenia przedsigbiorstwa wykonawcy lub
rozpoczecia dziatalnosci przez wykonawce:

4) W odniesieniu do wskaznikéw finansowych®®
okreslonych w stosownym ogtoszeniu lub
dokumentach zamdwienia wykonawca
o$wiadcza, e aktualna(-e) wartosé(-ci)
wymaganego(-ych) wskaznika(-6w) jest (sg)
nastepujgca(-e):

Jezeli odno$na dokumentacja jest dostepna w
formie elektronicznej, prosze wskazaé:

(okreslenie wymaganego wskaznika — stosunek X
do Y* - oraz wartosc).

o] L]

(adres internetowy, wydajgcy urzad lub organ,
dokfadne dane referencyjne dokumentacji):

S T .

5) W ramach ubezpieczenia z tytulu ryzyka
zawodowego wykonawca jest ubezpieczony na
nastepujgcg kwote:

Jezeli te informacje sg dostepne w formie
elektronicznej, prosze wskazaé:

[...... 1[-..]waluta

(adres internetowy, wydajgcy urzad lub organ,
dokladne dane referencyjne dokumentacji):

O [

8) W odniesieniu do innych ewentualnych
wymogow ekonomicznych lub finansowych,
ktére mogly zosta¢ okreslone w stosownym
ogloszeniu lub dokumentach zaméwienia,
wykonawca oswiadcza, Zze

Jezeli odnosna dokumentacja, ktéra mogta
zostac okreslona w stosownym ogiloszeniu lub w
dokumentach zaméwienia, jest dostepna w formie
elektronicznej, prosze wskazaé:

(adres internetowy, wydajgcy urzad lub organ,
dokiadne dane referencyjne dokumentacji):

Lol dlen]

3

35
36
a7

Np. stosunek aktywow do zobowigzan.
Np. stosunek aktywdw do zabowigzan.
Prosze powtérzyé tyle razy, ile jest to konieczne.

Jedynie jezeli jest to dopuszczone w stosownym ogloszeniu lub dokumentach zaméwienia.
Jedynie jezeli jest to dopuszczone w stosownym ogloszeniu lub dokumentach zaméwienia.

12




C: ZDOLNOSC TECHNICZNA | ZAWODOWA

inien przedstawi¢ informacje jedynie w przypadku gdy instytucja zamawiajaca:
awiajacy. wymagaja danych kryteriow kwalifikacji w stosownym og%oszemu tub.
mowienia, o ktérych mowa w ogloszeniu. . : :

Zdolnosé techniczna i zawodowa Odpowiedz:

1a) Jedynie w odniesieniu do zamdwien Liczba lat (okres ten zostat wskazany w
publicznych na robotg budowlane: stosownym ogtoszeniu lub dokumentach

W okresie odniesienia” wykonawca wykonat zamoéwienia). [...]

nastepujace roboty budowlane okreslonego Roboty budowlane: [......]

rodzaju:

Jezeli odnos$na dokumentacja dotyczaca {adres internetowy, wydajgcy urzad lub organ,
zadowalajgcego wykonania i rezultatu w dokiadne dane referencyjne dokumentacii):
odniesieniu do najwazniejszych rohdt [ ]

budowlanych jest dostepna w formie
elektronicznej, prosze wskazac:

1b) Jedynie w odniesieniu do zamodwien
publicznych na dostawy i zamoéwien Liczba lat (okres ten zostal wskazany w
publicznych na ushu | stosownym  ogloszeniu  lub  dokumentach
W okresie odniesienia wykonawca zrealizowal | zamédwienia):. [...]

nastepujace gtéwne dostawy okreslonego
rodzaju lub wyswiadczyl nastepujace gltéwne Opis Kwoty Daty | Odhiorcy
ushugi okreslonego rodzaju: Przy sporzgdzaniu
wykazu prosze podad Kwoty, daty i odblorcéw
zarowno publicznych, jak i prywatnych

2) Moze skorzysta¢ z uslug nastepujgcych |[..... ]
pracowmkow technicznych  lub  shuzb
technicznych*, W szczegdinosci tych
odpowuedznalnych za kontrole jakosci | [...... ]
W przypadku zamoéwien publicznych na roboty
budowlane wykonawca bedzie mogt sie zwrocic
do nastepujgcych pracownikdw technicznych lub
sluzb technicznych o wykonanie robdt:

3) Korzysta z nastepujgcych  urzadzen | [...... ]
technicznych oraz  érodkéw w  celu
zapewnienla jakosci, a jego zaplecze
naukowo-badawcze jest nastepujgce:

4) Podcras realizacji zamdwienia bedzie mogt | {...... ]
stosowaé nastepujace systemy zarzadzania
taficuchem dostaw i sledzenia faricucha dostaw:

5) W odniesieniu do produktéw lub ustug o
zlozonym charakterze, ktére maja zostaé
dostarczone, lub — wyjatkowo — w odniesieniu
do produktéw lub usiug o szczegdinym [] Tak [} Nie
przeznaczeniu;

8 Instytucje zamawiajgce mogg wymagaéd, aby okres ten wynosit do pigciu lat, | dopuszczaé legitymowanie sig

dos$wiadczeniem sprzed ponad pigciu lat.

Instytucje zamawiajgce moga wymagaé, aby okres ten wynosit do trzech lat, | dopuszezaé legitymowanie sig
doé$wiadczeniem sprzed ponad trzech lat.

innymi stowy, nalezy wymieni¢ wszystkich odbiorcéw, a wykaz powinien obejmowaé zarédwno klientéw publicznych,
jak i prywatnych w odniesieniu do przedmiotowych dostaw lub ustug.

W przypadku pracownikdw technicznych lub stuzb technicznych nienalezacych bezpoédrednio do przedsigbiorstwa
danego wykonawcy, lecz na ktdrych zdolnodci wykonawca ten polega, jak okreslono w czgsci I sekcja C, nalezy
wypelni¢ odrebne formularze jednolitego europejskiego dokumentu zaméwienia.

33
40

41
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Czy wykonawca zezwoli na przeprowadzenie
kontroli*? swoich zdoInosci produkcyjnych lub
zdolnosci technicznych, a w razie koniecznosci
takze dostepnych mu $rodkéw naukowych |
badawczych, jak réwniez srodkéw kontroli
jakosci?

6) Nastepujgcym wyksztatceniem i
kwalifikacjami zawodowymi legitymuje sie:
a) sam ustugodawca lub wykonawca;

lub (w zaleznosci od wymogow okreslonych w
stosownym ogtoszeniu lub dokumentach
zamowienia).

b) jego kadra kierownicza:

7} Podczas realizacji zaméwienia wykonawca
bedzie mogl stosowac nastepujace srodki
zarzadzania Srodowiskowego:

8) Wielko&¢ éredniego rocznego zatrudnienia u
wykonawcy oraz liczebno$¢ kadry kierowniczej w
ostatnich trzech latach sg nastepujgce

9) Bedzie dysponowat nastepujacymi
narzedziami, wyposazeniem zakladu i
urzgdzeniami technicznymi na potrzeby
realizacji zamowienia:

10} Wykonawca zamlerza ewentualnie zlecic
podwykonawcom nastepujgcyg czesé
{procentows) zaméwienia:

11) W odniesieniu do zaméwien publicznych na
dostawy.

Wykonawca dostarczy wymagane probki, opisy
lub fotografie produktow, kiore majg byt
dostarczone i ktorym nie musi towarzyszy¢
Swiadectwo autentycznosci.

Wykonawca oswiadcza penadto, ze w
stosownych przypadkach przedstawi wymagane
$wiadectwa autentycznosci.

Jezeli odnosna dokumentacja jest dostepna w
formie elekironicznej, prosze wskazac:

[l Tak [] Nie

[} Tak [] Nie

(adres internetowy, wydajgcy urzad lub organ,
dokiadne dane referencyjne dokumentacii):

ool 1]

12) W odniesieniu do zamowien publicznych na
dostawy:

Czy wykonawca moze przedstawié wymagane
zaswiadczenia sporzgdzone przez urzedowe
instytuty lub agencje kontroli jakosci o
uznanych kompetencjach, potwierdzajgce

42

[1 Tak [] Nie

Kontrolg ma przeprowadzaé instytucja zamawiajaca lub — w przypadku gdy Instytucja ta wyrazi na to zgode - w jej
imieniu, wlasciwy organ urzedowy paristwa, w ktérym dostawca lub usiugodawca ma siedzibe.

Nalezy zauwazyé, Zze jezell wykonawca postanowit zlecié podwykonawcom realizacje czedci zamdwienla oraz
polega na zdolnosci podwykonawcow na potrzeby realizacii tej czeéci, to nalezy wypelni¢ odrebny jednolity europejski
dokument zamdwienia dla tych podwykonawcéw (zob. powyze], czesé Il sekcja C).

43
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zgodnos¢ produkidw poprzez wyrazne
odniesienie do specyfikacii technicznych lub
norm, ktore zostaty okreslone w stosownym
ogtoszeniu lub dokumentach zaméwienia?
Jezell nie, prosze wyjasni¢ dlaczego, i wskazac,
jakie inne Srodki dowodowe mogg zostaé
przedstawione:

Jezeli odnosna dokumentacja jest dostepna w
formie elekironicznej, prosze wskazac:

(]

{adres internetowy, wydajacy urzad lub organ,
dokiadne dane referencyjne dokumentaciji:

R

D: SYSTEMY ZAPEWNIANIA JAKOSCI | NORMY ZARZADZANIA SRODOWISKOWEGO

Wit mformac;e jedynie w. przy|
gaja systemow. zapewmama
oszenlu iub w dokum

yiucja zamawiajaca
orm. zarzadzania

Systemy zapewniania jakosci i normy | OdpowiedZ:
zarzatzania $rodowiskowego
Czy wykonawca bedzie w stanie przedstawi¢ | [| Tak [} Nie

zaswiadczenia sporzadzone przez niezalezne
jednostki, poswiadczajgce spelnienie  przez
wykonawce wymaganych norin zapewniania
jakosci, w tym w zakresie dostepnosci dla oséb
niepetnosprawnych?

Jezeli nie, prosze wyjasni¢ dlaczego, i okreslic,
jakie inne srodki dowodowe dotyczgce systemu
Zzapewniania jakosci moga zostac przedstawione:
Jezeli odnosna dokumentacja jest dostepna w
formie elektronicznej, prosze wskazad:

(adres internetowy, wydajgey urzad lub organ,
dokladne dane referencyjne dokumentaciji):

N

Czy wykonawca bedzie w stanie przedstawic¢
zaswiadczenia sporzadzone przez niezalezne
jednostki, poswiadczajgce spelnienie przez
wykonawce wymogow okreslonych systemow
lub norm zarzgdzania srodowiskowego?
Jezeli nie, proszg wyjasni¢ dlaczego, i okreslic,
jakie inne $rodki dowodowe dotyczace systemow
lub norm zarzadzania $rodowiskowego moga
zostac przedstawione:

Jezeli odnosna dokumentacja jest dostepna w
formie elekironicznej, prosze wskazaé:

[] Tak [} Nie

(adres internetowy, wydajacy urzad lub organ,
dokiadne dane referencyjne dokumentaciji):

T U
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Czesé Vi Ograniczanie liczby kwalifikujacych sie kandydatow

dy instytucja zamawiajaca
ryteria lub zasady, ki
ang zaproszem do
arzyszy¢ wymogt
okiuimentow, ktore© -
w dokumentach =

‘Wykonawca powinien przedstawic¢ informacje jedyi
lub podmiot zamawiajacy okresiﬂy obiektywn
‘ma q--byc stosowane w celu ograniczenia
E ia ofert lub prowadzenia dialogu.
race {rodzajow) zaswiadczen lub rodz
ualnie nalezy przedstawi¢, okreslono w's
ienia, o ktorych mowaw ogloszenlu...-
jedyriie procedury ograniczonej, proceclu
nkurencyjnego i partnerstwa innowacyjnego;-

g J?#j'_ami, dialogu

Wykonawca oswiadcza, ze:

Ograniczanie liczby kandydatéw Odpowiedz:

W nastepujacy sposdb spetnia obiektywne i [....]
niedyskryminacyjne kryteria lub zasady, kiore
majg by¢ stosowane w celu ograniczenia liczby
kandydatow:

W przypadku gdy wymagane s3 okreslone
zaswiadczenia lub inne rodzaje dowoddw w
formie dokumentdw, prosze wskazat¢ dla
kazdego =z nich, czy wykonawca posiada
wymagane dokumenty:
Jezeli niektore z tych zaswiadczen lub rodzajow
dowodow w formie dokumentéw sg dostepne w
postaci elektronicznej*, prosze wskaza¢ dia
kazdego z nich: [} Tak [] Nie*®

UWAGA!

Zamawiajgcy dopuszcza w tym polu
powolanie sie na zfozony wraz z wnioskiem
o dopuszczenie do udziafu

w postepowaniu. , Wykaz wia$ciwosci
Wykonawcey”, zqodny ze wzorem
stanowigcym zalacznik nr 4 do Oglosznia.

(adres internetowy, wydajacy urzad lub organ,
doktadne dane referencyjne dokumentacji):

Y NS |

Czes¢ VI: Oswiadczenia koncowe

Nizej podpisanyf-a)(-i) oficfalnie odwiadcza(-jg), ze informacfe podane powyzef w czesciach -V sg
dokiadne | prawidiowe oraz Ze zostaly przedstawione z pefng $wiadomoscia konsekwencji powaznego
wprowadzenia w bigd.

Nizej podpisany(-a)(-i) oficfalnie odwiadcza(-jg), ze jest (sa) w stanie, na zadanic i bez zwloki,
przedstawi¢ zaswiadezenia i inne rodzaje dowoddéw w formie dokumeniéw, z wyjatkiem przypadkow,
w ktorych:

a) instytucjia zamawiajgca lub podmiot zamawiajgcy ma mozliwodé uzyskania odpowiednich
dokumentow potwierdzajgcych bezposredmo za pomocg bezplatnej krajowej bazy danych w
dowolnym paristwie czionkowskrm , fub

Prosze jasno wskazad, do ktdrej z pozycji odnosi sie odpowiedz.

Prosze powtdrzyé tyle razy, ile jest to konieczne.

Proszg powtdrzyé tyle razy, ile jest to konieczne.

Pod warunklem ze wykonawca przekazat nlezbedne informacje (adres internetowy, dane wydajacego urzedu lub
organu, dokladne dane referencyjne dokumentac)) umozliwiajace instytucji zamawiajgce] lub podmiotowi
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b) najpdZniej od dnia 18 kwietnia 2018 r.**, instytucia zamawiajaca lub podmiot zamawiajacy juz
posiada odpowiednig dokumentacje.

Nizej podpisany(-aj(-i} oficjalnie wyraza(-ja) zgodg na to, aby [wskazaé instytucje zamawiajacg iub
podmiot zamawiajgcy okreSlone w czedci |, sekcia A] uzyskal(-a)(-o) dostep do dokumentéw
potwierdzajacych informacje, kibre zostaly przedstawione w [wskazac czesé/sekcje/punki(-y), ktorych
fo dotyczy] ninigjszego jednolitego europejskiego dokumentu zamoéwienia, na potrzeby [okreslic
postgpowanie o udzielenie zamowienia: (skrocony opis, adres publikacyjny w Dzienniku Urzedowym
Unif Europejskiej, numer referencyjny)].

Data, miejscowosc¢ oraz — jezeli jest to wymagane lub konieczne — podpis(-y): [......]

zamawiajacemu g czynnosé. W razie potrzeby musi temu towarzyszyé odpowiednia zgoda na uzyskanie takiego
dostepu. '
4 W zaleznoéci od wdrozenia w danym kraju artykutu 59 ust. 5 akapit drugi dyrektywy 2014/24/UE.
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