Zalacznik nr 3 do SIWZ
spr. nr 14/BLil/17/DG/PMP

pomigdzy:

Komendantem Gléwnym Policji z siedzibg w Warszawie, przy ul. Pulawskiej 148/150,zwanym w
tresei Umowy Zamawiajacym, reprezentowanym przez:

L. vririirernierninninenssinisanaenneneeanes — Dyrektora Biura Lacznosei i Informatyki KGP

2 s asssssase e — Zastepee Dyrektora Biura Lacznosdcei 1 Informatyki KGP
oraz przy konirasygnacie:

Zastepey Dyrektora Biura Finanséw KGP

2 i e — Naczelnika Wydzialu Finansowo-Ksiggowego Biura

Finansow KGP

Preambula

Umowa zostaje zawarta w wyniku postgpowania o udzielenie zamowienia publicznego w trybie
przetargu nieograniczonego {nr sprawy 14/BLil/17/DG/PMP), na podstawie ustawy z dnia 29 stycznia
2004r. Prawo zamowien publicznych.

Na potrzeby Umowy Zamawiajgcy oraz Wykonawca ustanawiajg wspolnie nastepujgce definicje
poje¢ wystepujaeych w Umowie:

System: SWOP System Wspomagania Obshugi Policji

Oprogramowanie Oprogramowanie dedykowane skladajace sig na system SWOP, nie
SWop bedace przedmiotem niniejszej Umowy

Etap Oznacza czgst $wiadezen skiadajaca si¢ na przediniot Umowy




Dni Robocze

Oznacza kazdy dzien tygodnia od poniedzialku do piatku, w godz. od
8.15 do 16.15, za wyjatkiem dni ustawowo wolnych od pracy.

Awaria krytyczna Uszkodzenie sprzetu, systemu operacyjnego, bazy danych lub innego

oprogramowania dostarczonego w ramach umowy uniemozliwiajace
poprawne dzialanie systemu SWOP.
Awarie krytyczne maja jedng lub wigeej z ponizszych cech:
1) dane przetwarzane przez System SWOP zostaly uszkodzone;
2) funkcjonalno$é Systemu w zakresie przedmiotu Umowy nie
dziala
3) brak cigglosci dzialania Systemu SWOP w frakcie pracy
uzytkownikdw nie zwigzana z bledami oprogramowania SWOP

Awaria zwykla Kazda awaria, ktora nie speinia definicji awarii krytycznej obejmujaca

awarig sprzetu i/lub jego komponentdw, systemu operacyjnego, bazy
danych dostarczonych w ramach przedmiotu Umowy,

Czynno§¢ serwisowa Przeglady techniczne oraz konserwacje, w tym czyszczenie wszystkich

komponentdéw sprzgtowych dostarczonego sprzetu i dokonanie
wynikajacych z zalecen producenta czynnosci serwisowych zgodnie z
opracowanym przez Wykonawce i zatwierdzonym przez Zamawiajgcego
Harmonogramem prac.

Oprogramowanie Programy komputerowe, obejmujace miedzy innymi system operacyjny
standardowe serwera, system operacyjny stanowisk dostepowych, system bazy

danych i inne oprogramowanie, ktérego warunki licencjonowania nie sg
negocjowane w ramach Umowy

Oprogramowanie Programy komputerowe, wytworzone na potrzeby realizacji przedmiotu
dedykowane

Umowy, niebedace Oprogramowaniem Standardowym

Stanowisko Dostgpowe | Komputer wraz z oprogramowaniem i wyposazeniem, za pomocg

ktérego jest mozliwa praca w Systemie SWOP

oprogramowanie Oprogramowanie standardowe i Oprogramowanie dedykowane

Sie¢ PSTD

Wydzielona sieé teleinformatyczna Policji, niemajgca polaczenia z
innymi sieciami zewnetrznymi. W sieci tej zastosowany jest protokot IP.

§1
Przedmiot Umowy

I. Przedmiotem Umowy jest Modernizacja, optymalizacja infrastruktury sprzetowej,
systemowej i aplikacyjnej Systemu Wspomagania Obstugi Policji (SWOP).

2. Szczegdlowy opis przedmiotu Umowy zawiera Zalaczniki nr 1 do Umowy.

3. Na przedmiot wmowy skladajg si¢ nastgpujace czynnosei:

D
2)
3)

4)

5)

sprzedaz i dostarczenie do siedziby Zamawiajgcego Przedmiotu umowy, zgodnie z
Zalgcenikiem nr 1;

instalacja/montaz/aktywacja/konfiguracja/uruchomienic  dostarczonego  Przedmiotu
umowy zgodnie z Zalacznikiem nr 1;

przekazanie Zamawiajgcemu dokumentéw licencyjnych/koddw/kluczy do Przedmiotu
umowy, wraz z prawem do aktualizacji zgodnie z Zatgcznikiem nr 1;

uruchomienie aplikacii SWOP na nowej platformie sprzgtowo-programowej,
zwiekszenie wydainoéci (klaster HA), niezawodnosci i dostgpnosci (DR) SWOP

uruchomienie zasobu centralnego do analiz centralnych i lokalnych;




a

)

10.

11.

6) uruchomienie mechanizméw zarzgdzania i monitorowania systemu SWOP w Policji;
7) udzielenie gwarancji na zasadach okreslonych w Umowie i Zalgczniku nr 2;

8) przeprowadzenie w ramach realizacji Umowy szkolenia;

9) opracowania dokumentacji powykonawczej i eksploatacyjne;.

W celu uniknigcia watpliwosci Strony potwierdzaja, ze — z zastrzezeniem zmian dopuszczalnych
przez przepisy prawa i Umowe — przedmiot Umowy zostanie zrealizowany zgodnie z trescig
Zalagcznika nr 1 i 2, z uwzglednieniem wszelkich zmian oraz wyjasnien udzielonych
wodpowiedzi na pytania Wykonawcow, ktore mialy miejsce w  toku postgpowania
poprzedzajacego zawarcie Umowy.

Specyfikacje ilosciowo-cenows zawiera Zalacznik nr 5 do Umowy.
Realizacja przedmiotu umowy podzielona jest na etapy zgodnie z Zalgcznikiem nr 6
Postanowienia Umowy obowigzuja z dniem jej zawarcia.

§2
Wynagrodzenie i zasady platnosci

Warto$¢ przedmiotu Umowy okreslonego w zalaczniku nr 1, Strony ustalajg na kwotg netto
..................... 21 (SIOWNIE: thivieiiiiiiiiiiceic i eseenaesne ZHOTYCH
veeeanenn), €O wraz z podatkiem VAT stanowi lgcznie ... zl brutto (slownie:
et e it e i e st ae e s e ziotych ......... ).

Wartosé przedmiotu Umowy brutto obejmuje wszelkie koszty nalezne Wykonawey zwigzane =z
realizacjg Umowy z uwzglednieniem podatku od towaréw i ushug VAT, innych oplat i podatkow,
kosztow szkolen i dokumentacji, kosztow opakowania oraz ewentualnych upustow i rabatow,
skalkulowanych z uwzglednieniem kosztéw dostawy (transportu) do okreflonych Umowg
lokalizacji oraz instalaciji.

Wykonawca wystawi fakture VAT za wykonanie Przedmiotu umowy na podstawie Protokolu
Qdbioru Produktu (wzor stanowi Zatgcznik nr 13 do Umowy), wskazujgc jako platnika:

Komenda Gléwna Policji
02-624 Warszawa, ul. Pulawska 148/150
NIP 521-31-72-762, REGON 012137497

Wynagrodzenie wynikajace z faktury, o ktorej mowa w ust. 3 Zamawiajacy zaplaci przelewem
bankowym na rachunek wskazany na fakturze VAT, w terminie 30 dni od daty dostarczenia
prawidlowo wystawionej faktury VAT do Biura Lacznosei i Informatyki KGP, ul. Wisniowa 58,
02-520 Warszawa.

Za termin zaplaty przyjmuie si¢ date obciazenia przez bank rachunku Zamawiajgcego.
Zamawiajacy upowaznia Wykonawce do wystawienia faktury VAT bez podpisu Zamawiajacego.
Wszelkie rozliczenia finansowe migdzy Zamawiajagcym a Wykonawea bedg prowadzone
wylacznie w ztotych polskich

Przed podpisaniem Umowy Wykonawca wniost zabezpieczenie nalezytego wykonania Umowy
w formie ............... wwysokoscl ... zl (slownie zlotych: ................... __ /100
71) co stanowi 10% (stownie: dziesigé procent) wartosci brutto Przedmiotu umowy

Zamawiajacy zwréel 70% wartosei zabezpieczenia, o ktorym mowa w ust. 8, tj. kwotg ...o.uvviis
zt, (stownie ...c.ovieinviivnnnnnns .o Ziotych . } w terminie 30 dni od dnia dokonania przez.
Zamawiajgcego odbioru calosci przediniotu Umowy i uznania przez Zamawiajacego za nalezycie
wykonany. Zamawiajacy ma prawo pomniejszy¢é warto$¢ zwracanego zabezpieczenia o kwote
wynikajgca z roszczen Zamawiajgcego z tytulu niewykonania lub nienalezytego wykonania
Umowy przez Wykonawce.

Zamawiajacy pozostawi 30% wysokosei zabezpieczenia, o ktorym mowa w ust. 8, tj. kwote
veesvrernens Zh (SIOWRIC civiieiiiiiis . zlotych ..........) na zabezpieczenie roszczen z tytutu
rekojmi za wady fizyczne rzeczy. Powyzsza kwota zostanie zwrocona w terminie 15 dni po
uplywie okresu rekojmi.

Wykonawca zobowiazuje sig, ze w przypadku wniesienia zabezpieczenia w gwarancjach



bankowych lub ubezpicczeniowych, gwarancja bankowa lub ubezpieczeniowa bedzie
nieodwolalna, bezwarunkowa, ptatna na kazde pierwsze zadanie Zamawiajgcego.

. Jezeli z uwagi na przedluzenie terminu realizacji Umowy, niezaleznie od przyczyn tego

przediuzenia, zabezpieczenie wniesione w formie gwarancji bankowych, ubezpieczeniowych lub
poreczeniach wygasaloby przed uplywem przedluzonego terminu realizacji Umowy,
Wykonawea na 7 (siedem) dni roboczych przed wygasnigciem tego zabezpieczenia przedstawi
Zamawiajacemu stosowny ancks do gwarancji/porgczenia lub nows gwarancjg/porgezenie lub
wplaci odpowiednie zabezpieczenie w formie pieniadza.

13. Wykonawca os$wiadcza, ze wyraza zgodg na bezpodrednie potrgcenie przez Zamawiaigcego z
zabezpieczenia wszelkich naleznosci powstatych w wyniku niewykonania lub nienalezytego
wykonania Umowy.

14, Strony ustalajg dlugosc¢ okresu rgkojmi za wady rowna dlugosct okresu gwarancji.

§3
Organizacja Projektu
1. W celu wiasciwej i terminowej realizacji Przedmiotu umowy, Zamawiajgcy wyznacza nizej
przedstawicieli, ktérzy wejda w strukture organizacyjng projektu:
I O PP {Przewodniczacy),
Czlonkowie:
L2
5 N
LA

2. W celu wlasciwe] i terminowej realizacji Przedmiotu umowy, Wykonawca wyznacza

przedstawicieli, ktérzy wejdg w strukturg organizacyjna projektu:

2.0

2

2
Przedstawiciele Stron, o ktérych mowa w ust. 1 i 2 tworza Komitet Sterujgcy.
Przewodniczacym Komitetu Sterujacego jest przedstawiciel Zamawiajgcego.

5. Komitet Sterujgcy upowazniony jest do podejmowania jednoglo$nie wszelkich decyzji
dotyczacych realizacji Przedmiotu nmowy.

6. Spotkania Komitetu Sterujacego odbywac sig¢ bgdg na wniosek cztonka Komitetu Sterujgcego
lub na wniosek Kierownika Projektu kazdej ze Stron.. Pierwsze spotkanie powinno si¢ odby¢
nie podzniej niz w terminie 3 tygodni od zawarcia Umowy. W spotkaniach Komitetu
Sterujacego obowiazani sa uczestniczy¢ Kierownicy Projektow Stron.

7. W celu bezposredniego nadzoru nad realizacja Przedmiotu umowy, Zamawiajgcy na
Kierownika Projektu wyznacza:

8. W celu bezposredniego nadzoru nad realizacja Przedmiotu umowy, Wykonawca na Kierownika
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13.

14.

15.

2.

10.

Projektu wyznacza:

Kierownicy Projektu, o ktdrych mowa w ust. 7 i 8, odpowiednio ze strony Zamawiajacego i
Wykonawey, sprawuja bezposredni nadzor nad realizacja i przeprowadzeniem odbioru
Przedmiotu umowy.

Kierownicy Projektu odpowiadajg za nadzér nad wykonaniem Przedmiotu umowy zgodnie z
zatwierdzonym Harmonogramem, w ramach okredlonego budZetu, przy wykorzystaniu
dostepnych zasobdw i srodkow,

Kierownicy Projektu upowaznieni sa do podejmowania decyzji i akceptacji zmian dotyczacych
realizacji Przedmiotu umowy, za wyjatkiem decyzji wymagajgcych formy aneksu.

Kierownicy  Projektu  moga delegowaé swoje obowigzki na  osobe ({rzecia.
W takim przypadku muszg powiadomi¢ Kierownika Projektu Iub osobe zastepujacg
Kierownika Projektu drugiej Strony ze stosownym wyprzedzeniem. Zmiana taka nie wymaga
aneksu do Umowy.

Obie Strony mogg zmieni¢ swoich przedstawicieli w organizacji projektu informujac druga
Strong, z co najmniej l-tygodniowym wyprzedzeniem. Zmiana taka nie wymaga aneksu do
Uimowy

W terminie 10 (dziesigciu) Dni Roboczych od zawarcia Umowy Zamawiajacy wskaze
Wykonawey osoby z jednostek terenowych Policji oraz z Komendy Glownej Policji do
merytorycznej wspolpracy z Wykonawcg.

Dzien roboczy oznacza kazdy dzien tygodnia od poniedzialku do pigtku w godzinach 8:15-
16:15, z wylaczeniem dni ustawowo wolnych od pracy w Polsce.

§4
Termin, warunki dostawy, wykonanie umowy

Wykonawca zobowigzuje si¢ do wykonania Umowy w terminie 9 miesiecy od dnia zawarcia
Umowy.
Realizacja Umowy bedzie przebiegata w nastgpujgcych etapach:
1) Etap I- WdroZenie pilotazowe w Komendzie Gléwnej Policji i Komendzie Stolecznej Policji
w terminie 4 miesiecy od dnia zawarcia Umowy,
2) Etap II — Wdrozenie eksploatacyjne w pozostalych lokalizacjach wskazanych w Zalgczniku
nr 1 ust. 6.2 w terminie 9 miesigcy od dnia zawarcia Umowy.
Wykonawca zobowigzuje si¢ wykona¢ Umowe zgodnie z warunkami Umowy.
Wykonawca zobowigzuje si¢ wykona¢ umoweg przy zachowaniu najwyZszej starannosci
uwzgledniajac zawodowy charakter prowadzonej dzialalnosci, zgodnie z zasadami wspolczesnej
wiedzy technicznej i stosowanymi normami technicznymi.
Wykonawea oswiadcza, iz dostarczony Przedmiot umowy bedzie fabrycznie nowy, wolny od
wad, wyprodukowany nie wczesniej niz 6 miesigcy od dnia zawarcia Umowy
Dostarczony Sprzet posiadaé bedzie oznakowanie (certyfikat) CE — Conformite Europeenne.
Wykonawca gwarantuje, iz nie toczy si¢ zadne postgpowanie, ktorego przedmiotem jest
Przedmiot umowy oraz, ze nie sg one cbeigzone zastawem, zastawem rejestrowym ani zastawem
skarbowym ani zadnymi innymi ograniczonymi prawami rzeczowymi.
Wrykonawca jest zobowigzany do spelnienia wymogdw w zakresie zapewnienia efektywnosci
energetycznej dostarczanych urzadzen, wynikajacych 2z Rozporzagdzenia Parlamentu
Europejskiego i Rady (WE) 106/2008 z dnia 15.01.2008 w sprawie wspolnotowego programi
znakowania efektywnosci energetycznej urzgdzeh biurowych.
Wykonawca oswiadcza oraz gwarantuje, iz:
1) Sprzet i oprogramowanie standardowe i dedykowane beda zgodne z Umows, beds
realizowaly wszystkie funkcjonalnosci opisane w Zalgczniku nr 1 do Umowy;
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2) posiada uprawnienia do dysponowania Oprogramowaniem standardowym i dedykowanym
zgodnie z Umowa i jej celem,;

3) Oprogramowanie dedykowane bgdzie wolne od mechanizméw blokujgcych ich funkcje i
wolne od wirusdw, koni trojanskich, robakow i innych szkodliwych programdw;

Przy wykonaniu Przedmiotu umowy, Wykonawca zobowigzuje sig przestrzega¢ odpowiednigj
organizacji prac zwigzanych z realizacjg Umowy tak, aby zapewni¢ terminowe wykonanie
Umowy oraz delegowaé do prac objetych Umowg osoby posiadajgce niezbedne uprawnienia i
kwalifikacje.

Wykonawca o$wiadcza, ze:

1) Posiada wiedzg, do$wiadczenie, wrzadzenia i narzedzia informatyczne niezbedne do

prawidlowego wykonania Umowy;
2) Personel Wykonawcy wykonujacy prace w ramach realizacji Umowy posiada doswiadczenie
i kwalifikacje niezbgdne do prawidlowego wykonania Umowy.

Wykonawca zobowigzuje si¢ do zapewnienia we wlasnym zakresie i na swdj koszt wszystkich
ewentualnych  pozwolefl, koncesji, certyfikatow  bezpieczefistwa wymaganych przez
obowigzujgce przepisy prawa w zakresie niezbednym do prawidlowej realizacji Umowy oraz
zobowigzuje si¢ do oznakowania dokumentacji.

W przypadku powierzenia wykonania Umowy podwykonawcom, Wykonawca odpowiada za
czynnosci wykonane przez podwykonawcdw oraz jego personel, jak za dzialania i zaniechania
wlasne.

Wykonawca zobowigzany jest do $cislej wspdlpracy z Zamawiajacym i niezwlocznego
informowania Zamawiajgcego o wszelkich okolicznosciach moggeych mieé wplyw na
prawidlowos¢ i terminowos¢ realizacii Umowy, jednak nie poZniej niz w terminie 2 dni od dnia
ich zaistnienia na adres e-mail osoby wskazanej w § 3 ust. 7 Umowy, a takze do umozliwienia
Zamawiajgcemu biczgcej kontroli realizacji Umowy, w formach i terminach wyznaczonych
przez Zamawiajgcego, o ile nie wplynie to na terminowe i nalezyte wykonanie Umowy przez
Wykonawce.

Wykonawca oraz personel wykonawcey, odpowiedzialny za realizacje obowigzkéw wynikajgcych
z Umowy zobowigzany jest do przestrzegania wszystkich wewng¢trznych regulaminéw i zasad
dotyczacych pracy na terenic pomieszczen wykonywania prac, o ktorych zostanie
poinformowany przez Zamawiajgcego przed przystapieniem do realizacji Umowy.

Wykonawca o$wiadcza, Zze podcezas realizacji Umowy, a takZe podczas korzystania z Systemu w
zakresie i na zasadach opisanych Umowa, Zamawiajgcy nie bedzie zobowigzany do nabywania
zadnych uslug ani uprawniefi innych niz wyraznie zdefiniowane Umowg. W szczegolnosei
zobowigzanie Wykonawcy oznacza, ze nie jest konieczne nabycie przez Zamawiajacego Zadnych
dodatkowych licencji ani uprawnief poza opisanymi Umowsg i objetymi Wynagrodzeniem, a
korzystanie z Systemu nie spowoduje koniecznodci nabycia takich licencji lub uprawnien.
Wszelkie ryzyka zwigzane z szacowaniem ilosci potrzebnych licencji lub innych uprawnief
koniecznych do korzystania z Systemu zgodnie z Umowa obcigzaja Wykonawce.

Wykonawca przekaze Zamawiajacemu harmonogram realizacji przedmiotu Umowy w ciagu 10
dni roboczych od dnia zawarcia Umowy, zwany dalej Harmonogramem.

Harmonogram, zostanie zatwierdzony przez Kierownika Projektu Zamawiajacego, w przypadku
braku uwag w ciagu 5 dni roboczych od dnia przekazania tego dokumentu.

W przypadku uwag Kierownika Projektu Zamawiajacego do przedstawionego przez Wykonawee
Harmonogramu, Wykonawca przedlfozy zmodyfikowany Harmonogram w ciggu 3 dni
roboczych. Procedura zatwierdzenia bgdzie przebiegala zgodnie z ust. 13,

Wykonawca przekaze Zamawiajagcemu wymagang w Umowie Dokumentacje, w terminie
wynikajacym z zatwierdzonego Harmonogramu. W przypadku braku uwag, Zamawiajacy
zatwierdzi Dokumentacjg w terminie przewidzianym w Harmonogramie.

Zamawiajacy zobowigzuje si¢ udostgpnic Wykonawcy niezbedne dane i informacje, bedace w
jego posiadaniu i mozliwe do udostgpnienia, warunkujace wykonanie Umowy w terminie do 10
dni roboczych od dnia zgloszenia przez Wykonawce takiej potrzeby.

Pizedmiot Umowy podlega odbiorowi. Szczegdlowa procedurg odbioru przedmiotu Umowy
okreéla Zalgcznik nr 6 do Umowy.
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§5
Gwarancja

Szczegdlowe warunki gwarancji okresla Zatacznik nr 2 do Umowy.

Tytut whasnosci, korzysci i cigzary oraz niebezpieczenstwo przypadkowej utraty lub uszkodzenia
infrastruktury sprzetowej i oprogramowania przechodzg na Zamawiajacego z chwilg podpisania
Protokofu odbioru produktu.

§6
Kary umowne

Wykonawca odpowiada za szkodg wyrzgdzona Zamawiajagcemu, w tym réwniez za szkodg
wyrzadzong przez osoby, ktérymi Wykonawea postuzyt si¢ przy wykonaniu umowy, chyba ze
szkoda zostala spowodowana dziataniem sily wyzszej, wylaczng wing Zamawiajacego lub osoby
trzeciej, za ktérg Wykonawca nie ponosi odpowiedzialnosei.

Wykonawca zobowigzuje sig zaplacié Zamawiajgcemu nastepujgee kary umowne:

1) 10% warto$ci brutto Przedmiotu umowy w przypadku odstapienia przez Zamawiajgcego fub
Wykonawce od Umowy w calosci lub czgéei z powodu okolicznosei, za ktdre
odpowiedzialno$é spoczywa na Wykonawey;

2) 10 % wartoéei brutto przedmiotu umowy w razie nie wykonania lub nienalezytego wykonania
przedmiotu umowy z winy Wykonawcey, po uprzednim jednokrotnym i bezskutecznym
wezwaniu wykonawcy do wykonania lub nalezytego wykonania Umowy.

3) 0,1% wartosci brutto przedmiotu Umowy, za kazdy rozpoczety dzien opoznienia w realizacji
Etapéw o ktérych mowa w § 4 ust. 2, z przyczyn lezacych po stronie Wykonawcy;

4) 1000 zt brutto za kazda rozpoczeta godzing opdZnienia w usunigeiu Awarii krytycznej,
o ktdrej mowa w Zatgczniku nr 2 pkt. 23 z przyczyn lezacych po stronie Wykonawcey;

5) 700 zi brutto za kazda rozpoczety godzing opdznienia w usunigeiu Awarii zwyklej, o ktorej
mowa w Zataczniku nr 2 pkt. 24 z przyczyn lezacych po stronie Wykonawcy,

6) 500 zt bruito za kazdy rozpoczety dziefi opéinienia w wykonaniu pozostatych czynnosci
serwisowych , o ktérej mowa w Zalgezniku nr 2 z przyczyn lezacych po stronic Wykonawcy.

7) 300 z! brutto w przypadku nieuzyskania przez Zamawiajacego Konsultacji, za kazdg godzing
braku mozliwosci uzyskania Konsultacji z przyczyn lezacych po stronie Wykonawcey

Kary umowne moga podiegaé laczeniu.

Zaplata kar umownych o ktérych mowa w ust. 2 pkt. 3-7 nie zwalnia Wykonawcy z obowiazku

wykonania przedmiotu umowy.

Zamawiajacy jest uprawniony do potracenia kar umownych z wynagrodzenia przystugujacego

Wykonawey. Dorgezenie Wykonawey, wystawiong przez Zamawiajacego noty obcigzeniowej,

w ktérej okreélono: kwot¢ naliczonych kar umownych, podstawe ich naliczenia oraz

wprowadzono o$wiadezenie o ich potraceniu z wynagrodzenia, zastgpuje wezwanie do zaplaty

oraz o$wiadczenie Zamawiajacego o potraceniu kar umownych.

Prawo naliczenia kar umownych, o kiérych mowa w ust. 2, nie ma zastosowania w przypadku

gdy opdznienie wynika z wylacznej winy Zamawiajacego.

W wypadku, gdy faczna wysokos¢ kar umownych przekroczy 100% lacznego wynagrodzenia

brutto, okre$lonego w § 2 ust. 1 Umowy, Zamawiajacy moze od umowy odstgpi¢ w terminie 30

dni od powzigcia wiadomosci o powyzszych okolicznosciach bez wyznaczania dodatkowego

terminu.

Niezaleznie od kar umownych okre§lonych w ust. 2 Stronom przyshiguje prawo dochodzenia

odszkodowania na zasadach ogéinych prawa cywilnego, w zakresie przekraczajacym wysoko$¢

zastrzezonych kar umownych.

Zadna ze Stron nie ponosi odpowiedzialnosci za czgSciowe lub calkowite niewykonanie

zobowigzafi wynikajgcych z niniejszej Umowy, jezeli to niewykonanie jest nastgpstwem

zdarzenia zewnetrznego, ktorego skutkdw Strony wezesniej nie mogly przewidzie¢ — w Swietle



10.

11,

12.

13.

14,

obicktywnej oceny sytuacji - ani im zapobiec przy dochowaniu nalezytej starannosei (,,Sita
Wyzsza™).

Strona, ktéra nie podejmie lub nic wykona swoich obowigzkéw zawiadomi na piSmie druga
Strone o niewykonaniu lub zawieszeniu wykonywania swoich obowigzkow z powodu Sity
Wyzszej.

Za Sile Wyzsza nic uznaje si¢ niedotrzymania zobowigzan przez kontrahenta — dostawce
Wykonawcey.

Powiadomienie, o ktérym mowa w ust. 8 zostanie dokonane przez Wykonawceg nie pdzniej niz w
terminie 3 (trzech) dni, za§ przez Zamawiajgcego nie pozniej niz w terminie 4 (czterech) dni od
wystapienia zdarzenia zewngtrznego.

W przypadku dziatania Sily Wyzszej, ustalony w niniejszej Umowie czas przeznaczony na
wykonanie Przedmiott Umowy zostanie przedluzony o czas dzialania Sity Wyiszej lub jej
skutkow.

Jezeli okres ten bedzie przekraczal 2 (dwa) miesigee, Strony w odrgbnym trybie podejmg decyzj¢
w sprawie sposobu wykonania niniejszej Umowy.

§7
Zmiany Umowy

Strony sa uprawnione do wprowadzenia do Umowy zmian nieistotnych, to jest innych, niz

zmiany zdefiniowane w art. 144 ust. le Ustawy PZP;

stosownie do art. 144 ust. 1 pkt 1 Ustawy PZP, Zamawiajacy przewiduje mozliwosé

wprowadzenia do Umowy nastepujgeych zmian:

i) w przypadku wprowadzenia przez producenta nowej wersji Oprogramowania lub innych
Produktéw, Zamawiajacy dopuszcza zmiane wersji Oprogramowania lub Produktu pod
warunkiem, ze nowa wersja spelnia wymagania okre$lone w SIWZ; i nie powoduje zmiany
ceny

2) w przypadku zakonczenia wytwarzania Oprogramowania lub innego Produktu objgtego
Umowsa lub wycofania ich z produkeji lub z obrotu na terytorium Rzeczypospolitej Polskiej,
Zamawiajacy dopuszcza zmiang polegajagca na dostarczeniu produktu zastgpczego ©
parametrach spelniajacych wymagania okreslone w SIWZ; i nie powodujgeej zmiany ceny.

3) w przypadku, gdy po zawarciu Umowy doszto do wydluzenia okresu gwarancyjnego przez
producenta, Zamawiajacy dopuszcza wydluzenie okresu gwarancyjnego;

4) w przypadku zmiany przepiséw prawa, opublikowanej w Dzienniku Urzedowym Unii
Europejskiej, Dzienniku Ustaw, Monitorze Polskim lub Dzienniku Urzedowym
odpowiedniego ministra, Zamawiajacy dopuszeza zmiany sposobu realizacjii Umowy lub
zmiany zakresu $wiadczeri Wykonawey wymuszone takimi zmianami prawa;

5) w przypadku wystapienia przyczyn niezaleznych od Wykonawcy, zwigzanych z réwnolegle
prowadzonymi projektami lub dzialaniami Zamawiajacego majacymi wplyw na realizacje
Umowy lub w zwigzku ze zmianami okolicznodei wynikajacymi ze specyfiki dzialalnosci
Zamawiajacego, polegajacymi na braku dostepu do wymaganych zasobéw informatycznych
Zamawiajgcego, Zamawiajacy dopuszeza zmiany terminu realizacji Umowy; nie powodujacej
zmiany ceny,

6) w przypadku ujawnienia si¢ wad oferowanego oprogramowania lub urzadzenia Zamawiajacy
dopuszcza zmiang w zakresie przedmiotu umowy polegajgca na zastapieniu danego produktu
innym produktem, spetniajgcym wszelkie wymagania przewidziane w SIWZ dla produktu
zastepowanego, rekomendowanym przez producenta lub wykonawce w zwigzku z
ujawnieniem wad.

Strony postanawiaja, 7e w przypadku zmiany stawki podatku od towaréw i ustug -

Wynagrodzenie przewidziane niniejsza Umowa ulegnie zmianie odpowiedniej do zmiany

wysokosci podatku od towardw i ustug (ulegnie korekcie o wysokos¢ zmiany podatku VAT), przy

czym powyzsza zmiana begdzie miala zastosowanie wylacznie w odniesieniu do czesel

Wynagrodzenia objetego fakturami wystawionymi po dacie wejscia w Zycie zmiany przepisow

prawa wprowadzajgcych nowe stawki podatku od towaréw i ustug



4, Zmiany, o ktérych mowa powyzej wymagajg zgody obu Stron i muszg by¢ dokonywane w formie
pisemnej pod rygorem niewaznosci w postaci aneksu.

§8

Prawa wlasnosci intelektualnej

1. Jesh w wyniku realizacji Umowy powstana utwory w rozumieniu ustawy z dnia 4 lutego 1994 r, o
prawie autorskim i prawach pokrewnych, dalej zwane ,,Utworami” Wpykonawca w ramach
wynagrodzenia opisanego w § 2 Umowy przeniesie na Zamawiajacego autorskie prawa majatkowe
do Utwordw, w tym wylaczne prawa do zezwalania na wykonywanie zaleznych praw autorskich oraz
przenoszenia praw nabytych na podstawie Umowy na inne osoby wraz z prawem do dokonywania w
nich zmian, wykonywania praw zaleznych oraz prawem wiasnosci nosnikow, na ktorych Utwory
utrwalono.

2. Przeniesienie autorskich praw majatkowych, o ktérych mowa w ustepie 1 powyzej, uprawnia do
nieograniczonego w czasie korzystania 1 rozporzadzania Utworami bedgcymi  programami
komputerowymi na nastgpujacych polach eksploatacji:

1) trwalego lub czasowego zwielokrotnienia Utworéw w calosci lub w czgdeil jakimikolwiek
srodkami i w jakiejkolwiek formie;

2} tumaczenia, przystosowywania, zmiany ukladu modyfikowania, rozbudowania lub
jakichkolwiek innych zmian w Utworach;

3) udost¢pniania innym wykonawcom jako material wyjéciowy do wykonania opracowan
projektowych lub modutéw wspolpracujacych wykonywanych na rzecz Zamawiajacego,

4) udostgpniania funkcjonarinszom Policji oraz pracownikom Zamawiajgcego oprogramowania
dedykowanego,

5) wykorzystania do prezentacji na potrzeby Zamawiajacego,

6) wprowadzenia calodci lub jego czgsci do pamigci komputera na dowolnej liczbie
stanowisk komputerowych w jednostkach organizacyjnych Zamawiajacego,

7) wykorzystania oprogramowania dedykowanego w celu zbierania, przesylania,
udostepniania i usuwania danych,

8) sporzadzania kopii zapasowej oprogramowania dedykowanego,

9) obserwowania, badania i testowania funkcjonalnoéci oprogramowania dedvkowanego w
celu poznania jego idei i zasad,

10} wyswietlania, stosowania, przekazywania i przechowywania,

11) przeksztalcanie formatu pierwotnego na dowolny inny format i dostosowywanie do
platform sprzgtowo-systemowych Zamawiajgcego,

12} laczenia fragmentéw z innymi utworami,

13) rozpowszechniania, w tym uzyczenia lub najmu Utwordw lub ich kopii;

14) wprowadzania Utwordw do sieci, w tym sieci Internet i Intranet.

3. Przeniesienie autorskich praw majatkowych, o ktorych mowa w ustgpie 1 powyzej, uprawnia do
nieograniczonego w czasie korzystania i rozporzadzania Utworami bgdacymi bazami danych na
nastepujgeych polach eksploatacji:

1) w zakresic utrwalania i zwielokrotniania Utworéw - wytwarzanie okreslong technika
egzemplarzy utworu, w tym technika drukarska, reprograficzng, zapisu magnetycznego oraz
technikg cyfrowsa;

2) w zakresie obrotu oryginalem albo egzemplarzami, na ktorych Utwory ufrwalono -
wprowadzanie do obrofu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie rozpowszechniania Utworéw w sposob inny niz okre§lony w pkt 2 - publiczne
wykonanie, wystawienie, wy$wietlenie, odtworzenie oraz nadawanie i reemifowanie, a takze



publiczne udostepnianie utworu w taki sposob, aby kazdy mdgt mie¢ do niego dostep w migjscu i
w czasie przez siebie wybranym;

4) w zakresie pobierania danych - stale lub czasowe przejecie lub przeniesienie calosei lub istotnej,
co do jakoéci lub ilodei, czedci zawartosei bazy danych na inny nosnik, bez wzgledu na sposéb lub
forme tego przejecia lub przeniesienia;

5) w zakresie wtérnego wykorzystania danych - publiczne udostepnienie bazy danych w dowolnej
formie, a w szczegdlnosci poprzez rozpowszechnianie, bezposrednie przekazywanie lub najem.

4. Przeniesienie autorskich praw majatkowych, o ktorych mowa w ustgpie 1 powyzej, uprawnia do
nicograniczonego w czasic korZystania i rozporzadzania Utworami nie bedacymi programami
komputerowymi ani bazami danych, na nast¢pujacych polach eksploatacji:

1) w zakresie utrwalania i zwielokrotniania Utworéw - wytwarzanie okresiong technikg
egzemplarzy Utwordw, w tym technika drukarska, reprograficzng, zapisu magnetycznego oraz
technika cyfrows;

2) w zakresie obrotu otyginalem albo egzemplarzami, na ktérych Utwory utrwalono -
wprowadzanie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy;

3) w zakresie rozpowszechniania Utworéw w sposob inny niz okreslony w pkt 2 - publiczne
wykonanie, wystawienie, wyswietlenie, odtworzenie oraz nadawanie i reemitowanie, a takie
publiczne udostepnianie Utworéw w taki sposdb, aby kazdy moégl mie¢ do niego dostgp w
migjscu i w czasie przez siebie wybranym;

4) utrwalenie na jakimkolwiek nosniku, niezaleznie od standardu systemu i formatu;

5) zwielokrotnienie jakakolwiek technika, w tym dla celow wydawniczych i edytorskich;

6) rozpowszechnianie w formie druku, zapisu cyfrowego, przekazu multimedialnego;

7) obrot oryginalem albo egzemplarzami, na kiorych Utwory utrwalono - wprowadzanie do
obrotu przy uzyciu Internetu i innych technik przekazu danych, wykorzystujgcych sieci
telekomunikacyjne, informatyczne i bezprzewodowe, uzyczenie lub najem oryginatu albo
egzemplarzy,

8) wprowadzanie do pamigci komputera i do sieci multimedialnej, w tym do Internety;

9) sporzadzanie wersji obcojezycznych;

10) tgczenie fragmentéw Utwordéw z innymi utworami,

11) dowolnego przetwarzania Utworéw, w tym na adaptacje, modyfikacje Utwordw,
wykorzystywanie Utworéw jako podstawe lub material wyjéciowy do tworzenia innych utworéw
W rozumieniu przepiséw ustawy o prawie autorskim i prawach pokrewnych.

5. Przeniesienie autorskich praw majgtkowych do Utworéw obejmuje réwniez prawo do korzystania,
pobierania pozytkoéw i rozporzadzenia wszelkimi opracowaniami Utworéw wykonanymi przez
Zamawiajacego, na zlecenie Zamawiajacego lub za zgoda Zamawiajgcego, bez koniecznosci
uzyskiwania zgody Wykonawcy.

6. Wykonawca wraz z powyzszym przenicsieniem autorskich praw majgtkowych, zezwala
Zamawiajgcemu na wykonywanie zaleznych praw autorskich, na polach eksploatacji wskazanych w
ust. 2-4, oraz upowaznia Zamawiajgcego do zlecania osobom trzecim wykonywania tych zaleznych
praw autorskich.

7. Przeniesienie autorskich praw majatkowych i praw zaleznych do Utworéw nastapi bezwarunkowo
z chwilg podpisania przez Strony danego Protokotu Odbioru Produktu.

8. Z chwilg przeniesienia autorskich praw majgtkowych przechodzi na Zamawiajacego wlasnosé
noénikéw, na ktérych utrwalono Oprogramowanie Dedykowane, jego zmiany, aktualizacie,
w tym Modyfikacje i zmiany, aktualizacje Oprogramowania Dedykowanego dokonane w ramach
Umowy,

9. W okresie od dnia dostarczenia Utworéw do momentu podpisania danego Protokotu Odbioru
Produktu przez Strony, Wykonawca, w ramach wynagrodzenia za Przedmiot Umowy, zezwala
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Zamawiajacemu na nieodplatne korzystanie z Utwordw na polach eksploatacji wskazanych w ust. 2, 3
i 4 powyzej.

10. Wykonaweca jest zobowigzany niczwlocznie, jednak nie poézZniej niz przy podpisaniu Protokoh

Qdbioru, przekazaé, bez koniecznosci odrgbnego wezwania, Zamawiajagcemu do kazdej zmiany
i aktualizacji Oprogramowania Dedykowanego na nosniku CD komplet kodoéw Zrédlowych
zaktualizowanych w wyniku tych zmian wraz z odnoszaca si¢ do nich Dokumentacja.

Licencje na Oprogramowanie Standardowe i jego aktualizacje

.

2.

13.

Wykonawca w ramach wynagrodzenia brutto okreslonego w § 2 ust. 1 Umowy, udziela
Zamawiajgcemu, niewylacznej, rozciagajacej sig na cale terytorium Rzeczpospolitej Polskiej
i nieograniczonej czasowo (na czas nieoznaczony) licencji na korzystanie z Oprogramowania
Standardowego, wytworzonego w okresie realizacji Umowy, ktoérego producentem jest
Wykonawea, oraz jego aktualizacji, wraz z niezbgdna do korzystania z nich dokumentacja, na
nastepujgcych polach eksploataci:

1) wprowadzania,  wyswietlania,  stosowania,  przekazywania i  przechowywania
Oprogramowania  Standardowego i jego aktualizacji, w tym wykorzystywanie
Oprogramowania Standardowego i jego aktualizacii w celu zbierania, przesylania,
udostepniania i usuwania danych;

2) rozpowszechniania i korzystania przez nielimitowana liczbe uzytkownikéw (na licznie
urzadzen réwnej liczbie dostarczonych licencji) oraz dysponowania Oprogramowaniem
Standardowym i jego aktualizacjami, w tym uZyczania lub najmu Oprogramowania
Standardowego lub jego aktualizacji lub ich kopii;

3} trwalego lub czasowego zwielokrotnienia w calosei lub w czgéei jakimikolwiek srodkami
i w jakigjkolwiek formie, w tym, w zakresie, w ktérym dla wprowadzania, wyswietlania,
stosowania, przekazywania i przechowywania Oprogramowania Standardowego i jego
aktualizacji niezbedne jest jego zwielokrotnienie;

4) thimaczenia, przystosowywania, zmiany ukladu lub jakichkolwiek innych zmian i
modyfikacji w Oprogramowaniu Standardowym i jego aktualizacjach, lgcznie z jego
rozbudows przez Zamawiajacego, lub osoby tizecie,

5) wprowadzania Oprogramowania Standardowego i jego aktuatizacji do sieci,

W ramach wynagrodzenia brutto okre§lonego w § 2 ust. 1 Umowy Wykonawca zobowigzany jest
do przekazania kodéw Zrddiowych Oprogramowania Standardowego, ktorego jest producentem
i jego aktualizacji, Przekazanie kodow zZrédlowych i udzielenie licencji do Oprogramowania
Standardowego i jego aktualizacji nastapi z chwila podpisania Protokotu Odbioru.

Licencja na Oprogramowanie Standardowe wytworzone przez Wykonaweg , o ktorym mowa w
Zalgezniku nr 1 do Umowy i jego aktualizacje jest udzielana na warunkach i polach eksploatacji
okreslonych w ust. 11 powyzej, a ponadto musi zapewnia¢ prawo swobodnej modyfikacji kodow
zrodlowych Oprogramowania Standardowego i jego aktualizacji przez Zamawiajgcego, oraz
podmioty trzecie, dzialajace na zlecenie Zamawiajgcego. Ponadto, w ramach wynagrodzenia
brutto okreélonego w § 2 ust. 1 Umowy Wykonawca zobowigzany jest do zapewnienia
Zamawiajgcemu zezwolenia na wykonywanie praw zaleznych do dokonanych modyfikacji
Oprogramowania Standardowego
i jego aktualizacji oraz upowaznia Zamawiajacego do zlecania osobom trzecim wykonywania
tych praw zaleznych.

. W przypadku Oprogramowania Standardowego, ktoérego producentem nie jest Wykonawca,

w ramach wynagrodzenia brutto okreslonego w § 2 ust. 1 Umowy Wykonawca zapewnia
Zamawiajgcemu prawo do korzystania z Oprogramowania Standardowego oraz jego aktualizacji,
wraz z niezbedng do korzystania z nich dokumentacja, na podstawie niewylacznej, rozciggajacej
sig na cate terytorium Rzeczpospolitej Polskiej i nieograniczonej czasowo (na czas nieoznaczony)
licencji udzielonej przez producenta tego Oprogramowania. Wykonaweca dostarcza to

11



16.

i7.

18.

19,

20.

Oprogramowanie Standardowe i jego aktualizacje wraz z licencja producenta. Warunki licencji
musza zapewnia¢ mozliwosé korzystania z Oprogramowania Standardowego i aktualizacji co
najmniej na polu ¢ksploatacji:

- trwale lub czasowe zwiclokrotnianie Oprogramowania Standardowego i jego aktualizacji
w calodei lub w czescei jakimikolwiek srodkami i w jakiejkolwiek formie, w tym w zakresie,
w ktérym dla wprowadzania, wy$wictlania, stosowania, przekazywania i przechowywania
Oprogramowania Standardowego i jego aktualizacji niezbgdne jest jego zwielokrotnienie.

. Wykonawca o$wiadcza i gwarantuje, ze w przypadku Oprogramowania Standardowego, ktdrego

nie jest producentem, uzyskat zgodg producenta lub podmiotu upowaznionego przez producenta,
na korzystanie z Oprogramowania Standardowego oraz jego aktualizacji przez podmioty i na
zasadach okreslonych w Umowie, w tym na przekazywanie dokumentéw zawierajgcych warunki
licencji.

7 chwila udzielenia licencji na korzystanie z Oprogramowania Standardowego i jego aktualizacji,
wlasnosé noénikéw, na ktérych utrwalono Oprogramowanie Standardowe i jego aktualizacje
przechodzi na Zamawiajgcego.

Udzielenie Zamawiajgcemu licencji na korzystanie z Oprogramowania Standardowego i jego
aktualizacji nastepuje bezwarunkowo w chwili podpisania przez Strony Protokolu Odbioru.

W okresie od dnia dostarczenia Oprogramowania Standardowego lub jego aktualizacji, ktorego
producentem jest Wykonawca, do momentu, o ktérym mowa w ust. 17 powyzej, Wykonawca
zezwala Zamawiajgcemu na korzystanie (licencia) z Oprogramowania Standardowego i jego
aktualizacji, wraz z dotyczgcg ich dokumentacjg, na polach eksploatacji wskazanych w ust. 11
powyzej, w ramach wynagrodzenia brutto, o ktérym mowa w § 2 ust. | Umowy. W okresie od
dnia dostarczenia Oprogramowania Standardowego lub jego aktualizacji, ktérego producentem
nie jest Wykonawea, do dnia, o ktérym mowa w ust. 17 powyzej, w ramach wynagrodzenia
brutto, o ktérym mowa w § 2 ust. | Umowy, Wykonawca zapewni Zamawiajgcemu korzystanie
z Oprogramowania Standardowego i jego aktualizacji wraz 2 dotyczacg ich dokumentacja na
warunkach licencji.

Licencja na korzystanie z Oprogramowania Standardowego, o ktérym mowa w ust. 11 powyzej
i w ust. 14 powyzej, i jego aktualizacje podlega wypowiedzeniu z zachowaniem 10 — letniego
okresu wypowiedzenia, ze skutkiem na koniec roku kalendarzowego tylko w przypadku istotnego
naruszenia warunkdw licencji przez Zamawiajacego. Ponadto, Wykonawca oswiadcza
i gwarantuje, ze w przypadku wypowiedzenia licencji Oprogramowania Standardowego, o ktérym
mowa w ust. 11, ust. 13 powyzej i w ust. 14 powyizej (w tym przez inny niz Wykonawca podmiot)
odpowiadaé bedzie za wynikla z tego tytutu szkode oraz w ramach wynagrodzenia brutto,
o ktérym mowa w § 2 ust. 1 Umowy zapewni Oprogramowanie Standardowe niezbedne dla
prawidlowego i pelnego korzystania z Systemu oraz licencje producenta, odpowiadajgce
warunkom zawartym w Umowie i Zalaczniku nr | do Umowy.

W ramach wynagrodzenia brutto, o ktérym mowa w § 2 ust. 1 Umowy Zamawiajacy maja prawo
do udzielania sublicencji na korzystanie z Oprogramowania Standardowego i jego aktualizacji,
ktérego producentem jest Wykonawca oraz prawo do udzielania sublicencji na korzystanie
z Oprogramowania Standardowego i jego aktualizacji. Zamawiajagcy ma prawo przeniesienia
licencji do Oprogramowania Standardowego i jego aktuvalizacji, ktorego producentem jest
Wykonawea oraz licencji do Oprogramowania Standardowego i jego aktualizacji na inny podmiot
administracji panstwowej.

Licencje na korzystanie z dokumentacji do Oprogramowania Standardowego, o ktérym mowa
w Zlgczniku nr 1 do Umowy oraz jej aktualizacji

21,

Wykonawca w ramach wynagrodzenia brutto okreslonego w § 2 ust. 1 Umowy udziela
Zamawiajacemu niewylacznej, rozciggajgeej sie na cale terytorium Rzeczpospolitej Polskiej
i nieograniczonej czasowo (na czas nieoznaczony) licencji na korzystanie z dokumentacji do
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22.

23,

24.

25,

Oprogramowania Standardowego, ktorego producentem jest Wykonawca, o ktérym mowa w
Zalaczniku nr 1 do Umowy oraz jej aktualizacji na nastgpujgcych polach cksploatacji:

1) w zakresie utrwalania i zwiclokrotniania dokumentacji do Oprogramowania Standardowego,
o ktérym mowa w Zalaczniku nr 1 do Umowy oraz jej aktualizacji - wytwarzanie jakakolwiek
technika egzemplarzy dokumentacji, w tym technika drukarska, reprograficzng, zapisu
magnetycznego oraz technikg cyfrows;

2) w zakresic obrotu oryginalem albo egzemplarzami, na ktorych dokumentacje do
Oprogramowania Standardowego, o ktérym mowa w Zalgezniku nr 1 do Umowy oraz jej
aktualizacje utrwalono - wprowadzanie do obrotu, uzyczenie lub najem oryginalu albo
egzemplarzy;

3) w zakresie rozpowszechniania dokumentacji do Oprogramowania Standardowego, o ktdrym
mowa w Zalaczniku nr 1 do Umowy oraz jej aktualizacji w sposéb inny niz okrestony w pkt
2 - publiczne wykonanie, wystawienie, wyéwietlenie, odtworzenie oraz nadawanie i
reemitowanie, a takze publiczne udostgpnianie dokumentacji w taki sposob, aby kazdy mogt
mie¢ do nich dostep w miejscu i w czasie przez sicbie wybranym;

4y dowolnego wykorzystywania dokumentacji do Oprogramowania Standardowego, o ktorym
mowa w Zalgezniku nr 1 do Umowy oraz jej aktualizacji lub ich dowolnych czgsei, w
szozegbdlnosci do prezentacji, laczenie fragmentdw z innymi utworami, sporzadzanie wersji
obeojezycznych;

5) wprowadzanie dokumentacji do Oprogramowania Standardowego, o ktorym mowa
w Zalgczniku nr 1 do Umowy oraz jej aktualizacji do pamigei komputera lub do sieci
multimedialne);

6) dowolnego przetwarzania dokumentacji do Oprogramowania Standardowego, oraz jej
aktualizacji, w tym adaptacji, modyfikacji, wykorzystywania ich jako podstawg lub material
wyjéciowy do tworzenia innych utwordéw w rozumieniu przepisow ustawy o prawie auforskim
i prawach pokrewnych.

W przypadku dokumentacji do Oprogramowania Standardowego, ktorego producentem nie jest
Wykonawca, w ramach wynagrodzenia brutto okreslonego w § 2 ust. 1 Umowy Wykonawcea
zapewnia udzielenie Zamawiajgcemu niewylacznej, rozciagajace) sic na cale terytorium
Rzeczpospolitej Polskiej i nieograniczonej czasowo (na czas nicoznaczony) licencji na
korzystanie z dokumentacji do Oprogramowania Standardowego, o ktérym mowa w Zalgczniku
nr 1 do Umowy oraz jej aktualizacji przez producenta oraz dostarcza t dokumentacj¢ wraz z
licencja producenta. Warunki licencji muszg zapewnia¢ mozliwost korzystania z dokumentacji do
Oprogramowania Standardowego, o ktorym mowa w Zalgezniku nr 1 do Umowy oraz jei
aktualizacji na polach eksploatacji wskazanych w ust. 21 powyzej.

Wykonawca w ramach wynagrodzenia brutto okreslonego w § 2 ust. 1 Umowy zobowigzany jest
do zapewnienia zezwolenia na wykonywanie praw zaleznych do dokonanych modyfikacii
dokumentacji do Oprogramowania Standardowego, o ktérym mowa w Zalgezniku nr 1 do
Umowy oraz jej aktualizacji oraz upowainia Zamawiajgcego do zlecania osobom frzecim
wykonywania tych praw zaleznych.

Udzielenie Zamawiajacemu licencji na korzystanie z dokumentacji do Oprogramowania
Standardowego, o ktorym mowa w Zafgczniku nr 1 do Umowy nastapi bezwarunkowo z chwilg
podpisania przez Strony, odpowiedniego Protokolu Odbioru, na podstawie  ktorego
Oprogramowanie bedzie przez Zamawiajgcego odbierane, a w odniesieniu do aktualizacji tej
dokumentacji — z chwila dostarczenia aktualizacji Oprogramowania Standardowego do
Zamawiajacego.

W okresie od dnia dostarczenia dokumentacji do Oprogramowania Standardowego, o ktérym

“mowa w Zalgczniku nr 1 do Umowy lub jej aktualizacji do momentu, o ktérym mowa w ust. 34

powyZej, Wykonawca zapewnia Zamawiajagcemu korzystanic z nich na polach cksploatacji
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26.

27.

28.

wskazanych w ust. 31 powyzej, w ramach wynagrodzenia brutto, o ktdrym mowa w § 5 ust. |
Umowy.

Licencja na korzystanie z dokumentacji do Oprogramowania Standardowego, o ktorym mowa
w Zalaczniku nr 1 do Umowy lub jej aktualizacji podlega wypowiedzeniu z zachowaniem 10 —
letniego okresu wypowiedzenia, ze skutkiem na koniec roku kalendarzowego tytko w przypadku
istotnego naruszenia warunkow licencji przez Zamawiajacego. Ponadto, Wykonawca o$wiadeza
i gwarantuje, 7e¢ w przypadku wypowiedzenia licencji na korzystanie z dokumentacji do
Oprogramowania Standardowego, o ktérym mowa w Zalgczniku nr 1 do Umowy lub jej
aktualizacji (w tym przez inny niz Wykonawca podmiot) odpowiadaé bedzie za wynikla z tego
tytutu szkodg oraz w ramach wynagrodzenia brutto, o ktérym mowa w § 2 ust. | Umowy zapewni
dokumentacje do Oprogramowania Standardowego, o ktérym mowa w Zalaezniku nr 1 do
Umowy lub jej aktualizacje niezbedne dla prawidlowego i pelnego korzystania z Systemu oraz
licencje, odpowiadajgce warunkom zawartym w Umowie i Zalaczniku nr 1 do Umowy.

7. chwilg udzielenia licencji na korzystanie z dokumentacji do Oprogramowania Standardowego,
o kibrym mowa w Zalgczniku nr 1 do Umowy oraz jej aktualizacji wlasnos¢ nosnikéw, na
ktérych je utrwalono przechodzi na Zamawiajgcego.

W ramach wynagrodzenia brutto, o ktérym mowa w § 2 ust. | Umowy Zamawiajacy majg prawo
do udzielania sublicencji na korzystanie z dokumentacji do Oprogramowania Standardowego,
o ktérym mowa w Zalgezniku nr 1 do Umowy oraz jej aktualizacji. Zamawiajacy ma prawo
przeniesienia licencji do dokumentacji do Oprogramowania Standardowege, o ktérym mowa
w Zalaezniku nr 1 do Umowy oraz jej aktualizacji na inny podmiot.

§9

Poufnosé

Wykonawea i Zamawiajacy zobowigzuja si¢ do zachowania w poufnodel informacji

otrzymanych od drugiej Strony i z zastizezeniem wyjatkéw okreslonych w Umowie lub

obowigzujacych przepisach prawa, nie udostepniania tych informacji osobom frzecim bez zgody

danej Strony.

Poprzez informacje poufne Zamawiajgcego bgda rozumiane informacje oznaczone na piSmie

jako poufne, ktérych ujawnienie moze narazi¢ Zamawiajacego na szkodg. Poprzez informacje

poufne Wykonawcy beda rozumiane informacje stanowigce tajemnicg przedsigbiorstwa

Wykonawcy oraz inne informacje, ktérych ujawnienie moze narazi¢ Wykonawceg na szkodg.

Za informacje poufne nie beda uwazane informacje, ktére druga ze Stron juz posiada, ktdre

sa publicznie znane, ktére zostaly przez drugg Strong niezaleZnie wypracowane lub ktére

uzyskala ona zgodnie z prawem i bez klauzuli zachowania tajemnicy handlowej od oséb

trzecich, jak tez informacje, ktérych ujawnienie wymagane jest przez bezwzglednie

obowiazujace przepisy prawa oraz informacje ujawnione za uprzednia pisemng zgody Sirony.

7 zastrzezeniem innych postanowien Umowy, informacje poufie uzyskane przez Strony

w zwiazku z wykonywaniem Umowy nie moga by¢ ujawniane bez pisemnej zgody drugie]

Strony.

7 zastrzezeniem innych postanowiefi Umowy oraz sytuacji, gdy jest to potrzebne do zawarcia

lub wykonania Umowy, zobowigzanie do zachowania poufnodci obejmuje:

1) zakaz kopiowania i powielania informacji poufnych otrzymanych od drugiej Strony
jakakolwiek techniks,

2) zakaz informowania w sposob posredni ani bezposredni jakichkolwiek osdb
nieupowaznionych o fakcie posiadania informacji poufnych otrzymanych od drugiej Strony
i ich tredei,

3) zakaz przekazywania i udostgpniania informacji poufnych otrzymanych od drugiej Strony
w sposdb posredni lub bezposredni osobom nieupowaznionym,

4) zapewnienie pelnego bezpieczenstwa posiadanych informacji i danych poufnych
otrzymanych od drugiej Strony przed dostgpem osob trzecich, zwlaszcza poprzez
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13.

14.

odpowiednie ich przechowywanie zabezpieczajgce przed zapoznaniem si¢ z ich trescia,
skopiowaniem lub zabraniem przez osoby nieupowaznione.

Kazda ze Stron moze na 7adanie whasciwego sadu, organu administracyjnego lub innych

upowaznionych organdw udostgpni¢ im informacje dotyczace drugiej Strony w zakresie

wskazanym w takim zadaniu.

7 zastrzezeniem postanowienia ponizej, w przypadku rozwigzania lub wygadnigcia Umowy

oraz w przypadku odstapienia od Umowy Strony sg zobowigzane do zwrotu lub do zniszczenia

wszelkich materiatow, jakie otrzymaly w zwiazku z wykonywaniem Umowy.

Postanowicnia niniejszego paragrafu dotycza réwniez osob fizycznych.

Okreslone w niniejszym paragrafie zobowigzanie do zachowania w poufnodci informacji

poufnych obowigzywaé bedzie w czasie trwania Umowy oraz w terminie 3 lat od daly

zakoficzenia Umowy, oile przepisy powszechnie obowigzujace nie przewidujg duzszych

okresdéw ich ochrony.

Wykonawca, najpézniej w dniu zawarcia Umowy, przedstawi do akceptacji Zamawiajgcemu

liste 0s6b z jego strony, uprawnionych do realizacji Przedmiotu umowy okreslonego w § 1 ,ust

1.

W celu zapewnienia kontroli oséb uzyskujgcych dostep do policyjnych zasobow, w tym

Aktywow Teleinformatycznych, Wykonawca wraz z lista 0s6b dostarezy:

1) dla kazdej osoby zgtoszonej do realizacji Umowy kserokopi¢ aktualnego zaswiadczenia
o niekaralnoéci potwierdzonego za zgodnosé¢ z oryginalem wystawionego nie wezesniej niz
3 miesigee przed dniem zawarcia Umowy lub alternatywnie dokument elektronicznie
wygenerowany przez system e-Platforma Ministerstwa Sprawiedliwosci. Kierowane
do Krajowego Rejestru Karnego zapytanic o udzielenie informacji o osobie, powinno

dotyczyé kartoteki karnej. Ponadto w ww. formularzu nie nalezy wypelnia¢ pkt 11 pn.
Wskazanie postgpowania, w zwigzku z kiorym zachodzi potrzeba uzyskania informacji ©
osobie;

2) oéwiadczenie o zachowaniu poufnosci dla kazdej osoby realizujacej Umowg, ktorego wzor
okresla Zalacznik nr 14 do Umowy.

. Zamawiajacy dopusci do realizacji Przedmiotu Umowy jedynie osoby spelniajagce warunki

okreslone wust. 11 pkt 1)i2).

Lista 0s6b, okreslona przez Wykonawce do realizacji ninigjszej Umowy, stanowi wykaz 0sob

upowaznionych do ewentualnego wgladu do danych osobowych podczas wykonywania

czynnoéci serwisowych w SWOP zgodnie z przepisami ochrony danych osobowych, Osoby te

moga uzyskiwaé dostgp do danych osobowych SWOP w przypadkach niezb¢dnych. Przed

rozpoczeciem realizacji Umowy ww. osoby podpisujg "Oswiadczenie o zachowaniu poufnosci",

zgodnic 7 przedstawionym formularzem, stanowigcym Zalgeznik nr 14 do Umowy.

Podczas wykonywania Umowy Wykonawca nie bgdzie mial dostgpu do informacii niejawnych

w rozumieniu przepiséw Ustawy z dnia 05.08.2010 r. o ochronie informacji niejawnych

(Dz. U. 22010 r. nr 182 poz. 1228).

§ 10
Odstgpienie od Umowy

Zamawiajacy zastrzega sobie prawo do odstgpienia od Umowy w szczegdlnosei w przypadku:

1) wystapienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nic lezy
w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy.
Zamawiajacy moze odstapi¢ od Umowy w terminie 30 dni od powzigeia wiadomosci o tych
okolicznosciach;

2) opésnienia w wykonaniu Przedmiotu umowy trwajgcego dhuzej niz 20 dni roboczych, bez
wyznaczania stronie dodatkowego terminu na wykonanie. O$wiadczenie o odstapieniu, o
ktérym mowa w zdaniu poprzednim, winno by¢ zloZzone przez Zamawiajgcego w terminie do
30 dni roboczych od dnia w ktérym uplynat 20 dniowy termin opdZnienia w stosunku do
termindw wskazanych w § 4 ust. 2;
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3) dostarczenia Przedmiotu umowy niespelniajacego wymogéw okre§lonych w Zalgezniku nr 1
do Umowy. Oswiadezenie o odstapieniu , o ktérym mowa w zdaniu poprzednim, winno by¢
zlozone przez Zamawiajacego w terminie 30 Dni Roboczych od dnia dostarczenia przez
Wykonawceg;

4) niedostarczenic kompletnych kodoéw srodlowych do  Oprogramowania  dedykowanego
wytworzonego w ramach realizacji Umowy lub niedostarczenie Dokumentacji wytworzonej
w ramach realizacji Umowy;

5) jezeli suma kar umownych naliczonych na podstawie Umowy przekroczy wartosé
wynagrodzenia brutto okre$lonego w § 2 ust. I Umowy;

6) dostawy Przedmiotu umowy bez wymaganych Umowg dokumentéw lub licencji na
oprogramowanie, po uprzednim wezwaniu do usuniccia naruszef i wyznaczeniu
odpowiedniego terminu do ich usuni¢cia. Oéwiadcezenie o odstgpieniu winno zostaé zlozone
w terminie do 30 Dni Roboczych od dnia, w kiorym uplynat dodatkowy termin wyznaczony
przez Zamawiajgcego do usunigeia naruszen.

2. Odstapienie lub wypowiedzenie Umowy powinno nastgpi¢ poprzez zlozenie stosownego
o$wiadczenia woli w formie pisemnej pod rygorem niewaznosci i powinno zawierac
uzasadnienie. Odstapienie fub wypowiedzenie wywoluje skutki z chwila dorgczenia, z tym, Ze
dla zachowania terminu na odstapienie wystarczy wystanie oswiadczenia o odstgpieniu przesytkq
rejestrowang na adres Strony przeciwnej wskazany w komparycji Umowy albo na aktualny adres
KRS.

3. Odstapienie od Umowy nie powoduje wygasnigcia roszezen o zaplatg kar umownych powstalych
w czasie obowigzywania umowy (w fym roszczenia o zaplatg kary umownej z powodu
odstapienia od Umowy).

4. Wykonawca zobowigzuje si¢ w terminie nie poZniejszym, niz 5 dni od dnia, odstapienia lub
wypowiedzenia umowy usuna¢ powierzone przez Zamawiajacego do przetwarzania dane w tym
dane osobowe z wszelkich posiadanych noénikéw informacji, w tym rowniez sporzadzonych
kopii zapasowych oraz zobowigzuje sig zniszezyé  wszelkie informacje w  sposob
uniemozliwiajgey ich odtworzenie, w calosci lub czgsei, powierzonych danych . Protokot
z komisyjnego usuniecia danych Wykonawca przekaze Zamawiajgcemu w terminie 3 dni

§12
Postanowienia konicowe

Wykonawca ma prawo powierzaC wykonanie $wiadczen objetych Przedmiotem Umowy osobom
fizycznym wspdlpracujgcym z Wykonaweg. W przypadku, gdy Wykonawca bedrzie korzystal
z podwykonawcy, zobowigzany jest do niezwiocznego pisemnego powiadomienia Zamawiajgcego,
poprzez. wskazanic nazwy tego podwykonawcy. Wykonawca powierzajgc podwykonawey lub
osobom fizycznym wspolpracujacym z Wykonawea do wykonania Przedmiot Umowy odpowiada za
jego dzialania, jak za dzialania wiasne.

. Wszelkie zmiany i uzupehienia w niniejszej Umowie mogg by¢ dokonywane za zgoda obu Stronna
pismie pod rygorem niewaznosci w postaci aneksu.

. Wykonawca nie moze bez pisemnej — pod rygorem niewaznosci — i uprzednigj zgody Zamawiajgcego
przenicéé na osobg trzeciq zadne) wierzytelnosci wynikajgcej z Umowy.

. W sprawach nieuregulowanych w Umowie zastosowanic mie¢ bedg przepisy ustawy Kodeks
Cywilny, ustawy o prawie autorskim i prawach pokrewnych, ustawy prawo zaméwiefi publicznyeh i
ustawy o ochronie informacji niejawnych.

Spory zwigzane z Umowa bedg rozstrzygane przez Strony w trybie porozumienia Stron w terminie 14
(czternastu) dni, liczac od otrzymania pisemnego wystgpienia jednej ze Stron.

Strony doloza staraf w celu rozstrzygnigeia sporow za porozumieniem Stron w najkrétszym terminie i
w sposob rzetelny.

. W przypadku nieosiggnigcia porozumienia w terminie, 0 ktorym mowa w ust. 5, Strony bezzwlocznie
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ustalg na piémie dalszy tryb postgpowania w celu ugodowego rozstrzygnigcia sporu.

8. W przypadku nieosiggnigcia porozumienia, co do trybu, o ktérym mowa w ust 5 sprawy rozsirzygac
bedzie Sad powszechny, miejscowo wiasciwy dla Zamawiajacego.

9. Wykaz Zalacznikéw stanowigcyceh integralng czest Umowy:

1) Zatacznik Nr 1 — Opis przedmiotu zamobwienia;

2) Zalacznik Nr 2 — Wymagania gwarancyjne i serwisowe;
3) Zalacznik Nr 3 — Wymagania w zakresie szkolei,

4) Zalgeznik Nr 4 — Wymagania w zakresie dokumentacji;
5y  Zafacznik Nr 5 — Specyfikacja ilosciowo-cenowa;

6) Zalacznik Nr 6 — Zasady realizacji Umowy i odbioru przedmiotu Umowy;
7)  Zatgcznik Nr 7 — Wz6r Protokotu odbioru ilosciowego;

8) Zalacznik Nr 8 — Wzor Protokolu odbiotu dokumentacji;
9)  Zalacznik Nr 9 — Wzér Protokotu odbioru szkolenia nr;
10) Zalgcznik Nr 10 — Wzdr Protokolu odbioru szkolen;

11) Zalacznik Nr 11 — Wzor Protokotu odbioru jakosciowego;
12) Zalgcznik Nr 12 — Wzér Protokotu odbioru etapu;

13) Zatacznik Nr 13 — Wzdr Protokotu odbioru produktu;

14) Zalgcznik Nr 14 — O$wiadczenic o zachowaniu poufnosci.

10.Umowe sporzgdzono w 4 (czterech) jednobrzmiacych egzemplarzach, z ktorych 3 (trzy) egzemplarze
otrzymuje Zamawiajacy a 1 (jeden) egzemplarz Wykonawca,

ZAMAWIAJACY WYKONAWCA
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Zalacznik nr 1
do Umowy nr ......../14/BLil/17/DG/PMP

Opis przedmiotu zaméwienia

1. Wsigp

Opis przedmiotu zamowienia dotyczy modernizacji Systemu Wspomagania Obstugi Policji (SWOP).
W trakcie realizacji projektu nie przewiduje sig koniecznosci modyfikacji oprogramowania
klienckiego.

Realizacja projektu bedzie skladala si¢ z dwéch etapow polegajgcych na:

Etap 1 -dostawa sprzgtu, oprogramowania, opracowanie projektu technicznego, konfiguracii,
uruchomieniu, przeprowadzeniu testéw wydajnosciowych i niezawodnodciowych, opracowanie
dokumentacji (procedury eksploatacyjne), przeszkolenie kadry technicznej. Etap bedzie mial
charakter pilotazu realizowanego w Komendzie Glownej Policji i Komendzie Stolecznej Policji.
Podczas pilotazu dokonane zostanie sprawdzenie poprawnosei dzialania dostarczonego rozwigzania,
zostang przeprowadzone testy oraz sprawdzona zostanie poprawnoé¢ dzialania aplikacji klienckich.
Na podstawie doswiadczen zebranych z dzialafi realizowanych w tym etapie, zostanie przygotowana
dokumentacja pozwalajaca na realizacje podobnych dzialan w etapie 2.

Dla KGP instalacja zawierata bedzie 2 serwery z przeznaczeniem dia érodowiska produkcyjnego oraz
3 serwery dla centralnej instalacji analitycznej (analizy, raportowanie, funkcja disaster recovery).
Etap 2 — dostawa sprzgtuy, oprogramowania, konfiguracji, uruchomieniu, przeprowadzeniu testow
wydajnosciowych i niezawodnodciowych w pozostalych jednostkach objetych wdrozeniem {opis w
dalszej czedci dokumentu). Realizacja prac bedzie miala charakter powielenia instalacji wykonanej
dia KGP i KSP dotyczacej dwdch serwerdw.

2. Opis stanu obecnego

W Policji funkcjonuje System Wspomagania Obstugi Policji, ktéry przeznaczony jest do wsparcia
dzialan zwiazanych z obshuga kadrowa, placows, finansowo-ksiggows, gospodarka magazynows |
$rodkami trwalymi. Zostal opracowany z zastosowaniem technologii firmy Microsoft MS Server 2003
i bazy danych MS SQL Server 2005. W kazde) jednostce Policji klasy KGP, KSP, KWP, SP znajduje
si¢ instalacja obejmujaca dwa serwery pelnigce funkeje serwera aplikacyjnego i serwera bazy danych.
7 serwerami komunikujg si¢ aplikacje klienckie (w architekturze grubego klienta) zainstalowane na
stacjach roboczych. Jednoczesnie aplikacje klienckie mogg dziata¢ w trybie dostepu terminalowego
RDS.

Na ponizszym rysunku przedstawiono obecng architekture rozwiazania:
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SYWOP Architeiiurs - Stan aktuainy

SWOoP

Senwer splikacil Serwer bazy danych H
M5 Windows Server 2008 MS Windows Seiver 2003 i
[fizyczra masiyna) WS SQL 2005 :

(fizyczna maszyna)

SWOP

Senvar anlikac Serwer bary danych !
WS Windows Server 2008 WS Windows Server 2003 i

{firyczna maszyna) A5 SOt 2005 1
[fizyczna maszyna) !

22 Instatacle senwerowe Identyczne w tatym krau (KGP, KSP, kv, sp) bez \WSPol w Szczytnle

Komunikacja ponigdzy senveraml w 2ekresle wymiany nie wystepuje, Wyrniana danych pomigdzy jednastkami dotycry was

pornocy poczly wewngtrine] Policll
Instatacia systenw funkcjonuje w wewngtrzne] sleci Polic)l od se parowane| do stect publlcena]
Pomiadzy serweraimé wykorzystywany jest mechanizm rephikac]l do przesylanta z Instatac]l KGP parametrbw pracy aplikac]l, katalogGw, stowmtkduy,

3. Opis stanu docelowego — architektura logiczna

Zamawiajacy wymaga, ze realizacja projektu odbyla si¢ poprzez:

Dostawe nowego, wydajnego i niezawodnego sprzgtu serwerowego,

dostawe najnowszej stabilnej wersji oprogramowania zastgpujgcego obecnie eksploatowany
system operacyjny i baze danych zgodnie z wymaganiami Zamawiajacego, gwarantujgcego
prawidlowe dziatanie aplikacji SWOP,

instalacje, konfiguracjg sprzetu i oprogramowania w jednostkach Policji (KGP, KSP, KWP,
SP) zgodnie z wymaganiami Zamawiajgcego,

urachomienie aplikacji SWOP na nowej platformie sprzgtowo-programowej, zwigkszenie
wydajnoéci (klaster HA), niezawodnosci i dostepnodci (DR) SWOP,

uruchomienie zasobu centralnego do analiz centralnych i lokainych,

uruchomienie mechanizméw zarzadzania i monitorowania systemu SWOP w Policji,

dostawe wszystkich niezbgdnych praw i licencji zwigzanych z realizacjg zaméwienia
umozliwiajgcych ~ Zamawiajacemu  korzystanie bez ograniczen z  zakupionego
oprogramowania bez koniecznosci dokupowania innych licencji po uruchomieniu SWOP na
nowej infrastrukturze sprzgtowo-programowe;.

przeszkolenie kadry Policji w zakresie nowych wersji systemow operacyjnych i baz danych
oraz obstugi mechanizméw do zarzadzania i monitorowania SWOP

przeszkolenie kadry Policji w zakresie analiz Business Intelligence (BI) i raportowania.

Pogladowy schemat zmodernizowanego SWOP zostal przedstawiony na ponizszych rysunkach (stacje
dostepowe nie sg przedmiotem dostawy).
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Instalacja na poziomie KGP, KSP, KWP, SP, ktora przeznaczona jest do biezacej obslugi
poszczegblnych aplikacji wehodzgeych w sktad SWOP.

- S , ¢ h :
Stacja dostepowa SWOF‘\Qtacja dcuatepc-v\?gﬁ SWOP  Stacja ;ste;powa SWOPI/’KS)iacja dostepowa SWOP
o, % ,. A
T, 1 : A
S i

Klaster HA
Réwnowaienie ohciaienia
Serwer 1 Serwer 2

Serwer APP Serwer APP

Serwer BD Serwer BD

W miejsce istniejacych serwerdw (serwera aplikacyjnego APP i bazodanowego BD) zostaiig
wprowadzone dwa nowe serwery. Ich role bedg rownowazne. Kazdy z nich bedzie serwerem
aplikacyjnym i serwerem bazy danych, przy czym dane zapisywane na serwerze bazy danych begda
replikowane w trybie synchronicznym pomigdzy obydwoma serwerami. Ruchem do poszczegdlnych
serweréw kierowal bedzie wbudowany w system operacyjny load balancer zapewniajgc tym samym
dystrybucje obciazenia. Dzigki temu zbudowany zostanie klaster serwerdw, ktory bedzie rownowazyt
obciazenie kierowane do serweréw baz danych i serwerow aplikacyjnych

Konfiguracje serwerow ma umozliwiaé réwniez replikacje danych w trybie asynchronicznym do
instalacji znajdujacej sie w Komendzie Gtowne;j Policji (3 serwery).

Nowa funkcjonalnosé zakiada réwniez gromadzenie na poziomie centralnym zasobu informacyjnego
pochodzacego ze wszystkich jednostek eksploatujacych SWOP z przeznaczeniem do analiz i
raportowania (ang.  business infelligence BI). Zasob ten poddany bedzie procesom
charakterystycznym dla hurtowni danych umozliwiajac przeprowadzanie na poziomie centralnym
analizy z poszczegdinych obszaréw informacyjnych SWOP. Dostgp do mechanizméw Bl bedzie
mozliwy z poziomu cenfralnego przez wszystkich uprawnionych uzytkownikéw z dowolnego
poziomu (KGP, KSP, KWP, SP).
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Instalacja DR + Bl

Klaster HAKGP x 1

Replikacja

Replikacja

Klaster HASP x 4

Replika 5P x 4

Na poziomie KGP zostang uruchomione serwery baz danych uruchomione na potrzeby utrzymania
repliki zapasowej dla kazdej z jednosiek terenowych. Repliki utrzymywane na serwerach maja dziataé
w modelu asynchronicznym co oznacza, ze dane z jednostek terenowych przesylane sa po wykonaniu
transakeji na serwerze glownym, bez wplywu na wydajnoéé pracy podstawowej bazy danych.
Whudowane statystyki dot. RTO oraz RPO, pozwalaja zdefiniowaé odpowiednie polityki
monitorowania serwerdw | automatycznego powiadamiania W przypadku przekroczenia
zdefiniowanych wartosei brzegowych. Uruchomione repliki maja dziala¢ w ramach infrastruktury
KGP i pemié role ofrodka zapasowego dla kazdej z jednostek terenowych, Repliki stanowié beda
réwniez zrédio danych na potrzeby procesu ETL w ramach zasilanie centralnej bazy analitycznej.

Uzupelnieniem instalacji catej architektury SWOP ma by¢ ustuga katalogowa, ktéra ma zapewnié
mozliwodé centralizacji zarzadzania serwerami, ich uwierzytelnianie oraz autoryzacje dostepu do
zasobow. Ustuga ma zapewnié rownicz centralizacje zarzgdzania serwerami funkcjonujacymi w
ramach systemu SWOP, co pozwoli na wdrazanie spojnych polityk bezpieczefistwa, a takze
centralizacj¢ monitorowania $rodowiska. Centralny serwer uslug katalogowych (gltowny kontroler
domeny) uruchomiony zostanie w ramach infrastruktury KGP. W jednostkach terenowych na
potrzeby cigglodci dostepu do ushugi uruchomione zostang kontrolery przeznaczone do odezytu
(RODC). Dla optymalizacji zasobéw usluga katalogowa w jednostkach terenowych zostanic
uruchomiona wspdlnie z ustugami RDS oraz serwera aplikacji.

3.1.Serwery aplikacji

Serwery aplikacji rozwigzania SWOP, realizujg nastepujgce funkcjonalnodei
o zapewniaja komunikacj¢ ze stacjami roboczymi poprzez wysylanie dostgpnych wersji
bibliotek oraz parametréw konfiguracyjnych oprograinowanie klienckie,
o umozliwiajs komunikacj¢ z serwerem bazy danych i silnikiem bazy danych poprzez
przesylanie zapytan SQL odczytywanie informacji, modyfikacj¢ danych oraz
dokonywanie zapisu nowych danych (stacje robocze pracujgce przez RDP).
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Dla zapewnienia ciggloéci dzialania i réwnowazenia obcigzenia w kazdej z lokalizacji majg zostac
uruchomione dwa réwnolegle dziatajace serwerow aplikacji per jednostka terenowa. Rola serwera
aplikacji moze byé laczona z rola serwera terminali, dla optymalizacji wykorzystania zasobow
serwerowych w poszczeg6lnych jednostkach. Serwery aplikacji moga rownicz podlegaé wirtualizacii.

3.2.Serwery terminali (dostepu zdalnego)

Dla zapewnienia ciaglosci pracy i rdwnowazenia obcigzenia uruchomione zostang dwa réwnolegle
dzialajace serwery terminali. Instalacja taka zostanic wykonana w jednostkach terenowych (KSP,
KWP, SP) i w KGP. Rola serwera terminali moze by¢ laczona z rolg serwera aplikacyjnego, jak
rowniez moze podlegaé¢ wirtualizacji.

infrastruktura jednostki terenowej

Jednostki rabocze . Serwer Aplikacji SWOP
(TERENOWE) Serwer dostepu zdalnego

SQL Server

Klient SWOP

lednostki robocze
(TERENOWE)

Ustuga dostepu zdalnego

Ustuga
katalogowa

3.3.Serwery baz danych OLTP (terenowe)

Rozwiazanic SWOP korzysta z lokalnych instancji transakcyjnej bazy danych. Baza danych
obshigiwana jest przez relacyjny silnik baz danych SQL Server. W ramach nowej architektury
rozwigzania, ma zostaé zastosowany najnowszy stabiluy silnik baz danych SQL Server. Na potrzeby
rozwigzania majg zostaé uruchomione, dziatajace na poziomie jednostek mechaniziny zapewniajace
wysoka dostepnos¢ baz danych. Dane w trybie réwnoleglego zapisu trafiajg do dwoch baz danych
dziatajacych na niezaleznych instancjach SQL Server, a w przypadku awarii instancji podstawowej
instancja zapasowa przejmuje rolg instancji glownej. Dla zapewnienia optymalnego wykorzystania
zasobdw instancji zapasowych, synchroniczne repliki baz w danej lokalizacji wykorzystane zostang
do odcigzenia instancji glownej bazy danych i przejmg role instancji wykonywania kopii
bezpicczenstwa baz systemu SWOP, a takze udostgpniania bazy danych w trybie do odezytu na
poirzeby lokalnego raportowania i dostgpu do danych. Elementem nowej architektury rozwigzania
jest réwnicz zapewnienie synchronizacji danych poszczegdlnych jednostek w KGP, na potrzeby
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awaryjnego odzyskiwania (scenariusz Disaster Recovery), a takze zapewnienia dostegpnosci danych w
KGP na potrzeby budowy i zasilenia centralnej bazy analityczno-raportowej (BI)
Infrastruktura jednostki terencwej —Wysoka dostepnos¢ (HA) Infrastruktura KGP

sQL

613

SQL Server . SQL Sepver

EPLIKA {PRIMARY) REPLIKA [SECONDARY) REPLIKA {SECONDARY) &

Synchronicziy

—espgynchronlezny praeplywe

-, Klient SWOP |

SQL Server

3.4.Serwery baz danych OLTP jednostek terenowych (repliki)

Serwery baz danych uruchomione na potrzeby utrzymania drugiej repliki zapasowej dla kazdej z
jednostek terenowych. Repliki utrzymywane na serwerach dzialaja w modelu asynchronicznym co
oznacza, z¢ dane z jednostek terenowych przesylane sa po wykonaniu transakeji na serwerze
gléwnym, bez wplywu na wydajnos¢ pracy podstawowej bazy danych. Whbudowane statystyki dot.
RTO oraz RPO, majg pozwala¢ zdefiniowat odpowiednie polityki monitorowania serwer6w i
automatycznego powiadamiania w przypadku przekroczenia zdefiniowanych wartosei brzegowych.
Uruchomione repliki majg dziata¢ w ramach infrastruktury KGP i pelnig rolg odrodka zapasowego dla
kazdej z jednostek terenowych. Repliki stanowig réwniez zrédto danych na potrzeby procesu ETL w
ramach zasilanie centralnej bazy analitycznej.

3.5.Serwery i narzedzia analityezno-raportowe (BI)

W ramach infrastruktury KGP ma zosta¢ uruchomiona centralna platforma raportowo-analityczna.
Raporty i analityka realizowane bedg w oparciu o dane pozyskiwane z jednostek terenowych, ktérych
dane gromadzone bedy réwniez na serwerach uruchomionych w ramach infrastruktury KGP.
Zastosowane mechanizmy replikacji danych z jednostek, do infrastruktury KGP, maja umozliwic
uruchomienie wydajnego, niemajacego wplywu na wydajnos¢ pracy jednostek procesu ETL, w
wyniku ktérego dane z lokalnych jednostek zasily centralng bazg danych (repozytorinm danych
systemu SWOP). Hurtownia danych bedzie centralnym zrédtem danych dla realizacji centrainego
raportowania i zaawansowane]j analityki. Wykorzystanie centralnego zrédta danych pozwoli na
kontrolowanie jakosci danych wykorzystywanych do analiz na poziomie centralnym.,

W ramach obszaru analityczno-raportowego (BI), wydzielone zostang elementy odpowiadajace za
procesy ETL, gromadzenie danych (hurtownia danych) oraz udosigpnianie danych uzytkownikom
(platforma raportowa oraz narz¢dzia interaktywnej wizualizacji danych).
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Zastosowane rozwigzania majg zapewni¢ realizacj¢ koncepcji raportowania operacyjnego, opartego o
zdefiniowane raporty, realizowanego w sposob ciggly/powtarzalny. Uzytkownicy majg uzyskac
dostep do raporiéw operacyjnych poprzez przegladarke internetowa, jak réwniez mozliwa ma by¢
automatyczna dystrybucja raportow w okreflonej przez uzytkownika formie np. PDF, Excel.
Dodatkowym elementem obszaru raportowania ma by¢ réwniez mozliwosc wykorzystania
interaktywnych raportéw mobilnych, ktore umozliwiaja atrakcyjng wizualnie prezentacjg danych na
dowolnym urzadzeniu, jak réwniez szybkie kreowanie i publikowanie raportow korzystajac z
przyjaznych dla uzytkownikow narzedzi, ktére nie wymagaja zaawansowanej wiedzy techniczne;j.
Dodatkowym elementem obszaru Business Intelligence, ma by¢ mozliwosé wykorzystania
zaawansowanych algorytméw statystycznych jak réwniez implementacja wiasnych modeli analizy
danych w oparciu o whudowany silnik obstugi jezyka R.

Dostep dla uzytkownikéw ma byé mozliwy z wykorzystaniem przegladarki internetowej lub arkusza
kalkulacyjnego do danych udostgpnionych korzystajac z przygotowanych modeli danych.
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3.6.Serwery centralnego zarzadzania
W ramach infrastruktury SWOP na wszystkich urzadzeniach serwerowych zainstalowany ma zostac
agent ustugi monitorowania i zarzadzania, ktérzy umozliwia korzystanie ze zunifikowanych funkeji

zarzadzania centrum danych, poprzez zintegrowane mozliwosci w zakresie monitorowania,
provisioningu, konfigurowania, automatyzowania dzialan oraz ochrony.

4. Zakladana architektura fizyczna rozwigzania

Projektowany system bazuje na wieloelementowej architekturze. W tej czgsci dokumentu opisane
zostaly komponenty fizyczne rozwigzania oraz wymaganie konfiguracji sprzgtowej dla uruchomienia
rozwigzania SWOP.

4.1. Komponenty
Rozwigzanie sklada sig z kilku serwerdw pelnigcych rézne role w ramach calego rozwigzania. Dla
zapewnienia optymalnego wykorzystania zasobow poszezegolne  serwery bedg serwerami
wirtualnymi, uruchamianymi na stabilnej platformie fizycznej, w oparciu o sprawdzony, wydajny i
skalowalny silnik wirtualizacji.
Architekfura zaklada wykorzystanie mechanizméw wysokiej dostgpnosci na poziomie hostow
wirtualizacji oraz dodatkowych natywnych mechanizméw wysokiej dostgpnosci dla poszezegolnych
komponentdw rozwigzania np. SQL Server.
Dostep do  infrastruktury serwerowej SWOP  realizowany bedzie przez uwierzytelnionych
uzytkownikéw z zaufanych urzadzen.

4.2, Wirtualizacja
Wirtualizacja ma by¢  podstawowym elementem architektury rozwigzania i ma zapewnic
optymalizacjg infrastruktury sprzgtowej (dynamiczna alokacja zasobéw) oraz licencyjnej. Ponadto
wirtualizacja ma zapewni¢ uzyskanie wysokiej dostgpnosei w ramach uruchamianych klastrow
wirtualizacji, pozwalajgcych m.in. na dynamiczne przenoszenie maszyn pomiedzy wezlami klastra.
Zastosowanic wirtualizacji ma pozwalaé rownieZ usprawnié zarzadzanie i monitorowanie
infrastruktury.

4.3, Maszyny i hosty wirtualizacji
Infrastruktura rozwigzania oparta ma by¢ o dwa typy maszyn fizycznych, petigcych rolg hostéw
wirtualizacji.
Maszyna Typ I
Maszyny Typu | stosowane bedg w jednostkach terenowych (KSP, KWP, SP) na potrzeby
uruchomienia wystapien serwerow w tych jednostkach. Zakladana liczba maszyn Typu I per
jednostka terenowa wynosi 2, co pozwoli na konfiguracje klastra wirtualizacji i swobodg ulokowania
maszyn wirtualnych w ramach Klastra wirtualizacji na potrzeby zapewnienia wysokiej dostgpnosci
poszczegd!nych rol.

¢ beda nastepujace maszyny wirtualne

' Maszyna wirtualna | Serwer aplikacji / us 1 0$¢é rdzeni wirtualnych: min. 4 | 2
L #LL dostepu  zdalnego / uslugi Ifos¢ pamigei RAM: 8 GB, na
2 . katalogowe | podstawie ponizszych zalozef -

dot. pamigci RAM:

- min. 2GB na kazdy rdzen

. oraz :
_ dla uruchomienia usiugi |
| dostepu zdainego nalezy zatozyé |
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§Maszyhé”;,v'irtualna 'Se'rwery baz danych OLTP
L #1.2 . jednostki terenowej

min. 64 MB na kazdego

uzytkownika (RDP) + 2 GB na |
obstuge systemu operacyjnego + |
pamig¢ - na potrzeby |

- uruchomienia serwera aplikacji i -

klienta SWOP
Efektywna przestrzen dyskowa: !

. 128 GB, lokalne dyski twarde z !

zabezpieczeniem przed utraty '

| danych (mirror)

[10é6 rdzeni wirtualnych: 6
llo$¢ pami¢ci RAM: 32 GB .
Efektywna przestrzefi dyskowa:
256 GB, z zabezpieczeniem |

' przed utratg danych (mirror),

2

Na ponizszym rysunku przedstawiono ogdlny schemat instalacji przeznaczongj do obshugi bazy
danych w poszczegdlnych lokalizacjach (KGP, KSP, KWP, SP). Instalacja taka bgdzie przeznaczona
do biczgcej obstugi bazy produkeyjnej SWOP (obstuga aplikacji).
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Minimalna rekomendowana konfiguracja sprzetowa hosta fizycznego Typ I, to:

- Min liczba CPU R 2

| Min. t.g¢zna ilosé rdzeni fizycznych R L o

- Min. iloéé pamigci RAM o 128 GB z mozliwoscia rozbudowy do 256 GB
' Min. efektywna przestrzefidyskowa [ 1TB

Maszyna Typ Il

Maszyny fizyczne Typ 1l stosowane bedg w ramach infrastruktury KGP. Ze wzgledu na zréznicowany
model wykorzystania poszczeg6lnych maszyn wirtualnych, zostana one podzielone pomigdzy 3 fizyczne
hosty pelniace rolg niezaleznych hostéw wirtualizacji. Parametry sprzgtowe hostow Typ 1l zostaly
oszacowane z uwzglednieniem zapotrzebowania na obsluge przypisanych do nich maszyn wirtualnych,
Maszyny Typu Il obstugiwaé beda nastepujace maszyny wirtualne:

Maszyna wirtualna - Serwer baz danych : Ilo$¢ rdzeni wirtualnych: 4 22 (baza danych dla
#2.1 OLTP jednostki | Hoé¢ pamieci RAM: 16 GB ' WSPol  Szezytno |
5 terenowej (replika) | Efektywna przestrzen dyskowa: 256 GB, * obslugiwany begdzie
z zabezpicczeniem przed ufratg danych @ w ramach :
(mirror), - infrastruktary _
- [ . cenalng]KGP)
| Maszyna wirtualna | Serwer rozwigzai i 1108¢ rdzeni wirtualnych: 4 a |
L #2.2 analityczno- Itoé¢ pamiceci RAM: 32 GB
raportowych (BI) — | Efektywna przestrzen dyskowa: 256 GB, |
ETL z zabezpieczeniem przed utratg danych |
: Maszyna wirtualna = Serwer rozwigzan | Hos$¢ rdzeni wirtualnych: 24 2
[ #2.3 analityczno- | llo$é pamigci RAM: 128 GB
- raportowych  (BI) — ! Efektywna przestrzen dyskowa: 571B,z :
{ Hurtownia danych zabezpicczeniem przed utrata danych |
o S o mimen,
| Maszyna wirtualna | Serwer rozwigzan | 1lo§€ rdzeni wirtuainych: 4 2
L #2.4 analityczno- liosé pamigci RAM: 16 GB
; | raportowych  (BI) — | Efektywna przestrzeni dyskowa: 128 GB, |
Platforma raportowa z zabezpieczeniem przed utratg danych |
Maszyna wirtualna = Serwer  Centralnego | Tlosé rdzeni wirtualnych: 24 2
C#2.5 Zarzadzania - llo$¢ pamigei RAM: 24 GB
i : | Efektywna przestrzen dyskowa: 256 GB, -
. z zabezpieczeniem przed utratg danych
_ Maszyna wirtualna | Usluga katalogowa | Tlo$é rdzeni wirtvalnych: 2 2
L #2.6 ? ' Tlo$¢ pamigei RAM: 4 GB
e+ _ | Efektywna przestrzen dyskowa: 32 GB

28



6C

A-JadAH Jsey

4O BANIYNIISEIYL

iDezZienuIm 150y Auzaiezalu

493 eanpnisesu|

[AYYONGDIS) YANdTY

Jardas 105

-d0y elp fouozoruzazid 1ov[RISUL JRWISYDS AujoSo ouormespazid myunsAs wkzsziuod eN



Minimalna rekomendowa

Min liczha CPU _ _ _ i
Min, Lgczna ilo$é rdzeni fizyeznyeh 132
- Min, ilo§¢ pamigei RAM o .1256GB _—
. Min, Efektywna wbudowana przestrzen dyskowa 300 GB ) |

 Min. efektywna przestrzen dyskowa | 5TB (dostepna na zewngtrznej macierzy)

Zestawienie zbiorcze maszyn wirtualuych:

Maszyna 4 8
| wirtualna #1.1_ = | o]
- Maszyna 2] 22 | 44 | 6| 32 | 256 .
| wirtualna #1.2 L I el
- Maszyna ;‘ 22 1 22 | 4 16 256
 wirtualna #21 s e L
' Maszyna | 1 11 iy 4 32 256 |
 wirtualna #2.2 o | - ] I
. Maszyna 2 1 2 24 128 5120 |
Cwirtwalna #23 L
| Maszyna 2 | 1 2 4 16 | 128
Cwirtwala#24 L L e
| Maszyna 2 I 2 24 - 24 256
wirtualna #.5 | I e

! Maszyna 4
 wirtualna #2.6 ’ \

4.4. Warstwa sieciowa

Maszyny wchodzace w sklad infrastruktury KGP podlgczone maja by¢ do dwéch przelacznikow 10
GigE i 1 GigE. Przelgeznik musi by¢ zarzadzany z zastosowanym u Zamawiajgcego systemem
zarzadzania siecig. Reszta maszyn pracuje na standardowych fgczach 1 GigE.
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4.5.System operacyjny
Windows Server (najnowsza stabilna wersja) jest bazowym systemem operacyjnym, w zaleznosci od
typu jednostki (terenowa / KGP) wystgpuja roznice w edycji systemu operacyjnego ze wzgledu na
wymagania licencyjne dot. wirtualizacji,

4,6. Wysoka dostepnoéé rozwigzania
Obszar wysokiej dostepnodci rozwigzan jest jednym z glownych adresowanych w nowej
infrastrukturze wymagan i zostal uwzglgdniony na poziomie warstwy wirtualizacii — klaster
wirtualizacji KGP oraz 2 hosty wirtualizacji w kazdej lokalizacji terenowej, jak rowniez poprzez
redundancje na poziomie maszyn wirtualnych dedykowanych do poszezegblnych rol rozwigzania.

4.7.0dtwarzanie i bezpieczenstwo danych w przypadku awarii

W przypadku wystgpienia awarii w jednostkach terenowych wymagajacych pelnego odtworzenia
srodowiska, mozliwe jest wykorzystanie utrzymywanych w ramach infrastruktury KGP replik baz
danych lokalnych jednostek. Wykorzystanie replik, zamiast kopii bezpieczenstwa pozwala zapewni¢
cigglos¢ pracy w przypadku awarii podstawowego ofrodka przetwarzania danych (jednostki
terenowej).

Serwery aplikacji skonfigurowane sy redundantnie, a dodatkowo ze wzgledu na ich specyfikacje
pracy, mozliwe jest przywrocenie maszyny wirtualnej serwera aplikacji z kopii bezpieczenstwa w
ramach wybranego odrodka przetwarzania danych (terenowego lub KGP).

4.8. Konfiguracja warstwy IP
Wszystkie elementy systemu musza posiada adresy 1Pv4. Nazwy maszyn powinny by¢ utrzymywane
w DNS,

4.9.Bezpieczehstwo komunikacji /wewnatrz/
System skiada sie z szeregn domen funkcjonalnych. Wewnatrz domeny nie powinno by¢ zadnych
ograniczein komunikacyjnych, w szezegélnodei Scian ogniowych.
i sw niezbednych do komunikacji pomiedzy modutami rozwiazania

rver  TCP PRZYCHODZACA 1433,

Server TCP PRZYCHODZACA 80, 8080
Reporting
' SQL  Server TCP © PRZYCHODZACA o 2382,2383
- Analysis
- Services S - o o 3
| SQL  Server TCP PRZYCHODZACA/WYCHODZACA ZALEZNE oD |
AlwaysOnm . KONFIGURACIT |

4.10. Audyt zmian i archiwizacja danych

Na potrzeby zapewnienia §ledzenia zmian wprowadzanych w konfiguracji po stronie bazy danych,
modyfikacji danych i rozliczalnosci dostepu uzytkownikow uprzywilejowanych (administratorzy) na
poziomie instancji SQL Server majg zostac wlaczone mechanizmy pozwalajace na gromadzenie
wymaganych danych. Funkcjonalno$é realizowana ma byé poprzez whudowane mechanizmy audytu
na poziomie instancji bazy danych, ktora pozwala na wyspecyfikowanie zdarzen automatycznie
przechwytywanych w ramach uruchomionego audytu.

Dodatkowo muszg zostaé wlgczone mechanizmy pozwalajace na gromadzenie informacji
pozwalajacych na analiz¢ zapytan T-SQL. pod katem ich potencjalnej optymalizacji, badz szybkiego
diagnozowania potencjalnych probleméw wydajnosciowych i funkcjonalnych. Mechanizm oparty jest
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o wbudowany silnik gromadzacy dane o poszczegolnych zapytaniach, kontekscie ich wykonania,
powigzanych planach i statystykach wykonania.
Funkcjonalnoéé ta musi by¢ przedmiotem szkolen dia administratordw.

4.11. Wersje oprogramowania

. Windows Server 7 Standard (najnowsza stabilna) lub réwnowazne™ ;
. Windows Server Datacenter (najnowsza stabilna ) - (na potrzeby centralngj
| bazy danych OLAP oraz repliki baz terenowych) lub
Do réwnowazne® B o
- System Center Standard (jednostki terenowe) — (najnowsza stabilna) lub
e réwnowazne* S B
System Center Datacenter (centrala) — (najnowsza  stabilna) lub
' o réwnowazne* S R : .
SQL Server Enterprise Edition(najnowsza stabilna) lub réwnowazne™

*kryteria réwnowaznosci podane w rozdziale 14

magane licencje

Licencia =~ . ]
Core Infrastructure Suite Standard | CPU/CORE Etapl:16 SKU (32 core) |
(Windows Standard Server + System éEtapZ: 256 SKU GOV +64 SKU |
¢ Center Standard) ; EDU :
: 512 core
' Core Infrastructure Suite Datacenter | CPU/CORE Etapl: 64 SKU GOV
?Mindows Server Datacenter System 128 core
 Center Datacenter) o e S .
| CAL. Windows Server per Device + CAL " Dla 2500 jednoczesnych logowan do
Software Assurance na 3 jata Lo e . Systemu R L
' Remote Desktop CAL + Software RDS CAL Dla 110 jednoczesnych logowan do
| Assurancena3lata ... | systemu o
- SQL Server Enterprise Edition Core (156 SKU GOV/24 SKU EDU)
‘= Etapl: 60 SKU GOV

Etap2: 96 SKU GOV + 24 SKU

EDU

5. Proponowane podejécie do procesu migracji

5.1.Migracja sprzgtowa
Na potrzeby migracji rozwigzania nalezy uwzglednié parametry sprzgtowe wskazane w punkcie
MASZYNY I HOSTY WIRTUALIZACI. Wymagana jest migracja w modelu ,,side by side”, czyli
przeniesienie elementow funkcjonainych systemu bezposrednio na przygotowane nowe serwery,
pehigce okreslone role.

5.2.Migracja systemow operacyjnych
W ramach pierwszego etapu migracji rozwigzania, na wszystkich serwerach infrastruktury zostanie
ustandaryzowany system operacyjny. Obowigzujacq wersjg systemu operacyjnego bgdzie najnowsza
stabilna wersja Windows Server edycja Standard (jednostki terenowe) oraz Datacenter (KGP).
Uwzgledniajge, 7e elementy systemu zostang przeniesione na nowa platforme, po jej uprzedniej
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konfiguracji nie bgdzie wykonywana migracja systemow operacyjnych, a jedynie nowa instalacja w
ramach nowej infrastruktury sprzgtowe;.

5.3.Migracja bazy danych
Kluczowym elementem pierwszego etapu migracji systemu jest przeniesienie bazy danych na nowa
platforme bazodanowa — SQL Server 2016. Obecnie bazy danych systemu dzialaja na platformie SQL
Server 2005 i wykorzystuja model kompatybilnoéci baz danych 80 i/lub 90. Na etapie opracowania
dokumentu dokonano weryfikacji mozliwoéci podniesienia poziomu kompatybilnosci do poziomu co
najmniej 100 (minimalny obstugiwany poziom kompatybilnosci w ramach SQL Server 2016). W
wyniku przeprowadzonej analizy, stwierdzono, ze bazy danych obecnej wersji systemu korzystajg z
elementdw, kire w najnowszej stabilnej wersji silnika bazy danych, posiadajg status ,,przeznaczone
do wycofania”. Ponadto zidentyfikowano obiekty wykorzystujace konwencjg zapisu jezyka T-SQL,
ktéra powinna zostaé zastapiona nowymi strukturami zgodnymi z obecniym standardem ANSI SQL.
Dodatkowo stosowane sa odwolania do obiektéw systemowych platformy SQL Server (np. sysabjects,
sysindexes, ...), ktore w najnowszej stabilnej wersji rOznig si¢ strukturg zwracanych danych.
Prace zwigzane z przeniesieniem bazy danych powinny odbywaé¢ sie w dni wolne od pracy. Natomiast
wylgczenie wersji produkcyjnej systemu dla uzytkownikéw w dni robocze powinno frwaé
jednorazowo nie dluzej niz 3 godziny. Kazdorazowa przerwa w pracy systemu produkeyjnego musi
by¢ uzgodniona z Zamawiajacym.
Przekroczenie uzgodnionego czasu bedzie traktowane jako awaria krytyczna.

6. Szczegoly realizacji etapow

6.1.Etap 1
Realizacja etapu bgdzie polegata na:
|. Dostawie do Komendy Gléwnej Policji w Warszawie (klasa jednostki KGP):
1.1.Dwéch (2) serwerdw rack o nastepujgcej konfiguracji kazdy:
e Dwa procesory minimum 8 rdzeniowe na kazdy serwer osiggajace
w testach SPECint rate2006 w konfiguracji dwuprocesorowej wynik base
minimum890punktow
https://www.spec.org/cpu2006/results/rint2006. htmi
e min. liczba CPU: 2
e min. laczna ilo§é rdzeni fizycznych: 16 na jeden serwer
e min. iloé¢ pamigei RAM: 128 GB z mozliwoscig rozbudowy do 256 GB
o min. 4 dyskéw twardych o pojemnoéei 1 TB SAS [0k (RAID1+0)
e 2 karty sieciowe 10 GB
e interfejs sieciowy FC, (karty majg by¢ 2 portowe), umozliwiajacy wspdiprace z
macierza wskazang ponizej (2 porty FC)
1.2. Trzech (3) szt. serweréw rack (Typ II) o nastgpujgee] konfiguracji kazdy (serwery centraine
KGP):

e Dwa procesory minimum 16 rdzeniowe na kazdy serwer osiggajgce
w testach SPECint_rate2006 w konfiguracji dwuprocesorowej wynik base
minimum 1400 punktdw
htips://www.spec.org/cpu2006/results/rint2006. hitml

¢ min. liczba CPU:2

e min. faczna iloé¢ rdzeni fizycznych: 32 na jeden serwer

e min. ilo$¢ pamigci RAM: 256 GB

e 2 karty sieciowe 10 GB

e min. 2 dwdch dyskow twardych o pojemnosei 300 GB SAS 10k (RAID D
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o interfejs sicciowy FC (karty majg by¢ 2 portowe) umozliwiajacy wspolpracg z
macierzg wskazang ponizej (2 porty FC)
1.3.macierzy dyskowej FC (fiber channel) realizujace) RAID 140 o pojemnoscei netto 20 TB
(szczegblowy opis w pkt 10)
1.4, 2 (dwa) przelaczniki SAN (switch) FC (fiber channel) zapewniajgcego redundantne
polaczenie 5 sztuk serwerdw z macierzg (szczegolowy opis w pkt 10)
1.5. 2 (dwa) przetaczniki 10 GigE (min. 48 portéw) +4 SFP 10 GigE przeznaczone do polaczenia
instalacji KGP z pozostalymi jednostkami (KSP, KWP, SP),
1.6. 2 (dwa) przetaezniki 1 GigE (minimum 24 porty 10/100/1000BaseT (opis w specyfikacji w
dalszej czeéci dokumentu)
1.7.licencji Core Infrastructure Suite DataCenter (najnowsza stabilna wersja) w ilosci
pozwalajacej na poprawne zalicencjonowanie serwerow wskazanych w pkt 1.1 i 1.2 oraz
uruchomienie nieograniczonej liczby maszyn wirtualnych na w/w serwerach,
iloé licencji-64 SKU GOV CIS Datacenter
1.8.Licencje SQL Server Enterprise Core
e na 96 rdzeni—czyli 48 licencji SKU dla serweréw 6.1.1.2
o na 12 rdzeni — czyli 6 licencji SKU dla serwerow 6.1.1.1
1.9. KVM umozliwiajgcego zarzgdzanie 5 serwerami w KGP

1.10. Konfiguracja rozwigzania HA (ang. high availability) oraz DR (ang. disaster
recovery).

111, Konfiguracja uslugi katalogowej

1.12. Zbudowanie klastra serwerdw zapewniajacego réwnowazenie obeigzenia kierowanego

do serwerdéw baz danych i serwer6w aplikacyjnych za pomoca wbudowanego w system
operacyjny load balancer-a
1.13. Zbudowanie modulu analizy i raportowania (BI)
Dostawie do Komendy Stolecznej Policji (klasa jednostki KSP) przy ul. Nowolipki:
2.1.2 serwerdw rack o nastepuigcej konfiguracji (Typ I):
e Dwa procesory minimum 8 rdzeniowe na kazdy serwer osiagajace
w testach SPECint rate2006 w konfiguracji dwuprocesorowej wynik base
minimum 890 punktéw
Bitps://www.spec.org/cpuZ006/results/rint2006 himl
¢ min. laczna iloé¢ rdzeni fizycznych: 16 na jeden serwer
e min. ilo§é pamieci RAM: 128 GB z mozliwoscig rozbudowy do 256 GB
o min4 dyskéw twardych o pojemnosei 1 TB SAS 10k (RAID 1+0)
e 2 karty sieciowe 1 GBps
2.2.Licencji Core Infrastructure Suite Standard (najnowsza stabilna wersja — 16 licencji SKU
2.3.Licencji Microsoft SQL Server Enterprise Core na 12 rdzeni — 6 licencji SKU
2 4. KVM umozliwiajacego zarzgdzanie minimum 2 serwerami w KSP,
2.5.Konfiguracja rozwigzania HA (ang. high availability) oraz DR (ang. disaster recovery).
2.6.Uruchomieniu aplikacji SWOP na nowej infrastrukturze sprzetowo-programowej,
Instalacja na w. sprzgcie systemu operacyjnego i bazy danych.
3.1.Zbudowanie klastra serwerdw zapewniajacego rownowazenie obcigZenia kierowanego do
serwerow baz danych i serwerdw aplikacyjnych za pomoca wbudowanego w system
operacyjny load balancer-a
Wszystkie serwery musza byé wyposazone minimum w dwie karty sieciowe 1 GBps,
Oferowane modele serweréw nic moga byé w sprzedazy diuzej niz 9 miesigcy od dnia ziozenia
oferty.
Wszystkie serwery dla poszezegolnych typow T i Il muszg by¢ oparte o jednolity sprzet, ktory
musi pochodzi¢ od jednego producenta.
Sprzet sieciowy musi posiada¢ aktualne oprogramowanie na dziefi zlozenia oferty.
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8.

Przeprowadzenie prac w Komendzie Glownej Policji | Komendzie Stolecznej Policji

obejmujaeych (w zaleznosei od konfiguracji opisanej powyzej):

8.1.Konfiguracja serweréw w klastrze HA i DR, zgodnie z przedstawiong architekturg
rozwigzania,

8.2.Konfiguracja macierzy dyskowej w lokalizacji KGP,

8.3.Instalacja maszyn wirtualnych na maszynach fizycznych wg okreslonej konfiguracii,

8.4.Instalacja i konfiguracja SQL Server w ramach ,,Always On Availability Groups™ zgodnie z
przedstawiong architektura rozwiazania,

8.5.Instalacja i konfiguracja programowego load balancera na potrzeby SQL Server HAbwaysOn
Availability Groups”,

8.6.Instalacja i konfiguracja ustugi katalogowej obejmujacej serwery KGP, KSP, KWP, SP,

8.7.Instalacja i konfiguracja modulu centralnego zarzadzania infrastrukturg serwerowg w oparciu
o komponenty System Center,

8.8.Instalacja i konfiguracja wszystkich z w/w serweréw w zakresie centralnego zarzadzania i
monitorowania w oparciu o komponenty System Center,

8.9.Instalacja i konfiguracja centralnej platformy raportowo-analitycznej (B),

8.10. Dostawie wszystkich niezbednych praw i licencji zwigzanych z realizacja zamdwienia
umozliwiajgcych Zamawiajgcemu korzystanie bez ograniczen
z zakupionego oprogramowania bez koniecznosci dokupowania innych licencji po
uruchomieniu SWOP na nowej infrastrukturze sprzgtowo-programowej.(wymagana jest
dostawa plyt instalacyjnych z oprogramowaniem dla wszystkich jednostek objetych

dostawa}.

8.11. Mozliwos¢ korzystania przez min. 3 lata od zakupu z ochrony antywirusowej systemu
operacyjnego serwerow

8.12. Zamawiajacy ma posiadaé prawo do przenoszenia, pizypisania licencji.

8.13. Licencje maja by¢ bezterminowe.

8.14. Zamawiajacy ma posiadaé prawo do poprawek bezpieczefistwa min. 5 lat od wydania
produktu

Przeszkolenie kadry technicznej (administratorzy):
9.1.8 oséb z Komendy Giéwnej Policji i Komendy Stolecznej z zakresu:
o nowej wersji systemu operacyjnego
e nowej wersji bazy danych
o rozwigzania HA i DR
¢ ushugi katalogowej
° audytu i bezpieczenstwa danych
e procedur eksploatacyjnych
9.2,10 oséb z Komendy Glownej Policji z zakresu:
° podstaw analizy i raportowanie Bl, jezyka R,
e  MSSOQL, T/SQL
9.3, Zapewnienie po wdrozeniu w KGP specjalisty(6w) z zakresu analiz, raportowania BI, jezyka
R w celu udzielenia konsultacji/warsztatow dla kadry KGP (w formie wsparcia
telefonicznego lub osobistego) do czasu odbioru przedmiotu Umowy.
10. Migracja w Komendzie Glownej Policji obecnic eksploatowanego serwera Microsoft Windows
Server 2003 do Microsoft Windows Server Datacenter (najnowsza stabilna wersja).

11. Migracja w Komendzie Stolecznej Policji obecnie eksploatowanego serwera Microsoft Windows

Server 2003 do Microsoft Windows Server Standard (najnowsza stabilna wersja).

12. Przeprowadzenie w Komendzie Glownej Policjii i w Komendzie Stolecznej Policji testow

poprawnoéei funkcjonowania oprogramowania klienckiego z nowa baza danych (ewentualne
zimiany w oprogramowaniu klienckim zostang zrealizowane przez Policjg),
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13. Przeprowadzenie w Komendzie Glownej Policji i w Komendzie Stolecznej Policji testow

wydajnoéciowych i niczawodnosciowych,

14. Przeprowadzenie w Komendzie Gldwnej Policji i w Komendzie Stolecznej Policji testow

zarzadzania infrastrukturg serwerows,
15. Opracowanie dokumentacji:
15.1.
16. Opracowanie procedur:
® zatrzymania i startu systemu,

powykonawczej opisujgcej architekturg calego roZwigzania,

o diagnostyki systemu operacyjnego i bazy danych,
o wylgczenie serwera z klastra w przypadku awarii,

° wlaczenie serwera do klastra po naprawie serwera,

e  podstawowych procedur eksploatacyjnych,

J przelaczania awaryjnego, przetaczania failover, faiiback,

6.2.Etap 2

Rozpoczecie Etapu 2 bedzie mozliwe tylko po zatwierdzeniu przez Zamawiajgcego protokolu odbioru

Etapu 1.

Etap 2 polegat bedzie na przeprowadzenia identycznych dzialan jak dla Komendy Stotecznej Policji

krai

 Komenda  Wojewédzka  Policji

 Bialymstoku _ B

‘ Komenda  Wojewddzka  Policji  w

- Bydgoszczy

| Komenda Wojew 6dzka Pollcp W Gdansku

i Komenda Wojewédzka Policji w Gorzowie

| Wielkopolskim

- Komenda Wmewodzka Policji —w
Katowicach

Komenda Wojewédzka Policji w Lodzi

. Komenda Wojewbdzka Policji w Olsztynie
- Komenda Wojewddzka Policji w Opolu

. Komenda Wojewadzka Policji w Poznaniu
‘Komenda Wojewédzka Policji w Radomiu

| Centrum Szkolema Policji Legmnowo N
i.5p
s

Isp

Szkula PO]]C]I w Katowwach

_ Szkola Policji w Shupsku

Komenda Wo;ewodzka Pollcgl hid Klelcach
Komenda Wojewadzka Policji w Krakowie
. Komenda Wojewédzka Policji w Lublinie |

 Komenda  Wojew6dzka  Policji  w

| Rzeszowie

. Komenda Wo;ewodzka PO]IC]I hd Szczecnme_
Komenda  Wojewédzka  Policji  we
Wraoclawiu

‘ k\'\'fp '

kwp

| kwp

kwp

kwp

| kwp.
| kwp

| kwp

kwp,

kwp

kwp
 kwp

sp

kwp

© Gdansk , ul. Okopowa is

kwp

| Klakow ul. Mogilska 109
; Lublin, ul. Narutowicza 73
' "Léd?, ul. Lutomierska 108/112

. Olsztyn, ul, Partyzantow 6/8

Szczecm ul, Malopolska 47
| Wroclaw, ul. Podwale 31/33

| Rzeszdw, ul. Gen. Dablowsklego 30

iatystok, ul. Sienkiewicza

Bydgoszcz, ul. Powstaficow Wikp. 7

Gorzdéw Wielkopolski ul. Kwiatowa 10
Katowice, ul. Lompy 19

Klel'é.é. ul. Semina'ljj'ska 12

Opole, ul. WQ]ClGCha Kor fantcgo 2
Poznan, ul. Kochanowsklego 2A
Radom, ul. 11 Listopada 37/59

'Leglonowo ul. Zegizynska 121

Katowice, u] .Iankego 276 ]
Pila, Plac Staszica 7 o .
Stupsk, ul. lemsktego 42 i

1. Dziatania w jednostkach beda realizowane analogicznie jak dla KSP,
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Dokumentacja przygotowana w Etapie 1 musi by¢ zaktualizowana o instalacje zrealizowane dla
pozostalych jednostek Policji,

Dostarczenie i instalacja sprzetu, oprogramowania i licencji do pozostatych jednostek, zgodnie ze
specyfikacja jak dla KSP. W niektorych jednostkach Policji (KWP Krakow i KWP Katowice)
mogg wystapi¢ dodatkowe lokalne uwarunkowania, ktére musza by¢ uwzglgdnione podezas
instalacj,

Tloéé licencji dla jednostek wynosi odpowiednio:

16 jednostek terenowych klasy KWP liczba licencji per jednostka:
o Licencji Core Infrasiructure Suite Standard (najnowsza stabilna wersja — 16 licencji SKU
o Licencji Microsoft SQL Server Enterprise Core na 12 rdzeni — 6 licencji SKU

4.2 jednostek klasy SP (szkoly) EDU

o Licencji Core Infrastructure Suite Standard EDU (najnowsza stabilna wersja — 16 licencji
SKU

e Licencji Microsoft SQL Server Enterprise Core na 12 rdzeni — 6 licencji SKU
EDU(najnowsza stabilna wersja)

Dzialania w KWP, SP, CSP zwigzane z ustugami migracji, konfiguracji musza zostad
poprzedzone szkoleniem (nowej wersji systemu operacyjnego, nowej wersji bazy danych,
rozwiazania HA i DR, uslugi katalogowej, audytu i bezpieczenstwa danych, procedur
eksploatacyjnych) realizowanym dla dwach osob z kazdej jednostki.
Przeszkolenie kadry technicznej (administratorzy):
6.1.40 0s6b z kwp, sp z zakresu:
6.1.1.n0wej wersji systemu operacyjnego
6.1.2.nowej wersji bazy danych
6.1.3.rozwigzania HA i DR
6.1.4.ustugi katalogowej
6.1.5.audytu i bezpieczefistwa danych
6.1.6.procedur eksploatacyjnych
Przeszkolenie 220 uzytkownikéw z KGP, KSP, KWP, SP z zakresu:
7.1.podstaw analiz i raportowania Bl z uwzglgdnieniem specyfiki merytorycznej moduldw
skladajacych si¢ na SWOP (kadry, place, {inanse i ksiegowo$é, gospodarka magazynowa,
$rodki trwale),
7.2.specyfika merytoryczna szkolenia zostanie ustalona z Zamawiajacym po podpisaniu umowy.
Intencjg Zamawiajacego jest przeprowadzenie szkoleh w warunkach mozliwie najbardzicj
zblizonych do rzeczywistych.

Uszezegolowienie specytikacji serwerdw

Typl

Element konfiguracji Wymagania minimalne

Obudowa RACK 19 cali

Procesor Dwa procesory minimum 8-rdzeniowe x86 - 64 bity, procesor 8-rdzeniowy
osiagajacy w testach SPEC CPU2006
(https://www.spec.org/cpu2006/1‘esults/rint2006.html) wynik ni¢ mniejszy niz
890 dla testu ,,SPECint rate2006 Base”

Liczba procesorow Dwa procesory.

Pami¢é operacyjna Minimum iloéé pamieci RAM: 128 GB z mozliwoscig rozbudowy do 256 GB

Sloty rozszerzen Minimum 3 sloty PCI-Express Generacji 3 w tym minimum jedno gniazdo

pozwalajace na instalacje kart pelnej wysokosei.

Dysk twardy Zainstalowane: min. 4 dyskow twardych o pojemnosci 1 TB SAS 10k

(RAID1+0)
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Naped optyczny DVD wevwngetrzny,

Interfejsy sieciowe 2 karty ¥C 2 portowe
KSP/KWP/SP 2 karty sieciowe 2 portowe 1Gb/s
Interfejsy sieciowe KGP | 2 karty FC 2 portowe

2 karty sieciowe 2 portowe 10Gb/s

Karta graficzna

Zintegrowana karta graficzna

Porty Minimum 6 portéw USB 2.0 lub nowszy z czego minimum 2 na przednim
panelu obudowy i minimum jeden wewngtrzny ;
1xVGA;
Serial.

Zasilacz Minimum 2 szt. typu Hot-plug, redundantne

Chiodzenie Zestaw wentylatoréw redundantnych typu hot-plug

Zarzadzanie 1 obsluga
techniczna

Serwer musi byé wyposazony w kart¢ zdalnego zarzgdzania (konsoli)
pozwalajacej na: wlaczenie, wylaczenie i restart serwera, podglad logéw
sprzetowych serwera, przejecie pelnej konsoli tekstowej serwera niezaleznie
od jego stanu (takze podczas startu, restartu OS). Oprogramowanie do
zarzadzania musi postadaé funkcjonalno$é przejgcia zdalnej konsoli
graficznej i podlaczania wirtualnych napgdéw CD/DVD/ISO i FDD.
Rozwigzanie sprzgtowe, niezalezne od systemdw operacyjnych, zintegrowane
7 plytg glowna lub jako karta zainstalowana w gniezdzie PCL

Wsparcie dla Systemdw
Operacyjnych i
Systemow
Wirtualizacyjnych

Microsoft Windows Server min. w wersji 2016
Microsoft Windows SQL. Server min. w wersji 2016
Red Hat Enterprise Linux (RHEL)

SUSE Linux Enterprise Server (SLES)

VMware, Windows Server Virtualization (Hyper-V)
lub réwnowazne

Dodatki Komponenty (szyny, sruby, itd.) niezbgdne do instalacji dostarczonych
serweréw w szafach typu RACK 19 cali;
Wysuwane szyny zapewniajgce mozliwos¢ dostgpu do wngtrza
(serwisowania) serwera bez koniecznosei demontazu ;
Montaz serwerdw w szafach rack 19" dostarczanych przez Wykonawce.
System operacyjny zgodnie z zaoferowanyin rozwiazaniem
Support Zgodnie z wymaganiami gwarancyjnymi zal. Nr 2 do umowy
TYPII

Element konfiguracji

Wymagania minimalne

Obudowa

RACK 19 cali

Procesor

Dwa procesory minimum 16-rdzeniowe x86 - 64 bity, procesor 16-
rdzeniowy osiggajacy w testach SPEC CPU2006
(https://www.spec.org/cpu2006/results/rint2006. html) wynik nie
mniejszy niz 1400 dla testu ,,SPECint_rate2006 Base”

Liczba procesoréw

Dwa procesory.

Pamie¢ operacyjna

Minimum ilo$¢ pamigci RAM: 256 GB

Sloty rozszerzen

Minimum 3 sloty PCI-Express Generacji 3 w tym minimum jedno
gniazdo pozwalajgce na instalacje kart pelnej wysokosci.

Dysk twardy Zainstalowane: min. 2 (dwoch) dyskéw twardych o pojemnodei 300 GB
SAS 10k (RAID 1)
Naped optyczny DVD wewngtrzny.

Interfejsy sieciowe

2 karty FC 2 portowe do wspdipracy z macierzg
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2 karty sieciowe 2 portowe 10Gb/s j

Karta graficzna Zintegrowana karta graficzna

Porty Minimum 6 portéw USB 2.0 lub nowsze z czego minimum 2 na przednim panelu
obudowy i minimum jeden wewngtrzny ;
1xVGA;
Serial.

Zasilacz Minimum 2 szt. typu Hot-plug, redundantne

Chlodzenie Zestaw wentylatoréw redundantnych typu hot-plug

Zarzadzanic i obsluga | Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli)

techniczna pozwalajacej na: wigczenie, wylaczenie i restart serwera, podglad
logdw sprzetowych serwera, przejecie pelnej konsoli tekstowe) serwera
niezaleznie od jego stanu (takze podczas startu, restartu OS).
Oprogramowanie do zarzgdzania musi posiada¢ funkcjonalnos¢
przejecia zdalnej konsoli graficznej i podigezania wirtualnych napgdow
CD/DVD/ISO i FDD. Rozwiazanie spizetowe, niezalezne od systemow
operacyjnych, zintegrowane z ptyta glowna lub jako karta
zainstalowana w gniezdzie PCL

Wsparcie dla Microsoft Windows Server min. w wersji 2016

Systemow Microsoft Windows SQL Server min. w wersji 2016

Operacyjnych i Red Hat Enterprise Linux (RHEL)

Systemow SUSE Linux Enterprise Server (SLES)

Wirtualizacyjnych VMware, Windows Server Virtualization (Hyper-V)
lub rownowazne

Dodatki Komponenty (szyny, $ruby, itd.) niezbedne do instalacji dostarczonych
serwerow w szafach typu RACK 19 cali;
Wysuwane szyny zapewniajgce mozliwos¢ dostepu do wnetrza
(serwisowania) serwera bez koniecznoécl demontazu ;
Montaz serwerdw w szafach rack 19°” dostarczanych przez
Wykonawce.

System operacyjny zgodnie z_zaoferowanym rozwigzaniem

Support Zgodnie z wymaganiami gwarancyjnymi zal. Nr 2 do umowy

7. Uszczegélowienie zakresu szkolen
Dedykowane minimum 3 dniowe szkolenia dla kadry technicznej Policji ma objaé w szczegdlnosei:
e Administracja systemem operacyjnym:

o}

0 0 0O

(o]

Konfiguracja, monitorowanie i rozwigzywanie problemow z serwerem DNS
Konfiguracja i monitorowanie ustug dostgpu zdalnego{RDS)

Wprowadzenie do zarzgdzania i monitorowania ustugi katalogowej

Instalacja, konfiguracja, zarzadzanie i odtwarzanie systemu Windows Server
Monitorowanie pracy systemu Windows Server

Wprowadzenie do instalacji, zarzgdzania 1 monitorowania pracy serwerow Hyper-V

e Zarzadzanie baza danych

o

o & O

O

Dobre praktyki w instalacji i konfiguracji SQL Server w érodowisku fizycznym lub
wirtualnym

Konfiguracja, zarzadzanie i monitorowanie ustug wysokiej dostgpnosci — AlwaysOn
Zarzadzanie bezpieczenstwem dostgpu (uzytkownicy, role, uprawnienia)

Wykonywanie kopii bezpieczeistwa i odtwarzanic baz danych

Monitorowanic pracy serwerow bazodanowych

¢ Oprogramowanie do zarzadzania i monitoringu systemow
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o Wdrazanie komponentéw system center (centralizacja monitorowania $rodowiska,
wdrazanie oprogramowania, kopie bezpieczenstwa)

o Dystrybucja poprawek i centralizacja zarzadzania w srodowisku serwerowym

o Centralizacja zarzgdzania $rodowiskiem wirtualnym

Informacje organizacyjne

Protok6t koficowy podpisany zostanie po realizacji dostaw i ustug dia obydwu etapow.

Termin realizacji etapu [ : 4 miesigce od dnia zawarcia Umowy .

Termin realizacji etapu 11 i caloéci umowy: 9 miesigcy od dnia zawarcia Umowy .
Przeprowadzanie dzialan w kazdej z jednostek (z wylaczeniem szkolen) musi by¢ realizowane od
12 dnia i nie pdzniej niz do 22 dnia miesigca. Uwarunkowanie to podyktowane jest krytycznym
okresem przetwarzania danych w jednostce do 12 dnia i po 22 dniu miesigca.

Gwarancja: min. 36 miesigcy. Gwarancja nie krétsza niz gwarancja producenta.

Dyski twarde nie opuszczaja nigdy siedziby Zamawiajgcego oraz jednostek terenowych. Nosniki
danych z uszkodzonych dyskow twardych nie sg wydawane.

40



9. Wycena komponentow

Wycene wg nastgpujgcego ukladu osobno dla Etapu 1

Egz. nr

Element wyceny Cena Sztuk Wartosé Warto$¢ | Podatek
jednostkowa netto  (cena | brutto VAT
netto jednostkowa

* sziuki)

serwery rack (poszczegolne typy)

Szafa rack

2 Przelgczniki 10 GigE dla KGP

2 przelgczniki | GigE dla KGP

Licencje Core Infrastructure Suite
DataCenter (najnowsza stabilna
wersja) dla serweréw 6.1.1.1 i
6.1.1.2

Licencji Core Infrastructure Suite
Standard  (najnowsza  stabilna
wersja) w ilosci pozwalajacej na
poprawne zalicencjonowanie
serwerdw  wskazanych w  pkt
6.1.2.1 oraz uwuchomienie 2
maszyn wirtualnych na kazdym z
serwerow

Licencje SQL Server Enterprise
Core punkty 6.1.1.7 ,
6.1.2.3(najnowsza stabilna wersja)

CAL Windows Server w ilosci
2500 szt. per devicet RDS CAL w
itosci 110 szt. (ilog¢ dla wszystkich
jednostek do podzialu)

Macierz FC dla KGP

interfejs ~ sieciowy  FC  do
wspolpracy z macierzg 2 szt.

KVM wraz okablowaniem dla 5
serwerow

ustugi instalacji, konfiguracji,
migracji

Szkolenia

Dokumentacja




Wycene wg nastgpujacego ukladu osobno dla Etapu 2.

Element wyceny Cena Sztuk Wartos¢ Wartoéé | Podatek
jednostkowa netto  (cena | brutto VAT
netto jednostkowa

* grtuki)

serwery rack

Szafa rack

Licencji Core Infrastructure Suite
Standard  (najnowsza  stabilna
wersja) w ilosci pozwalajacej na
poprawne zalicencjonowanie
serwerdw  wskazanych w  pkt
6.1.2.1 oraz uruchomienie 2
maszyn wirtvalnych na kazdym z
serwerow

Licencji Microsoft SQL Server
Enterprise Core na 12 rdzeni (do
kazdej jednostki) analogicznie do
6.1.23

CAL Windows Server+ RDS CAL

KVM wraz okablowaniem dla 2
Serwerow

ustugi instalacji,  konfiguracji,
migracji

szkolenia

dokumentacja
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Wycena ogélna wg nastepujgcego ukladu dla Etapu 112

poziomie centralnym i lokalnym jednostek Policji
w oparciu 0 SWOP i inne Zrédla danych.

Lp. | Nazwa elementu wyceny Kwota netto | Kwota Podatek
7} brutto zi VAT

1. Wymiana serwerdw aplikacyjnych w
KGP/KWP/KSP/Szkotach,

2. Wymiana serwerow bazodanowych w
KGP/K WP/KSP/Szkolach.

3. Zakup macierzy dyskowych dla KGP.

4. Podnicsienie wersji systemu operacyjnego  do
najnowszej stabilnej wersji W
KGP/KWP/KSP/Szkolach.

5. Podniesienie wersji systemu bazodanowego do
najnowszej stabiinej wersjl w
KGP/KWP/KSP/Szkotach.

6. Podniesienie wydajnosci i niezawodnosei SWOP
poprzez zastosowanie rozwigzal HA (ang. high
availability) DR (ang. disaster recovery) poprzez
wdrozenie rozwigzan HA (ang. high availability)
oraz DR (ang. disaster recovery)

7. Przeszkolenie  administratoréw  z  zakresu
najnowszych stabilnych systemow operacyjnych i

| bazodanowych.

8. Przeszkolenie programistow z zakresu
nowoczesnych technologii i produkeji
oprogramowania.

9. Przeszkolenie uzytkownikdw z zakresu analiz
biznesowych.

0. | Uruchomienie monitoringu centralnego SWOP
wszystkich instalacji.

11. | Uruchomienie $rodowiska analiz biznesowych na
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10. Szczegolowa specyfikacja macierzy dyskowej i przelacznikéw SAN

Macierz dyskowa

Element konfiguracji

Wymagania minimalne

Typ obudowy Macierz musi byé przystosowana do montazu w szafie rack 197,
Kompenenty (szyny, $ruby, itd.) niezbgdne do instalacji dostarczonych
macierzy w szafach typu rack 19°";

Architektura Oferowany system dyskowy musi sig skladaé z pojedynczej macierzy

dyskowej. Niedopuszczalne jest realizacja zamowienia poprzez dostarczenie
wielu macierzy dyskowych. Za pojedynezg macierz nie uznaje si¢
rozwiazania opartego o wiele macierzy dyskowych (par kontrolerow
macierzowych) polaczonych przelacznikami SAN lub tzw. wirtualizatorem
sieci SAN czy wirtualizatorem macierzy dyskowych.

Przestrzen dyskowa

Macierz musi udostepniaé minimum 20 TB uzytkowej przestrzeni dla
danych zbudowangj w oparciu o minimum 48 dyskow w technologii SAS i
predkosci obrotowej min. 10k obr/min zabezpieczonych mechanizmem
RAID1+0 (2+2) lub minimum 46 dyskéw o ile przestrzef wystawiona
bedzie oparta o mechanizm RAID1+0 (RAID10) i bedzie spetniaé pozostale
wymagania w tym takze minimum uZzytkowe; przestrzeni dla danych.

Wszystkie dyski muszg mie¢ identyczne parametry pojemnosciowe i
wydajnosciowe.

Mozliwosé rozbudowy

Macierz musi umozliwiaé rozbudowe (bez wymiany kontroleréw macierzy)
do co najmniej 240 dyskéw twardych.

Obsluga dyskow

Macierz musi obslugiwaé dyski SSD, SAS i Nearline SAS. Macierz musi
obshugiwa¢ dyski 2,5” jak réwniez 3,5”.

Sposdb zabezpieczenia
danych

Macierz musi obshigiwa¢ poziomy RAID 0,1,5,6,10.

Mozliwosé definiowania roznych pozioméw RAID na tych samych dyskach
fizycznych. Jezeli nie jest mozliwe uzyskanie takiej funkcjonalnosci, dla
uzyskania podobnej wydajnosci wymagane jest zrealizowanie zadanej
pojemnosci wigkszg 0 50% liczbg dyskow fizycznych.

Macierz musi umozliwiaé definiowanie globalnych dyskéw spare lub
odpowiedniej zapasowej przestrzeni dyskowej. Oferowana konfiguracja
dyskowa musi zawiera¢ rekomendowang przez producenta ilod¢ dyskow
spare lub odpowiednig zapasowq przestrzen dyskowa.

Tryb pracy kontrolerow
macierzowych

Macierz musi byé wyposazona w minimum dwa symetryczne kontrolery
pracujace w trybie active-active.

Konstrukeja macierzy powinna zapewnia¢ sprzgtowe rozlozenie zapytan [/O
pomigdzy kontrolerami macierzy (przy duzym obcigzeniu jednego z
kontroleréw zapytania 1/O sg kierowane automatycznie do drugiego
kontrolera, nie zaleznie od tego, do ktorych portow zewnetrznych
podiaczone sg serwery).

Kontrolery musza pracowaé w trybie wysokiej dostgpnosci, tzn. w
przypadku awarii jednego kontrolera, inny kontroler automatycznie
przejmuje jego funkeje, czyli udostepnia klientom (tzw. hostom) wszystkic
zdefiniowane w macierzy zasoby.

Kontroler oparty na architekturze 64bitowe).

Pamig¢é cache

Kazdy kontroler macierzowy musi by¢ wyposazony w minimum 16 GB
pamigci cache, 32 GB sumarycznie w macierzy. Pamieé cache musi by¢
zbudowana w oparciu o wydajng pamigé typu RAM. Pamigé cache musi
mieé mozliwoé¢ dynamicznego przydzialu zasobow dla zapisu lub odczytu.
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Pamieé zapisu musi by¢ mirrorowana (kopie lustrzane) pomigdzy
kontrolerami dyskowymi. Jezeli zabezpieczenie kopiami lustrzanymi
obejmuje takze pamig¢ odezytu, to kazdy z kontroleréw macierzowych musi
byé wyposazony w pamigci cache o pojemnosci o 50% wigkszej niz wyzej
wymagana.

W przypadku awarii zasilania w celu ochrony danych zawartos¢ pamigcei
cache musi zostaé trwale zapisana lub zosta¢ zabezpieczona poprzez
podtrzymanie bateryjne pamigci cache kontrolerow macierzowych lub z
zastosowaniem innej technologii przez okres przez minimum 72 h.

Interfejsy

Macierz musi posiadaé co najmniej 8 zewngtrznych portow FC 3 Gb/s.
Porty nie moga by¢ duplikowane za pomocg przelgcznikdw SAN,
duplikatoréw portdw oraz innych form wirtualizacji zasobdw pamigci
masowych i sieci SAN,

Obslugiwane protokoly
dostepu do danych

SAN: FCP

Zarzgdzanie

Dostep administracyjuy do macierzy realizowany przez dedykowany port
serwisowy oraz sieé ethernet, za posrednictwem aplikacji dostarczonej przez
producenta macierzy.

Zarzadzanie macierzg dyskowa musi by¢ mozliwe z poziomu interfejsu
graficznego 1 interfejsu znakowego.

Oprogramowanie do zarzadzania musi pozwalaé na stale monitorowanie
stanu macierzy oraz umozliwia¢ konfigurowanie jej zasobow dyskowych.
Narz¢dzie musi pozwalaé na obserwacje danych wydajnosciowych.
Wymagane jest monitorowanie wydajnosci macierzy wedhug parametrow
takich jak: przepustowos¢ oraz liczba operacji /O dla interfejsow
zewnetrznych, grup dyskowych, dyskéw logicznych (LUN), pojedynczych
napgdéw dyskowych oraz kontrolerow (procesory i pami¢¢ cache).

Jezeli do obstugi powyzszych funkcjonalnosei wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla calej pojemnosci urzgdzenia.

Zarzadzanie grupami
dyskowymi oraz dyskami
logiczinymi

Macierz musi umozliwia¢ zmienianie pojemnosci wolumenow logicznych
LUN w trybie on-line.

Macierz musi umozliwiaé on-line'owe przenoszenie LUNOw pomigdzy
grupami dyskowymi lub w przypadku ich braku zmienianie poziomu
zabezpieczenia RAID dla danego L.UNa dyskowego w sposob transparentny
(bez przerywania dostepu do danych) dla korzystajacych z tego wolumenu
hostow.

Jezeli do obstugi powyzszych funkcjonalnodci wymagane s3 dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnoscei urzgdzenia.

Thin Provisioning

Macicrz musi umozliwiaé udostepnianie zasobow dyskowych do serwerow
w trybie tradycyjnym, jak i w trybie typu Thin Provisioning,.

Nalezy dostarczyé licencjg umozliwiajaca korzystanie z funkgji thin
provisioning na cala oferowana pojemnoé¢ macierzy.

Wewnetrzne kopie
migawkowe

Macierz musi umozliwiaé dokonywania na zadanie tzw. migawkowej kopii
danych (snapshot, point-in-time) w ramach macierzy za pomoca
wewngtrznych kontroleréw macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla calej pojemnosei urzadzenia.

Wewnetrzne kopie pelne

Macierz musi umozliwiaé dokonywanie na zadanie petnej fizycznej kopii
danych (clone) w ramach macierzy za pomoca wewngetrznych kontrolerow
macierzowych. Wykonana kopia danych musi mieé mozliwosé
zabezpieczenia innym poziomem RAID. Musi by¢ mozliwosé wykonania
kopii w innej grupie dyskowej niz dane oryginalne.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane s dodatkowe
licencje, nalezy je dostarczy¢ dla calej pojemnosei urzadzenia.
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Zdalna replikacja danych

Macierz musi umozliwiaé zdalng replikacje danych typu online do innej
macierzy z tej samej rodziny. Replikacja musi by¢ wykonywana na
poziomie kontroleréw, bez uzycia dodatkowych serweréw lub innych
urzadzen i bez obcigzania serweréw podlaczonych do macierzy. Musi
istnie¢ mozliwo$éé jednoczesnej natywnej replikacji w trybach:
synchronicznym i asynchronicznym za poérednictwem FC.

Jezeli do obshugi powyzszych funkcjonalnosci wymagane s dodatkowe
licencje, dostarczenie ich nie jest aktualnie wymagane.

Podlgczanie
zewnetrznych systemow
operacyjnych

Macierz musi umozliwiaé jednoczesne podigczenie wielu serwerdw w trybie
wysokiej dostepnosei (co najmniej dwoma $ciezkami). Macierz dyskowa
musi wspieraé obstuge minimuim 64 hostow podlaczonych poprzez sie¢
SAN.

Macierz musi wspiera¢ podlaczenie nastgpujacych systemow operacyjnych:
Windows, Linux, VMware, IBM AIX, Sun Solaris, HP-UX.

Dla wymienionych systeméw operacyjnych nalezy dostarczy¢
oprogramowanic do przelgczania Sciezek i rownowazenia obcigzenia
poszezegolnych Sciezek. Wymagane jest oprogramowanie dla
nielimitowanej liczby serwerow.

Tezeli do obstugi powyzszych funkcjonalnosci wymagane sa dodatkowe
licencje, nalezy je dostarczy¢ dla maksymalnej liczby serwerow
obshugiwanych przez oferowane wzadzenie.

Redundancja

Macierz nie moze posiadaé pojedynczego punktu awarii, ktory
powodowaltby brak dostgpu do danych. Musi byé zapewniona pelna
redundancja komponentow, w szezegolnosci zdublowanie kontrolerdw,
zasilaczy i wentylatordw.

Macierz musi umozliwia¢ wymiang elementéw systemu w trybie ,hot-
swap”, a w szczegolnosei takich, jak: dyski, kontrolery, zasilacze,
wentylatory.

Macierz musi mieé¢ mozliwo4¢ zasilania z dwu niezaleznych zrodet zasilania
—odporno$é na zanik zasilania jednej fazy lub awarie jednego z zasilaczy
macierzy.

Ustugi instalacyjne

Oferent zainstaluje i uruchomi dostarczone urzadzenie oraz wykona jego
konfiguracje wedlug wytycznych Zamawiajgcego.
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Przelaczniki SAN 2 szt.

Element konfiguracji

Wymagania minimalne

Obudowa i zasilanie

Przelacznik FC musi mie¢ wysokos¢ maksymalnie 1U i szerokos¢ 19” oraz
zapewniaé techniczng mozliwo$¢ montazn w szafie 197 dostarczonej w ramach
zamowienia.

Komponenty (szyny, étuby, itd.) niezbgdne do instalacji dostarczonych
przelgeznikow w szafach typu rack 1977;

Przetacznik FC musi posiadaé nadmiarowe zasilacze i wentylatory , ktérych
wymiana musi by¢ mozliwa w trybie ,na gorgco” bez przerywania pracy
przetacznika.

Maksymalny dopuszczalny pobdr mocy przetacznika FC to 110W przy peinym
obsadzeniu modulami 16Gb/s Short-Wave,

Wymagane porty

Kazdy przelacznik FC wyposazony w:

- 22 moduty 8Gb Short Wave SFP+

~ 4 moduly 16Gb Short Wave SFP+
Wszystkic porty aktywne i zalicencjonowane.

Konfiguracja portow

Przetacznik FC musi posiadaé minimum 438 slotéw na moduly FC. Wszystkie
wymagane funkcje muszg by¢ dostgpne dla wszystkich portow FC
przelacznika.

Rodzaj obslugiwanych portéw: E, F, Mirror Port, Diagnostic Port.
Przelacznik FC musi mieé¢ mozliwo$é instalacji jednomodowych modufow
SFP+ umozliwiajacych bezposrednie potgczenie (bez dodatkowych urzadzen
posredniczaeych) z innymi przelgeznikami na odleglos¢ minimum 25km.
Mozliwos¢ wymiany w trybie ,na gorgco” moduldw portdw Fibre Channel
(SEP).

Patchecordy - 12 x 2m patchcordy $wiatlowodowe LC/LC OEM4

$wiatlowodowe - 36 x 5m patchcordy $wiatlowodowe LC/LC OEM4
- 24 x 15m patchcordy $wiatlowodwe LC/LC OEM4

Technologia Przelacznik FC musi by¢ wykonany w technologii FC 16 Gb/s i posiadaé
mozliwoéé pracy portéw FC z predkosciami 16, 10, 8, 4 Gb/s z funkejg
autonegociacji predkosci.
Przetacznik FC musi byé wykonany w tzw. architekturze ,,non-blocking”.
uniemozliwiajacej blokowanie sie ruchu wewnatrz przetacznika przy peinej
predkosci pracy wszystkich portow.

Przepustowos¢ Sumaryczna przepustowosé przefacznika FC musi wynosi¢ minimum 768 Gb/s
end-to-end full duplex.

Trunking Mozliwosé agregacji polgczen pomiedzy przetgcznikami (trunking) na
poziomie poszczegélnych ramek. Wymagana mozliwo$¢ utworzenia polaczenia
Hirunk” o przepustowosei minimum 128 Gb/s;
Przetacznik musi posiadaé mechanizm balansowania ruchu migdzy grupami
polaczen tzw. ,trunk” oraz obstugiwaé grupy potaczen ,,trunk” o réznych
diugosciach;
Przelgcznik musi posiada¢ mechanizm szyfrowania przesylanych danych
pomiedzy przelgcznikami FC w sieci fabric;
Przetaczaik musi posiadaé mechanizm kompresji przesylanych danych
pomiedzy przelacznikami FC w sieci fabric;
Wymagane dostarczenie licencji dla tych funkcjonainosci.

Zoning Przetacznik FC musi udostepniaé uslugg Name Server Zoning - tworzenia stref
(zon) w oparciu o baze danych nazw serwerow.
Przefacznik FC musi zapewniaé sprzgtowg obshuge zoningu na podstawie
portéw i adresow WWN.

Bezpieczenstwo Przetacznik FC musi posiadaé wsparcie dla nastgpujacych mechanizmow

zwig¢kszajgeych poziom bezpieczefistwa:
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o Mozliwo$¢ uwierzytelnienia (autentykacji) przelgcznikéw z listy
kontroli dostepu w sieci Fabric za pomocy protokoléw DH-CHAP i
FCAP
o Mozliwo$é uwierzyteinienia (autentykacji) urzadzen konicowych z listy
kontroli dostepu w sieci Fabric za pomocg protokotu DH-CHAP
o Kontrola dostepu administracyjnego definiujgca mozliwos¢ zarzadzania
przetgeznikiem tylko z okreslonych urzadzes oraz portow
o Szyfrowanie polaczenia z konsolg administracyjng. Wsparcie dla SSHv2
o Szyfrowanie komunikacji narz¢dzi administracyjnych za pomocg
SSL/HTTPS
o Obsluga SNMP v3
Przelacznik FC musi posiada¢ wsparcie dla mechanizméw zwigkszajgcych
poziom bezpieczenstwa przez mozliwosé definiowania zakresu uprawnien
administratora.

Funkcjonalnosei

Wsparcie dla N_Port ID Virtualization (NPIV).

Przelacznik FC musi umozliwiaé wprowadzenie ograniczenia predkosci dla
dowolnego portu lub portdéw. Musi byé mozliwosé okreslenia limitow nizszych
niz wynegocjowana predkosé portu.

Przetacznik FC musi umozliwiaé kategoryzacjg ruchu migdzy inicjatorem i
targetem oraz przydzieleniem takiej pary urzadzen do kategorii o wysokim lub
niskim priorytecie. Konfiguracja przydziatu do réznych klas priorytetow musi
by¢ konfigurowana za pomocg standardowych narzedzi do konfiguracji
ZOningu,

Diagnostyka

Przetacznik musi by¢ wyposazony w narz¢dzia do logowania zdarzei poprzez
mechanizm ,,syslog”.

Przelgcznik musi by¢ wyposazony w narzedzia dajgce mozliwo$é
skonfigurowania specjalnego portu diagnostycznego tzw. D_port. Port
diagnostyczny musi umozliwia¢ wykonanie testow sprawdzajgcych sprawnose
polaczen clektrycznych z modulem SFP, polaczenia optycznego mig¢dzy
dwoma przetacznikami oraz. pomiar opdZnienia i odleglosci migdzy
przelycznikami z dokladnodcia do 5 m dla wkladek SFP 16 Gb/s. Testy
wykonywane przez port diagnostyczny nie mogg wplywaé w zaden sposob na
dzialanie pozostalych portdw przelacznika i calej sieci fabric.

Zarzadzanie

Przelgcznik FC musi posiada¢ mozliwoéé konfiguracji przez komendy tekstowe
w interfejsie znakowym oraz przez przegladarke internetows z interfejsein
graficznym.

Przelacznik FC musi zapewni¢ mozliwoé¢ jego zarzadzania przez zintegrowany
port Ethernet, port szeregowy oraz inband IP-over-FC.

Przetacznik FC musi zapewniaé wsparcie dla standardu zarzadzajgcego SMI-S.
Przelaeznik FC musi zapewniaé mozliwo$é nadawania adresu IP dla
zarzadzajacego portu Ethernet za pomocg protokolu DHCP oraz statycznie.

Ustugi instalacyjne

Oferent zainstaluje i uruchomi dostarczone urzadzenie oraz wykona jego
konfiguracj¢ wedlug wytycznych Zamawiajgeego.

48




11. Szczegdlowa specyfikacja szafy typu RACK

Element Wymagania minimalne

konfigoraciji

Obudowa RACK 19 cali o wysokosci 42 U wyposazona w drzwi przednie i tylne zamykane na
zamek

Dodatkowe Wszystkic elementy szafy muszq umozliwiaé takie zabezpicczenie szafy by

wymagania uniemozliwié
ingerencje w jej zawarto$é osobom nieuprawnionym bez koniecznoéci ponoszenia
dodatkowych
kosztdw na takie zabezpieczenia.
Wykonawca dostarczy szafy w ilosci niezbednej do zainstalowania dostarczonego
sprzetu w kazdej lokalizacji.

Zasilanie System zasilania kazdej z szaf serwerowych powinien zosta¢ wyposazony w co najinnie;

dwa

niezalezne PDU z ktérych Wykonawca powinien zapewnié odpowiednig ilo$¢ gniazd
zasilajgcych

w kazdej z szaf umozliwiajacych podlaczenie dostarczonego sprzgiu z nadmiarowoscia
rzedu 5% .

Przy zalozeniu iz dostarczone urzadzenia wymagajg wigcej mocy z kazdego PDU niz
pozwalaja

na to zabezpieczenia posiadane na pojedynczy obwad - C32 przez zamawiajacego
Wykonawca

powinien dostarczy¢ wielokrotnos¢ PDU. Kable zasilajgce PDU powinny zostaé
zakonczone

wtykami jednofazowymi 32A

12. Szezegolowa specyfikacja przelgcznikow 10 GigE

Przefacznik musi zapewniac minimum 48 portéw 10/25GE definiowanych za pomocg wkladek

SFP/SFP+ bezposrednio w obudowie przetgcznika lub na karcie
liniowej

minimum 6 portéw definiowanych za pomocs wkladek QSFP,
bezpodrednio w obudowie przelacznika ub na karcie liniowej, przy
czym kazdy z tych portéw QSFP powinien mie¢ mozliwos¢ pracy
zaréwno w trybie 40Gbps oraz w trybie 100Gbps

Parametry wydajnodciowe: Wymagana jest predkosc przelgczania ,wirespeed” dla kazdego

portu przefacznika

Obstugiwana faczna przeplywnosc (pasmo) min. 3 Thps
Obstugiwana taczna przepustowos¢ pakictowa przetgeznika min.
2,000 mpps

opbznienic przefgczania pakietow nie wigksze niz 2 us

Wymagania dia warstwy 1.2 Trunking IEEE 802.1Q VLAN;

Wsparcie dia 4094 sieci VLAN;
Funkcjonalnoéé izolowania portéw znajdujgeych sie w tym samym
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VLAN

Wsparcie sprzgtowe dla minimum 250 tysigey adresow MAC

IEEE 802.1w  Rapid Spanning Tree (RST)

IEEE 802.1s Multiple Spanning Tree (MST)

Wsparcie sprzgtowe dla tunelowania QinQ

Spanning Tree Guard lub odpowiadajgcy;

Internet Group Management Protocol (IGMP) Versions 2, 3;
Terminowanie pojedynczej wiazki EtherChannel na 2 niezaleznych
przetacznikach (MCEC, vPC lub odpowiadajacy mechanizm)}

Link Aggregation Control Protocol (LACP): IEEE 802.3ad z
mozliwoécia zgrupowania minimum 32 interfejséw fizycznych w
wigzce

Ramki Jumbo dla wszystkich portow (minimum 9216 bajtéw);

mozliwo$¢ rozszerzenia
funkcjonalnosci o wsparcie
warstwy L3

Sprzgtowe przelaczanie pakietéw w warstwie L3

Routing w oparciu o trasy statyczne

Routing w oparcit o OSPF, BGP, IS1S dla protokolow 1Pv4 oraz
1Pvé.

Policy Based Routing (PBR) dia IPv4

VRRP v3

Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol)

Wsparcie sprzetowe dla minimum 768 tysigcy prefixdéw LPM/
wpiséw hosta w tablicy routingu IP

Wsparcie dla IPv4 multicast w oparciu o protokot PIMv2 Sparse
Mode I tryb SSM (Source Specific Multicast)

Wsparcie dia IGMPv3 oraz MSDP

Wsparcie dla minimum 32,000 tras multicastowych

Wsparcie dla minimum 1000 instancji VRF wraz z funkcjonalnoscig
importu/eksportu tras (route leaking)

Wybér do 64 jednoczesnych §ciezek o réwnej metryce (ECMP)
Minimum 1000 wejsciowych oraz 1000 wyjéciowych wpisow dla
ACL - access control list

mozliwo$¢ rozszerzenia
funkcjonainoéci o nastgpujgee
mechanizmy zwigzane z z
funkcjonalnoscia VXLAN:

Obsluga co najmnigj 256 sprzgtowych VTEP (VXLAN Tunnel
Endpoint)

Sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway)

Obstuga ruchu rozgloszeniowego (multicast, broadcast, unknown
unicast) z mapowaniem VXLAN do TP Multicast Group i
wykorzystaniem funkcjonalnosci PIM Anycast RP

Obstuga ruchu rozgloszeniowego (multicast, broadcast, unknown)
poprzez statyczng replikacj¢ (bez koniecznosci wykorzystania 1P
Multicast)

Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucja
informacji o adresach MAC i adresach IP poprzez MP-BGP i
ograniczeniem ruchu ARP (Address Resolution Protocol)

Obstuga routingu migdzy VXLAN-ami (VXLAN Routing) =z
wykorzystaniem BGP EVPN oraz funkcjonalnosei Anycast Gateway
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(obsluga danego SVIna wszystkich VTEP w domenie VXLAN)

Przelgcznik musi wspierac
nastepujgce mechanizmy
zZwigzane z zapewnieniem
jakosei ustug w sieci:

Layer 2 IEEE 802.1p (CoS),

Klasyfikacja QoS w oparciu o listy (ACL (Access conirol list) —w
warstwach 2, 3, 4;

Kolejkowanie na wyjsciu w oparciu o CoS 802.1p;

Bezwzgledne (strict-priority) kolejkowanie na wyjsciu;
Kolejkowaniec WRR (Weighted Round-Robin) na wyjsciu  lub
mechanizm odpowiadajacy

Ograniczanie ruchu (policing) do zadangj przeplywnosci  na
interfejsach wejsciowych i wyjsciowych

Dopasowywanie (shaping) ruchu do zadanej przeplywnosci na
interfejsach wyjsciowych

Protokét PFC (Priority Flow Control) IEEE 802.1Qbb

Przetacznik musi wspiera¢
nastepujgce mechanizmy
Zwigzane z zapewnieniem
bezpieczenstwa w sieci:

Wejsciowe ACL (standardowe oraz rozszerzone);

Standardowe oraz rozszerzone ACL dia warstwy 2 w oparciu o
adresy MAC adresy, typ protokotu;

Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu
o IPv4 i IPv6, Internct Control Message Protocol (ICMP), TCP,
User Datagram Protocol (UDP),

ACL oparte o VLAN-y (VACL);

ACL oparte o porty (PACL),

DHCP Snooping

ARP Inspection

IP Source Guard

Prewencja niekontrolowanego wzrostu iloei ruchu (storm control}),
dla ruchu unicast, multicast, broadcast

Wymagania dotyczace
zarzgdzania i
zabezpieczenia
przelgcznika:

Port zarzadzajacy 100/1000 Mbps;
Port konsoli CLI;
Zarzgdzanie In-band;SSHvZ;
Authentication, authorization, and accounting (AAA);
RADIUS;
TACACS+
Syslog;
SNMP v1, v2, v3;
RMON (przynajmniej grupy Events, Alarms)
Openflow 1.3
sFlow
IEEE 802.1ab LLDP
Mozliwosé zachowania stanu (checkpoint) i powrotu do poprzedniej
konfiguracji (rollback)
Role-Based Access Control RBAC;
Ograniczanie ruchu kierowanego do warstwy sterowania (control
plane policing)
Kopiowanie ruchu ze Zrédlowych fizycznych portéw FEthernet,
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wigzek PortChannel, sieci VLAN, na interfejs docelowy za
posrednictwem specjalnego mechanizmu. {mirror)

Network Time Protocol (NTP);

Precision Time Protocol [EEE 1588

Diagnostyka procesu BOOT;

Ping

Traceroute

Wymagania dotyczace
narzedzi programowania i
zarzadzania przefacznikiem:

Interpreter Python z mozliwoscig lokalnego uruchamiania skryptow
na przelgczniku i konfiguracji przetgcznika poprzez API
Wbudowana powloka bash do zarzadzania systemem Linux
przelacznika

Wsparcie dla kontenera LXC (Linux Container) wraz z mozliwoscig
instalowania na nim zewnetrznych aplikacji 32 1 64 bitowych w
oparciu o narz¢dzie yum i paczki rpm, niezaleznie od systemu
operacyjnego przelgcznika. Kontener musi mie¢ mozliwose
wykorzystywania portow fizycznych przelacznika.

Interfejs programistyczny REST APl wraz z upublicznionym SDK
Mozliwoéé zainstalowania klienta Chef

Mozliwosé zainstalowania agenta Puppet

Wsparcie dis NETCONF i zarzadzania poprzez XML

Wsparcie dla OpenStack Neutron plugin

Oferowane przelaczniki muszg by¢ wyposazone w 2 zasilacze
zmiennopradowe pracujace w konfiguracji redundantnej oraz
wentylatory w konfiguracji zapewniajgcej wyrzut powietrza od
strony polaczen zasilajgcych urzadzenia

Oferowane przelaczniki muszg by¢ wyposazone w 28 modulow
10GBase-SR kazdy

Przetacznik musi byé zarzadzany z zastosowanym u Zamawiajgcego
systemem zarzadzania siecig.

13, Szezegdlowsn specyfikacja prrelgernilkiw T Gigh

Rodzaj urzgdzenia:

Przetacznik stakowalny wyposazony w
minimum 24 porty 10/100/1000BaseT

Przetgeznik musi posiada¢ minimuin jeden
dodatkowy slot na modul rozszerzef z
mozliwos$cig jego wymiany ,,na gorgco” (ang.
hot swap). Wsrdd dostgpnych moduiow
rozszerzeh muszg by¢ dostgpne co najmniej
nastgpujace moduty:

Minimum 4-portowy modut Gigabit Ethernet z
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gniazdami SFP

Minimum 2-portowy modut 10Gigabit Ethernet
SFP+, przy czym wymagane jest, aby w
przypadku wykorzystanie pojedynczego lacza
10GE istniala mozliwo$¢ instalacii
dodatkowych 2 portdw Gigabit Ethernet SFP

Porty SFP musza umozliwiaé ich obsadzenie
modulami 1000Base-T, 1000Base-SX,
1000Base-1.X/LH, 1000Base-BX zaleznie od
potrzeb Zamawiajacego. Porty SFP+ musza
umozliwiaé ich obsadzenie modutami 10GBase-
SR, 10GBase-LR, 10GBase-LRM oraz
modutami optycznymi GE (1000Base-SX,
1000Base-LX/L.H)

Architektura

Przetgcznik musi zapewniaé mozliwos¢
stakowania z zapewnieniem nast¢pujacych
parametrow:

Przepustowos$¢ w ramach stosu min. 480Gb/s
Min. 4 urzadzenia w stosie
Zarzgdzanie poprzez jeden adres [P

Mozliwosé tworzenia polaczen cross-stack link
aggregation (czyli dla portéw nalezgeych do
rdznych jednostek w stosie) zgodnie z 802.3ad

Przetaczniki musza umozliwiaé wspotdzielenie
mocy zasilaczy tzn. zasilacze musza stanowi¢
zaséb wspoiny dla wszystkich przelgeznikow w
stosie (redundancja zasilania bez koniecznosci
instalacji zasilaczy zapasowych w kazdym
przefaczniku, mozliwo$¢ ,,pozyczania” mocy
dla innych jednostek w stosie, w tym dla
przetaeznikdw wymagajacych wigkszej mocy
dla PoE o ile takowe sa zainstalowane w stosie)

Urzadzenie musi by¢ wyposazone w
redundantne i wymienne moduly wentylatorow

Urzadzenie musi posiadaé mozliwo$¢ instalac)i
zasilacza redundantnego. Zamawiajacy nie
dopuszcza stosowania zewnetrznych systemow
zasilania redundaninego w celu realizacji tego
zadania. Zasilacze musza by¢ wymienne
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Przetgcznik musi posiadac mozliwosé
rozszerzenia funkcjonalnoscei o funkcjg
kontrolera sieci bezprzewodowej WiFi (poprzez
zakup odpowiedniej licencji tub wersji
oprogramowania — bez koniecznosci
dokonywania zimian sprzgtowych) z
zachowaniem nast¢pujacych parametrow:

Centralne zarzadzanie punktami dostgpowymi

zgodnie 7z protokolem CAPWAP (RFC 5415),

w tym zarzadzane politykami bezpieczesistwa i
zarzadzanie pasmem radiowym (RRM)

Przepustowos¢ dla sieci WiFi nie mnicjsza niz
20Gb/s

Obsltuga minimim 50 punktow dostgpowych
Obstuga minimum 2000 klientéw sieci Wili

Mozliwosé terminowania tuneli CAPWAP na
przetaczniku

Elastyczne mechanizmy QoS dla sieci WiFi w
tym mozliwo$é definiowania parametrow ustug
per punkt dostgpowy/SSID/klient sieci WiFi

Oczekiwana wydajnos¢

Szybkosé przelgczania zapewniajgca pracg z
peing wydajnoscia wszystkich interfejsow —
rowniez dla pakietow 64-bajtowych
{przetacznik line-rate)

Minimum 2GB pamigci DRAM i 2GB pamigci
flash

Obsluga minimum
1000 sieci VLAN
32.000 adreséw MAC

24.000 tras [Pv4

Oprogramowanie/funkcjonalnos¢

Obsluga protokolu NTP
Obstuga IGMPv1/2/3

Przetacznik musi wspieraé nastepujgoe
mechanizmy zwiazane z zapewnieniem
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ciaglosci pracy sieci:

IEEE 802.1w Rapid Spanning Tree

IEEE 802.1s Multi-Instance Spanning Tree
Obsluga minimum 128 instancji protokotu STP
Obsluga protokotu LLDP i LLDP-MED

Obstuga funkcji Voice VLAN umozliwiajace;
odseparowanie ruchu danych i ruchu glosowego

Przelgcznik musi posiadaé¢ mozliwosc
uruchomienia funkcji serwera DHCP

Urzadzenie musi wspieraC nastgpujgce
mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:

Minimum 5 poziomow dostepu
administracyjnego poprzez konsolg. Przelacznik
musi umozliwiaé zalogowanie sig
administratora z konkretnym poziomem dostgpu
zgodnie z odpowiedzg serwera autoryzacji
(privilege-level)

Autoryzacja uzytkownikow w oparciu o IEEE
802.1X z mozliwoécia dynamicznego
przypisania uzytkownika do okreslonej sieci
VLAN

Autoryzacja uzytkownikéw w oparciu o [EEE
802.1X z mozliwosciag dynamicznego
przypisania listy ACL

Obstuga funkeji Guest VLAN umozliwiajgca
uzyskanie goscinnego dostgpu do sieci dla
uzytkownikow bez suplikanta 802.1X

Mozliwoéé uwierzytelniania urzadzei na porcie
w oparciu o adres MAC

Mozliwosé uwierzytelniania uzytkownikow w
oparciu o portal www dla klientéw bez
suplikanta 802.1X

Wymagane jest wsparcie dla mozliwosci
uwierzytelniania wielu uzytkownikow na
jednym porcie oraz mozliwosci jednoczesnego
uwierzytelniania na porcie telefonu 1P i
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komputera PC podlgczonego za telefonem

Mozliwoéé obstugi zgdan Change of
Authorization (CoA) zgodnie z RFC 5176

Minimum 3000 wpiséw dla list kontroli dostgpu
(ACE)

Funkcjonalnoé¢ flexible authentication
{mozliwosé wyboru kolejnosei uwierzytelniania
— 802.1X/uwierzytelnianie w oparciu 0 MAC
adres/uwierzytelnianie oparciu o portal www)

Obsluga funkeji Port Security, DHCP
Snooping, Dynamic ARP Inspection i IP Source
Guard

Mozliwoéé autoryzacji prob logowania do
urzadzenia (dostep administracyjny) do
serwerdw RADIUS lub TACACSH

Obstuga list kontroli dostgpu (ACL), mozliwosc
konfiguracji tzw. czasowych list ACL
(aktywnych w okreslonych godzinach i dniach
tygodnia)

Przelgcznik musi wspiera¢ nastgpujgce
mechanizmy zwigzane z zapewnieniem jakosci
ustug w sieci:

Implementacja co najmniej 8 kolejek dla ruchu
wyjéciowego na kazdym porcie dla obslugi
ruchu o réznej klasie obslugi

Implementacja algorytmu Shaped Round Robin
lub podobnego dia obstugi kolejek

Mozliwoéé obstugi jednej z powyzej
wspomnianych kolejek z bezwzglgdnym
priorytetem w stosunku do innych (Strict
Priority)

Klasyfikacja ruchu do klas réznej jakosci
obstugi (QoS) poprzez wykorzystanie
nastepujacych parametréw: zrodtowy/docelowy
adres MAC, zrédtowy/docelowy adres IP,
zrodlowy/docelowy port TCP

Mozliwosé ograniczania pasma dostepnego na
danym porcie dla ruchu o danej klasie obslugi z
dokladnoécig do 8 Kbps (policing, rate
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limiting). Mozliwo$¢ skonfigurowania do 2000
ograniczen per przetgcznik

Kontrola sztormow dla ruchu
broadcast/muiticast/unicast

Mozliwo$é zmiany przez urzadzenie kodu
wartosci QoS zawartego w ramce Ethernet lub
pakiecie IP - poprzez zmiang pola 802.1p (CoS)
oraz IP ToS/DSCP

Whudowane reflektometry (TDR) dla portéw
10/100/1000

Urzgdzenie musi zapewniaé mozliwosé
routingu statycznego i dynamicznego dla IPv4 i
[Pv6 (minimum protokdt RIP). Urzadzenie musi
zapewniaé wsparcie dla zaawansowanych
protokoléw routingu IPv4 (OSPF, BGP) i [Pv6
(OPSFv3), funkcjonalnoéci Policy-based
routingu i routingu multicast (PIM-SM, PTIM-
SSM) bez koniecznosci zakupu dodatkowych
licencji lub wersji oprogramowania oraz bez
koniecznosci dokonywania zmian sprzgtowych

Zarzadzanie i konfiguracja

Przetacznik musi umozliwiaé zdalng obserwacjg
ruchu na okreslonym porcie, polegajgca na
kopiowaniu pojawiajgcych sig na nim ramek i
przesylaniu ich do zdalnego urzadzenia
monitorujacego, poprzez dedykowang sie¢
VLAN (RSPAN)

Urzadzenie musi zapewnia¢ mozliwosé
tworzenia statystyk ruchu w oparciu o
NetFlow/J-Flow lub podobny mechanizm, przy
czym wielko$¢ tablicy monitorowanych
strumieni nie moze by¢ mniejsza niz 24.000.
Wymagane jest sprzgtowe wsparcie dla
gromadzenia statystyk NetFlow/J-Flow

Przetgcznik musi posiadaé makra lub wzorce
konfiguracji portéw zawierajgce
prekonfigurowane ustawienie rekomendowane
przez producenta sprzetu zaleznie od typu
urzgdzenia dotaczonego do portu (np. telefon
IP, kamera itp.)

Dedykowany port Ethernet do zarzgdzania out-
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of-band

Minimum jeden port USB umozliwiajacy
podlgczenie zewngtrznego nosnika danych.
Urzadzenie musi mie¢ mozliwos¢ uruchomienia
z noénika danych umieszczonego w porcie USB

Urzadzenie musi by¢ wyposazone w port
konsoli USB

Plik konfiguracyjny urzadzenia musi by¢
mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwosé przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym
urzagdzeniu PC). Po zapisaniu konfiguracji w
pami¢ei nienlotnej musi by¢ mozliwe
uruchomienie urzadzenia z nowsa konfiguracja

Urzadzenie musi umozliwiaé tworzenie
skryptow celem obslugi zdarzef, ktére mogg
pojawié sig w systemie

Urzadzenie musi posiadac wbudowany
analizator pakietow

Obstuga protokotéw SNMPv3, SSHv2, SCP,
https, syslog — z wykorzystaniem protokotow
IPv4 i fPv6

Obudowa Mozliwoé¢ montazu w szafie rack 19”.
Wysoko$é urzadzenia nie moze przekracza€ |
RU

Wyposazenie Oferowany przetacznik musi by¢ wyposazony

W

Modut 2-portowy 10Gigabit Ethernet SFP+
obsadzony wkladkami 10GBase-SR, przy czym
wymagane jest, aby w przypadku
wykorzystanie pojedynczego tacza 10GE
istniala mozliwo$¢ instalacji dodatkowych 2
portéw Gigabit Ethernet SFP

Zasilacz redundantny o parametrach
identycznych jak zasilacz podstawowy

Wymagane jest, aby moduly SFP/SFP+
oferowane wraz z urzgdzeniem pochodzily od
tego samego producenta co przelgcznik celem
uniknigcia probleméw z serwisowaniem
urzadzen
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Przetacznik musi by¢ zarzadzany z
zastosowanym u Zamawiajacego systemem
zarzadzania siecia.

59




14, Kryteria rébwnowainoset

W ponizej czefci przedstawione sg wymagania funkcjonalne  dotyczace zamawianego
oprogramowania i ustug,

Z uwagi na to, ze art. 30 ust. 5 ustawy prawo zamowien publicznych wyraZnie wskazuje na
Wykonawee jako tego, kto jest zobowigzany wykaza¢, Ze rozwigzanie rownowazne spelniajg
wymagania postawione przez Zamawiajgcego, Zamawiajgcy zastrzega sobie, w przypadku
jakichkolwick watpliwosci, prawo sprawdzenia pelnej zgodnosci oferowanych produktow z
wymogami specyfikacji. Sprawdzenie to, bedzie polegac na wielokrotnym przeprowadzeniu testow w
warunkach produkcyjnych na sprzecie Zamawiajacego, z uzyciem urzadzefi peryferyjnych
Zamawiajacego, na arkuszach, bazach danych i plikach Zamawiajacego.

W tym celu Wykonawca na kazde wezwaniec Zamawiajgcego dostarczy do siedziby zamawiajacego w
terminie 5 dni od daty otrzymania wezwania, po jednym egzemplarzu wskazanego przedmiotu
dostawy. W odniesieniu do oprogramowania mogg zosta¢ dostarczone licencje tymczasowe, w pelni
zgodne z oferowanymi. Jednocze$nie Zamawiajacy zastrzega sobie mozliwoé¢ odwolania si¢ do
oficjalnych, publicznie dostgpnych stron internetowych producenta weryfikowanego przedmiotu
oferty. Negatywny wynik tego sprawdzenia skutkowaé bedzie odrzuceniem oferty, na podstawie art.
89 ust. 1 pkt. 2 ustawy.

Nie przedtozenie oferowanych produktéw do przetestowania w ww. terminie zostanie potraktowane,
jako negatywny wynik sprawdzenia.

Po wykonaniu testow, dostarczone do testow egzemplarze bgdg zwrocone oferentowi.

Oprogramowanie do 7arzadzania Srodowiskams serwerowyimi lyp i (Heencja na 16 rdzeni procesora)
Licencja oprogramowania zarzgdzania srodowiskami serwerowymi musi by¢ przypisana do kazdego
rdzenia procesora fizycznego na serwerze. Liczba procesorow i ilo§¢ pamieci operacyjnej nie mogg
mie¢ wplywu na liczbe wymaganych licencji. Kazda licencja na 16 fizycznych rdzeni procesorow
serwera musi uprawnia¢ do zarzqdzania niclimitowang liczbg srodowisk systemu operacyjnego na tym
serwerze fizycznym.
Zarzadzanie serwerem musi obejmowac wszystkie funkcje zawarte w opisanych ponizej modufach:

o System zarzadzania infrastrukturg i oprogramowaniem

o System zarzgdzania komponentami

s System zarzadzania srodowiskami wirtualnym

¢ System tworzenia kopii zapasowych

e System automatyzacji zarzadzania $rodowisk [T
e System zarzadzania incydentami i problemami
e Ochrona antymalware

System zarzadzania infrastrukturg i oprogramowaniem

System zarzadzania infrastrukturg i oprogramowaniem musi spetnia¢ nastgpujace wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

1. Inwentaryzacja i zarzadzanie zasobami:

a. Inwentaryzacja zasobéw serwera powinna sig odbywaé w okreslonych przez
administratora systemu interwalach czasowych. System powinien mieé mozliwos¢
odrgbnego planowania inwentaryzacji sprzetu i oprogramowania

b. Inwentaryzacja sprzetu powinna sie odbywaé przez pobieranie informacji z interfejsu
zarzadzania komponent inwentaryzacyjny powinien mie¢ mozliwosé konfiguracji w celu
ustalenia informaciji, o jakich podzespotach bgda przekazywane do systemu
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Inwentaryzacja oprogramowania powinna skanowaé zasoby dyskowe przekazujac dane o
znalezionych plikach do systemu w celu identyfikacji oprogramowania oraz celow
wyszukiwania i gromadzenia informacji o szczegdlnych typach plikéw (np. pliki
multimedialne: wav, mp3, avi, xvid, ip..)

System powinien posiadaé wlasng baz¢ dostgpnego na rynku  komercyjnego
oprogramowania, pozwalajaca na identyfikacjg zainstalowanego 1 uzZytkowanego
oprogramowania. System powinien dawa¢ mozliwos¢ aktualizacji tej bazy przy pomocy
konsoli administratora oraz automatycznie przez aktualizacje ze stron producenta

Informacje inwentaryzacyjne powinny by¢ przesylane przy pomocy plikdw réznicowych
w celu ograniczenia ruchu z agenta do serwera

2. Uzytkowane oprogramowanie — pomiar wykorzystania

a.

System powinien mie¢ mozliwoé¢ zliczania uruchomionego oprogramowania w celu
Sledzenia wykorzystania

Reguly dotyczace monitorowanego oprogramowania powinny by¢ tworzone
automatycznie przez skanowanie oprogramowania uruchamianego.

3. System powinien dostarczaé funkcje dystrybucji oprogramowania, dystrybucja i zarzadzania
aktualizacjami, instalacja/aktualizacja systemdw operacyjnych.

a,

System powinien umozliwia¢ dystrybucia oprogramowania w trybie wymaganym,
opcjonalnym lub na probg uzytkownika

System powinien dawa¢ mozliwo$¢ integracji dostepnych zadan dystrybucji (pakietow
instalacyjnych) z obsluga oprogramowania systemow Windows (dostgpne do instalacji
pakiety powinny si¢ pojawiaé w Panelu Sterowania w sekeji Dodaj/Usufi Programy, w
czesei Dodaj Nowe Programy)

System powinien posiadaé narzedzia pozwalajgce na przeskanowanie serwerow pod
katem zainstalowanych poprawek dia systemow operacyjnych Windows oraz dostarczaé
narzedzia dla innych producentéw oprogramowania (ISVs) w celu przygotowania regul
skanujgeych i zestawow poprawek

System powinien posiadaé mozliwos¢ instalacji wielu poprawek jednoczeénie bez
koniecznodei restartu komputera w trakeie instalacji kolejnych poprawek

System powinien udostgpnia¢ informacje o aktualizacjach systeméw operacyjnych
Windows dostepnych na stronach producenta (Windows Update) oraz informacje o
postgpic instalacji tych aktualizacji na serwerach (réwniez w postaci raportow)
System powinien rowniez umozliwia¢ skanowanie i inwentaryzacj¢ poprawek, ktore byly
juz instalowane wezesniej niezaleznie od zrédta dystrybucii

System powinien umozliwiaé instalacje lub akiualizacjg systemu operacyjnego ze
zdefiniowanego wezedniej obrazu, wraz z przeniesieniem danych uzytkownika (profil)

Przy przenoszeniu danych uzytkownika, powinny one na czas migracji by¢ skladowane w
specjalnym, chronionym (zaszyfrowanym) zasobie

System powinien zawieraé wszystkie narzedzia do sporzadzenia, modyfikacji i dystrybucji
obrazéw na dowolny komputer, réwniez taki, na ktérym nie ma Zadnego systemu
operacyjnego (bare metal)
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i.

System powinien by¢ zintegrowany z oprogramowaniem antywirusowym i by¢
zarzadzany przy pomocy jednej wspdlnej konsoli do zarzadzania.

4. Definiowanie i sprawdzanie standardu serwera:

a.

System powinien posiadaé komponenty umozliwiajace zdefiniowanie i okresowe
sprawdzanie standardu serwera, standard ten powinien by¢ okreslony zestawem regul
sprawdzajacych definiowanych z poziomu konsoli administracyjnej,

Reguly powinny sprawdzaé¢ nastgpujace elementy systemy komputerowego:
Reguly powinny sprawdza¢ nastgpujgce elementy systemy komputerowego:
- stan ustugi

- obecno$¢ poprawek (Hotfix}

- narzedzie do zarzadzania i dostgpu do komponentéw sprzgtowo-programowych
serwera

- rejestr systemowy

- system plikow

- usluge katalogowsg

- SQL (query)

- wewngtrzna baza danych serwera Uslug internetowych

Dla regul sprawdzajacych system powinien dawaé mozliwoéé wprowadzenia wartosci
poprawnej, ktéra bylaby wymuszana w przypadku odstepstwa lub wygenerowania alertu
administracyjnego w sytuacji, kiedy naprawa nie jest mozliwa.

5. Raportowanie, prezentacja danych:

a.

System powinien posiada¢ komponent raportujacy oparty o technologic webowa
(wydzielony portal z raportami) i/lub

Wykorzystujacy mechanizmy raportujgce dostarczane wraz z silnikami bazodanowymi,
np. SQL Reporting Services

System powinien posiada¢ predefiniowany raport w nastepujacych kategoriach:
- Sprzet (inwentaryzacja)

- Oprogramowanie (inwentaryzacja)

- Oprogramowanie (wykorzystanie)

- Oprogramowanie (aktualizacje, w tym system operacyjny)

System powinien umozliwiaé budowanie stron z raportami w postaci tablic (dashboard),
na ktérych moze znajdowac si¢ wigcej niz jeden raport

System powinien posiada¢ konsolg administratora, w postaci programu do zainstalowania
na stacjach roboczych, obstugujaca wszystkie funkeje systemu

Konsola powinna zapewnié dostgp do wszystkich opcji konfiguracyjnych systemu (poza
opcjami dostepnymi w procesie instalacji 1 wstepne) konfiguracji), w tym:
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- konfiguracje granic systemu zarzadzania

- konfiguracje komponentow systemu zarzadzania

- konfiguracje metod wykrywania serwerow, uzytkownikéw i grup
- konfiguracje metod instalacji klienta

- konfiguracje komponentéw klienta

- grupowanie serweréw (statyczne, dynamiczne na podstawie zinwentaryzowanych
parametrow)

- konfiguracje zadan dystrybucji, pakietow instalacyjnych, itp...

- konfiguracje regul wykorzystania oprogramowarnia

- konfiguracjg zapytan (query} do bazy danych systemu
konfiguracje raportéw

-~ podglad zdarzen oraz zdrowia komponentow systemu.

6. Analiza dzialania systemu, logi, komponenty

a.

Konsola systemu powinna dawac dostgp do podstawowych logéw obrazujgcych prace
poszezegdlnych komponentow, wraz z oznaczaniem stanu (OK, Warning, Emror) w
przypadku znalezienia zdarze wskazujacych na problemy

Konsola systemu powinna umozliwiaé podglad na stan poszezegolnych ustug wraz z
podstawowymi informacjami o stanie ustugi, np. ilogé wykorzystywanego miejsca na
dysku twardym.

System zarzadzania komponentami
System zarzadzania komponentami musi udostepniaé funkcje pozwalajace na budowe bezpiecznych i
skalowalnych mechanizméw zarzadzania komponentami 1T speiniajac nastgpujace wyinagania:

1. Architektura

a.

System zarzadzania komponentami powinien skiada¢ sig z:
- Serwera Zarzadzajgcego,

o Serwer zarzadzania jest punktem centralnym do zarzadzanie grupg (pula)
serwerdéw i komunikowania sie z bazg danych. Po otwarciu konsoli serwera
mozliwe jest podlaczenie si¢ do grupy zarzadzajacej, W zaleinosci od
wielkosci érodowiska komputerowego, grupa zarzadzania moze zawierad
jeden lub wiele serweréw polaczonych w pule zasobdw,

- Bazy Operacyjnej przechowujgce] informacje o zarzadzanych elementach,

o baza operacyjna jest relacyjng baza danych, ktora zawiera wszystkie dane
konfiguracyjne dla zarzadzanej grupy serwerdw i przechowuje wszystkie dane
zwigzane z monitorowaniem. Baza Operacyjna  zachowuje  dane
krétkoterminowe, domyéinie 7 dni.

- Bazy Hurtowej przechowujgcej dane do analiz historycznych, definiuje granice
czasowa do retencji danych historycznych.
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d.

System musi mie¢ mozliwo$¢ tworzenia konfiguracji wysokiej dostgpnosci (klaster typu
fail-over).

System musi pozwalaé na zarzadzanie platformami wirtualizacyjnymi, co najmniej trzech
réznych dostawcow.

Serwery zarzadzajace muszaq mie¢ mozliwo$¢ publikowania informacji o wruchomionych
komponentach w ushugach katalogowych, informacje te powinny by¢ dostgpune dla
klientdw systemu w celu automatycznej konfiguracji.

Mozliwos¢ budowania struktury wielopoziomowej (tiers) w celu separacji pewnych grup
komputerow/ustug.

System uprawniet musi by¢ oparty o role (role based security), uzytkownicy i grupy
uzytkownikow w poszezegdlnych rolach powinny by¢ pobierane z uslug katalogowych.

Mozliwosé definiowania uzytkownikéw do wykonywania poszczegélnych zadan na
klientach i serwerze zarzadzajgcym, w tym zdefiniowany uzytkownik domysiny.

Uwierzytelnianic klientdéw na serwerze zarzadzajacym przy pomocy certyfikatow w
standardzie X.509, z moziiwoscig odrzucania polaczen od klientéw niezaakceptowanych.

Kanal komunikacyjny pomigdzy klientami a serwerem zarzadzajacym powinien by¢
szyfrowany.

Mozliwoéé budowania systemu w oparciu o fgcza publiczne - Internet (bez koniecznosci
wydzielania kanaléw VPN).

Wsparcie dla protokolu [Pv6.

System powinien udostgpnia¢ funkcje autodiagnostyczne, w tym: monitorowanie stanu
klientéw, mozliwosé automatycznego lub administracyjnego restartu klienta, mozliwosé
reinstalacji klienta.

2. Audyt zdarzen bezpieczenstwa

System musi udostgpnia¢ komponenty i funkcje pozwalajgce na zbudowanie systemu zbierajacego
zdarzenia zwiazane z bezpieczenistwem monitorowanych systeméw i gwarantowac:

a.

b.

Przekazywanie zdarzeh z podleglych klientéw w czasie Lprawie” rzeczywistym
(dopuszezalne opOZnienia mogg pochodzi¢ z medium transportowego — sie¢, oraz
komponentow zapisujacych i odezytujacych).

Niskie obciazenie sieci poprzez schematyzacj¢ parametréw zdarzen przed wysianiem,
definicja schematu powinna by¢ definiowana w pliku XML z mozliwosciy dodawania i
modyfikacii.

Obstuge co najmniej 2500 zdarzed/sek w trybie cigglym i 100000 zdarzen/sek w trybie
burst” — chwilowy wzrost ilojci zdarzen, jeden kolektor zdarzei powinien obshigiwaé, co
najmniej 100 kontroleréw domen (lub innych systeméw autentykacji i ushug
katalogowych) lub 1000 serwerow.

3. Konfiguracja i monitorowanie

System musi umozliwiaé zbudowanic jednorodnego érodowiska monitorujacego, korzystajac z takich
samych zasad do monitorowania réznych komponentéw, a w tym:

64



Monitorowane obiekty powinny byé¢ grupowane (klasy) w oparciu o atrybuty, ktére mozna
wykry¢ na klientach systemu w celu autokonfiguracji systemu. Powinny by¢ wykrywane -
co najmniej, atrybuty pobierane z:

- reiestru

- parzedzie do zarzadzania i dostepu do komponentéw sprzgtowo-programowych
serwera

- OLEDB
- LDAP

- skrypty (uruchamiane w celu wykrycia atrybuiéw obiektu),

W definicjach klas powinny by¢ réwniez odzwierciedlone zaleznosei pomigdzy nimi.

b.

Na podstawie wykrytych atrybutéw system powinien dokonywaé autokonfiguracji
klientéw, przez wystanic odpowiadajacego wykrytym obiektom zestawu monitoréw,
regud, skryptow, zadan, itp...

Wszystkie klasy obicktéw, monitory, reguly, skrypty, zadania, itp... elementy stuzace
konfiguracji systemu musza by¢ grupowane i doslarczane w postaci zestawow
monitorujgeych, system powinien posiada¢ w standardzie zestawy monitorujace, co
najmniej dia:

- Windows Server 2003 SP2
- Windows 2008 Server SP2
- Windows 2008 Server R2
- Windows 2008 Server R2 SP1
- Windows Server 2012
- Windows Server 2012 R2
- Windows Client OS:
o Windows XP Pro x64 SP2
o Windows XP Pro SP32
o Windows Vista SP2
o Windows XP Embedded Standard
o Windows XP Embedded Enterprise
o Windows XP Embedded POSReady
o Windows 7 Professional for Embedded Systems
o Windows 7 Ultimate for Embedded Systems
o Windows 7
o Windows 8

o Windows 8.1
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- Active Directory 2003/2008

- Microsoft SharePoint 2003/2007/2010

- Microsoft SharePoint Services 3.0

- Microsoft SharePoint Foundation 2010

- SQL 2005/2008/2008R2 (x86/x64/ia64)

- Information Worker (Office, IExplorer, Qutlook, itp...)

- 1S 6.0/7.0/7.5

- Linux/Unix

o]

QO

C

HP-UX 11i V2 (PA-RISC and Itanium)
HP-UX 11i V3 (PA-RISC and Itanium)
Oracle Solaris 9 (SPARC)

Oracle Solaris 10 (SPARC and x86)

Oracle Solaris 11 (SPARC and x806)

Red Hat Enterprises Linux 4 (x86/x64)

Red Hat Enterprises Linux 5 (x86/x64)

Red Hat Enterprises Linux 6 (x86/x64)
SUSE Linux Enterprise Server 9 (x86)
SUSE Linux Enterprise Server 10 (x86/x64)
SUSE Linux Enterprise Server 11 (x86/x64)
IBM AIX 5.3 (POWER)

IBM AIX 6.1 (POWER)

IBM AIX 7.1 (POWER)

Cent OS 5 (x86/x64)

Cent OS 6 (x86/x64)

Debian 5 (x86/x64)

Debian 6 (x86/x64)

Ubuntu Server 10.04 (x86/x64)

Ubuntu Server 12.04 (x86/x64)

- Ustug i zasobow infrastruktury zlokalizowanej w Chmurze Publicznej

System powinien posiadaé mozliwos¢ monitorowania za pomocg agenta lub bez niego.

System musi pozwala¢ na wykrycie oraz monitorowanie urzadzen sieciowych (routery,
przelaczniki sieciowe, itp.) za pomocg SNMP v1, v2c oraz v3. System monitorowania w
szczegblnosci powinien mie¢ mozliwos¢ zbierania nastgpujacych informacji:
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- interfejsy sieciowe

- porty

- sieci wirtualne (VLAN)

- grupy Hot Standby Router Protocol (HSRFP)

System zarzadzania musi mie¢ mozliwo$¢ czerpania informacji z nastgpujgcych zrodel
danych:

- SNMP (trap, probe)

- WMI Performance Counters

- Log Files (text, text CSV)

- Windows Events (logi systemowe)

- Windows Services

- Windows Performance Counters (perflib)
- WMI Events

- Seripts (wyniki skryptow, np.: WSH, JSH)
- Unix/Linux Service

- Unix/Linux Log

Na podstawie uzyskanych informacji monitor powinien aktualizowaé status komponentu,
powinna byé mozliwosdé faczenia i agregowania statusu wielu monitorow

4. Tworzenie regut

a.

W systemie zarzadzania powinna mie¢ mozliwoéé czerpania informacji z nastepujacych
Zrédet danyceh:

- Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog, WMI
Event)

- Performance based (SNMP performance, WMI performance, Windows performance)
- Probe based (scripts: event, performance)

System musi umozliwial przekazywanie zebranych przez reguly informacji do bazy
danych w celu ich poOzZniejszego wykorzystania w systemie, np. raporty dotyczace
wydajnosci komponentdw, alarmy mdwigce o przekroczenin wartosci progowych czy
wystgpieniu nicpozadanego zdarzenia.

Reguly zbierajace dane wydajnodciowe musza mie¢ mozliwosé ustawiania tolerancii na
zmiany, w celu ograniczenia ilosci nieistotnych danych przechowywanych w systemie
bazodanowym. Tolerancja powinna mieé, co najmniej dwie mozliwosci:

- na ilo$¢ takich samych probek o takiej samej wartodci

- na procentows zmiane od ostatniej wartosci probki.
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Monitory sprawdzajace dane wydajnosciowe w celu wyszukiwania wartosci progowych
muszg mie¢ mozliwosé — oprocz ustawiania progdw statycznych, ,uczenia” sig
monitorowanego parametru w zakresie przebiegu bazowego ,baseline” w zadanym
okresie czasu.

System musi umozliwia¢ blokowanie modyfikacji zestawow monitorujgeych, oraz
definiowanie wyjgtkéw na grupy komponentdéw lub konkretne komponenty w celu ich
odmiennej konfiguracji.

System powinien posiada¢ narzedzia do konfiguracji monitoréw dla aplikacji i ustug, w

tym:

- ASP Net Application
- ASP Net Web Service
- OLEDB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych monitoréw dla wybranej
aplikacji i przyporzadkowanie ich do wykrytej/dzialajacej aplikacii

g

System musi posiada¢ narzedzia do budowania modeli aplikacji rozproszonych
(sktadajgecych sie z wielu wykrytych obiektow), pozwalajac na agregacje stanu aplikacii
oraz zagniezdzanie aplikacji.

7 kazdym elemenfem monitorujgcym (monitor, regula, alarm, itp...) powinna byé
skojarzona baza wiedzy, zawierajgca informacje o potencjalnych przyczynach probleméw
oraz mozliwodciach jego rozwiazania (w tym mozliwos¢ uruchamiania zadan
diagnostycznych z poziomu).

System musi zbiera¢ informacje udostgpniane przez systemy operacyjne Windows o
przyczynach krytycznych biedow (crash) udostepnianych potem do celdw analitycznych.

System musi umozliwia¢ budowanic obicktéw SLO (Service Level Object) stuzgeych
przedstawianiu informacji dotyczacych zdefiniowanych pozioméw SLA (Service Level
Agreement) przynapmniej dla monitora (dostgpnoéé) i licznika wydajnosei (z agregacja dla
wartodci — min, max, avg).

5. Przechowywanie i dostgp do informacji

a.

Wszystkie informacje operacyjne {zdarzenia, liczniki wydajnosci, informacje o obicktach,
alarmy, itp...) powinny by¢ przechowywane w bazie danych operacyjnych.

System musi mieé co najmniej jedng bazg danych z przeznaczeniem na hurtownig danych
do celéw historycznyceh i raportowych. Zdarzenia powinny byé umieszczane w obu bazach
jednoczednie, aby raporty moglyby by¢ generowane w oparciu o najswiezsze dane.
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System musi mie¢ osobng baz¢ danych, do ktorej beda zbierane informacje na temat
zdarzen security z mozliwoscig ustawienia innych uprawnien dostgpu do danych tam

zawartych (tylko audytorzy).

System powinien mie¢ zintegrowany silnik raportujacy niewymagajacy do tworzenia
raportow uzywania produktéw firm trzecich. Produkty takie mogg byé wykorzystanie w
celu rozszerzenia tej funkcjonainosci.

System powinien mie¢ mozliwo$¢ generowania raportow na zyczenie oraz tworzenie
zadan zaplanowanych.

System powinien umozliwia¢ eksport stworzonych raportdéw przynajmnigj do
nastepujgcych formatow:

- XML
- SV
- TIFF
- PDF
- XLS

- Web archive

6. Konsola systemu zarzadzania

a.

Konsola systemu musi umozliwia¢ pelny zdalny dostgp do serwerdw zarzadzajacych dajac
dostep do zasobow zgodnych z rola uzytkownika korzystajacego z konsoli.

System powinien udostepnia¢ dwa rodzaje konsoli:

- w postaci programu do zainstalowania na stacjach roboczych, obslugujgca wszystkie
funkcje systemu (konsola zdalna)

- w postaci web’owej dla dostgpu do podstawowych komponentéw monitorujgeych z
dowolnej stacji roboczej (konsola webowa).

Konsola zdalna powinna umozliwia¢ definiowanie kazdemu uzytkownikowi wiasnych
widokdw, co najmaiej w kategoriach:

Alerts
- Ewvents
- State
- Performance
- Diagram
- Task Status

- Web Page (dla uzytkownikéw, ktérzy potrzebuja podgladu tylko wybranych
clementow systemu).

Konsola musi umozliwia¢ budowanie widokdw tablicowych (dashboard) w celu
prezentacji roznych widokdw na tym samym ekranie.
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e. Widoki powinny mie¢ mozliwos¢ filtrowania informacji, jakie si¢ na nich znajda (po
typie, waznodci, typach obiektow, itp...), sortowania oraz grupowania podobnych
informacji, wraz z mozliwoscia definiowania kolumn, jakie majg si¢ znaleZ¢ na widokach
,.kolumnowych”.

f. 7Z kaidym widokiem (obiektem w tym widoku) powinne by¢ skojarzone menu
kontekstowe, z najczestszymi operacjami dia danego typu widokw/obiektu.

g. Konsola musi zapewnic¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza
opcjami dostgpnymi w procesie instalacji i wstgpnej konfiguracji), w tym:

- opeji definiowania rél uzytkownikow

- opeji definiowania widokdw

- opcji definiowania i generowania raportow

- opcji definiowania powiadomien

- opcji tworzenia, konfiguracji i modyfikacji zestawow monitorujacych
- opeji instalacji/deinstalacji klienta

h. Konsola musi pozwala¢ na pokazywanie obiektéw SLO (Service Level Object) i raportow
SLA (Service Level Agreement} bez polrzeby posiadania konsoli i dostepu do samego
systemu monitorujacego, na potrzeby uzytkownikéw biznesowych (wlascicieli procesu
biznesowego).

7. Wymagania dodatkowe

System musi dostarcza¢ APl lub inny system (web service, connector) z publicznie dostepng
dokumentacjg pozwalajgcy m.in. na:
- Budowanie konektorow do innych systeméw, np. help-desk w celu przekazywania
zdarzen czy alarmow (dwukierunkowo),

- Wykonywanie operacii w systemie z poziomu linii polecenq,

- Podlaczenie rozwigzan firm frzecich pozwalajacych na monitorowanie w jednolity
sposéb  systeméw  informatycznych niewspieranych natywnie przez system
zarzadzania,

- Podlaczenie do aplikacji biurowych pozwalajace na integracje statycznych modeli (np.
diagramow Visio) z monitorowanymi obicktami, pozwalajace na wyswietlanie ich
stanu na diagramie,

System zarzadzania $srodowiskami wirtualnym
System zarzadzania $rodowiskami wirtualnymi musi posiadaé nastepujace cechy:
1. Architektura

a. System zarzgdzania $rodowiskiem wirtualnym powinien skladac si¢ z:
- serwera zarzadzajgcego,
- relacyjnej bazy danych przechowujgcej informacje o zarzadzanych elementach,
- konsoli, instalowanej na komputerach operatordw,

- portalu self-service (konsoli webowej) dla operatoréw ,,departamentowych®,
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2.

- biblioteki, przechowujgcej komponenty niezbedne do budowy maszyn wirtualnych,
- agenta instalowanego na zarzadzanych hostach wirtualizacyjnych,
»konektora” do systemu monitorujacego pracg hostow i maszyn wirtualnych.

System musi mie¢ mozliwos¢ tworzenia konfiguracji wysokiej dostgpnosci (klaster typu
fail-over).

System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi co najmniej trzech
roznych dostaweow,

Interfejs uzytkownika

a.

d.

Konsola musi umozliwia¢ wykonywanie codziennych zadan zwigzanych z zarzadzaniem
maszynami wirtualnymi w sposéb jak najbardziej intuicyjny.

Konsola musi umozliwiaé grupowanie hostow i nadawanie uprawnien poszezegdlnym
operatorom do grup hostow.,

Widoki hostow 1 maszyn wirtualnych powinny mie¢ mozliwoéé zakladania filtrow,
pokazujge tylko odfiltrowane elementy, np. maszyny wylaczone, maszyny z systemem
operacyjnym X, itp...

Widok szczegolowy elementu w przypadku maszyny wirtualnej musi pokazywaé stan,
ilos¢ alokowanej pamigcei i dysku twardego, system operacyijny, platforme wirtualizacyjna,
stan ostatniego zadania, oraz wykres utylizacji procesora i podglad na pulpit.

Konsola musi posiada¢ odrgbny widok z historig wszystkich zadaf oraz statusem
zakonczenia poszczegdlnych etapow i catych zadan.

Scenariusze i zadania

a.

Tworzenie maszyn wirtualnych — system musi umozliwia¢ stworzenie maszyny wirtualne
w co najmniej dwéch trybach:

. Ad hoc — gdzie wszystkie elementy sq wybierane przez operatora podczas tworzenia
maszyny,

2. Nadzorowany — gdzie operator tworzy maszyng korzystajac z gotowego wzorca
(template), a wzorzec sklada si¢ z przynajmniej 3-ech elementéw skladowych:

i.  profilu sprectowego
ii.  profilu systemu operacyjnego,
iii.  przygotowanych dyskéw twardych,
Predefiniowane elementy musza by¢ przechowywane w bibliotece systemu zarzadzania.

System musi umozliwiaé przenoszenic maszyny wirtualnej pomiedzy zarzadzanymi
hostami:

- W trybie migracji ,,on-line” — bez przerywania pracy,
- w trybie migracji ,,off-line — z zapisem stanu maszyny

System musi umozliwia automatyczne, réwnomierne roziozenie obcigZzenia pomigdzy
zarzadzanymi hostami,
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System musi umozliwia¢ wytaczenie hosta, gdy jego zasoby nie sg konieczne do pracy, w
celu oszczgdnodei energii. System powinien réwniez umozliwiaé ponowne wlgczenie
takiego hosta.

System musi umozliwiaé przelgczenie wybranego hosta w tryb ,maintenance” w
przypadku wystapienia awarii lub w celu przeprowadzenia planowanych prac
serwisowych. Uruchomienie tego trybu musi skutkowaé migracja maszyn na inne hosty
lub zapisaniem ich stanu.

System musi posiada¢ mozliwos¢ konwersji maszyny fizycznej do wirtualne;.

System misi posiada¢ (bez potrzeby instalowania dodatkowego oprogramowania) -
mozliwos¢ wykrycia maszyny fizycznej w sieci i instalacje na niej systemu operacyjnego
wraz z platforma do wirtualizacji.

4. Wymagania dodatkowe

a.

oraz profili

System musi informowaé operatora o potrzebie migracjii maszyn, jesli wystgpig
nieprawidlowe zdarzenia na hoécie lub w innych maszynach wirtualnych majace wplyw
na ich pracg, np. awarie sprzgtu, nadmierna utylizacja wspéldzielonych zasobdw przez
Jedng maszyne.

System musi dawa¢ operatorowi mozliwosé implementacii w/w migracji w sposob
automatyczne bez potrzeby kazdorazowego potwierdzania.

System musi kreowac raporty z dzialania zarzgdzanego $rodowiska, w tym:
- utylizacja poszczegdinych hostow,

- trend w utylizacji hostow,

- alokacja zasobow na centra kosztow,

- utylizacja poszczegolnych maszyn wirtualnych,

- komputery-kandydaci do wirtualizacji

System musi umozliwia¢ skorzystanie z szablonow:

- wirtuainych maszyn

- ushg

dla:
- aplikagji

- serwera SQL

- hosta

- sprzgtu

- systemu operacyjnego goscia

System musi umozliwia¢ tworzenie chmur prywatnych na podstawie dostepnych zasobéw
(hosty, sieci, przestrzen dyskowa, biblioteki zasobow).

System musi posiada¢ mozliwos¢ przygotowania i instalacji zwirtualizowanej aplikaciji
serwerowej.
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g. System musi pozwalaé na skalowalnoé¢ wirtualnego srodowiska aplikacji (poprzez
automatyczne dodanie wirtualnej maszyny z aplikacja)

System tworzenia kopii zapasowych
System tworzenia i odtwarzania kopil zapasowych danych (backup) musi spelnia¢ nastgpujace
wymagania:

1. Architektura:

a. System musi skladaé sie z serwera zarzadzajacego kopiami zapasowymi i agentami
kopii zapasowych

b. System musi posiada¢ agentéw kopii zapasowych instalowanych na komputerach
zdalnych

¢. System musi posiadaé¢ konsole administracyjng instalowana lokalnie na komputerach
uzytkownikow zarzadzajaeych systemem

d. System musi posiadaé wlasng baz¢ danych (niewymagajacg dodatkowych zakupow)
2. Wykonywanie kopii zapasowych:

a. System kopii zapasowych musi wykorzystywa¢ mechanizm migawkowych kopii —
VSS {(Volume ShadowCopy Service)

b. System kopii zapasowych musi posiada¢ mozliwosei zapisu danych na:
i. na puli magazynowej zlozonej z dyskow twardych
ii. na napegdach I bibliotekach tasmowych
iii. podlaczonych zdalnie zasobach chmurowych

c. System kopii zapasowych musi umozliwiaé zdefiniowanie ochrony zasobow
krotkoterminowej, dlugoterminowej 1 online (chmura). Oznacza to, iz
krétkookresowe kopie mogg by¢ tworzone w puli magazynowej, a dlugookresowe
na napgdach i bibliotekach tasmowych

d. System kopii zapasowych powinien wykonywaé zapis na napedach dyskowych i
zasobach chmurowych w postaci repliki danych produkeyjnych (pierwszy backup)
a nastgpnie odkladanie tylko zmienionych partii danych

e. System kopii zapasowych powinien wykonywaé zapis na napgdach i bibliotekach
tasmowych w postaci petnego backupu na chwile wykonywania zadania.

f. System kopii zapasowych musi umozliwia¢ synchronizacj¢ przechowywanych Kkopii
zapasowych (kopie roznicowe) z produkcyjnymi transakcyjnymi bazami danych
na poziomie ponizej 30 minut. Kopie te musza by¢ tworzone w ciggu godzin
pracy, w niezauwazalny dla uzytkownikow koncowych sposob.

g. System kopii zapasowych musi umozliwiaé odtworzenie dowolnego 30 minutowego
kwantu czasu dla krytycznych systeméw, takich jak bazy danych.

h. System kopii zapasowych musi umozliwiaé rozwigzanie automatycznego
przenoszenia chronionych danych do zdalnej lokalizacji (nadrzedny serwer kopii
zapasowych), wykorzystujac przy tym mechanizm regulacji przepustowosci.

i. System powinien umozliwia¢ skonfigurowanie okresu przechowywania danych
(retention) dla poszczegdlnych typdw ochrony:
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i. Krotkoterminowe: Pule dyskowe — do 448 dni
ii. Online: Zasoby chmurowe — do 3360 dni
iil. Krétkoterminowe: Tasmy — do 12 tygodni
iv. Dlugoterminowe: Tasmy — do 99 lat
3. Odzyskiwanie danych:

a. System kopii zapasowych musi umozliwiaé odzyskanie chronionych zasobdw
plikowych uzytkownika na jego komputerze z poziomu zakladki ,,Poprzednie
wersje”’

b. System kopii zapasowych musi umozliwia¢ odtworzenie danych do:
i. lokalizacji oryginalnej
ii. lokalizacji alternatywnej

iii. w przypadku nadrzednego serwera kopii zapasowych (w centrum zapasowym)
do podrzgdnego serwera kopii zapasowych

4. Agent kopii zapasowej
a.  Agent powinien posiadaé mozliwosé wspélpracy z komponentami VSC.

b. Agent powinien posiadaé mozliwos¢ sterowania pasmem a w szczegdlnosei okreglenia
godzin ,biznesowych” oraz wykorzystywanego pasma w i poza godzinami
»biznesowymi”

¢. Agent powinien rozpoznawaé podstawowe aplikacje i systemy wykorzystywane w
srodowisku zamawiajacego i automatycznie dodawaé wszystkie wymagane pliki
do puli chronionej, w tym:

i. System operacyjny Windows (w tym pliki, system state i BMR)
ii. Maszyny wirtuaine na platformie Hyper-V
iii. Bazy danych MS SQL
iv. Sharepoint
5. Konsola administracyjna:

a. Konsola powinna umozliwiaé tworzenie okreslonych harmonograméw wykonywania
kopii zapasowych na chronionych agentach

b. Konsola powinna umozliwiaé grupowanie chronionych zasobéw ze wzgledu na typy
chronionych zasobow

c. Zarzagdzanie agentami i zadaniami kopii zapasowych powinno byé mozliwe réwnicz
Za pomoca linii polecen

d. Konsola powinna posiada¢ mechanizm kontrolowania wykonywanych zadan kopii
zapasowych

e. Konsola powinna posiada¢ mechanizm notyfikacji administratoréw odnosnie zdarzen
w systemie kopii zapasowych
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