f. Konsola powinna posiada¢ wbudowany system raportujacy (m.in. raporty dotyczace
zuzycia puli magazynowej, wykonania kopii zapasowych, itp.).

System automatyzacji zarzgdzania srodowisk IT
System automatyzacji zarzadzania $rodowisk IT musi udostgpnia¢ Srodowiske standaryzujgce i
automatyzujgee zarzgdzanie procesami w systemach [T na bazie najlepszych praktyk.

1. Architektura:

a. System musi posiadaé graficzng konsol¢ dla administratoréw (autoréw) pozwalajaca
w latwy sposdb (bez znajomosci jezykdw programowania) tworzenie przebiegéw
procesow (runbooks) przy pomocy gotowych elementéw aktywnosci.

b. System musi posiadaé tester przebiegow pozwalajgcy na sprawdzenie poprawnosci
wykonywania stworzonego przez administratora (autora) pokazujac informacje o
wykonaniu poszczegdlnych krokdw, informacje wchodzace 1 wychodzace z
poszczegblnych krokéw, mozliwosé ustawiania putapek (breakpoints) oraz
wykonywania krok po kroku.

¢. System musi posiadaé serwer zarzadzajacy i wlasng baz¢ danych, w ktérej
przechowywane sg informacje o stworzonych przebiegach proceséw oraz ich
stanie.

d. System musi posiadaé serwery wykonawcze, ktére realizujg przebiegi proceséw
zdefiniowane przez administratoréw (autordw).

e. System powinien posiada¢ konsole webows pozwalajacg na podglad zdefiniowanych
przebiegéw procesow, ich stanu, informacji historyeznych o wykonanych
przebiegach oraz pozwalajaca na uruchamianie przebiegdw proceséw na zgdanie.

f. System powinien posiada¢ wlasng baz¢ danych (niewymagajaca dodatkowych
zakupow).

2. Tworzenie przebiegdw:

a. Do tworzenia przebiegdw proceséw powinny by¢ gotowe zestawy aktywnosci, ktére
przy pomocy graficznego srodowiska pracy (konsola administratora) autor moze
laczyé w gotowe przebiegi.

b. Zestawy aktywnosci powinny by¢ dostarczane do systemu w postaci pakietow,
zawierajacych gotowe przygotowane aktywnosci dla zadanego obszaru.

c. System powinien posiadaé podstawowy (wbudowany) zestaw aktywnosci w
nastepujacych obszarach:

i. System:
1. Run Program
2. Run Net Seript
3. End Process
4. Start/Stop Service
5. Restart System

6. Save Event Log
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7. implementacji CIM Query
8. Run SSH Command
9. Get SNMP Variable
10. Monitor SNMP Trap
11. Send SNMP Trap
12. Set SNMP Variable
ii, Planowanie:
1. Monitor Date/Time
2. Check Schedule
iii. Monitorowanie:

1. Monitor Event Log

2. Monitor Service
3. Get Service Status
4. Moaitor Process
5. Get Process Status

6. Monitor Computer/IP Status
7. Monitor Disk Space
8. Get Disk Space Status
9. Monitor Internet Application
10. Get Internet Application Status
1 1. pozostalych komponentdw sprzetowych serwera
iv. Zarzadzanie plikami:
1. Compress File
2. Copy File
3. Create Folder
4. Decompress File
5. Delete File
Delete Folder
Get File Status

Monitor File

e

Monitor Folder

10. Move File



11. Move Folder

12. PGP Decrypt File

13. PGP Encrypt File

14, Print File

15. Rename File

v. E-mail;

Send E-mail

vi. Powiadomienia:

1.
2.
3.

Send Event Log Message
Send Syslog Message
Send Platform Event

vii. Narzgdzia:

I.
2,
3.

e

Apply XSLT

Query XML

Map Published Data
Compare Values
Write Web Page
Read Text Log
Write to Database
Query Database

Monitor Counter

10. Get Counter Value

11. Modify Counter

12. Invoke Web Services

13. Format Date/Time

14. Generate Random Text

15. Map Network Path

16. Disconnect Network Path

17. Get Dial-up Status

18. Connect/Disconnect Dial-up

viii, Zarzadzanie plikami tekstowymi:

1.

Append Line
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6.
7.

Delete Line
Find Text
Get Lines
Insert Line
Read Line

Search and Replace Text

ix. Kontrola przeplywow (runbooks):

1.
2.
3.
4.

Invoke Runbook
Initialize Data
Junction

Return Data

d. System powinien posiada¢ réwniez inne zestawy aktywnosei, ktére mogg byé
zaimportowane na Zyczenie administratora (autora) w celu zarzadzania procesami na
innych systemach posiadanych przez zamawiajacego, w tym:

x. FTP Integration

xi. HPiLO and QA

xii. HP Operations Manager

xiii. HP Service Manager

xiv. IBM Tivoli Netcool/OMNIbus

xv. Representational State Transfer (REST)

xvi. Sharepoint

xvil. VMware vSphere

xviii. System Center

3. Serwer zarzadzajacy i baza danych:

a.

b.

C.

Serwer zarzadzajacy powinien organizowac jednoczesny dostep konsoli graficznych
administratoréw i zapewnia¢ funkcje Check-In/Check-Out dla poszezegdlnych
przebiegéw uniemozliwiajgc jednoczesne zmiany tego samego przebiegu przez dwdéch

uzytkownikow.,

Serwer zarzadzajacy powinien zapewnial dostep - na zdefiniowanym przez autora
poziomie, dla poszczegdlnych przebiegéw oraz zestawdw przebiegdw (cate katalogi).

Baza danych systemu powinna przechowywacé:

i, Definicje przebiegdw proceséw

ii. Stan uruchomionych przebiegéw

iii. Informacje statusowe (logs)
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iv. Dane konfiguracyjne systemu

System zarzadzania incydentami i problemami
System zarzadzania incydentami i problemami musi zapewnia¢ zintegrowane §rodowisko pozwalajace
na uruchomienie ustug wsparcia (service-desk) u zamawiajacego.

1. Architektura:

&.

System musi posiada¢ serwer zarzadzajacy odpowiedzialny za wykonywanie
wszystkich zadan zwigzanych z obslugg incydentéw, problemow, zmian, zlecen,
uzytkownikéw, itp... zapewniajac jednoczesnie wymuszenie odpowiednich
uprawiien.

System musi posiadaé zintegrowany komponent CMDB (Configuration Management
Database)

System musi posiada¢ zintegrowany modut bazy wiedzy (Knowledge Management)

System musi posiada¢ pgraficzng konsole uzytkownika instalowana lokalnie na
komputerach pracownikow wsparcia.

System musi posiada¢ komponent hurtowni danych, odpowiedzialny za agregacig i
przechowywanie danych historycznych i przygotowywanie raportow.

System musi posiada¢ wlasng baze danych (niewymagajaca dodatkowych zakupow)

System musi posiadaé konsole webows umozliwiajacq pracownikom zglaszanie
incydentéw/problemdw technicznych oraz zapotrzebowania na zasoby IT.

2. Procesy wsparcia:

a.

b.

System musi posiadaé przygotowanie i dostgpne po instalacji nastgpujace procesy:
i. Zarzadzanie incydentami
ii. Zarzadzanie problemami
iti. Zarzadzanie zmiang
iv. Zarzadzanie
W zakresie zarzgdzania incydentami i problemami system powinien posiadac:

i. Przygotowane formatki do wprowadzania incydentdw przez pracownikow
wsparcia, forimatka powinna umozliwia¢ wprowadzenie, co najmnigj
nastepujacych danych:

¢ Narazony uzytkownik,

e Alternatywna metoda kontaktu,
e Tytul,

e Opis,

e Kategoria,

e Pilnosé,

o Wplyw,
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s Zrodlo,

e Grupa pomocy techniczaej,

e Przypisany,

e Podstawowy wiadciciel,

o  Uwzglednione ushugi,

e Narazone elementy,

o Dziennik akcji (komentarz).
3. Komponent CMDB:

a. Baza danych CMDB powinna mie¢ domyslnie skonfigurowane podstawowe klasy
obiektow wraz z atrybutami i relacje pomigdzy nimi, w tym:

i. Uzytkownik:
e lmig
e Nazwisko

e Inicjaly

e Tytut,
¢ Firma,
e Dzial,
e Biuro,

e Telefon sluzbowy,

e Ulica i numer,

e Miejscowosé,

e  Wojewddztwo,

e Kod pocztowy,

° Kraj,

e Strefa czasowa,

e Ustawienia regionalne,

e  Komputery nzytkownika
e Urzadzenia uzytkownika
¢ Elementy pokrewne (incydenty, problemy, zmiany, itp...)

ii. Komputer:
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b. System musi posiada¢ gotowe konektory do innych skojarzonych systemow
pozwalajace na automatyczng i planowana aktualizacj¢ odpowiednich rekordow w
CMDB, a w szczegolnosci:

i. Konektor do systemu zarzadzania infrastrukturg i oprogramowaniem
ii. Konektor do systemu zarzadzania komponentami
ili. Konektor do systemu zarzadzania $rodowiskami wirtualnym
iv. Konektor do systemu automatyzacji zarzadzania §rodowisk IT
v. Konektor do ushugi katalogowej

1. System musi mie¢ posta¢ zintegrowanej platformy pozwalajacej poprzez wbudowane i
definiowane mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL) na zarzadzanie
incydentami i problemami oraz zarzadzanie zmiana.

2. System powinien posiada¢ bazg wiedzy (CMDB) automatycznie zasilang z takich systemow jak:
ustuga katalogowa, system monitorujacy, system do zarzadzania desktopami.

3. System musi udostgpnia¢é narzgdzia efektywnego zarzadzania  dostepnoscig  uslug,
umozliwiajacych dostarczenie uzytkownikom systemow SLA na wymaganym poziomie.

4. System, poprzez integracje z systemami zarzgdzania i monitorowania musi zapewnia¢:

- Optymalizacjg procesow i ich prawidlows realizacje poprzez predefiniowane scenariusze,
zgodne z najlepszymi praktykami i zalozong metodyka,

- Redukejg czasu rozwigzywania probleméw z dzialaniem systemow poprzez zapewnienie
dotarcia wlasciwej, zagregowanej informacji do odpowiedniego poziomu linii wsparcia,

- Automatyczne generowanie opisu problemdw na bazie alarmow i kojarzenie zdarzen w
réznych komponentach systemu,

- Wspomaganie proceséw podejmowania decyzji poprzez integracj¢ informacji i logike ich
powigzania,

- Planowanie dzialan prewencyjnych poprzez kolekcjonowanie informacji o zachowaniach
systemu w przypadku incydentdw,

- Raportowanie pozwalajace na analizy w zakresie usprawnien systemu oraz usprawnieft
procesow ich opieki serwisowej,

- Tworzenie baz wiedzy na temat rozwiazywania problemdw,
- Automatyzacj¢ dziatan w przypadku znanych i opisanych probleméw,
- Wykrywanie odchylen od zalozonych standardéw ustalonych dla systemu.

Ochrona antymalware
Oprogramowanie antymalware musi spelniaé nastgpujgce wymagania:
1. Ochrona przed zagrozeniami typu wirusy, robaki, Trojany, rootkity, ataki typu phishing czy
exploity zero-day.

2. Centralne zarzgdzanie ochrona serweréw poprzez konsole System zarzgdzania infrastruktura
i oprogramowaniem

3. Centralne zarzadzanie politykami ochrony.
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10.

11.

Automatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony.
Mechanizmy wspomagajace masows instalacje.

Pakiet ma wykorzystywaé platforme¢ skanowania, dzigki ktorej dostawcy zabezpieczen
stosowa¢ mogg technologig ,minifiltréw”, skamijaecych w czasie rzeczywistym w
poszukiwaniu zlosliwego oprogramowania. Dzigki uzyciu technologii minifiltrow, system ma
wykrywaé wirusy, oprogramowanie szpiegowskie i inne pliki przed ich uruchomieniem, dajac
dzigki temu wydajng ochrong przed wieloma zagrozeniami, a jednocze$nie minimalizujgc
zaangazowanie uzytkownika koncowego.

Aparat ochrony przed ztosliwym oprogramowaniem ma uzywacé zaawansowanych technologii
wykrywania, takich jak analiza statyczna, emulacja, heurystyka i tunclowanie w celu
identyfikacji zlodliwego oprogramowania i ochrony systemu. Poniewaz zagrozenia staja sig
coraz bardziej zlozone, wazne jest, aby zapewnié nie tylko oczyszczenie systemu, ale réwniez
poprawne jego funkcjonowanie po usunigeiu zlosliwego oprogramowania. Aparat ochrony
przed zlosliwym oprogramowaniem w systemie ma zawiera¢ zaawansowane technologie
oczyszczania, pomagajace przywrocié poprawny stan systemu po usunieciu zlosliwego
oprogramowania,

Generowanie alertow dla wazuych zdarzes, takich jak atak ztosliwego oprogramowania czy
niepowodzenie proby usunigeia zagrozenia.

Tworzenie szezegGlowych raportdw zabezpieczen systemdw IT o okreslonych priorytetach,
dzigki ktdrym uzytkownik moze wykrywaé i kontrolowac zagrozenia lub slabe punkty
zabezpieczent, Raporty maja obejmowaé nie tylko takie informacie, jak ilo§¢ atakéw wirnsdw,
ale wszystkie aspekty infrastruktury IT, ktére moga wplynaé na bezpieczefistwo firmy (np.
ilos¢ komputerdw z wygasajacymi hastami, ilos¢ maszyn, na ktérych jest zainstalowane konto
»goscia”, itd.).

Pakiet ma umozliwiaé zdefiniowanie jednej zasady konfigurujacej technologie
antyszpiegowskie, antywirusowe i technologic monitorowania stanu jednego lub wielu
chronionych komputerow. Zasady obejmuja réwniez ustawienia poziomdw alertow, ktére
mozna konfigurowaé, aby okresli¢ rodzaje alertow i zdarzen generowanych przez réine grupy
chronionych komputeréw oraz warunki ich zgtaszania.

System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien agenta
zabezpieczen przy uzyciu Zasad Grupy ustugi katalogowej oraz dystrybucji aktualizacji
definic;ji.

Oprogramowanie do zarzgdzania drodowiskami serwerowymi typ I (licencja na 16 rdzeni procesora)
Licencja oprogramowania zarzgdzania srodowiskami serwerowymi musi by¢ przypisana do kazdego
rdzenia procesora fizycznego na serwerze. Liczba procesoréw i ilo$é pamieci operacyjnej nie mogg
mie¢ wplywu na liczb¢ wymaganych licencji. Kazda licencja na 16 fizycznych rdzeni procesoréw
serwera musi uprawniaé do zarzadzania 2 (dwoma) $rodowiskami systemu operacyjnego na tym
serwerze,

Zarzadzanie serwerem musi obejmowaé wszystkie funkcje zawarte w opisanych ponizej modulach:

System zarzgdzania infrastrukturg i oprogramowaniem
System zarzgdzania komponentami

System zarzgdzania $rodowiskami wirtualnym
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e System tworzenia kopii zapasowych

e System automatyzacji zarzadzania Srodowisk 1T

o System zarzadzania incydentami i problemami

e (Ochrona antymalware

System zarzadzania infrastruktura i oprogramowaniem

System zarzadzania infrastrukturg i oprogramowaniem musi spelnia¢ nast¢pujgce wymagania poprzez
wbudowane mechanizimy, bez uzycia dodatkowych aplikacji.

7. Inwentaryzacja i zarzadzanie zasobami:

f.

h.

Inwentaryzacja zasobow serwera powinna sig odbywaé w okreslonych przez
administratora systemu interwalach czasowych. System powinien mie¢ mozliwoéé
odrebnego planowania inwentaryzacji sprzetu i oprogramowania

Inwentaryzacja sprzgtu powinna sig odbywac przez pobieranie informacji z interfejsu
zarzadzajacego, komponent inwentaryzacyjny powinien mieé¢ mozliwos$é konfiguracji w
celu ustalenia informacji, o jakich podzespolach beds przekazywane do systemu

Inwentaryzacja oprogramowania powinna skanowaé zasoby dyskowe przekazujge dane o
znalezionych plikach do systemu w celu identyfikacji oprogramowania oraz celow
wyszukiwania i gromadzenia informacji o szezegélnych typach plikéw (np. pliki
multimedialne: wav, mp3, avi, xvid, itp...)

System powinien posiada¢ wiasng baze dostgpnege na rynku komercyjnego
oprogramowania, pozwalajaca na identyfikacj¢ zainstalowanego i uzytkowanego
oprogramowania. System powinien dawa¢ mozliwoéé aktualizacji tej bazy przy pomocy
konsoli administratora oraz automatycznie przez aktualizacje z¢ stron producenta

Informacje inwentaryzacyjne powinny by¢ przesylane przy pomocy plikéw réznicowych
w celu ograniczenia ruchu z agenta do serwera

8. Uzytkowane oprogramowanie — pomiar wykorzystania

C.

System powinien mie¢ mozliwoéé zliczania uruchomionego oprogramowania w celu
sledzenia wykorzystania

Reguly dotyczace monitorowanego oprogramowania powinny byé tworzone
automatycznie przez skanowanie oprogramowania uruchamianego.

9. System powinien dostarcza¢ funkcje dystrybucji oprogramowania, dystrybucja i zarzgdzania
aktualizacjami, instalacja/aktualizacja systemow operacyjnych.

]

System powinien umozliwia¢ dystrybucja oprogramowania w trybie wymaganym,
opcjonalnym lub na prosbe uzytkownika

System powinien dawa¢ mozliwo$¢ integracji dostgpnych zadan dystrybucji (pakietdw
instalacyjnych) z obslugg oprogramowania systeméw Windows (dostepne do instalacji
pakiety powinny si¢ pojawia¢ w Panelu Sterowania w sekcji Dodaj/Usuni Programy, w
czgsci Dodaj Nowe Programy)

System powinien posiada¢ narzedzia pozwalajgce na przeskanowanie serwerdw pod
katem zainstalowanych poprawek dla systeméw operacyjnych Windows oraz dostarczaé
narz¢dzia dla innych producentéw oprogramowania (ISVs) w celu przygotowania regut
skanujgcych i zestawdw poprawek
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m.

System powinien posiada¢ mozliwosé instalacji wielu poprawek jednoczesnie bez
koniecznosci restartu komputera w trakeie instalacji kolejnych poprawek

System powinien udostepnia¢ informacje o aktualizacjach systeméw operacyjnych
Windows dostgpnych na stronach producenta (Windows Update) oraz informacje o
postgpie instalacji tych aktualizacji na serwerach (réwniez w postaci raportéw)
System powinien réwniez umozliwiaé skanowanie i inwentaryzacje poprawek, ktére byly
Juz instalowane wezesniej niezaleznie od zrodla dystrybucji

System powinien umozliwia¢ instalacje lub aktualizacje systemu operacyjnego ze
zdefiniowanego wezedniej obrazu, wraz z przeniesieniem danych uzytkownika (profil)

Przy przenoszeniu danych uzytkownika, powinny one na czas migracji by¢ skladowane w
specjalnym, chronionym (zaszyfrowanym) zasobie

System powinien zawiera¢ wszystkie narzedzia do sporzadzenia, modyfikacji i dystrybuciji
obrazéw na dowolny komputer, réwniez taki, na ktérym nie ma zadnego systemu
operacyjnego (bare metal)

System powinien byl zintegrowany z oprogramowaniem antywirusowym i byé
zarzgdzany przy pomocy jednej wspolnej konsoli do zarzadzania.

10. Definiowanie i sprawdzanie standardu serwera:

€.

System powinien posiada¢ komponenty umozliwiajgee zdefiniowanie i okresowe
sprawdzanie standardu serwera, standard ten powinien by¢é okreslony zestawem regui
sprawdzajacych definiowanych z poziomu konsoli administracyijnej,

Reguly powinny sprawdza¢ nastgpujace elementy systemy komputerowego:

stan ustugi

obecno$¢ poprawek (Hotfix)

narz¢dzie do zarzgdzania i dostgpu do komponentdw sprzetowo-programowych serwera
rejestr systemowy

system plikow

ustuge katalogowsg

. SQL {(query)

wewnetrzna baza danych serwera uslug internetowych

Dla regul sprawdzajacych system powinien dawaé mozliwo$é wprowadzenia wartosci
poprawnej, ktéra bylaby wymuszana w przypadku odstepstwa lub wygenerowania alertu
administracyjnego w sytuacji, kiedy naprawa nie jest mozliwa.

11. Raportowanie, prezentacja danych:

g

System powinien posiada¢ komponent raportujgcy oparty o technologie webowa
(wydzielony portal z raportami) i/lub

Wykorzystujacy mechanizmy raportujace dostarczane wraz z silnikami bazodanowymi,
np. SQL Reporting Services

System powinien posiada¢ predefiniowane raport w nastepujgcych kategoriach:
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- Sprzet (inwentaryzacja)

- Oprogramowanie (inwentaryzacja)

- Oprogramowanie (wykorzystanie)

- Oprogramowanie (aktualizacje, w tym system operacyjny)

j.  System powinien umozliwia¢ budowanie stron z raportami w postaci tablic (dashboard),
na ktérych moze znajdowaé sig wigce] niz jeden raport

k. System powinien posiada¢ konsole administratora, w postaci programu do zainstaiowania
na stacjach roboczych, obslugujaca wszystkie funkcje systemu

1. Konsola powinna zapewni¢ dostep do wszystkich opcji konfiguracyjnych systemu (poza
opcjami dostepnymi w procesie instalacji i wstgpnej konfiguracji), w tym:

- konfiguracje granic systemu zarzadzania

- konfiguracje komponentow systemu zarzadzania

- konfiguracje metod wykrywania serwerow, uzytkownikow i grup
- konfiguracje metod instalacji klienta

- konfiguracje komponentdw klienta

- grupowanic serwerdw (statyczne, dynamiczne na podstawie zinwentaryzowanych
parame{row)

- konfiguracje zadan dystrybucji, pakietow instalacyjnych, itp...
- konfiguracje regul wykorzystania oprogramowania
- konfiguracjg zapytan (query) do bazy danych systemu
- konfiguracje raportow
- podglad zdarzen oraz zdrowia komponentdw systermu.
12. Analiza dzialania systemu, logi, komponenty

c. Konsola systemu powinna dawaé dostep do podstawowych logdéw obrazujacych pracg
poszczegolnych komponentéw, wraz z oznaczaniem stanu (OK, Warning, Error) w
przypadku znalezienia zdarzen wskazujacych na problemy

d. Konsola systemu powinna umozliwiaé podglad na stan poszczegdlnych uslug wraz z
podstawowymi informacjami o stanie ustugi, np. ilo§¢ wykorzystywanego miejsca na
dysku twardym.

System zarzgdzania komponentami
System zarzadzania komponentami musi udostgpniaé funkcje pozwalajace na budowg bezpiecznych i
skalowalnych mechanizmdw zarzadzania komponentami IT spelniajgc nastgpujace wymagania:

8. Architektura

d. System zarzadzania komponentami powinien sklada¢ sig z:

- Serwera Zarzadzajacego,
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o Serwer zarzagdzania jest punktem centralnym do zarzadzanie grupg (puly)
serwerdw 1 komunikowania sie z bazg danych. Po otwarciu konsoli serwera
mozliwe jest podigczenie si¢ do grupy zarzadzajacej, W zaleznosci od
wielkosci $rodowiska komputerowego, grupa zarzgdzania moze zawierad
jeden lub wiele serweréw potaczonych w pule zasobow.

- Bazy Operacyjne] przechowujacej informacje o zarzadzanych elementach,

o baza operacyjna jest relacyjng baza danych, ktdra zawiera wszystkie dane
konfiguracyjne dla zarzgdzanej grupy serwerow i przechowuje wszystkie dane
7zwigzane z monitorowaniem. Baza Operacyjna zachowuje dane
krétkoterminowe, domysinie 7 dni.

- Baza Hurtowej przechowujgce) dane do analiz historycznych, defininje granice
czasows do retencji danych historycznych.

¢. System musi mie¢ mozliwosé tworzenia konfiguracji wysokiej dostepnodci (klaster typu
fail-over).

f.  System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi, co najmniej trzech
réznych dostawcdw,

i, Serwery zarzadzajace muszag mie¢ mozliwoéé publikowania informacji o uruchomionych
komponentach w ustugach katalogowych, informacje tc powinny by¢ odstgpne dla
klientéw systemu w celu automatyczngj konfiguraciji.

k. Mozliwosé budowania struktury wiclopoziomowej (tiers) w celu separacji pewnych grup
komputerow/ustug.

I.  System uprawnien musi byé oparty o role (role based security), uzytkownicy i grupy
uzytkownikdw w poszezegdlnych rolach powinny by¢ pobierane z uslug katalogowych.

m. Mozliwo$¢ definiowania uzytkownikéw do wykonywania poszczegdlnych zadan na
klientach i serwerze zarzadzajgcym, w tym zdefiniowany uzytkownik domyslny.

n. Uwierzytelnianie klientow na serwerze zarzadzajgcym przy pomocy certyfikatéw w
standardzie X.509, z mozliwoscig odrzucania polaczen od klientoéw niezaakceptowanych.

0. Kanal komunikacyjny pomiedzy klientami a serwerem zarzgdzajacym powinien byé
szyfrowany.

p. Mozliwos¢ budowania systemu w oparciu o 1acza publiczne - Internet (bez koniecznosei
wydzielania kanaléw VPN).

gq. Wsparcie dla protokotu IPv6.

r. System powinien udostgpniaé funkcje autodiagnostyczne, w tym: monitorowanie stanu
klientéw, mozliwo$é automatycznego lub administracyjnego restartu kiienta, mozliwosé
reinstalacji klienta.

9. Audyt zdarzefi bezpieczenstwa

System musi udost¢gpnia¢ komponenty i funkcje pozwalajagce na zbudowanie systemu zbierajacego
zdarzenia zwiazane z bezpieczenstwem monitorowanych systeméw i gwarantowac:
d. Przekazywanie zdarzen z podleglych klientow w czasie ,prawie” rzeczywistym
(dopuszczalne opdznienia moga pochodzi¢é z medium transportowego — sie¢, oraz
komponentéw zapisujacych i odezytujgcych).
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Niskie obcigzenie sieci poprzez schematyzacje parametréw zdarzefi przed wysianiem,
definicja schematu powinna by¢ definiowana w pliku XML z mozliwoscia dodawania i
modyfikacji.

Obstugg co najmniej 2500 zdarzeri/sek w trybie cigglym i 100000 zdarzefi/sek w trybie
,burst” — chwilowy wzrost iloci zdarzef, jeden kolektor zdarzen powinien obstugiwac, co
najmniej 100 kontroleréw domen (lub innych systemoéw autentykacji 1 ushug
katalogowych) lub 1000 serwerdw.

10. Konfiguracja i monitorowanie

System musi umozliwiaé zbudowanie jednorodnego $rodowiska monitorujacego, korzystajac z takich
samych zasad do monitorowania réznych komponentow, a w tym:

h.

Monitorowane obiekty powinny by¢ grupowane (klasy) w oparciu o atrybuty, ktore mozna
wykryé na klientach systemu w celu autokonfiguracji systemu. Powinny by¢ wykrywane -
co najmiiej, atrybuty pobierane z:

- rejestru

- narzedzie do zarzgdzania | dostgpu do komponentéw sprzgtowo-programowych
serwera

- OLEDB
- LDAP
- skrypty (uruchamiane w celu wykrycia atrybutdw obiektu),

W definicjach klas powinny byé¢ réwniez odzwierciedlone zaleznosci pomigdzy nimi.

Na podstawie wykrytych atrybutéw system powinien dokonywa¢ autokonfiguracji
klientow, przez wystanie odpowiadajacego wykrytym obiektoin zestawu monitoréw,
regul, skryptow, zadan, itp...

Wszystkie klasy obiektow, monitory, reguly, skrypty, zadania, itp... elementy sluzgce
konfiguracji systemu muszg by¢ grupowane i dostarczane w postaci zestawow
monitorujgcych, system powinien posiadaé w standardzie zestawy monitorujace, co
najmniej dla:

- Windows Server 2003 SP2
- Windows 2008 Server SP2
- Windows 2008 Server R2
- Windows 2008 Server R2 SP1
- Windows Server 2012
- Windows Server 2012 R2
- Windows Client OS:
o Windows XP Pro x64 SP2
o Windows XP Pro SP32
o Windows Vista SP2
o Windows XP Embedded Standard
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o

Windows XP Embedded Enterprise

Windows XP Embedded POSReady

Windows 7 Professional for Embedded Systems
Windows 7 Ultimate for Embedded Systems
Windows 7

Windows 8

Windows 8.1

Active Directory 2003/2008

Exchange 2003/2007/2010

Microsoft SharePoint 2003/2007/2010

Microsoft SharePoint Services 3.0

Microsoft SharePoint Foundation 2010

SQL 2005/2008/2008R2 (x86/x64/iab4)

Information Worker (Office, IExpiorer, Outlook, itp...)

I1S 6.0/7.0/7.5

Linux/Unix

o}

HP-UX 11i V2 (PA-RISC and ltanium)
HP-UX 11i V3 (PA-RISC and Itanium)
Oracle Solaris 9 (SPARC)

Oracle Solaris 10 {SPARC and x86)

Oracle Solaris 11 (SPARC and x86)

Red Hat Enterprises Linux 4 (x86/x64)

Red Hat Enterprises Linux 5 (x86/x64)

Red Hat Enterprises Linux 6 (x86/x64)
SUSE Linux Enterprise Server 9 (x86)
SUSE Linux Enterprise Server 10 (x86/x64)
SUSE Linux Enterprise Server 11 (x86/x64)
IBM AIX 5.3 (POWER)

IBM AIX 6.1 (POWER)

IBM ALX 7.1 (POWER)

Cent OS 5 (x86/x64)

Cent OS 6 (x86/x64)
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o Debian 5 (x86/x64)
o Debian 6 (x86/x64)
o Ubuntu Server 10.04 (x86/x64)
o Ubuntu Server 12.04 (x86/x64)

k. Ushug i zasobow infrastruktury zlokalizowanej w Chmurze Publicznej System powinien
posiadaé mozliwosé monitorowania za pomoca agenta lub bez niego.

I System musi pozwala¢ na wykrycie oraz monitorowanie urzadzen sieciowych (routery,
przelaczniki sieciowe, itp.) za pomocg SNMP v, v2c oraz v3. System moniforowania w
szezegdinosdei powinien mieé mozliwoéé zbierania nastepujacych inforimacji:

interfejsy sicciowe

porty

sieci wirtualne (VLLAN)

grupy Hot Standby Router Protocol (HSRP)

m. System zarzadzania musi mie¢ mozliwosé czerpania informacji z nastepujacych Zrodel
danych:

SNMP (trap, probe)

WMI Performance Counters

Log Files (text, text CSV)

Windows Events (logi systemowe)
Windows Services

Windows Performance Counters (perflib)
WMI Events

Scripts (wyniki skryptéw, np.: WSH, JSH)
Unix/Linux Service

Unix/Linux Log

n. Na podstawie nzyskanych informacji monitor powinien aktualizowaé status komponentu,
powinna by¢ mozliwos¢ {gczenia i agregowania statusu wielu monitorow

11. Tworzenie regut

k. W systemie zarzadzania powinna mie¢ mozliwos$¢ czerpania informacji z nastepujacych
zrodet danych:

Event based (text, text CSV, NT Event Log, SNMP Event, SNMP Trap, syslog, WMI
Event)

Performance based (SNMP performance, WMI performance, Windows performance)

Probe based (scripts: event, performance)
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q.

System musi umozliwia¢ przekazywanie zebranych przez reguly informmacji do bazy
danych w celu ich poézniejszego wykorzystania w systemie, np. raporty dotyczace
wydajnosci komponentéw, alarmy mowigce o przekroczeniu warto$ci progowych czy
wystapieniu niepozadanego zdarzenia.

. Reguly zbierajgce dane wydajnos$ciowe muszg mie¢ mozliwoé¢ ustawiania tolerancji na

zmiany, w celu ograniczenia ilosci nieistotnych danych przechowywanych w systemie
bazodanowym. Tolerancja powinna mie¢, co najmniej dwie moziiwosci:

- na ilos¢ takich samych probek o takiej samej wartosei
- na procentowg zmiang od ostatniej wartosei prébki.

Monitory sprawdzajgce dane wydajnosciowe w celu wyszukiwania wartosci plogowych
muszg mie¢ mozliwos¢ — oprocz ustawiania progoéw statycznych, ,uczenia” sie
monitorowanego parametru w zakresie przebiegn bazowego ,baseline” w zadanym
okresie czasu.

System musi umozliwia¢ blokowanie modyfikacji zestawdw monitorujacych, oraz
definiowanie wyjatkéw na grupy komponentéw lub konkretne komponenty w celu ich
odmiennej konfiguracii.

System powinien posiada¢ narzedzia do konfiguracji monitorow dla aplikacji i ustug, w

tym:

- ASP Net Application
- ASP .Net Web Service
- OLEDB

- TCP Port

- Web Application

- Windows Service

- Unix/Linux Service

- Process Monitoring

Narzedzia te powinny pozwala¢ na zbudowanie zestawu predefiniowanych monitordw dla
wybranej aplikacji i przyporzadkowanie ich do wykrytej/dzialajacej aplikacji
System musi posiada¢ narzedzia do budowania modeli aplikacji rozproszonych
(skladajacych si¢ z wielu wykrytych obiektow), pozwalajge na agregacje stanu aplikacji
oraz zagniezdzanie aplikacji.

Z kazdym elementem monitorujgcym (monitor, regula, alarm, itp...) powinna by¢é
skojarzona baza wiedzy, zawierajaca informacje o potencjalnych przyczynach probleméw
oraz mozliwosciach jego rozwigzania (w tym mozliwo$é uruchamiania zadan
diagnostycznych z poziomu).

System musi zbiera¢ informacje udostgpniane przez systemy operacyjne Windows o
przyczynach krytyczanych bieddw (crash) udostgpnianych potem do celéw analitycznych.

System musi umozliwia¢ budowanie obiektow SLO (Service Level Object) stuzgcych
przedstawianiu informacji dotyczacych zdefiniowanych pozioméw SLA (Service Level
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Agreement) przynajmniej dla monitora (dostgpnosé) i licznika wydajnosci (z agregacja dla
warto$ci — min, max, avg).

12. Przechowywanie i dostgp do informacji

g

h.

Wszystkie informacje operacyjne (zdarzenia, liczniki wydajnosci, informacje o obiektach,
alarmy, itp...) powinny byé przechowywane w bazie danych operacyjnych.

System musi mie¢ co najmniej jedng bazg danych z przeznaczeniem na hurtownig danych
do celow historycznych i raportowych, Zdarzenia powinny by¢ umieszczane w obu bazach
jednoczesnie, aby raporty moglyby byé generowane w oparciu o najswiezsze dane.

System musi mie¢ osobng bazg danych, do ktérej bedg zbierane informacje na temat
zdarzen security z mozliwoécia ustawienia innych uprawnien dostepu do danych tam
zawartych (tylko audytorzy).

System powinien mie¢ zintegrowany silnik raportujgcy niewymagajacy do tworzenia
raportéw uzywania produktéw firm trzecich. Produkty takie moga by¢ wykorzystanie w
celu rozszerzenia tej funkcjonalnosei.

System powinien mie¢ mozliwosé generowania raportéw na Zyczenie oraz tworzenie
zadai zaplanowanych.

System powinien umozliwia¢ eksport stworzonych raportow przynajmniej do
nastepujgcych formatow:

- XML

- CSV

- TIFF

- PDF

- XLS

- Web archive

13. Konsola systemu zarzadzania

Konsola systemu musi umozliwia¢ petny zdalny dostep do serwerdw zarzadzajgeych dajac
dostep do zasobdw zgodnych z rola uzytkownika korzystajacego z konsoli.

System powinien udostgpniaé¢ dwa rodzaje konsoli:

- w postaci programu do zainstalowania na stacjach roboczych, obstugujaca wszystkie
funkcje systemu (konsola zdalna)

- w postaci web’owej dla dostgpu do podstawowych komponentéw monitorujgeych z
dowolnej stacji roboczej (konsola webowa).

Konsola zdalna powinna umozliwiaé definiowanie kazdemu uzytkownikowi wlasnych
widokow, co najmniej w kategoriach:

- Alerts
- Events

- State
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- Performance
- Diagram
- Task Status

- Web Page (dla uzytkownikow, ktorzy potrzebuja podgladu tylko wybranych
elementow systemu).

. Konsola musi umozliwiaé budowanie widokow tablicowych (dashboard) w celu
prezentacji réznych widokéw na tym samym ekranie.

m. Widoki powinny mieé mozliwosé filtrowania informacji, jakie si¢ na nich znajda (po
typie, waznosci, typach obiektéw, itp...), sortowania oraz grupowania podobnych
informacji, wraz z mozliwoscia definiowania kolumn, jakie majg si¢ znaleZ¢ na widokach
wkolumnowych”.

n. Z kazdym widokiem (obiektem w tym widoku) powinno by¢ skojarzone menu
kontekstowe, z najczestszymi operacjami dla danego typu widoku/obiektu.

0. Konsola musi zapewni¢ dostgp do wszystkich opcji konfiguracyjnych systemu (poza
opejami dostepnymi w procesie instalacji i wstepnej konfiguracjt), w tym:

- opcji definiowania rol uzytkownikow

- opcji definiowania widokow

- opcji definiowania i generowania raportow

- op¢ji definiowania powiadomien

- opeji tworzenia, konfiguracji i modyfikacji zestawdw monitorujacych
- opcji instalacji/deinstalacji klienta

p. Konsola musi pozwalaé na pokazywanie obiektoéw SLO (Service Level Object) i raportéw
SLA (Service Level Agreement) bez potrzeby posiadania konsoli i dostgpu do samego
systeimu monitorujgcego, na potrzeby uzytkownikdw biznesowych (wiascicieli procesu
biznesowego).

14. Wymagania dodatkowe

System musi dostarcza¢ API lub inny system (web service, connector) z publicznie dostgpng
dokumentacja pozwalajgcy m.in. na:
- Budowanie konektoréw do innych systemoéw, np. help-desk w celu przekazywania
zdarzen czy alarmow (dwukierunkowo),

- Wykonywanie operacji w systemie z poziomu linii polecen,

- Podlgczenie rozwiazafi firm trzecich pozwalajacych na monitorowanie w jednolity
sposdb  systeméw  informatycznych niewspieranych natywnie przez system
zarzadzania,

- Podlaczenie do aplikacji biurowych pozwalajgce na integracje statycznych modeli (np.
diagraméw Visio) z monitorowanymi obiektami, pozwalajace na wyswietlanie ich
stanu na diagramie,

System zarzadzania srodowiskami wirtualnym
System zarzadzania $rodowiskami wirtualnymi musi posiada¢ nast¢pujace cechy:
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5. Architektura

d. System zarzadzania $rodowiskiem wirtualnym powinien skladac si¢ z:

serwera zarzadzajacego,

- relacyjnej bazy danych przechowujacej informacje o zarzadzanych elementach,

- konsoli, instalowane) na komputerach operatordw,

- portalu self-service (konsoli webowej) dla operatorow ,,departamentowych”,

- biblioteki, przechowujacej komponenty niezbgdne do budowy maszyn wirtualnych,
- agenta instalowanego na zarzgdzanych hostach wirtualizacyjnych,

- ,konektora” do systemu moniterujacego prace hostéw i maszyn wirtuaknych.

e. System musi mie¢ mozliwoé¢ tworzenia konfiguracji wysokiej dosigpnosci (klaster typu
fail-over),

f.  System musi pozwala¢ na zarzadzanie platformami wirtualizacyjnymi co najmniej trzech
réznych dostawcdw.

6. Interfejs uzytkownika

f.  Konsola musi umozliwia¢ wykonywanie codziennych zadan zwigzanych z zarzadzaniein
maszynaini wirtvalnymi w sposob jak najbardziej intuicyjny.

g. Konsola musi umozliwiaé grupowanie hostéw i nadawanie uprawniefi poszczegdlnym
operatorom do grup hostow.,

h. Widoki hostéw 1 maszyn wirtualnych powinny mieé mozliwosé zalkdadania filtrow,
pokazujac tylko odfiltrowane elementy, np. maszyny wylaczone, maszyny z systemem
operacyjnym X, ifp...

i.  Widok szczegdlowy clementu w przypadku maszyny wirtualne) musi pokazywad stan,
iloéé alokowanej pamieci i dysku twardego, system operacyjny, platforme wirtualizacyjna,
stan ostatniego zadania, oraz wykres utylizacji procesora i podglad na pulpit.

j- Konsola musi posiadaé odrgbny widok z historia wszystkich zadan oraz statusem
zakonczenia poszczegdlnych etapow i calych zadan.

7. Scenariusze i zadania

i. Tworzenie maszyn wirtualnych — system musi umozliwia¢ stworzenie maszyny wirtualnej
w co najmnigj dwoch trybach:

3. Ad hoc — gdzie wszystkie elementy sa wybierane przez operatora podczas tworzenia
mnaszyny,

4, Nadzorowany — gdzie operator tworzy maszyng korzystajac z gotowego wzorca
(template), a wzorzec sklada sig z przynajmniej 3-ech elementdw skladowych:

iv.  profilu sprzgtowego
v.  profilu systemu operacyjnego,

vi.  przygotowanych dyskow twardych,
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m.

n.

Predefiniowane clementy musza by¢ przechowywane w bibliotece systemu zarzadzania.

System musi umozliwiaé przenoszenie maszyny wirtualngj pomigdzy zarzgdzanymi
hostami:

- w trybie migracji ,,on-line” - bez przerywania pracy,
- w trybie migracji ,,off-line — z zapisem stanu maszyny

System musi umozliwiaé automatyczne, réwnomierne rozlozenie obcigZenia pomigdzy
zarzgdzanymi hostami.

System musi umozliwia¢ wylaczenie hosta, gdy jego zasoby nie sq konieczne do pracy, w
celu oszezednodci energii. System powinien rdéwniez umozliwia¢ ponowne wigczenic
takiego hosta.

System musi umozliwia¢ przelgczenie wybranego hosta w tryb ,maintenance” w
przypadku wystapienia awarii lub w celu przeprowadzenia planowanych prac
serwisowych. Uruchomienie tego trybu musi skutkowaé migracja maszyn na inne hosty
lub zapisaniem ich stant.

System musi posiada¢ mozliwos¢ konwersji maszyny fizycznej do wirtualnej.

System misi posiada¢ (bez potrzeby instalowania dodatkowego oprogramowania) -
mozliwo$é wykrycia maszyny fizycznej w sieci i instalacje na niej systemu operacyjnego
wraz z platforma do wirtualizacji.

Wymagania dodatkowe

h.

System musi informowaé operatora o potrzebie migracji maszyn, jesli wystgpig
nieprawidlowe zdarzenia na hoscie lub w innych maszynach wirtvalnych majace wplyw
na ich prace, np. awarie sprzetu, nadmierna utylizacja wspoéldzielonych zasob6w przez
jedng maszyne.

System musi dawaé operatorowi mozliwosé implementacji w/w migracji w sposob
automatyczne bez potrzeby kazdorazowego potwierdzania.

System musi kreowaé raporty z dziatania zarzadzanego Srodowiska, w tym:
- utylizacja poszczegolnych hostdw,

- frend w utylizacji hostow,

- alokacja zasoboéw na centra kosztow,

- utylizacja poszczegolnych maszyn wirtualnych,

- komputery-kandydaci do wirtualizacji

System musi wnozliwiaé skorzystanie z szablonéw:

- wirtualnych maszyn

- uslug

oraz profili dla:
- aplikacji

- serwera SQL
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- hosta
- sprzetu
- systemu operacyjnego goscia

l.  System musi umozliwiaé tworzenie chmur prywatnych na podstawie dostepnych zasobdw
(hosty, sieci, przestrzen dyskowa, biblioteki zasobow).

m. System musi posiada¢ mozliwosé przygotowania i instalacji zwirtualizowanej aplikacji
serwerowe;.

n, System musi pozwala¢ na skalowalno$¢ wirtualnego Srodowiska aplikacji (poprzez
automatyczne dodanie wirtualnej maszyny z aplikacjg)

System tworzenia kopii zapasowych
System tworzenia i odtwarzania kopii zapasowych danych (backup) musi spelnia¢ nastgpujace
wymagania:

6. Architektura:

a. System musi skladaé si¢ z serwera zarzadzajacego kopiami zapasowymi i agentami
kopii zapasowych

b. System musi posiada¢ agentéw kopii zapasowych instalowanych na komputerach
zdalnych

¢. System musi posiada¢ konsole administracyjng instalowang lokaknie na komputerach
uzytkownikéw zarzadzajacych systemem

d. System musi posiadaé wlasng bazg danych (niewymagajaca dodatkowych zakupow)
7. Wykonywanie kopii zapasowych:

a. System kopii zapasowych musi wykorzystywaé mechanizm migawkowych kopii —
VSS (Volume ShadowCopy Service)

b. System kopii zapasowych musi posiada¢ mozliwosci zapisu danych na:
i. na puli magazynowej ztozonej z dyskéw twardych
ii. na napedach I bibliotekach tasmowych
iii. podigezonych zdalnie zasobach chmurowych

¢. System kopii zapasowych musi umozliwia¢ zdefiniowanie ochrony zasobdw
krotkoterminowej, dlugoterminowej i online {chmura). Oznacza to, iz
krétkookresowe kopie moga by¢ tworzone w puli magazynowej, a dlugookresowe
na napegdach i bibliotekach tasmowych

d. System kopii zapasowych powinien wykonywaé zapis na napgdach dyskowych i
zasobach chmurowych w postaci repliki danych produkeyjnych (pierwszy backup)
a nastgpnie odktadanie tylko zmienionych partii danych

e. System kopii zapasowych powinien wykonywaé zapis na napgdach i bibliotekach
tasmowych w postaci pelnego backupu na chwile wykonywania zadania.

f. System kopii zapasowych musi umozliwia¢ synchronizacje przechowywanych kopii
zapasowych (kopie réznicowe) z produkeyjnymi transakcyjnymi bazami danych
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na poziomie ponizej 30 minut. Kopie te musza by¢ tworzone w ciggu godzin
pracy, w niezauwazalny dla uzytkownikdw koncowych sposob.

g. System kopii zapasowych musi umozliwiaé odtworzenie dowolnego 30 minutowego
kwantu czasu dla krytycznych systeméw, takich jak bazy danych.

h. System Xkopii zapasowych musi umozliwial rozwigzanic automatycznego
przenoszenia chronionych danych do zdalnej lokalizacji (nadrzedny serwer kopii
zapasowych), wykorzystujge przy tym mechanizm regulacji przepustowosci.

i, System powinien umozliwia¢ skonfigurowanie okresu przechowywania danych
(retention) dla poszczegdinych typow ochrony:

i. Krétkoterminowe: Pule dyskowe — do 448 dni
ii. Online: Zasoby chiurowe — do 3360 dni
iil. Krotkoterminowe: Tasémy — do 12 tygodni
iv. Dhigoterminowe: Tadmy — do 99 lat
8. Odzyskiwanie danych:

a. System kopii zapasowych musi umozliwia¢ odzyskanie chronionych zasobéw
plikowyeh uzytkownika na jego komputerze z poziomu zakladki ,Poprzednie
wersje”

b. System kopii zapasowych musi umozliwia¢ odtworzenie danych do:
i. lokalizacji oryginalnej
ii. lokalizacji alternatywne;

iii. w przypadku nadrzednego serwera kopii zapasowych (w centrum zapasowym)
do podrzednego serwera kopii zapasowych

9. Agent kopii zapasowej
a. Agent powinien posiadaé mozliwos¢ wspélpracy z komponentami VSC.

b. Agent powinien posiadaé mozliwos¢ sterowania pasmem a w szczegolnosci okreslenia
godzin ,biznesowych” oraz wykorzystywanego pasma w i poza godzinami
,biznesowymi”

¢. Agent powinien rozpoznawaé podstawowe aplikacje i systemy wykorzystywane w
$rodowisku zamawiajacego i automatycznie dodawaé wszystkie wymagane pliki
do puli chronionej, w tym:

i. System operacyjny Windows (w tym pliki, system state i BMR)
ii. Maszyny wirtualne na platformie Hyper-V
iii. Bazy danych MS SQL
iv. Sharepoint
v. Exchange

10. Konsola administracyjna:

96



a. Konsola powinna umozliwiaé tworzenie okreslonych harmonograméw wykonywania
kopii zapasowych na chronionych agentach

b. Konsola powinna umozliwiaé grupowanie chronionych zasobéw ze wzgledu na typy

chronionych zasobow

c. Zarzadzanie agentami i zadaniami kopii zapasowych powinno by¢ mozliwe réwniez
za pomocy linii polecen

d. Konsola powinna posiadaé mechanizm kontrolowania wykonywanych zadan kopii
zapasowych

e. Konsola powinna posiadaé mechanizm notyfikacji administratoréw odnosnie zdarzen
w systemie kopii zapasowych

f. Konsola powinna posiada¢ wbudowany system raportujgcy (m.in. raporty dotyczace
zuzycia puli magazynowej, wykonania kopii zapasowych, itp.).

System automatyzacji zarzgdzania Srodowisk 1T
System automatyzacji zarzadzania $rodowisk IT musi udostgpniaé srodowisko standaryzujgce i
automatyzujace zarzadzanie procesami w systemach [T na bazie najlepszych praktyk.

4, Architektura:

g.

h.

System musi posiadaé graficzng konsolg dla administratoréw (autoréw) pozwalajacg w
latwy sposob (bez znajomoscei jezykdw programowania) tworzenie przebiegéw procesow
(runbooks) przy pomocy gotowych elementéw aktywnosci.

System musi posiada¢ tester przebiegébw pozwalajacy na sprawdzenic poprawnosei
wykonywania stworzonego przez administratora (autora) pokazujac informacje o
wykonaniu  poszczegoinych krokdw, informacje wchodzace 1 wychodzace z
poszezegdlnych krokow, mozliwosé ustawiania pulapek (breakpoints) oraz wykonywania
krok po kroku.

System musi posiada¢ serwer zarzadzajacy i wlasng baz¢ danych, w ktorej
przechowywane sg informacje o stworzonych przebiegach proceséw oraz ich stanie.

System musi posiada¢ serwery wykonawcze, ktore realizujg przebiegi proceséw
zdefiniowane przez administratoréw (autordw).

System powinien posiadaé konsolg webowg pozwalajacg na podglad zdefiniowanych
przebiegdw procesow, ich stanu, informacji historycznych o wykonanych przebiegach
oraz pozwalajaca na uruchamianie przebiegdw proceséw na zgdanie.

System powinien posiadaé wilasna bazg danych (niewymagajgca dodatkowych zakupdw).

5. Tworzenie przebiegow:

e. Do tworzenia przebiegéw procesow powinny by¢ gotowe zestawy aktywnoscei, kidre
przy pomocy graficznego Srodowiska pracy (konsola administratora) autor moze
laczy¢ w gotowe przebiegi.

f. Zestawy aktywnosci powinny by¢ dostarczane do systemu w postaci pakietow,
zawierajacych gotowe przygotowane aktywnosci dla zadanego obszaru.

g. System powinien posiadalé podstawowy (wbudowany) zestaw aktywnosci w
nastepujacych obszarach:

i. System:
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1. Run Program
2. Run .Net Script

3. End Process

&

Start/Stop Service
Restart System

Save Event Log

e o

implementacji CIM Query
8. Run SSH Command
9. Get SNMP Variable
10. Monitor SNMP Trap
1. Send SNMP Trap
12. Set SNMP Variable

jii, Planowanie:
1. Monitor Date/Time
2. Check Schedule

iii. Monitorowanie:
I. Monitor Event Log

2. Monitor Service

e

Get Service Status

4, Monitor Process

5. Get Process Status

Monitor Computer/iP Status
Monitor Disk Space

Get Disk Space Status

b S -

Monitor Internet Application

10. Get Internet Application Status

11. pozostatych komponentéw sprzgtowych serwera
iv. Zarzagdzanie plikami:

I. Compress File
Copy File

Create Folder

el

Decompress File
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5. Delete File

6. Delete Folder
7. Get File Status
8. Monitor File
9. Monitor Folder
[0. Move File

11. Move Folder

12. PGP Drecrypt File

13. PGP Encrypt File

14. Print File

15. Rename File

v. E-mail;

1.

Send E-ail

vi. Powiadomienia;

1.
2.
3.

Send Event Log Message
Send Syslog Message

Send Platform Event

vii. Narzedzia:

1.

A

e

Apply XSLT

Query XML

Map Published Data
Compare Values
Write Web Page
Read Text Log
Write to Database

Query Database

9. Monitor Counter

10. Get Counter Value

11. Modify Counter

12. Invoke Web Services

13, Format Date/Time

14, Generate Random Text
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15. Map Network Path

16. Disconnect Network Path

17. Get Dial-up Status

18. Connect/Disconnect Dial-up

viii. Zarzadzanie plikami tekstowymi:

1. Append Line

2. Delete Line

3. Find Text

4. Get Lines

5. Insert Line

6. Read Line

7. Search and Replace Text
ix. Kontrola przeplywow (runbooks):

1. Invoke Runbook

2. Initialize Data

3. Junction

4. Return Data

h. System powinien posiada¢ réwniez inne zestawy aktywnodci, ktére moga byé
zaimportowane na zyczenie administratora (autora) w celu zarzadzania procesami na
innych systemach posiadanych przez zamawiajacego, w tym:

x. FTP Integration
xi. HP iLO and OA
xii. HP Operations Manager
xiii, HP Service Manager
xiv. IBM Tivoli Netcool/OMNIbus
xv. Representational State Transfer (REST)
xvi. Sharepoint
xvii. VMware vSphere
xviii. System Center
6. Serwer zarzgdzajacy i baza danych:

d. Serwer zarzadzajacy powinien organizowaé jednoczesny dostgp konsoli graficznych
administratoréw i zapewniaé funkcje Check-In/Check-Out dla poszczegblnych
przebiegdw uniemozliwiajac jednoczesne zmiany tego samego przebiegu przez dwdch
uzytkownikow.
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e. Serwer zarzadzajacy powinien zapewnia¢ dostep - na zdefiniowanym przez autora
poziomie, dla poszczegdlnych przebiegdw oraz zestawow przebiegdw (cale katalogi).

f. Baza danych systemu powinna przechowywac:
i. Definicje przebiegdw procesow
ii. Stan wruchomionych przebiegdow
iti. Informacje statusowe (logs)
iv. Dane konfiguracyjne systemu

System zarzadzania incydentami i problemami
System zarzadzania incydentami i problemami musi zapewniaé zintegrowane $rodowisko pozwalajace
na uruchomienie ushig wsparcia (service-desk) u zamawiajacego.

4. Architektura:

a. System musi posiadaé¢ serwer zarzadzajacy odpowiedzialny za wykonywanie
wszystkich zadan zwigzanych z obshuga incydentéw, probleméw, zmian, zlecen,
uzytkownikow, itp... zapewniajac jednoczednie wymuszenie odpowiednich
uprawnien.

b. System musi posiada¢ zintegrowany komponent CMDB (Configuration Management
Database)

c. System musi posiadaé zintegrowany modul bazy wiedzy (Knowledge Management)

d. System musi posiadaé graficzng konsolg uzytkownika instalowana lokalnie na
komputerach pracownikdw wsparcia.

e. System musi posiada¢ komponent hurtowni danych, odpowiedzialny za agregacje i
przechowywanie danych historycznych i przygotowywanie raportow.

f.  System musi posiada wlasng baze danych {niewymagajaca dodatkowych zakupdow)

g. System musi posiada¢ konsole webowsa umozliwiajgcg pracownikom zglaszanie
incydentéw/probleméw technicznych oraz zapotrzebowania na zasoby IT.

5. Procesy wsparcia:
a. System musi posiadaé przygotowanie i dostepne po instalacji nastgpujace procesy:
i. Zarzadzanie incydentami
ii. Zarzadzanie problemami
iii. Zarzadzanie zmiang
iv. Zarzadzanie
b. W zakresie zarzadzania incydentami i problemami system powinien posiadaé:

i. Przygotowane formatki do wprowadzania incydentdw przez pracownikow
wsparcia, formatka powinna umozliwiaé wprowadzenie, co najmnigj
nastepujacych danych:

e Narazony uzytkownik,

o Alternatywna metoda kontaktu,
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¢ Tytul,

e Opis,

e Kategoria,

e Pilnosé,

o Wplyw,

o Zrodlo,

o  Grupa pomocy technicznej,

s Przypisany,

e Podstawowy wiasciciel,

¢ Uwzglednione uslugi,

e Narazone elementy,

e Dziennik akcji (komentarz).
6. Komponent CMDB:

a. Baza danych CMDB powinna mieé¢ domysinie skonfigurowane podstawowe klasy
obiektdw wraz z atrybutami i relacje pomiedzy nimi, w tym:

i, Uzytkownik:
e Imig

¢ Nazwisko

¢ Inicjaly
e Tytul,
¢ Firma,
o Dazial,
e Biuro,

¢ Telefon stuzbowy,
o Ulica i numer,

e Migjscowosc,

e  Wojewddztwo,

e Kod pocztowy,

e Kraj,

o Strefa czasowa,

¢ Ustawienia regionalne,
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¢ Komputery uzytkownika

o Urzadzenia uzytkownika

e Elementy pokrewne (incydenty, problemy, zmiany, itp...)
ii. Komputer:

b. System musi posiadaé gotowe konektory do innych skojarzonych systemow
pozwalajgce na automatyczng i planowana aktualizacje odpowiednich rekordow w
CMDB, a w szezegolnosei:

i. Konektor do systemu zarzadzania infrastrukturg i oprogramowaniem
ii. Konektor do systemu zarzadzania komponentami
iii. Konektor do systemu zarzgdzania srodowiskami wirtualnym
iv. Konektor do systemu automatyzacji zarzadzania $rodowisk IT
v. Konektor do ustugi katalogowej

5. System musi mie¢ postaé zintegrowanej platformy pozwalajacej poprzez wbudowane i
definiowane mechanizmy w ramach przyjetej metodyki (np. MOF czy ITIL) na zarzadzanie
incydentami i problemami oraz zarzadzanie zmiana.

6. System powinien posiada¢ baz¢ wiedzy (CMDB) automatycznie zasilang z takich systemaw
jak: ushuga katalogowa, system monitorujacy, system do zarzadzania desktopami.

7. System musi udostgpniaé narzedzia efektywnego zarzadzania dostgpnoscia uslug,
umozliwiajacych dostarczenie uzytkownikom systeméw SLA na wymaganym poziomie.

8. System, poprzez integracje z systemami zarzadzania i monitorowania musi zapewniac:

- Optymalizacje proceséw i ich prawidlowa realizacje poprzez predefiniowane scenariusze,
zgodne z najlepszymi praktykami i zaloZong metodyka,

- Redukeje czasu rozwigzywania probleméw z dziataniem systeméw poprzez zapewnienic
dotarcia wlasciwej, zagregowanej informacji do odpowiedniego poziomu linii wsparcia,

- Automatyczne generowanie opisu probleméw na bazie alarméw i kojarzenie zdarzen w
r6znych komponentach systemu,

- Wspomaganie proceséw podejmowania decyzji poprzez integracjg informacji i logikg ich
powigzania,

- Planowanie dzialah prewencyjnych poprzez kolekcjonowanie informacji o zachowaniach
systemu w przypadku incydentow,

- Raportowanie pozwalajace na analizy w zakresie usprawnie systemu oraz usprawnief
procesOw ich opieki serwisowej,

- Tworzenie baz wiedzy na temat rozwigzywania probleméw,
- Automatyzacje dziatan w przypadku znanych i opisanych problemoéw,
- Wykrywanie odchylen od zalozonych standardéw ustalonych dla systemu.

Ochrona antymalware
Oprogramowanie antymalware musi spelniaé nastgpujace wymagania:
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12.

13.

14,
15,
16,
17.

18.

19.

20.

21.

22.

Ochrona przed zagroZeniami typu wirusy, robaki, Trojany, rootkity, ataki typu phishing czy
exploity zero-day.

Centralne zarzadzanie ochrong serweréw poprzez konsolg System zarzadzania infrastruktury
i oprogramowaniem

Centralne zarzadzanie politykami ochrony.
Auntomatyzacja wdrozenia i wymiany dotychczasowych agentéw ochrony.
Mechanizmy wspomagajace masowa instalacje.

Pakiet ma wykorzystywaé platforme skanowania, dzieki ktérej dostawcy zabezpieczen
stosowaé mogg technologie ,minifiltréw”, skanujacych w czasie rzeczywistym w
poszukiwaniu zto§liwego oprogramowania. Dzigki uzyciu technologii minifiltréw, system ma
wykrywaé wirusy, oprogramowanie szpiegowskie i inne pliki przed ich uruchomieniem, dajgc
dzigki temu wydajng ochron¢ przed wieloma zagrozeniami, a jednoczesnie minimalizujac
zaangazowanie uzytkownika koficowego.

Aparat ochrony przed zio$liwym oprogramowaniem ma uzywad zaawansowanych technologii
wykrywania, takich jak analiza statyczna, emulacja, heurystyka i tunelowanie w celu
identyfikacji zio§liwego oprogramowania i ochrony systemu. Poniewaz zagrozenia stajg si¢
coraz bardziej zlozone, wazne jest, aby zapewnié nie tylko oczyszczenie systemu, ale rowniez
poprawne jego funkcjonowanie po usunigcin zlodliwego oprogramowania. Aparat ochrony
przed zlodliwym oprogramowaniem w systemie ma zawieraé zaawansowane technologic
oczyszczania, pomagajace przywrdci¢ poprawny stan systemu po usunigeiu zioliwego
oprogramowania.

Generowanie alertéw dla waznych zdarzen, takich jak atak zlo§liwego oprogramowania czy
niepowodzenie proby usunigeia zagroZenia.

Tworzenie szczegblowych raportow zabezpieczeri systeméw IT o okreslonych priorytetach,
dzieki ktorym uzytkownik moze wykrywaé i kontrolowaé zagrozenia lub stabe punkty
zabezpieczen. Raporty maja obejmowac nie tylko takie informacje, jak ilos¢ atakow wirusow,
ale wszystkie aspekty infrastruktury IT, ktére moga wplynaé na bezpicczenstwo firmy (np.
ilo$é komputeréw z wygasajgcymi haslami, ilo§¢ maszyn, na ktérych jest zainstalowane konto
»goscia”, itd.).

Pakiet ma umozliwiaé zdefiniowanie jednej zasady konfigurujgcej technologie
antyszpicgowskie, antywirusowe i technologie monitorowania stanu jednego lub wielu
chronionych komputeréw. Zasady obejmuja réwniez ustawienia pozioméw alertow, ktdre
mozha konfigurowaé, aby okresli¢ rodzaje alertow i zdarzen generowanych przez rézne grupy
chironionych komputeréw oraz warunki ich zglaszania.

System ochrony musi by¢ zoptymalizowany pod katem konfiguracji ustawien agenta
zabezpieczen przy uzyciu Zasad Grupy uslugi katalogowej oraz dystrybucji aktualizacji
definicji.

Serwerowy system operacyjny (licencja na 16 rdzeni procesora)

Licencje na serwerowy system operacyjny muszag by¢ przypisane do kazdego rdzenia procesora
fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w $rodowisku fizycznym i niclimitowanej liczbie wirtualnych srodowisk serwerowego
systemu operacyjnego za pomoca wbudowanych mechanizméw wirtualizacji. Dodatkowo musi
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pozwalaé na uruchamianie wirtualnych srodowisk serwerowego systemu operacyjnego w usiudze
hostowanej platformy producenta serwerowego systemu operacyjnego.
Serwerowy system operacyjny musi posiada¢ nastgpujace, wbudowane cechy.

1.

10.

11.

12

13.
14.

15.

Mozliwoséé wykorzystania 320 logicznych procesordéw oraz co najmniej 4 TB pamigei RAM w
érodowisku fizycznym.

Mozliwosé wykorzystywania 64 procesordw wirtualnych oraz 1TB pamigei RAM i dysku o
pojemnodéci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwosé budowania klastrow sktadajacych sie z 64 wezldw, z mozliwoscig uruchamiania
7000 maszyn wirtualnych.

Mozliwosé migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizyczaymi
serwerami z uruchomionym mechanizmem wirtualizacji) przez sie¢ Ethemet, bez
koniecznodci stosowania dodatkowych mechanizmow wspdldzielenia pamieci.

Wsparcie (na umozliwiajacym to sprzecie} dodawania i wymiany pamigci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajgeym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszed! testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwoéé  dynamicznego obnizania poboru energii przez rdzenie  procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzgledniac specyfike
procesordw wyposazonych w mechanizmy Hyper-Threading,

Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a. pozwalaja na zmiang roziniary w czasie pracy systemu,

b. umozliwiajg tworzenic w czasie pracy systemu migawek, dajacych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

¢. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderow,
d. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Whudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o
ich zawartosc¢.

Whudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujaca sig
bezpieczenstwem informacji.

Mozliwoéé uruchamianie aplikacji internetowych wykorzystujaeych technologie ASP.NET
Mozliwoéé dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerdw.

Whudowana zapora internctowa (firewall) z obshugg definiowanych regut dla ochrony
polgczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
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b. Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

16. Zlokalizowane w jezyku polskim, co najmniej nastgpujace clementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

{7. Mozliwoéé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybér z listy dostgpnych lokalizacji.

18. Mechanizmy logowania w oparciu o:
a. Login i haslo,
b. Karty z certyfikatami (smartcard),
c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modud TPM),

9. Mozliwoéé wymuszania wieloelementowej dynamicznej kontroli dostgpu dla: okie$lonych
grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostgpu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

20. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych {(drukarek,
urzadzen sicciowych, standardéw USB, Plug&Play).

21. Mozliwo$é zdainej konfiguracji, administrowania oraz aktualizowania systemu.

22. Dostepnos¢ bezplatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczefistwa.

23. Pochodzacy od producenta systemu serwis zarzadzania polityka dostgpu do informacji w
dokumentach (Digital Rights Management).

24. Wsparcie dla $rodowisk Java i NET Framework 4.x — mozliwo$é uruchomienia aplikacji
dzialajacych we wskazanych srodowiskach.

25, Mozliwod¢ implementacji nastgpujacych funkcjonalnosei bez potrzeby instalowania
dodatkowych  produktow  (oprogramowania) innych  producentéw  wymagajacych
dodatkowych licencji:

a. Podstawowe uslugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Uslugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udzialy
sieciowe), z mozliwoécia wykorzystania nastgpujacych funkcji:

i.  Podlaczenie do domeny w trybie offline — bez dostgpnego polgczenia sieciowego
z domena,

ii.  Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przykiad typu certyfikatu uzytego do logowania,

iii. Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza,

iv.  Bezpieczny mechanizm dolgczania do domeny uprawnionych uzytkownikow
prywatnych urzadzen mobilnych opartych 0 i0S i Windows 8.1.

¢. Zdalna dystrybucja oprogramowania na stacje robocze.
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d. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

¢. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
i.  Dystrybucje certyfikatéw poprzez http
ii.  Konsolidacje CA dla wielu laséw domeny,
iii.  Automatyczne rejestrowania certyfikatow pomigdzy réznymi lasami domen,
iv.  Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatéw PKI1 X.509.
f.  Szyfrowanie plikow i folderdw.

g. Szyfrowanie polaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h. Mozliwo$é tworzenia systemow wysokiej dostgpnosci (klastry typu fail-over) oraz
rozlozenia obcigZenia serwerdw.

i. Serwis udost¢pniania stron WWW.
j. Wsparcie dla protokoiu IP w wersji 6 (IPv0),
k. Wsparcie dla algorytméw Suite B (RFC 4869),

. Wbudowane uslugi VPN pozwalajagce na zestawienie niclimitowanej liczby
réwnoczesnych polaczen iniewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,

m. Whbudowane mechanizmy wirtualizacji pozwalajace na uruchamianie do 1000 aktywnych
érodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dost¢pnoéei moga byé przenoszone pomigdzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostale] funkcjonalnodci.
Mechanizmy wirtualizacji maja zapewnié wsparcie dla:

i.  Dynamicznego podigczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

ii.  Obshigi ramek typu jumbo frames dla maszyn wirtualnych.
iti.  Obslugi 4-KB sektorow dyskow

iv.  Nielimitowanej liczby jednoczeénie przenoszonych maszyn wirtualnych pomigdzy
weztami klastra

v. Mozliwosci wirtualizacji sieci z zastosowaniem przelgeznika, ktorego
funkcjonaino$¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcédw poprzez otwarty interfejs API.

vi.  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk mode)

26. Mozliwoéé automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostepnoscia bezplatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucj¢ poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.
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27.
28.
29.

30

31

Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace zdalnie)
administracji przez skrypty.

Mozliwoéé zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

Zorganizowany system szkolefi i materialy edukacyjne w jezyku polskim.

Serwerowy system operacyjny (licencja na 16 rdzeni procesora)

Licencje na serwerowy system operacyjiy musza byé przypisane do kazdego rdzenia procesora
fizycznego na serwerze. Licencja musi uprawniaé do uruchamiania serwerowego Systemu
operacyjnego w $rodowisku fizycznym idwoch wirtualnych $rodowisk serwerowego systemu
operacyjnego niezaleznie od liczby rdzeni w serwerze fizycznym.

Serwerowy system operacyjny musi posiada¢ nastgpujace, wbudowane cechy.

32.

33.

34.

35,

36.

37.

38.

39.

40.

Mozliwosé wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamigei RAM w
$rodowisku fizycznym.

Mozliwosé wykorzystywania 64 procesordw wirtualnych oraz 1TB pamigei RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$é budowania klastréw skladajacych sie z 64 weziow, z mozliwoseig uruchamiania
7000 maszyn wirtualnych.

Mozliwoéé migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspdéldzielenia pamigei.

Wsparcie (na umozliwiajgcym to sprzgcie) dodawania i wymiany pamigci RAM bez
przerywania pracy.

Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesoréw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéow w celu sprawdzenia, czy
sterownik przeszedl testy jakodci przeprowadzone przez producenta systemu operacyjnego.

Mozliwoé¢  dynamicznego obnizania poboru energii przez rdzenie  procesoréw
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglgdniaé specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a. pozwalaja na zmiang rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

¢. umozliwiaja kompresj¢ "w locie" dla wybranych plikéw i/lub folderow,

d. umozliwiaja zdefiniowanie list kontroli dostgpu (ACL).
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41.

42.

43.

44.
45,

46.

47.

48,

49,

50.

51

52.
53.

54.

55.

56.

Whudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o
ich zawartosc.

Whbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzadowy zajmujaea si¢
bezpieczenstwem informacii.

Mozliwosé uruchamianie aplikacji internetowych wykorzystujaeych technologie ASP.NET
Mozliwosé dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whudowana zapora internetowa (firewall) z obsluga definiowanych regul dla ochrony
polgczen internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obshugg przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajgey sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmnigj nastgpujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

Mozliwodé zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poptzez wybér z listy dostgpnych lokalizacji.

Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty z certyfikatami (smartcard),
¢. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwoéé wymuszania wicloelementowej dynamicznej kontroli dostgpu dla: okreslonych
grup uzytkownikéw, zastosowanej klasyfikacji danych, centralnych polityk dostgpu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych..

Wsparcie dla wigkszoéci powszechnie uzywanych urzadzef peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwosé zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnoéé bezplatnych narzedzi producenta systemu uwmozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).

Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Mozliwo¢é implementacji  nastgpujacych funkcjonalnosci bez potizeby instalowania
dodatkowych  produktéw  (oprogramowania) innych producentéw  wymagajacych
dodatkowych licencji:

n. Podstawowe ushugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
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Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznodei instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

i.  Podlgczenie do domeny w trybie offline — bez dostepnego polaczenia sieciowego
Z domeng,

ii.  Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu logowania
uzytkownika - na przyklad typu certyfikatu uzytego do logowania,

iii.  Odzyskiwanie przypadkowo skasowanych obiektéw ushigi katalogowej z
mechanizmu kosza.

iv.  Bezpieczny mechanizm dolgczania do domeny uprawnionych uzytkownikow
prywatnych urzadzeni mobilnych opartych 0 i0S 1 Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
i.  Dystrybucje certyfikatow poprzez hitp
ii.  Konsolidacjg CA dla wielu lasdéw domeny,
iii.  Automatyczne rejestrowania certyfikatéw pomigdzy réznymi lasami domen,
iv.  Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
Szyfrowanie plikow i folderdw.

Szyfrowanie polaczen sieciowych pomigedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Mozliwosé tworzenia systeméw wysokiej dostgpnosci (klastry typu fail-over) oraz
roztozenia obcigZenia serwerdw.

Serwis udostepniania stron WWW,

. Wsparcie dla protokolu IP w wersji 6 (IPv6),

Wsparcie dla algorytméw Suite B (RFC 4869),

Wbudowane usligi VPN  pozwalajagce na zestawienie nielimitowanej liczby
rownoczesnych polgezen iniewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemeim Windows,

Whudowane mechanizmy wirtualizacji pozwalajace na uruchamianie do 1000 aktywnych
srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakeie pracy i bez
zauwazalnego zmniejszenia ich dostgpnosei mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostalej funkcjonalnogei.
Mechanizmy wirtualizacji maja zapewnié wsparcie dla:

i Dynamicznego podigczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,
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57.

58.
59.
60.

ol.

ii.  Obslugi ramek typu jumbo frames dla maszyn wirtualiych.
iii.  Obslugi 4-KB sektordw dyskow

iv.  Nielimitowanej liczby jednocze$nie przenoszonych maszyn wirtualnych pomiedzy
wezlami klas{ra

v.  Mozliwodci wirtualizacji sieci z zastosowaniem przelgcznika, ktorego
funkcjonalnosé¢ moze by¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcdw poprzez otwarty interfejs APL

vi.  Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezpodrednio do
pojedynczej karty sieciowej maszyny wirtualngj (tzw. trunk mode)

Mozliwosé automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostgpnoscia bezplatnego rozwiazania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalna dystrybucje poprawek zatwierdzonych przez administratora, bez
polaczenia z siecig Internet.

Wsparcie dostgpu do zasobu dyskowego poprzez wiele sciezek (Multipath).
Mozliwos¢ instalacji poprawek poprzez wegranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajgce zdalnic)
administracji przez skrypty.

Mozliwoéé zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS-Management organizacji DMTF.

Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim.

Serwer relacyjnej bazy danych typ I

System bazodanowy (SBD) typ IT licencjonowany na rdzenie procesora musi spelnia¢ ponizsze
wymagania popizez wbudowane mechanizmy:

L.

Mozliwosé¢ wykorzystania SBD, jako silnika relacyjnej bazy danych, analityczngj,
wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien
zawieraé serwer raportow, narzgdzia do: definiowania raportdéw, wykonywania analiz
biznesowych, tworzenia proceséw ETL.

Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczac
zintegrowane narzg¢dzia do zarzadzania i konfiguracji wszystkich ushig wehodzacych w skiad
systemu (baza relacyjna, ustugi analityczne, ushugi raportowe, ushugi transformacji danych).
Narzg¢dzia te musza udostepniaé mozliwoséé tworzenia skryptéw zarzadzajacych systemem
oraz automatyzacji ich wykonywania,

Zarzadzanie serwerem za pomocg skryptow - SBD musi udostepaiaé mechanizm zarzadzania
systemem za pomoca uruchamianych z linii polecen skryptéw administracyjnych, ktore
pozwolg zautomatyzowaé rutynowe czynnosci zwigzane z zarzadzaniem serwerein.
Dedykowana sesja administracyjna - SBD musi pozwalaé na zdalne polaczenie sesji
administratora systemu bazy danych w sposdb niezalezny od normalnych sesji klientow.
Wykonywanie typowych zadan administracyjnych w trybie on-line - SBD musi umozliwiaé
wykonywanie typowych zadan administracyjnych (indeksowanie, backup, odtwarzanie
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10.

1.

12.

danych) bez koniecznodci przerywania pracy systemu lub przechodzenia w tryb

jednouzytkownikowy.

Mozliwosé automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne

Scigganie i instalacje wszelkich poprawek producenta oprogramowania (redukowania

zagrozen powodowanych przez znane luki w zabezpieczeniach oprogramowania).

Skalowalnogé systemu - SBD powinien wspieraé skalowanie w kontekscie wielkosci

rozwigzania (powinien byé dostepny zaréwno na platformie wieloserwerowey, jak réwniez

sredniej wielkosci komputerdw i urzgdzen mobilnych).

Mozliwoéé dodawania procesoréw bez restartu systemu - SBD powinien umozliwia¢ dodanie

procesora do systemu, bez koniecznosci restartu silnika bazy danych.

Kopie bazy tylko do odczytu - SBD powinien umozliwia¢ tworzenie w dowolnym momencie

kopii bazy danych tylko do odezytu zawierajacej stan bazy z biezacego momentu czasu. Wiele

takich kopii moze byé réwnolegle uzytkowanych w celu wykonywania z nich zapytain.

Mozliwosé dodawania pamieci bez restartu systemu - SBD powinien nmozliwia¢ dodanie

pamigei do systemu bez koniecznosei restartu silnika bazy danych.

SBD musi umozliwiaé tworzenie klastrow niezawodnosciowych. Powinien rowniez

umozliwiaé tworzenie klastrow niezawodnogciowych, ktérych wezly znajduja sig¢ w réznych

podsieciach komputerowych.

Wysoka dostepnosé - SBD musi posiada¢ mechanizm pozwalajgey na duplikacje bazy danych

miedzy wieloma lokalizacjami (podstawowa i zapasowe) przy zachowaniu nastepujgeyeh

cech:

- bez specjalnego sprzefu (rozwigzanie tytko programowe oparte o sam SBD),

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje
bazodanowe),

- duplikacja danych w trybie synchronicznym lub asynchronicznym,

- SBD musi umozliwia¢ duplikacjg danych z odrodka podstawowego, do co najmniej 8
lokalizacji zapasowych,

- wcelu zwigkszenia skalowalnosci i wydajnosei systemu SBD musi umozliwiaé
korzystanic z kopii baz w lokalizacjach zapasowych w trybie tylko do odezytu
(raportowanie, tworzenie backupow itp.) bez przerywania dziatania mechanizmu
duplikacji danych z o$rodka podstawowego,

- klienci bazy danych mogg by¢ automatycznie przelgezeni do bazy zapasowej w przypadku
awarii bazy podstawowej bez zmian w aplikacjach,

- brak limitu odleglo$ci miedzy systemami (dopuszczalne sg tylko limity w minimalnej
wymaganej przepustowosci facza oraz limity wynikajace z opozniefi na faczu),

- kompresja danych przesylanych migdzy serwerem podstawowym i zapasowym (w celu
minimalizacji obcigzenie sieci),

- system automatycznie naprawia blgdy pamigci masowej (w przypadku odkrycia blgdu
fizycznego odezytu danych z pamigei masowej, poprawny fragment danych jest
transferowany z drugiego systemu i korygowany).

. Replikacja danych i modyfikacja w wielu punktach - SBD powinien pozwalaé na transakcyjng

replikacje wybranych danych z bazy danych migdzy wieloma weztami. Dodanie lub usunigcie
wezla nie powinno wplywaé na funkcjonowanie i spojnosé systemu replikacji, ani nie
powinno przerywaé procesu replikacji. Dane moga w takim schemacie replikacji by¢
modyfikowane w dowolnym weZle, (ale tylko w jednym wezle w danym momencie). System
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14,

15.

16.

18.

19.

20.

21.

22,

powinien zawieraé narzedzie do nadzorowania i wizualizacji topologii oraz stanu procesu
replikacji. Dodatkowo SBD powinien umozliwiaé kompresjg przesytanych danych migdzy
serwerami uczestniczacymi w replikacji, aby minimalizowaé obcigZenie taczy sieciowych.
Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresjg kopii zapasowej danych
(backup) w trakeie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkeji systemu
operacyjnego ani od sprzetowego rozwigzania archiwizacji danych.

Mozliwosé automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzyciu
miedzy innymi certyfikatow lub kluczy asymetrycznych. System szyfrowania powinien
wspieraé nastepujace algorytmy szyfrujace: AES 128. AES 192, AES 256, Triple DES.
Mechanizm ten nie moze wymagaé koniecznosei uprzedniego szyfrowania bazy danych.
Mozliwosé szyfrowania przechowywanych danych - SBD musi pozwalaé na szyfrowanie
przechowywanych danych. Szyfrowanie musi by¢ cechg SBD i nie moze wymagac
jakichkolwiek zmian w aplikacjach korzystajacych z danych. Zaszyfrowanie lub
odszyfrowanie danych nie powinno powodowaé przerwy w dostepie do danych. Kopia
bezpicczenstwa szyfrowanej bazy takze powinna byé automatycznie zaszyfrowana.

. Korzystanie z zewnetrznych urzadzen do przechowywania kluczy szyfiujacych - SBD

powinien posiada¢ mechanizm pozwalajgcy na przechowywanie kluezy szyfrujgcych na
urzadzeniach zewnetrznych (np. czytuiki kart). Rozwigzanie to powinno by¢ otwarte, to
znaczy pozwalaé na dodawanie w przysztosci obshugi urzadzen nowych, oczywiscie pod
warunkiem dostarczenia przez producenta urzgdzenia odpowiednich modulow
oprogramowania zgodnych 2z SBD.

Mozliwodé zastosowania regul bezpieczeristwa obowigzujacych w organizacji - wsparcie dla
zdefiniowanej w przedsi¢biorstwie polityki bezpieczenstwa (np. automatyczne wymuszanie
zmiany hasel uzytkownikéw, zastosowanie mechanizmu weryfikacji dostatecznego poziomu
komplikacji hasel wprowadzanych przez uzytkownikéw), mozliwos¢ zintegrowania
uwierzytelniania uzytkownikéw z ushigg katalogows.

Mozliwo$é definiowania regul administracyjnych dla serwera lub grupy serwerdw - SBD musi
mieé mozliwoéé definiowania regut wymuszanych przez system i zarzadzania nimi.
Przykladem takiej reguly jest uniemozliwienie uzytkownikom tworzenia obiektow baz danych
o zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana jest
mozliwoéé rejestracji i raportowania niezgodnosci dziatajacego systemu ze wskazanymi
regutami, bez wplywu na jego funkcjonalnosé.

Ograniczenie uzycia zasobéw — SBD powinien posiada¢ wbudowany mechanizm
ograniczajacy wykorzystanie zasobdw systemu operacyjnego (% wykorzystania czasu
procesora, % wykorzystania pamieci, liczba operacji wejscia/wyjscia podsystemu
dyskowego). Reguly definiujace ograniczenia dla uzytkownikow lub grap uzytkownikow
dotyczace wykorzystania zasobow powinny micé mozliwosé uzycia w nich logiki
zaimplementowanej za pomoca jezyka programowania (np. uzywanego w danym SBD jezyka
SQL).

W celu zwiekszenia wydajnosei przetwarzania system bazy danych musi posiadaé
wbudowana funkcjonalno$¢ pozwalajgca na rozszerzenie cache’u przetwarzania w pamigei
RAM o dodatkowg przestrzen na dysku SSD.

System bazy danych, w celu zwigkszenia wydajnoéci, musi zapewnia¢ mozliwos¢
asynchronicznego zatwierdzania transakeji bazodanowych (lazy commit). Wiaczenie
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asynchronicznego zatwierdzania transakcji powinno by¢ dostgpne zaréwno na poziomie

wybranej bazy danych, jak rowniez z poziomu kodu pojedynczych procedur/zapytain.

W celu zwickszenia bezpieczenstwa i niezawodnosei system bazy danych powinien

udostepnia¢ komendg pozwalajaca uzytkownikowi na utrwalenie na dysku wszystkich

zatwierdzonych asynchronicznych transakeji (lazy commit).

System SDB musi faczy¢ w sobie cechy bazy przechowywanej w pamigei RAM (IMDB) oraz

tradycyjnej bazy danych (RDBMS) przechowywanej na dyskach.

System SDB musi zapewniaé¢ w ramach tej samej bazy danych mozliwos¢ unmieszezenia

wybranych tabel w pamigci RAM serwera, a pozostalych tabel w tradycyjnej postaci (na

dysku).

SBD musi posiadaé¢ mozliwo$é korzystania w procedurach jednoczesnie z tabel

przechowywanych w pamigci RAM oraz tabel przechowywanych na dyskach.

System SDB musi zapewniaé wersjonowanie wierszy w tabelach przechowywanych w

pamigci RAM.

W celu zwickszenia wydajnosci SBD musi posiada¢ moziiwoé¢ tworzenia procedur

skladowanych w kodzie natywnym, to znaczy takich procedur, ktdre sy automatycznie

kompilowane do kodu natywnego podczas ich tworzenia oraz skladaja sie z instrukcii

procesora, ktdre nie wymagaja dalszych kompilacji lub interpretacji.

Rejestrowanic zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiadac

mozliwo$é rejestracji zdarzeh na poziomie silnika bazy danych w czasie rzeczywistym w

celach diagnostycznych, bez ujemnego wplywu na wydajno$¢ rozwigzania, pozwalac na

selektywne wybieranie rejestrowanych zdarzen (rejestrowanie tylko zdarzeil spelniajacych

zdefiniowane warunki filtrujace, np. dotyczacych tylko wskazanego obiektu). Wymagana jest

rejestracja zdarzen:

- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytan znaczaco obcigzajgcych system),

- wykonanie zapytania lub procedury trwajace dhuzej niz zdefiniowany czas
(wychwytywanie dlugo trwajacych zapytai lub procedur),

- para zdarzei zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania
dlugotrwalych blokad obicktow bazy).

Mozliwoéé rejestrowania bardzo duzej liczby zdarzei i analizowania ich z minimalnym

op6nieniem — SBD powinien dostarczaé wbudowang platforme do tworzenia aplikacji typu

CEP (Complex Event Processing). Aplikacje takie umozliwiaja rejestrowanie bardzo duzej

liczby zdarzen (np. odezytow licznikéw lub z innych urzgdzen pomiarowych, dowolnych

zdarzef wystepujgcych z duza czgstotliwodcia) i reagowanie na nie z minimalnym

op6znieniem. System powinien réwniez udostgpniaé mechanizmy wysokiej dostgpnodei dla

tej usiugi.

Zarzadzanie pustymi wartodciami w bazie danych - SBD musi efektywnie zarzadzaé pustymi

wartogciami przechowywanymi w bazie danych (NULL). W szezeg6lnosci puste wartodci

wprowadzone do bazy danych powinny zajmowaé minimalny obszar pamigcei.

Definiowanie nowych typéw danych - SBD musi umozliwia¢ definiowanie nowych typow

danych wraz z definicja specyficznej dla tych typow danych logiki operacji. Jesli np.

zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny

udostepnié operacje dostepu do ,,potomkéw” obiektu, ,,rodzica” itp. Logika operacji nowego

typu danych powinna by¢ implementowana w zaproponowanym przez Dostawcg jezyku
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programowania. Nowe typy danych nie moga by¢ ograniczone wylgcznie do okrojenia typow
wbudowanych lub ich kombinacji.

Wsparcie dla technologii XML - SBD musi udostepniaé mechanizmy skladowania i obrébki

danych w postaci struktur XML. W szczegdlnosci musi:

udostepniaé typ danych do przechowywania kompletnych dokumentéw XML w jednym
polu tabeli,

udostepniaé mechanizm walidacji struktur XMIL-owych wzgledem jednego lub wielu
szablonéw XSD,

udostepniac jezyk zapytan do struktur XML,

udostepniaé jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie
i modyfikacje zawartosci struktur XML),

udostepniaé mozliwo$¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytai.

Wsparcie dla danych przestrzennych - SBD musi zapewniac wsparcie dla geometrycznych

i geograficznych typow danych pozwalajacych w prosty sposéb przechowywac i analizowaé

informacje o lokalizacji obiektdw, drog i innych punktow orientacyjnych zlokalizowanych na

kuli ziemskiej, a w szczegolnosci:

zapewniaé mozliwosé wykorzystywania szerokosci i dlugosei geograficznej do opisu
lokalizacii obiektow,

oferowaé wiele metod, ktére pozwalaja na latwe operowanie ksztaltami czy brylami,
testowanie ich wzajemnego ulozenia w ukladach wspoétrzednych oraz dokonywanie
obliczen takich wielkosci, jak pola figur, odlegltosci do punktu na linii, itp.,

obstuga geometryeznych i geograficznych typoéw danych powinna by¢ dostgpna z
poziomu jezyka zapytan do systemu SBD,

typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known Binary
(WKB), (powinny by¢ to m.in, takie typy obiektdw jak: lokalizacja (punkt), seria
punki6w, seria punktow potaczonych linia, zestaw wielokatéw, itp.).

Mozliwoéé efektywnego przechowywania duzych obicktéw binarych - SBD powinien

umozliwiaé¢ przechowywanie i efektywne zarzadzanie duzymi obiektami binarnymi (pliki

graficzne, muitimedialne, dokumenty, itp.). Obiekty te nic powinny by¢ przechowywane w

plikach bazy danych, ale w systemie plikow. Jednoczesnie pliki te powinny by¢ zarzadzane

przez SBD (kontrola dostepu na podstawie uprawnief nadanych w SBD). DBodatkowo dane
binarne powinny by¢ dostepne dla uzytkownikéw bazy danych jako standardowa kolumna
tabeli (dostep z poziomu zapytan jezyka SQL obslugiwanego przez SBD).

Mozliwo$é kompresji przechowywanych danych - SBD powinien udostgpnia¢ wbudowany

mechanizm kompresji zgromadzonych danych w celu osiggnigeia lepszej wydajnosci przy
niezmienionej konfiguracji sprzetowej. System kompresji powinien umozliwia¢ rowniez
kompresje UNICODE systemem UCS-2.

Mozliwoéé rejestracji zmiany w rekordzie danych — SBD powinien pozwala¢ na rejestracjg

zmian w danych wlacznie z zapamigtaniem stanu pojedynczego rekordu danych sprzed
modyfikacji. Rozwigzanie nie powinno ujemnie wplywaé na wydajnos¢ systemu i powinne
by¢ konfigurowalne bez wplywu na istniejgee aplikacje korzystajace z danych. Rozwigzanie
powinno rejestrowaé takze zmiany w definicji struktur danych.
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Audyt dostepu do danych - SBD powinien pozwalaé na rejestracje operacji takich jak:
logowanie, wylogowanie uzytkownika, zmiany w definicji obiektow bazy danych (tabele,
procedury), wykonywanie przez wskazanego uzytkownika operacji takich jak SELECT,
INSERT, UPDATE, DELETE. Rozwiazanie powinno by¢ niezalezne od aplikacii,
wbudowane w SBD.

Partycjonowanie danych - SBD powinien pozwala¢ na podzial danych w jednej tabeli migdzy
rozne fizyczne pamigei masowe zgodnie ze zdefiniowanymi warunkami podzialu. Powinien
udostepniaé mechanizm réwnolegtego (wielowatkowego) dostgpu do danych umieszczonych
w réznych partycjach. Dodatkowo powinna by¢ dostgpna mozliwose szybkiego przesylania
duzych zbioréw danych poprzez mechanizm przelgczania partycji (czyli dane przenoszone sg
z jednej tabeli do drugiej za pomocy operacji na metadanych, a nie przez fizyczne kopiowanie
rekordéw). Dzieki takicj funkcjonalnosci mozliwe jest przeniesienie duzej liczby rekordow w
bardzo krétkim czasie (rzedu sekund). Dodatkowo minimalizowane jest odczuwanie wplywu
tej operacji przez uzytkownikéw (minimalny wplyw przenoszenia danych na obciazenie
systemu).

Wsparcie dla Indeks6w kolumnowych - SBD powinien umozliwiaé tworzenie indeksow
przechowujacych dane osobno dla kazdej z kolumn tabeli gczge je nastepnie w catosc. Indeks
powinien réwniez wykorzystywa¢ mechanizm kompresji oraz pozwala¢ na modyfikowanie
danych w tabeli, dla ktorej taki indeks utworzono.

Indeksowanie podzbioru danych w tabeli - SBD powinien umozliwiac tworzenie indeksow na
podzbiorze danych z tabeli okreslonym poprzez wyrazenie filtrujgce.

Mozliwosé¢ tworzenia funkeii i procedur w innych jezykach programowania - SBD musi
umozliwiaé tworzenie procedur i funkcji z wykorzystaniem innych jgzykéw programowania,
niz standardowo obstugiwany jezyk zapytai danego SBD. System powinien umozliwia¢
tworzenie w tych jezykach m.in. agregujacych funkcji uzytkownika oraz wyzwalaczy.
Dodatkowo powinien udostgpniaé srodowisko do debuggowania.

Mozliwoéé tworzenia rekursywnych zapytan do bazy danych - SBD musi udostgpnia¢
wbudowany mechanizm umozlwiajacy tworzenie rekursywnych zapytan do bazy danych bez
potrzeby pisania specjalnych procedur i wywolywania ich w sposéh rekurencyjny.

Obstuga bledéw w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiaé¢
zastosowanie mechanizmu przechwytywania bledéw wykonania procedury (na zasadzie bloku
instrukeji TRY/CATCH) — tak jak w klasycznych jezykach programowania.

Raportowanie zalezno$ci migdzy obiektami - SBD musi udost¢pniaé informacje o
wzajemnych zaleznosciach migdzy obicktami bazy danych.

Mechanizm zamrazania planéw wykonania zapytan do bazy danych - SBD musi udostepniac
mechanizm pozwalajgcy na zamrozenie planu wykonania zapytania przez silnik bazy danych
(w wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik bazy danych w ten
sam spos6b). Mechanizm ten daje mozliwos¢ zapewnienia przewidywalnego czasu
odpowiedzi na zapytanie po przeniesieniu systemu na inny serwer ($rodowisko testowe i
produkeyjne), migracji do innych wersji SBD, wprowadzeniu zmian sprzgtowych serwera.
System ftransformacji danych - SBD musi posiada¢ narzedzie do graficznego projektowania
transformacji danych. Narz¢dzie to powinno pozwalaé na przygotowanie definicji
transformacji w postaci pliku, ktére potem moga by¢ wykonywane automatycznie lub z asystg
operatora. Transformacje powinny posiada¢ mozliwoé¢ graficznego definiowania zaréwno
przeplywu sterowania (program i warunki logiczne) jak i przeplywu strumienia rekorddw
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poddawanych transformacjom. Zestaw standardowych dostgpnych transformacji powinien

obejmowaé takie transformacje jak: sortowanie, wyszukiwanie wartosci wediug klucza w

tabelach stownikowych, automatyczna obstuga SCD (Slowly Changing Dimension) w

zasilaniu hurtowni danych, pobranie danych z serwera FTP, wyslanie e-maila, faczenie danych

z wykorzystaniem logiki rozmytej, poprawa jakodci danych wykorzystujgca integracjg z

dedykowanym systemem zarzadzania jakoécia danych oraz jego baza wiedzy i regut

walidujacych. Powinna by¢ takze zapewniona mozliwoéé tworzenia wlasnych transformaci.

Srodowisko tworzenia transformacji danych powinno udostepniaé m.in.:

- mechanizm debuggowania tworzonego rozwigzania,

- mechanizm stawiania ,,puapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacjg operacji,

- mozliwoéé wznowienia wykonania transformacji od punktu, w ktérym przerwano jej
wykonanie (np. w wyniku pojawienia si¢ blgdu),

- ozliwo$é cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas
edycji transformacji (funkcja undo/redo)

- mechanizm analizy przetwarzanych danych {mozliwo$¢ pedgladu rekordow
przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram warto$ci w
przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania uwtworzonych transformacji na serwerze bazy
danych (w szczegblnosdei tworzenia wersji instalacyjnej pozwalajacej automatyzowac
proces publikacji na wielu serwerach),

- mechanizm tworzenia parametrow zardwno na poziomie poszczegodlnych pakietow, jak tez
na poziomie catego projekiu, parametry powinny umozliwia¢ uruchamianie pakietow
podrzednych i przesylanie do nich wartosci parametréw z pakietu nadrzednego,

- mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do
automatycznego przemapowania kolumn w sytuacji podmiany Zrodta danych,

- mozliwo$é integracii z transakcjami bazy danych SBD, takze rozproszonymi bez
potrzeby pisania kodu.

SBD musi umozliwiaé odpytywanie danych w klastrach Hadoop za pomocy jgzyka SQL.

System musi umozliwia¢ laczenie w ramach jednego zapytania SQL danych pozostajacych w

relacyjnej bazie danych oraz danych skladowanych w klastrze Hadoop. Dodatkowo system

musi, tam gdzie jest to uzasadnione wydajnosciowo, wykorzystywaé¢ mozliwosci
przetwarzania klastra Hadoop generujac adekwatne zadania MapReduce.

Whudowany system analityczay - SBD musi posiada¢ modul pozwalajgcy na tworzenie

rozwigzan shuzacych do analizy danych wielowymiarowych (hurtownia danych). System

powinien umozliwiaé prace w dwoch trybach: wielowymiarowym (tworzenie kostek
wielowymiarowych), tabelarycznym (wykorzystujacym technologie in-memory BI).

Powinno by¢ mozliwe tworzenie: wymiardw, miar. Wymiary powinny mie¢ mozliwosé

okreslania dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacji. Powinna

byé¢ mozliwo$é definiowania hierarchii w obrgbie wymiaru. Przykiad: wymiar Lokalizacja

Geograficzna. Atrybuty: miasto, gmina, wojewddztwo. Hierarchia: Wojewodztwo->Gmina.

Whudowany system analityczny musi mieé mozliwosé wyliczania agregacji wartosci miar dla

zmieniajgeych si¢ elementéw (cztonkow) wymiardw i ich atrybutéw. Agregacje powinny by¢

skladowane w jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje
rozlacznie w stosunku do danych zrédtowych, ROLAP — agregacje wyliczane w trakcie
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zapytania z danych Zrodlowych). Pojedyncza baza analityczna musi mie¢ mozliwos¢
mieszania modeli skladowania, np. dane biezgce ROLAP, historyczne —- MOLAP w sposéb
przezroczysty dla wykonywanych zapytan. System powinien pozwalac na integracj¢ z
relacying bazg danych —wymagana jest mozliwos¢ uruchomienia procesu wyliczenia agregacji
zainicjowana poprzez dodanie rekordu do tabeli w relacyjnej bazy danych. Dodatkowo
powinna by¢ dostepna mozliwosé drazenia danych z kostki do poziomu rekordow
szczegolowych z bazy relacyjnych (drill to detail).

. Wbudowany system analityczny musi pozwala¢ na dodanie akeji przypisanych do elemeniow

kostek wielowymiarowych (np. pozwalajacych na przejscie uzytkownika do raportow
kontekstowych lub stron www powigzanych z przegladanym obszarem kostki).

52. Narzedzia do zarzadzania jakoscia danych - SBD powinien mie¢ wbudowane mechanizmy do

zarzgdzania jakoécig danych w organizacji. W ramach tych funkeji powinien:

- udostepnia¢ funkcje do profilowania danych (analiza i raporty dotyczace jakosci
danych),

- udostgpniaé funkcje do deduplikacji danych,

- okreslaé stopiefi poprawnosci wartosci atrybutu i w przypadku blednej wartosei
sugerowac warto§¢ poprawng do akceptacji przez uzytkownika,
umozliwiaé definiowanie osobnych regul czyszczenia dla wybranych domen (typow
atrybutow),

- umozliwia¢ definiowanie zlozonych domen (zestawu kilku airybuiow) oraz oceng
jakoéci danych na podstawie powigzan migdzy tymi atrybutami (np. weryfikacje
poprawnoéei danych adresowych zlozonych z kodu pocztowego, miasta i ulicy),

- pozwalaé na r¢czng korekte nieprawidiowych danych w dedykowanej aplikacji (bez
koniecznodci programowania),

- umozliwiaé eksport wynikéw badania (poprawnych i sugerowanych wartosci) do
pliku tekstowego lub bazy relacyjnej, eksport powinien obgjmowaé wartosei po
korekeie oraz ewentualnie te przed korekta,

- przechowywaé reguly walidujace i oceniajace jakos¢ danych w dedykowanej bazie
danych (bazie wiedzy),

- umozliwiaé uzupelnianie i rozszerzanie bazy wiedzy o dane referencyjne pochodzace
z systemow zewngtrznych,

- zapewniaé mechanizmy ,uczenia si¢” bazy wiedzy, czyli w miarg realizacji kolejnych
proceséw recznego czyszezenia danych baza wiedzy powinna umozliwial
gromadzenie tych informacji na potrzeby kolejnych procesow,

- umozliwiaé wykorzystanic bazy wiedzy w automatycznym procesie czyszczenia
danych (powinien integrowal si¢ z narzedziami do ekstrakcji, transformacji i
fadowania danych, dzigki czemu bedzie mozna wykorzysta¢ te mechanizmy w
automatycznym procesie fadowania danych).

53. Mozliwos¢ zarzadzania centralnymi stownikami danych - SBD powinien dostarczaé narzg¢dzia

do przechowywania i zarzgdzania centralnym stownikiem danych (Master Data Management -
MDM).
System MDM powinien:
- udostgpniaé narzedzia do wprowadzania, modyfikacji i wyszukiwania danych w
stownikach,
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- umozliwia¢ wersjonowanie danych ($ledzenie zmian wprowadzonych przez
uzytkownikéw z mozliwoscig ich cofnigeia do wybranej wersji),

- udostepnia¢ mechanizm tworzenia i uruchamiania regul walidujacych poprawnoéc
danych w slownikach,

- udostepnia¢ narzedzia do administracji i kontroli uprawnien dostgpu do danych w
MDM,

- udostepniaé zestaw bibliotek (API programistyczne) z funkcjonalnociami MDM do
wykorzystania w aplikacjach uzytkownika,

- umozliwiaé eksport danych zgromadzonych w systemie MDM,

- umozliwia¢ zarzadzanie danymi podstawowymi z poziomu programu Microsoft
Excel.

Whbudowany system analityczny powinien posiada¢ narzgdzie do rejestracji i Sledzenia
zapytan wykonywanych do baz analitycznych.

Whudowany system analityczny musi umozliwiaé rejestrowanie zapytait wykonywanych
przez uzytkownikow, a nastgpnie umozliwia¢ na podstawie zgromadzonych informacji na
automatyczng optymalizacje wydajnosci systemu (np. automatyczne projektowanie agregacji
pozwalajace na przyspieszenie wykonywania najczeéciej wykonywanych zapytan do bazy
danych).

Whudowany system analityczny powinien obslugiwaé wielojezycznos¢ (tworzenie obiektow
wiclowymiarowych w wielu jezykach — w zaleznosci od ustawiefl na komputerze klienta).
Whbudowany system analityczny powinien udostgpnia¢ mechanizm zapisu danych przez
uzytkownika do kostek wielowymiarowych.

Whudowany system analityczny powinien umozliwia¢ tworzenie perspektyw na bazie
wielowymiarowej pozwalajacych ograniczy¢ widok dla uzytkownika tylko do pewnego
podzbioru obiektéw dostgpnych w calej bazie danych.

Whudowany system analityczny powinien umozliwiaé uzytkownikom tworzenie analiz In-
Memory, czyli przetwarzanie duzej liczby rekorddw skompresowanych w pamigci RAM.
Powinien umozliwiaé tworzenie modeli wykorzystujacych tabele pochodzgce z wielu
niezaleznych Zrédet danych i faczone migdzy sobg relacjami.

Whbudowany system analityczny powinien udostgpniaé¢ dedykowany jezyk do tworzenia logiki
biznesowej w modelu. Jezyk ten powinien m.in. obshugiwa¢ relacje utworzone mig¢dzy
tabelami, mechanizmy time intelligence (operacje na datach i okresach) oraz zapewniaé
mechanizmy kontroli bezpieczefistwa i dostgpu do danych na poziomie poszezegdlnych
wierszy.

Whudowany system analityczny powinien dostarczaé kreatory modelowania ztozonych
proceséw biznesowych, pozwalajacych w prosty sposdb niezaawansowanym uzytkownikom
implementowaé zlozone problemy analizy biznesowej w modelu analitycznym, czynige
programowanie projektow BI przystepnym dla wigkszej liczby oséb i organizacii.

Wsparcie dla optymalizacji zapytan z modelu gwiazdy (fakty-wymiary) - SBD powinien
udostepniaé mechanizmy optymalizacji zapytan w modelu gwiazdy (tabela faktow taczona z
tabelami wymiaréw). Zapytania te czesto wykorzystywane sg w hurtowniach danych i
analizach wiclowymiarowych. Ze wzgledu na duza liczbg danych wykorzystywanych w tego
typu zapytaniach metody optymalizacji tego typu zapytan pozwalaja znaczaco zwigkszy¢
wydajnoéé przy tworzeniu rozwigzan hurtowni danych i wielowymiarowych struktur
analitycznych (OLAP).
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Wsparcie dla zapytan aktualizujacych tabele faktow w modelach wielowymiarowych - SBD
powinien udostgpnia¢é wbudowane mechanizmy pozwalajace w latwy i szybki sposob
aktualizowaé zawartodé tabel faktéw (wykorzystywanych w modelach wiclowymiarowych).
Mechanizm ten powinien by¢ dostepny z poziomu zapytaf jezyka SQL obslugiwanego przez
silnik bazy danych.

Aktywne buforowanie danych Proactive caching - SBD powinien udostgpniaé mechanizm
odéwiezania danych w strukturach wielowymiarowych, ktéry wykrywa zmiany w systemach
srodlowych i na biezgeo aktualizuje bazg wielowymiarowa.

Whudowany system analityczny powinien zapewnia¢ mechanizmy dynamicznego security
(kazdy z uzytkownikéw modelu powinien widzie¢ tylko swoje dane).

Whudowany system analityczny powinien mie¢ wbudowang funkejg importu tabelarycznych
modeli danych wykorzystujacych technologie in-memory Bl i przygotowanych w aplikacji
Microsoft Excel. Podczas procesu importu na serwerze model powinien by¢ odtwarzany w
postaci bazy danych.

Whudowany system analityczny powinien umozliwia¢ zasilanie modelu tabelarycznego m.in.
z nastepujgcych systemow zrodlowych: bazy relacyjne, bazy wielowymiarowe, modele
tabelaryczne, zbiory danych przechowywane w ustugach chmury publicznej, pliki plaskie,
inne raporty udostgpniane w formacie Atom 1.0.

Whbudowany system analityczny powinien umozliwia¢ dzialanie modelu tabelarycznego w
dwdch trybach — z uzyciem buforowania (imozliwe opdznienie, ale wigksza wydajnosc) oraz
bez uzycia buforowania (zapytania uzytkownikéw koncowych korzystajacych z modelu sg
przesylane bezposrednio do Zrédlowej bazy relacyjnej i zwracajg najbardziej aktualng wersje
danych).

Whudowany system analityczny musi udostgpniaé rozwigzania Data Mining, m.in.: algorytmy
regul zwiazkdw (Association Rules), szeregow czasowych (Time Series), drzew regresji
(Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system
powinien udostepniaé narzedzia do wizualizacji danych z modelu Data Mining oraz jezyk
zapytaf do odpytywania tych modeli.

System analityczny powinien pozwala¢ na dodawanie wiasnych al gorytméw oraz modulow
wizualizacji modeli Data Mining

Whudowany system analityczny musi posiadaé natywne wsparcie dla obstugi
zaawansowanych analiz w jezyku R. Musi istnie¢ mozliwos¢ wywotania skryptu R w ramach
zapytania SQL oraz osadzania takiego skryptu jako procedury skiadowanej.

Tworzenie gidwnych wskaznikow wydajnosci KPI (Key Performance Indicators) - SBD musi
udostgpniaé uzytkownikom mozliwo$é tworzenia wskaznikoéw KPI (Key Performance
Indicators) na podstawie danych zgromadzonych w strukturach wielowymiarowych. W
szezegolnosci powinien pozwalaé na zdefiniowanie takich elementow, jak: warto$¢ aktualna,
cel, trend, symbol graficzny wskaznika w zaleznoéci od stosunku wartosci aktualnej do celu.
System powinien umozliwia¢ tworzenie takich wskaznikow rowniez w modelach danych
wykorzystujacych technologi¢ in-memory BI.

System raportowania - SBD musi posiada¢ mozliwosé definiowania i generowania raportéw.
Raporty powinny byé udostgpnianie przez system protokotem HTTP, bez koniecznosci
stosowania dodatkowego oprogramowania po stronie serwera. Dodatkowo system
raportowania powinien obslugiwac:

- raporty parametryzowane,
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- cache raportéw (generacja raportéw bez dostgpu do zrédla danych),

- cache raportéw parametryzowanych (generacja raportow bez dostepu do zrédta danych, z
réznymi wartodciami parametrow),

- wspbldzielenie predefiniowanych zapytai do zrédet danych,

- wizualizacje danych analitycznych na mapach geograficznych (w tym import map w
formacie ESRI Shape File),

- mozliwo$é opublikowania elementu raportu (wykresu, tabeli) we wspotdzielonej
bibliotece, z ktérej moga korzysta¢ inni uzytkownicy tworzacy nowy raport,

- mozliwoéé wizualizacji wskaznikow KPI,

- mozliwo$é wizualizacji danych w postaci obiektow sparkline.

Raporty udostepniane przez SBD muszg by¢ poprawnie wySwietlane w przegladarkach

zgodnych z HTML 5, bez uzycia dodatkowych wtyczek i rozszerzef takich jak m.in.: Adobe

Flash Player, Microsoft Silverlight, etc.

System raporfowy SBD musi wspiera¢ wyswietlanie raportow na urzgdzeniach mobilnych —

system musi udostgpnia¢ bez dodatkowych kosztéw natywne aplikacje min. dla systemow

i0S, Android, Windows Phone.

Srodowisko raportowania powinno by¢ osadzone i administrowane z wykorzystaniem

mechanizmu Web Serwiséw (Web Services).

Wymagane jest generowanie raportow w formatach: XMI., PDF, Microsoft Excel, Microsoft

Word, HTML, TIFF. Dodatkowo raporty powinny by¢ eksportowane w formacie Atom data

feeds, ktore mozna bedzie wykorzystaé jako zrodlo danych w innych aplikacjach.

SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe formaty

cksportu danych, obsluge nowych zrodet danyeh dla raportéw, funkcje i algorytmy

wykorzystywane podczas generowania raportu (np. nowe funkcje agregujace), mechanizmy

zabezpieczen dostepu do raportow.

SBD musi umozliwiaé wysytke raportéw drogg mailowa w wybranym formacie (subskrypcja)

do dynamicznej listy odbiorcéw (pobieranej z bazy danych np. zapytaniem SQL).

Whudowany system raportowania powinien posiada¢ rozszerzalng architekturg oraz otwarte

interfejsy do osadzania raportéw oraz do integrowania rozwigzania z réznorodnymi

$rodowiskami IT.

Narzedzia do tworzenia raportow ad-hoc - SBD powinien udostgpniaé narzedzia do tworzenia

raportow ad-hoc przez niezaawansowanych uzytkownikéw. Tworzenie raportow powinno

odbywaé si¢ w $rodowisku graficznym. Uzytkownicy powinni mieé¢ mozliwos¢ na

publikowanic stworzonych raportéw na serwerze w celu udostepnienia ich szerszemu gronu

0s0b.
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11

Zalacznik nr 2
do Umowy nr ......../14/BLil/17/DG/PMP

Wymagania gwarancyjne i serwisowe

Okres gwarancji na przedmiot umowy wynosi ........ miesigcy, przy czym bieg okresu
gwarancyjnego rozpocznie si¢ z chwily podpisania bez zastrzezeit koficowego protokolu edbioru
Produktu.

Zamawiajacy zastrzega sobie prawo do dokonywania wszelkich zmian w przygotowanej na
potrzeby odbioru ilosciowo-jakosciowego konfiguracji dostarczonego sprzgtu bez naruszenia
warunkéw gwarancyjnych i serwisowych.

Wykonawca dostarczy Zamawiajacemu do akceptacji wzér karty gwarancyjnej dla Przedmiotu
Umowy.

Wszystkie urzadzenia dostarczone przez Wykonawcee beda pochodzily z autoryzowanego
kanatu sprzedazy producentéw na rynek Polski lub Unii Europejskiej. Spelnienie
powyZszego wymogu zostanie potwierdzone odwiadczeniem Wykonawcey, ktére Wykonawea
zobowiazuje sie dostarczy¢ Zamawiajgcemu w jezyku polskim, najpézniej w dniu dostawy
oferowanych urzadzefi do odbioru jakodciowego.

Do dostarczonego sprzetu beda dolgczone karty gwarancyjne zawierajace numery seryjne
produktu, numery seryjne oprogramowania, termin i warunki waznosci gwarancji (zgodnie z
umowa), adresy i numery telefondéw punktéw serwisowych $wiadczgeych ustugi gwarancyjne.

W ramach realizacji Przedmiotu umowy Wykonawca zapewni $wiadczenie uslug
gwarancyjnych..

Wsparcie producenta oprogramowania ma zapewniaé dostarczanie lat bezpieczenstwa, poprawki
i zmiany dotyczace dzialania samego produktu. Zapewni réwniez tez mozliwosc zglaszania
koniecznoéci przygotowania poprawki czy tez checi zmiany w produkeie, konsultacji w zakresie
aspektéw technicznych czy licencyjnych i dostep do bazy wiedzy.

Przez usunigcie awarii krytycznej lub zwyklej nalezy rozumie¢ przywrocenie pierwotne;
funkcjonalnosci. Wykonawca zobowigzuje si¢ do reinstalagji, konfiguracji/rekonfiguraciji
systemu/bazy danych dostarczonego w ramach Umowy po usunigeiu awarii krytycznej lub
zwyklej, jezeli zachodzi taka koniecznos¢.

Jezeli w trakcie trwania gwarancji ktérykolwiek z elementow sprzgtowych rutynowo podiegajacy
okresowej wymianie, bedzie sygnalizowal koniecznoéé wymiany (koniec okresu eksploatacji),
zostanie wymieniony na fabrycznie nowy pozbawiony wad, (zgodnie z rekomendacjg producenta)
na koszt Wykonawey w ramach Umowy. Dotyczy to w szczegdlnosei wszelkich baterii i/lub
akumulatoréw wchodzacych w sklad Przedmiotu umowy takze w przypadku wykrycia usterek
stwarzajacych mozliwoéé (wzrost prawdopodobienstwa) wystapienia awarii w przyszlosci.
Wykonawea zobowigzuje si¢ do dokonywania napraw w miejscu instalacji.

Wykonawca ma obowigzek przeprowadzi¢ analizg wplywu zaproponowanych zmian
wynikajacych z naprawy kazdej awarii i przedstawi ja Zamawiajacemu przed ich ewentualng
implementacja do akceptacji wraz ze wskazaniem ewentualnych zagrozen i skutkéw ubocznych
zaproponowanych czynnosci. W przypadku braku akceptacji Wykonawca zobowigzany jest do
przedstawienia rozwigzania alternatywnego.

Wykonawca ma obowigzek informowania Zamawiajacego o wydaniu patchy i aktualizacji do
oprogramowania wewngetrznego urzadzen (firmware), systemu operacyjnego, bazy danych i
kazdego innego oprogramowania objetego Umowsg. Informacje w formie raportu Wykonawca
bedzie dostarczal Zamawiajacemu w trakeie wykonywania przegladéw technicznych opisanych w
pkt. 19, lub na zadanie Zamawiajacego. Zamawiajacy zadecyduje, ktore z proponowanych
aktualizacji oprogramowania zostang przez Wykonawce zainstalowane. Po uzyskaniu zgody
Zamawiajacego Wykonawca w terminie wyznaczonym przez Zamawiajacego dokona aktualizacji
w cenie Umowy bez naruszania praw autorskich producenta. Wykonawca do kazdej aktualizacji
bedzie dolgezal informacje, co zmienia dana aktualizacja i jakic s3 przestanki do jej instalacji.
Wykonawcea sprawdzi poprawno§é¢ dziatania sprzetu,systemu operacyjnego i bazy danych po
zainstalowaniu  aktualizacji. W przypadku wystapienia nieprzewidzianych, niepozgdanych
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skutkéw wprowadzonych zmian Wykonawca zobowigzany jest do ich wycofania na Zgdanie
Zamawiajacego, przywracajac poprawne dzialanie sprzgtu, systemu operacyjnego i bazy danych
do stanu przed aktualizacji

Uszkodzone elementy beda wymieniane w ramach Umowy przez Wykonawcg na nowe,
sprawne, o parametrach nie gorszych od uszkodzonych, w ramach Swiadczenia napraw
gwarancyjnych. Wymienione elementy bedg odtad stanowily wiasno$é Zamawiajacego. Elementy
uszkodzone, poza dyskami twardymi i innymi nosnikami danych, beda zwracane Wykonawcy.
Dyski twarde beda wymieniane na nowe (z zastrzezeniem punktu 15), pozbawione wad
o parametrach nie gorszych, takze w przypadku wykrycia usterek stwarzajacych mozliwos¢
(wzrost prawdopodobieiistwa) wystapienia awarii w przyszlosci.

Jezeli w trakcie trwania okresu gwarancyjnego ktorykolwiek z komponentéow sprzgtowych
ulegnie awarii i nie bedzie posiadal wsparcia producenta, zostanie wymieniony na koszt
Wykonawcy na inny réwnowazny lub o lepszych parametrach technicznych, posiadajacy
wsparcie producenta chyba, ze Strony postanowig inaczej. Zamawiajacy bgdzie wymagal od
Wykonawcy, potwierdzenia zawierajacego informacjg z datami kofica wsparcia producenta dia
poszczegblnych elementéw sprzetu i oprogramowania systemowego w przypadku, gdy takie dane
zostang przez producenta opublikowane (oficjalnie przez producenta ogloszone) lub, gdy
Wykonawca posiada taka wiedzg z innego niz publikacja zrodla,

Dwukrotne uszkodzenie tego samego komponentu sprzgtowego zaistniale w okresie gwarangji
obliguje Wykonawce do wymiany tego komponentu sprzgtowego na nowy, wolny od wad,
réwnowazny funkcjonalnie, z zastrzezeniem punktu 15, w terminie 5 dni od daty ostatniego
zgloszenia. Okres gwarancji okreslony w pkt. 1 dla wymienionego sprzgtu rozpoeznie sig z chwily
jego dostarczenia.

W okresie gwarancji, w przypadku awarii dysku twardego lub innego noénika danych, bedzie on
wymieniony przez Wykonawce na nowy, wolny od wad, réwnowazny funkcjonalnie, bez
koniecznodei zwrotu uszkodzonego dysku twardego lub innego nos$nika danych przez
Zamawiajacego i dokonywania ckspertyzy dysku poza siedziba Zamawiajacego.

Fakt awarii, naprawy i ewentualnie wymiany sprzetu na nowy bedzie kazdorazowo odnotowany
w karcie gwarancyjnej urzgdzenia chyba, ze strony uzgodnig inna formg dokumentowania,
uwzgledniajaca warunki gwarancyjne producenta.

W trakeie trwania gwarancji Wykonawea przeprowadzi udokumentowane przeglady techniczne
oraz konserwacje, w tym czyszczenie wszystkich komponentéw sprzgtowych dostarczonego
sprzetu i dokona wynikajacych zzalecen producenta czynnosci serwisowych zgodnie z
opracowanym przez Wykonawcg i zatwierdzonym przez Zamawiajgcego Harmonogramem prac
(ktéry zostanie dostarczony Zamawiajacemu z chwily podpisania protokotu odbioru ilosciowo-
jakodciowego). Kazdy z komponentéw, objety gwarancja musi przejs¢ przeglad i czynnosci
wynikajace z zalecenr minimum raz wroku. Czynnoéci te musza w szczeglnosci zawierad:
przeglady techniczne wtym przegladanie i analize logéw sprzgtowych i systemowych oraz
weryfikacje poprawnosci konfiguracji infrastruktury sprzgtowej i systemu operacyjnego z
uwzglednieniem zapiséw z pkt.11. W ramach przegladow Wykonawea réwniez zobowigzuje sig
przeprowadzié prewencyjne wymiany czgsci, ktére wykazujg usterki moggee skutkowac awaria.
Ww. czynnosci muszg byé tak zaplanowane iprzygotowane aby w przypadku fizycznego
wylaczenia/restartu sprz¢tu, maksymalnie zminimalizowaé ewentualne przestoje systemu/sprzgtu.
Wszystkie wymienione czynnosci muszg by¢ uzgodnione z Zamawiajacym i udokumentowane.
Wykonawea w przypadku wylaczenia systemu i/lub wystapienia awarii sprzgtu, zobowigzany jest
do wspblpracy z Wykonaweq $wiadezacym serwis aplikacji, w celu doprowadzenia
funkcjonalnosci systemow do stanu sprzed wylaczenia systemu i/lub awarii.

Wykonawca zobowigzuje si¢ do wykonywania prac konserwacyjnych zgodnie z zasadami
prawidtowej eksploatacji sprz¢tu okreslonymi przez producenta.

Zgloszenia wszystkich awarii beda przyjmowane przez Wykonawcg w trybie 24/7 w Systemie
Obslugi Zgloszei lub poczta clektroniczng email, faksem, telefonicznie fub w inny ustalony
sposéb. Wykonawca moze odméwié przyjecia zgloszenia, jezeli:

a) zostato ono dokonane przez osobg nieuprawniong;
b) zgloszenie dotyczy obszaru, ktéry nie jest objety zakresem Umowy.
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W przypadku odmowy przyjecia zgloszenia Wykonawca poinformuje o tym fakcie Zamawiajacego po
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otrzymaniu zgtoszenia podajac w formie pisemnej (e-mail lub fax) przyczyne odmowy.

Wrykonawca zobowiazuje si¢ do usunigcia awarii krytycznej w eiggu .....vovenen... godzin od
chwili jej zgloszenia (max. 24 godziny).

Wykonawca zobowigzuje sie do usuniecia awarii zwyklej w ciggu 48 godzin od chwili jgj
zgloszenia,

Wykonawca zobowigzuje sie do potwierdzenia w formie pisemnej (e-mail lub fax) przyjgcia
zgloszenia awarii krytyczne] i zwyklej od uprawnionego przedstawiciela Zamawiajgcego
w przeciagu 1 godziny od chwili otrzymania zgloszenia.

Czas na usuniecie kazdej awarii bedzie liczony od momentu wystania zgloszenia awarii do
momentu potwierdzenia jej usunig¢cia przez uprawnionych przedstawicieli Zamawiajacego.
Wykonaweca w terminie 5 dni od dnia zawarcia Umowy dostarczy Zamawiajgcemu (do
akceptacji) procedury zgfaszania i obshugi awarii wraz z wykazem adresdw poczty elektroniczne,
nr telefondw, nr faksow, adresu Systemu Obshugi Zgloszen, itp.

Wykonawca zapewni obstuge zglaszania kazdej awarii i pomocy technicznej w jezyku polskim.
Wszystkie czynnosci serwisowe wymagajace kontaktu z personelem Zamawiajacego muszg by¢
wykonywane przez osoby biegle mowiace w jezyku polskim.

Do zglaszania awarii upowaznione sg osoby wymienione na liscie oséb uprawnionych do
dokonywania zgloszen, dostarczonej do Wykonawcy przez Zamawiajacego w terminie 5 dni
roboczych od dnia zawarcia umowy. W trakcie trwania gwarancji lista 0séb uprawnionych do
dokonywania zgloszen do Wykonawcy moze by¢ modyfikowana przez Zamawiajacego. Kazda
zmiana musi zosta¢ przekazana przez Zamawiajacego, na co najmniej 3 dni robocze przed jej
wejsciem w Zycie.

Wykonawca zobowigzuje sig, ze nie bedzie dokonywal zadnyeh modyfikacji sprzgtu bez
wezedniejszego uzgodnienia z Zamawiajgcym. Zamawiajacy zastrzega sobie prawo do
samodzielnej rozbudowy sprzetu i dokonywania zmian w konfiguracji. Zamawiajacy poinformuje
Wykonawcee o samodzielnej rozbudowie i zmianach w konfiguracji.

Stosowanie praw wynikajacych z udzielonej gwarancji nie wylacza stosowania uprawnien
Zamawiajacego wynikajacych z rekojmi za wady.

Dla oprogramowania standardowego obowigzuja prawa gwarancyjne producenta.

W wypadku rozbiezno$ci pomigedzy postanowieniami Umowy, a postanowieniami kart
gwarancyjnych, pierwszefistwo majg postanowienia Umowy.

Swiadczenie na rzecz Zamawiajacego ushug serwisu gwarancyjnego oraz korzystanie z uprawnien
wynikajgcych z gwarancji, w tym odbiér z siedziby Zamawiajgcego sprzetu do naprawy i jego
zwrot po naprawie, badz dostawa wymienionego sprzgtu zawarte jest w wynagrodzeniu, o ktérym
mowa w § 2 ust. 1 Umowy.

Logi systemowe, o ktorych mowa w pkt. 19 nie zawierajg informacji dotyczacych dostgpu do
bazy danych w tym réwniez w trybie bezposrednim,

Wykonawca $wiadczacy serwis gwarancyjny sprzgtu, w przypadku wylaczenia systemu i/lub
wystapienia awarii sprzgtu, zobowiazany jest do wspdlpracy z Wykonawces $wiadezacym serwis
aplikacji lub Zamawiajgcym (podczas samodzielnych prac serwisowych aplikacji), w celu
doprowadzenia funkcjonalnosei systeméw do stanu sprzed wylaczenia systemn i/lub awarii.

W ramach wsparcia gwarancyjnege Wykonawca zapewni staly kontakt w Dni Robocze
w godzinach 8.15-16.15, w celu udzielania Konsultacji technicznych w zakresie objgtym Umowa,
w tym réwniez definiowania wymagan dla konfiguracji sprzgtu i systemu operacyjnego oraz
pracy systemoOw operacyjnych zainstalowanych na serwisowanym sprzgeie.

Ustala sie nastepujacy czas na udzielenie Konsultacji:
- 16 godzin roboczych od momentu zgloszenia dia Konsultacji. Czas udzielenia Konsultacji
liczony bedzie w godz. 8.15-16.15. Zgloszenia Konsultacji beda nastepowaly w Dni Robocze
w godzinach 8.15-16.15
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Zalgeznik nr 3
do Umowy nF ... /14/BLil/17/DG/PMT

Wymagania w zakresie szkolen

I — Wymagania ogélne.

1.

(VS

e

W ramach Umowy Wykonawca przeprowadzi nastgpujgee szkolenia:
1.1. Szkolenia kadry Policji w zakresie nowych wersji systemow operacyjnych i baz danych oraz
obstugi mechanizméw do zarzadzania i monitorowania SWOP.
1.2. Szkolenia kadry Policji w zakresie analiz Business Intelligence (BI) i raportowania.
Szkolenie zostanie zorganizowane dla osdb wytypowanych przez Zamawiajgcego dla kazdego
rodzaju szkolenia z podziatem na:
2 1. Szkolenie dla administratoréw z zakresu nowej wersji systemu operacyjnego — 48 0sob z
podziatem na:
- KGP 1 KSP- 8 oséb
- KWP/ SP/CSP — po 2 osoby z kazdej jednostki Policji;
29 Szkolenic dla administratoréw z zakresu nowej wersji bazy danych -- 48 oséb z podzialem
na:
- KGP i KSP- 8 osob
- KWP/ /SP/CSP — po 2 osoby z kazdej jednostki Policji;
23, Szkolenie dla administratoréw z zakresu rozwigzania HA i DR — 48 0sdb z podzialem na:
-KGP i KSP- 8 os6b
- KWP//SP/CSP — po 2 osoby z kazdej jednostki Policji;
94 Szkolenie dla administratorow z zakresu ustugi katalogowej — 48 0s6b z podzialem na:
- KGP i KSP- 8 osob
- KWP/ SP/CSP — po 2 osoby z kazdej jednostki Policii;
2.5, Szkolenie dla administratordw z zakresu audytu i bezpieczefistwa danych - 48 o0séb z
podziatem na:
- KGP i KSP- 8 os6b
- KWP/ SP/CSP — po 2 osoby z kazdej jednostki Policji;
26. Szkolenie dla administratoréw z zakresu procedur eksploatacyjnych — 48 oséb z podzialem
na:
- KGP i KSP- 8 osdb
- KWP/ SP/CSP — po 2 osoby z kazdej jednostki Policji;
27, Szkolenie dla administratoréw z zakresu podstaw analizy i raportowanie Bl i jezyka R — 10
0s0b z podzialem na:
- KGP- 10 0s6b
28. Szkolenie dla administratoréw z zakresu MS SQL, T/SQL — 10 0séb z podziatem na:
- KGP- 10 osob
29. Szkolenie dla uzytkownikdw z zakresu podstaw analiz i raportowania BI z uwzglgdnieniem
specyfiki merytorycznej modutow skladajacych si¢ na SWOP - 220 os6b z podziatem na:
- KGP- 10 osob
- KWP/KSP /SP/CSP — po 10 os6b z kazdej jednostki Policji;
Wykonawca przeprowadzi szkolenie w jezyku polskim.
7akres szkolenia dia administratorow musi obejmowaé omowienia wszystkich elementow
administracji systemami i bazami, jakie s3 niezbgdne dla prawidiowego nadzoru
administracyjnego nad systemem
7akres szkolenia dla administratoréw uszezegotowiony jest w ust. 7 zal. nr 1 do Umowy.
Czas trwania szkolenia wyniesie minimum 3 dni dla szkolef dla administratorow systemu.
Metoda i forina szkolenia:
7.1. Forma szkolenia:
1) Szkolenie stacjonarne w sali szkoleniowej wyposazonej w stanowiska komputerowe,
2) Jedno stanowisko komputerowe dla 1 stuchacza.
7.2. Metoda szkolenia:
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12.

13.

17.

18.

19.

20.

21,

22.

23.

1) Szkolenie bedzie przeprowadzone na bazach szkoleniowych przygotowanych przez
Wykonaweg na docelowej wersji oprogramowania (dla wybranej lokalizacji systemu), ktéra
zostanie zainstalowana w poszczegolnych lokalizacjach Systemu SWOP.

7.3. Realizacja przez Wykonawcg tematow zawartych w planie szkolenia bedzie realizowana
nastepujaco:

1) Omodwienia tematu przez prowadzacego.

2) Prezentacja sposobu realizacji danego tematu.

3) Cwiczenia wykonywane przez uczestnikow szkolenia zgodnie z instrukejg i pod

nadzorem prelegenta na bazach szkoleniowych udostepnionych przez Wykonawce.

4) Podsumowanie poznanych wiadomosci praktycznych i teoretycznych w ramach tematu.
Wykonawea zobowigzany jest do przeprowadzenia szkolenia zgodnie z zatwierdzonym
Harmonogramem realizacji Umowy.

Wykonawea zapewni kazdemu uczestnikowi szkolenia niezbedne materialy szkoleniowe w jezyku
polskim w formie papicrowej oraz w formie elektronicznej w formacie pdf.

. Wykonawca zapewni, aby szkolenie przeprowadzone zostalo przez wykwalifikowang kadrg

szkoleniowa, posiadajaca wiedze teoretyczng i praktyczng z zakresu omawianych zagadnief.

. Przeprowadzenie szkolenia zostanie potwierdzone protokolem zawierajgeym:

11.1. nazwe i zakres szkolenia,

11.2. date i miejsce przeprowadzenia szkolenia,

11.3. imienng liste obecnosci podpisang przez, osoby uczestniczace w szkoleniu,

11.4. imie i nazwisko oraz specjalizacjg 0séb prowadzacych szkolenia.
Wykonawea przeprowadzi szkolenia dla uzytkownikow w nastepujgcych terminach:

12.1. dia administratoréw i uzytkownikéw KGP i KSP do zakonczenia Etapu I,

12.2. dla administratordw i uzytkownikéw pozostalych lokalizacji do zakonczenia Etapu 1,
Wykonawea przedstawi Zamawiajgcemu do akceptacji, w ciggu 40 dni od daty zawarcia Umowy
szezegdlowy zakres szkoleri dla administratoréw i uzytkownikow.

. Zamawiajacy w ciagu 5 (pigciu) Dni roboczych dokona weryfikacji przedstawionych przez

Wykonawce zakresow szkolen z poszezegolnych moduléw Oprogramowania dedykowanego.

. Przekazanie uwag do zakresu szkolefi lub informacji o ich braku, Kierownik Projekiu

Zamawiajacego przekazuje Kierownikowi Projektu po stronie Wykonawcy.

. W przypadku wniesienia pizez Zamawiajgcego uwag do przedstawionego zakresu szkoled,

Wykonawca przedstawia nowy zakres szkolen, w terminie 3 dni roboczych od daty przekazania
uwag,

Zamawiajacy poddaje weryfikacji nowy zakres szkoledt w ciggu 3 Dni roboczych od daty
otrzymania. Weryfikacji podlega tylko zakres szkolenia, do ktorego Zamawiajacy zglosil uwagi.
W przypadku nie wniesienia przez Zamawiajacego uwag w terminie, o kidrym mowa w pkt. 14
i 17, zakres szkolefi uwaza sig¢ za uzgodniony przez Strony Umowy

Wykonawca zobowiazany jest do pokrycia kosztéw, zwigzanych z wynajeciem odpowiednio
wyposazonej sali szkoleniowej (jedno stanowisko komputerowe dia 1 sluchacza), kosztow
zakwaterowania i wyzywienia (napoje, przekaski oraz minimum jeden goracy positek) .

Lista osob, ktére beda uczestniczyly w szkoleniach, bedzie przekazana przez Kierownika Projektu
ze strony Zamawiajacego do Kierownika Projektu Wykonawcey najpédzniej na 4 dni robocze przed
planowang datg szkoles.

W trakeie kazdego dnia szkolen uczestnicy szkolenia bedg podpisywali liste obecnosci.
Przeprowadzenie szkolenia zostanie odebrane poprzez podpisanic Protokolu Odbioru Szkolenia,
ktérego wzor stanowi Zalacznik nr 9 do Umowy. Do protokolu z przeprowadzonych szkolen
dolaczona zostanie imienna lista 0sob uczestniczacych w szkoleniach z podpisami uczestnikdw w
kazdym dniu szkolen oraz lista potwierdzajgca odebranie przez uczestnikéw szkolenia imiennych
zadwiadezen potwierdzajacych ich udziat w szkoleniach.

Kopie imiennych zagwiadczef dla uczestnikow szkolen potwierdzajgeych ich udziat w szkoleniu,
zostang przekazane przez Kierownika Projektu po stronie Wykonawcy do Kierownika Projektu po
stronie Zamawiajacego droga elektroniczna w formacie pdf.
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24. Szkolenia uznaje si¢ za zrealizowane przez Wykonawcg réwniez w przypadku, gdy z przyczyn
niclezacych po stronie Wykonawcy, liczba osob uczestniczacych w szkoleniach bgdzie mnigjsza
od liczby 0s6b okreslonych w Umowie.

25. Nieobecnoéé zgloszonego pracownika w trakcie szkolef nie upowaznia Zamawiajgcego do
7adania przeprowadzenia ponownego szkolenia. Zamawiajgcy ma prawo do zastgpienia
zgloszonego i nieobecnego pracownika na szkoleniu innym pracownikiem w trakcie szkolenia,
bez wstrzymywania szkolenia.

26. W przypadku gdy w trakcie realizacji szkolen wystapia okoliczno$ci uniemozliwiajace jego
normalne kontynuowanie, Wykonawca zobowiazany jest do zorganizowania nieprzeprowadzonej
czesel szkolenia na wihasny koszt, w innym terminie, uzgodnionym z Kierownikiem Projektu
Zamawiajacego.
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Zalacznik nr 4
do Umowy nr ......../14/BLil/17/DG/PMP

Wymagania w zakresie dokumentacji

Zamawiajgcy wymaga, by Wykonawca przygotowal Dokumentacje dla modernizacji Systemu

SWOP.

Wersje robocze Dokumentacii, ktore beda podlegaly odbiorowi, Kierownik Projektu po stronie

Wykonawey bedzie przekazywal drogg elektroniczng do Kierownika Projektu po stronie

Zamawiajacego.

Dokumentacja, zostanie odebrana protokolem odbioru dokumentacji, podpisanym przez komisjg

powolang do odbioru przedmiotu Umowy.

Dokumentacja, cbejmowac bedzie:

4.1. Dokumentacje projektowa wdrozenia.

4.2. Dokumentacje powykonawcza,

4.3, Dokumentacj¢ administratora,

4.4, Dokumentacje uzytkownika.

4.5, Procedury

4.6. Scenariusze testowe

Zamawiajgcy wymaga:

5.1, Sporzadzenia i dostarczenia Dokumentacji w terminach okreslonych w Harmonogramie

realizacji przedmiotu Umowy, opracowanym w trybie i na zasadach okreslonych w Umowie.

5.2. Wysokiej jako$ci wykonania aktualizacji Dokumentacji z uwzglednieniem:

a. czytelnej i zrozumialej struktury zaréwno poszezegéluych dokumentéow jak i
wszystkich elementéw aktualizowanej dokumentacji ;

b.  zachowania jednolitych zasad (standardéw) przy tworzeniu wszystkich elementdw
aktualizowanej dokumentacji (w tym fragmentdw tego samego dokumentu);

c. kompletnoéci tzn. jednoznacznego i wyczerpujgcego przedstawienia wszystkich
zagadnien w odniesieniu do aktualizacji dokumentacji systemu;

d. przyjecia jednolitej i spdjnej struktury przy tworzeniu zaréwno poszczegOlaych
aktualizowanych dokumentéw jak i calej aktualizowanej dokumentacji oraz
zachowania jednolitej formy i sposobu prezentacji tresei.

5.3. Przekazania Zamawiajacemu tj. Komendzie Gléwnej Policji Dokumentacjt, o ktérej mowa w
pkt.4 dla kazdego etapu w jezyku polskim, w jednobrzmigcych egzemplarzach, po jednym
dla kazdej jednostki organizacyjnej, w formie drukowanej oraz wersji elektronicznej (plyta
CD) w niezabezpieczonym formacie MS Word — DOC i Adobe Acrobat — PDF.

6. Szczegdlowa procedura odbioru dokumentacji zostala opisana w Zalaczniku nr 6 - Zasady odbioru

przedmiotu Umowy.
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do Umowy nr

SPECYFIKACJA ILOSCIOWO-CENOWA.,

-------

Zalacznik nr 5
/14/BLil/17/DG/PMP

oy
=

Opis

Hosé

Cena jedn.
netto /zt./

VAT
23%

Cena jedn.
brutto/zl./

Wartos¢
netto /zl./

Wartosc
brutto/zL./

Nl - IR L= T A S A A s A

15

Wartosé przedmiotu Umowy:
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Zalacznik nr 6
do Umowy nr ... /14/BLiIl/17/DG/PMP

Zasady realizacji Umowy i odbioru przedmiotua Umowy

I. Slownik pojec¢

1.

Odbior przedmiotu Umowy- zespd! czynnosci dokonywanych przez Strony w celu
weryfikacji zrealizowania przez Wykonawcg Umowy, przeprowadzony zgodnie z procedurg
odbioréw okresiona w odpowiednich zalgcznikach do Umowy;

Przypadek testowy — pojedyncza funkcjonalno$é, ktéra jest testowana w ramach testow
akeeptacyjnych;

Plan Testoéw akeeptacyjnych - dokument, w ktérym zostaly opisane wszystkie przypadki
testowe do wykonania w ramach testow akceptacyjnych w formie scenariuszy przypadkow
testowych, ktory bedzie podstawa do dokonania odbioru jako$ciowego przedmiotu Umowy;
Scenariusz testdw akeeptacyjnych - sklada si¢ z scenariuszy przypadkow testowych;
Scenariusz przypadku testowego - opis realizacji przypadku testowego zawicrajacy
nastgpujace elementy: opis celu przypadku testowego, opisane kroki przypadku testowego,
opisany spodziewany rezultat wykonania krokow przypadku testowego;

Testy akeeptacyjne skladajg si¢ z przypadkow testowych;

Dzien Roboczy - oznacza kazdy dzien tygodnia za wyjatkiem sobot, niedziel i dni ustawowo
wolnych od pracy w Rzeczypospolitej Polskiej.

1. Realizacja Umowy,

1.

Realizacja Umowy bedzie przebiegala w dwach etapach.

1.1.  EtapI- Wdrozenie pilotazowe w Komendzie Giéwnej Policji i Komendzie Stotecznej
Policii w terminie wskazanym w § 4 ust. 2 pkt. 1) Umowy, obejmujgce nastgpujace
produkty:

1.1.1. Opracowanie projektu realizacji Etapu I

1.2. Dostawe sprzetu do KGP i KSP,

1.1.3. Instalacj¢ na dostarczonym sprz¢cie oprogramowania,

1.1.4. Konfiguracje urzadzen,

1.1.5. Uruchomienie ustugi katalogowej,

1.1.6. Uruchomienie modulu centralnego zarzadzania infrastruktura serwerowa,

1.1.7. Uruchomienie centralnej platformy raportowo-analitycznej (BI),

1.1.8.

1.1.9.

111

Przeprowadzenie szkolen,
Migracig serwerdow i baz danych,
10. Przeprowadzenie testéw wydajnodei, niezawodnosci oraz poprawnosci
dziatania SWOP na nowym érodowisku,
.11. Przeprowadzenie testéw platformy raportowo-analitycznej (BI),
12. Przeprowadzenie testow zarzadzania infrastruktura serwerowa,
1

1.1
1.1
1.1.13. Opracowanie dokumentacji i procedur.

1.2, Etap TI — Wdrozenic cksploatacyjne we wszystkich lokalizacjach Systemu SWOP w
terminie wskazanym w § 4 ust. 2 pkt. 2) Umowy, obejmujace nastepujace produkty:
1.2.1. Opracowanie projektu realizacji Etapu il
1.2.2, Dostawe sprzetu do pozostalych lokalizacji,
1.2.3. Instalacje na dostarczonym sprzecie oprogramowania,
1.2.4. Konfiguracje urzadzen,
1.2.5. Przeprowadzenie szkolef,
1.2.6. Migracje serwerdw i baz danych
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1.2.7. Przeprowadzenie testéw wydajnosci, niezawodnodci oraz poprawnosci
dziatania SWOP na nowym $rodowisku,

1.2.8. Przeprowadzenie testdéw zarzadzania infrastrukturg serwerows,

1.2.9. Opracowanic dokumentacji i procedur.

HI. Zasady ogdlne odbioru przedmiotu Umowy.

1.

Odbiér przedmioty Umowy zostanie potwierdzony podpisaniem w Komendzie Gléwngj Policji

przez Komisje powolang przez Komendanta Glownego Policji, przy udziale upowaznionego

przedstawiciela lub przedstawicieli Wykonawcy protokolt odbioru produktu, ktérego wzor
stanowi Zalgeznik nr 13 do Umowy. Podpisany bez zastrzezei protokdl odbioru produktu jest
podstawg do wystawienia faktury VAT przez Wykonawcg.

Odbiér produkiéw w lokalizacjach innych niz Komenda Gléwna Policji, zostanie dokonany przez

komisje powotang przez kierownikéw jednostek organizacyinych Policji (JOP).

Odbidr produktéw etapu przedmiotu Umowy zostanie potwierdzony podpisaniem przez komisje, 0

ktérej mowa w pkt. 1 i upowaimionego przedstawiciela lub przedstawicieli Wykonawey protokotu

odbioru etapu, ktérego wzor stanowi Zalgeznik nr 12 do Umowy.

Odbiorowi podlegaja produkty obejmujace:

4.1. Sprzet — odbidr ilosciowy.

4.2. Dokumentacje¢ - odbidr dokumentacji.

4.3, Uslugi instalacji, konfiguracji, migracji— odbidr jakosciowy, dokonany na podstawie
testdw akeeptacyjnych, scenariuszy i przypadkéw testowych oraz dokumentacji
zwigzanej z konfiguracia serwerdw i oprogramowania na potrzeby Systemu SWOP.

4.4, Szkolenia dla administratoréw i uzytkownikow — odbidr szkolei.

4.5. Konsultacje specjalistyczne — odbior uslugi

O przygotowaniu przedmiotu Umowy lub czg$¢ Umowy do odbioru, o ktorym mowa w pkt. 1-

4 Wykonawca powiadomi faksem Wydziat Zarzadzania Projektami BLil KGP na numer (022)

60-158-73 lub na wskazany w Umowie adres e-mail Zamawiajacego, podajgc:

5.1. numer niniejszej Umowy,

5.2. planowang datg odbioru,

5.3. ilogé i przedmiot odbioru (numery seryjne produktu jesli dotyczy).

Zamawiajacy ma obowigzek przystgpienia do odbioru przedmiotu Umowy o ktérym mowa w

pkt. 1-4 w ciagu 5 Dni Roboczych od otrzymania od Wykonawcy zgloszenia gotowosci do

odbioru, o ktérym mowa w ust. 5

Wszystkie czynnosci zwiazane z odbiorami musza sig zakoficzy¢ w terminie realizacji Umowy

okreslonym w § 4 ust. 1 Umowy.

Protokoty, o ktérych mowa w ust. 1 - 4 zostang sporzadzone w 4 (czterech) jednobrzmigeych

egzemplarzach z ktorych 3 (trzy) egzemplarze otrzymuje Zamawiajacy i odpowiednio 1

(jeden) egzemplarz otrzymuje Wykonawcea

IV. Szczegblowe zasady odbioru przedmiotu Umowy.

1. Odbiér iloSciowy.

1.1. Odbiorowi ilodciowemu podlega: sprzet, licencje i noéniki oprogramowania dostarczone
przez Wykonawce.

1.2. W celu przeprowadzenia odbioru Wykonawea w ramach Umowy dokona dostawy
przedmiotu odbioru na wiasny koszt, do wskazanych przez Zamawiajacego
pomieszezen w lokalizacjach objetych wdrozeniem w godz. 8:30-15:00. Pomieszczenie
zostanie wskazane przez Zamawiajacego nie pdZniej niz na 1 Dzien Roboozy przed
planowang datg odbioru.

1.3. Czynnoéci kontrolne prowadzone w ramach odbioru ilosciowego bgdg polegaly
na potwierdzeniu zgodnoéci dostawy z nazwa i ilodcig okreflong w wykazie
ilo$ciowym.

1.4, Wykonawca begdzie odpowiedzialny za rozpakowanie dostarczonego produktu, o ile
bedzie to konieczne podezas odbioru.
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1.5.

1.6.

1.7.

1.9.

2.1.

2.2.

2.3.

2.4,

2.5.

2.6

2.7.

2.8

2.9,

Dokonanie odbioru bez uwag zostanie potwierdzone podpisaniem bez zastrzezen
Protokolu Odbioru ilodciowego stanowigcego Zalgeznik nr 7 do Umowy.

Wykonawea dostarczy dokumenty licencyjne na oprogramowanie zgodnie ze swoim
szablonem. Dokumenty Licencyjne powinny zawiera¢ informacjg o Wystawey Licencji,
Odbiorcy Licencji oraz ilosci uzytkownikéw, numerze Umowy i nazwie
oprogramowania i Dokumentacji, ktérej dotyczy licencja.

Potwierdzeniem dostarczenia ilosci licencji dostgpowych dla uzytkownikéw bedzie
dokument wystawiony przez Wykonawce, potwierdzajacy prawo uzytkowania przez
Policje ilosei licencji wymaganych przez Zamawiajacego.

O przygotowaniu do odbioru ilosciowego Wykonawca powiadomi Zamawiajgcego w
sposob, o ktorym mowa w Rozdz. 11T pkt.5.

Zamawiajacy przystapi do odbioru ilosciowego w terminie okreslonym w Rozdz. 111
pkt. 6. Odbidr iloéciowy zostanie przeprowadzony w ciggu 10 dni roboczych od daty
powziecia przez Zamawiajacego informacji o gotowosci wykonawcy do
przeprowadzenia odbioru iloéciowego przez Zamawiajacego, zgloszonej w sposob,
o ktérym mowa w Rozdz. III pkt.S

. Odbidér szkolen.

Qdbiér calosci szkolen dla administratoréw i uzytkownikow przeprowadzonych przez
Wykonawce, zostanie dokonany w Komendzie Gtéwnej Policji przez komisje
Zamawiajgcego powolang Decyzja Komendanta Giéwnego Policji i potwierdzony
podpisaniem protokolu odbiory szkolen stanowigcym Zalgeznik nr 10 do Umowy.
Odbiér dla kazdego rodzaju szkolenia zostanic potwierdzony podpisaniem przez
przedstawicieli Zamawiajacego oraz Wykonawcey protokolu odbioru szkolenia nr,
ktorego wzér okresla Zalgeznik nr 9 do Umowy

Szkolenia, o ktorych mowa w pkt. 2.2 mogg by¢ przeprowadzane z podzialem na etapy 1
tokalizacje.

Odbioru szkolen, o ktérych mowa w pkt. 2.2 dokonujg Kierownicy Projektu Stron
Umowy lub osoby przez nich upowaznione.

Odbidér szkolen dla uzytkownikdw i administratoréw 2z zakresu kazdego z etapow,
bedzie przeprowadzony odr¢bnie.

Szkolenia zostang odebrane przez Zamawiajgcego przy udziale Wykonawcey zgodnic z
wymaganiami i zasadami okreslonymi w Zatgczniku nr 3 do Umowy .

Zalacznikami do protokolu, o ktérym mowa w pkt. 2.1 bgdg protokoly odbioru
poszczegdlnych szkoleft przeprowadzonych przez Wykonawceg, ktérych wzor okresla
Zalgcznik nr 9 do Umowy.

O przygotowaniu do odbioru szkolen Wykonawca powiadomi Zamawiajacego w
sposéb, o ktérym mowa w Rozdz. 111 pkt.5.

Zamawiajacy przystgpi do odbioru szkole w terminie okreslonym w Rozdz. III pkt. 6.
Odbidr szkolei zostanie przeprowadzony w ciagu 5 dni roboczych od daty powziecia
przez Zamawiajgcego informacji o gotowosci wykonawey do przeprowadzenia odbioru
szkolefl przez Zamawiajacego, zgloszonej w sposob, o ktérym mowa w Rozdz. IT1 pkt.5

. Odbior Dokumentacji.

3.1

3.2.

3.3.

Odbidér Dokumentacji dla modernizacji systemu SWOP zostanie potwierdzony
podpisaniem przez przedstawicicli Zamawiajgcego oraz Wykonawcey protokotow
odbioru dokumentacji, ktorych wzor stanowi zatacznik nr 8 do Umowy.

Dokumenty skiadajgce si¢ na Dokumentacjg modernizacji systemn SWOP
przygotowane przez Wykonawce sa akceptowane przez Zamawiajgcego zgodnie z
procedurg opisang w kolejnych punktach.

Kierownik Projektu Wykonawcy przekazuje wersje elektroniczne Dokumentacje
Systemu SWOP do Kierownika Projektu Zamawiajgcego, w celu jej weryfikacji. Wersja
zaakceptowana przez Zamawiajacego na zasadach okreslonych w  ninigjszym
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3s.

3.6.

3.7

3.8.

3.9

3.10.

Zalgezniku zostanie dostarczona przez Wykonawcg w formie, o ktorej mowa w
Zalaczniku nr 4 pkt.5.

Dokumenty zostang poddane weryfikacji przez Zamawiajacego w ciagu dziesigciu (10)
Dni Roboczych od daty przekazania dokumentu przez Wykonawcg do Zamawiajacego.
Zamawiajacy ma mozliwosé zgloszenia uwag do dokumentu w formie elektroniczne;j
do Wykonawcy, ktdre zostang przekazane jednorazowo dla danej wersji Dokumentacji.
Uwagi Zamawiajgcego do dokumentacji Kierownik Projektu po stronie Zamawiajgcego
przekazuje Kierownikowi Projektu po stronie Wykonawcy. Kierownicy Projektu Stron
Umowy ustalaja nowa date dostarczenia poprawionej wersji dokumentacji.

Dla poprawionej wersji dokumentacji kroki niniejszej procedury zostajg powtérzone,
przy czym okres ponownej weryfikacji dokumentacji przez Zamawiajacego wynosi trzy
(3) Dni Robocze. Weryfikacja poprawionej dokumentacji dotyczy tylko tych
elementéw Dokumentacii, do ktorych byly zglaszane uwagi.

Akceptacja przez. Zamawiajgcego wersji  dokumentacii przedstawionej przez
Wykonawee, staje si¢ podstawg do wszczecia procedury odbioru Dokumentacji, o kidrej
mowa w Rozdziale IIT pkt.4 i 5.

Jezeli Zamawiajacy nie zglosi zadnych uwag do dokumentow w okresie jej weryfikacji,
dokumenty zostang uznane za zaakceptowane przez obie Strony Umowy, co staje sig
podstawa do wszezecia procedury, o ktorej mowa w pkt.3.8.

O przygotowaniu do odbioru dokumentacji Wykonawca powiadomi Zamawiajgcego w
sposob, o ktérym mowa w Rozdz. TIT pkt.5.

. Zamawiajacy przystapi do odbioru dokumentacji w terminic okreslonym w Rozdz. 1l

pkt. 6. Odbior Dokumentacji zostanie przeprowadzony w ciagu 10 dni roboczych od
daty powzigcia przez Zamawiajacego informacji o gotowosei wykonawcy do
przeprowadzenia odbioru Dokumentacji przez Zamawiajgcego, zgloszonej w sposob,
o ktérym mowa w Rozdz. IT1 pkt.5

. Odbior jakoSciowy.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Odbior jakosciowy bedzie przeprowadzony w Komendzie Glownej Policjii w
Warszawie i lokalizacjach objetych wdroZeniem.

Celem czynnosci kontrolnych prowadzonych w ramach odbioru jakosciowego jest
sprawdzenie wszystkich wymagan funkcjonalnych dostarczonego produktu i
potwierdzenie zgodnosci ze szczegolowym opisem przedmiotu Umowy.

Podstawa dokonania odbioru jako$ciowego jest przeprowadzenie z pozytywnym skutkiem
testéw akceptacyjnych przewidzianych dla poszczegolnych etapéw wedlug Planu Testow
akceptacyjnych oraz scenariuszy i przypadkow testowych.

Plan testow akceptacyjnych zawicrajacy scenariusze testowe i przypadki testowe dla
modernizacji systemu SWOP Wykonawca przekazuje Kierownikowi Projektu
Zamawiajacego zgodnie z Harmonogramem realizacji Umowy.

Plan Testéw akceptacyjnych oraz scenariusze i przypadki testowe zostang poddane
weryfikacji przez Zamawiajacego w ciagu pigein (5) Dni Roboczych od daty ich
przekazania przez Wykonaweg do Zamawiajgeego.

Zamawiajgcy zglasza do Wykonawcy swoje uwagi w formie elektronicznej, kiore
zostana przekazane przez Kierownika Projektu Zamawiajgcego jednorazowo dla kazdej
wersji.

Jezeli Zamawiajacy nie zglosi Zadnych uwag do planu testéw lub do przypadkow i
scenariuszy testowych w okresie ich weryfikacji przez Zamawiajgcego, zostang one
uznane za zaakceptowane przez obie Strony.

Jezeli Zamawiajacy zglosi uwagi do planu testéw w okresie akceptaci”
zdefiniowanym powyzej, Kierownik Projektu Wykonawcey okresla czas ustosunkowania
sic Wykonawcy do uwag. Nastgpnie Kierownicy Projektu ustalaja datg dostarczenia
zmodyfikowanych wersji planu testow
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4.9,

4.10.

4.11.

4.12.

4.13,

Dla zmodyfikowanej wersji planu festéw oraz scenarinszy i przypadkéw testowych
kroki niniejszej procedury zostaja powtorzone, przy czym okres weryfikacji wynosi trzy
(3) Dni Robocze. Weryfikacji przez Zamawiajgcego poddawane sg tylko te elementy
planu testow oraz scenariuszy i przypadkow testowych, ktére wynikajg z uwag
zgloszonych przez Zamawiajacego w okresie weryfikacji.

Do wykonania odbioru jakosciowego bgda wykorzystane dokumenty zaakceptowane
przez Zamawiajgcego.

O przygotowaniu do odbioru jakosciowego Wykonawca powiadomi Zamawiajacego w
sposdb, o ktérym mowa w Rozdz. Ul pkt.5.

Zamawiajacy przystapi do odbioru jake$ciowego w terminie okreslonym w Rozdz. 111
pkt. 6. Odbidr jakosciowy zostanie przeprowadzony w ciggu 10 dni roboczych od daty
powziecia przez Zamawiajacego informacji o gotowosci wykonawcy do
przeprowadzenia odbioru jakoéciowego przez Zamawiajacego, zgloszonej w sposdb,
o ktérym mowa w Rozdz. IIT pkt.5

Pozytywny wynik odbioru jakosciowego zostanie potwierdzony podpisaniem przez
komisje powolane do odbioru przedmiotu Umowy i Wykonawceg protokolem odbioru
jakosciowego, ktéry stanowi Zalacznik nr 11 do Umowy.

. Odbidr produktn

5.1

5.2

5.3.

Odbior produktu  konezy procedure odbioru przedmiotu Umowy. Odbior produktu
zostanie przeprowadzony w ciggu 5 dni roboczych od daty powzigeia przez
Zamawiajgcego informacji o gotowosct wykonawcy do przeprowadzenia odbioru
produktu przez Zamawiajgcego, zgloszonej w sposob, o ktérym mowa w Rozdz. [l
pkt.5

Protokét Odbioru Produktu moze zostaé podpisany po dokonaniu przez Komisjeg
powolang przez Zamawiajgcego i przedstawicieli Wykonawcy odbioru kazdego etapu
Umowy i stanowi Zalgcznik nr 13 do Umowy.

Protokoly odbioru ilosciowego, jakosciowego, dokumentacii, szkolen bedg stanowily
zatgezniki do protokotu odbioru Etapu, ktéry stanowi Zalacznik nr 12 do Umowy.
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Zalacznik nr 7

do Umowy nr ........ /14/BLil/17/DG/PMP
PROTOKOL ODBIORU ILOSCIOWEGO ........................
do Umowy nr ......coocevvvrnenen, z dnia............. f
1 T, /mazwa projektu/................oeu.

(osoba upowazniona do udzialu w odbiorze)
Ze strony Zamawiajgcego:

(nazwa i adres)

Na podstawie czynnosci odbiorczych, przeprowadzonych w ramach Umowy Komisja do odbioru
przedmiotu zamdwienia, powolana na mocy................cceenz dnia ... r. potwierdza
kompletnos¢ i wymagane w Umowie ilodci dostarczonych przez Wykonawce licencji serwerowych
oprogramowania:

Lp. Przedmiot odbioru ilosciowego Uwagi

Tlosgé

Podpisy Komisji do odbioru przedmiotu zaméwienia:

Przewodniczgcy:

(Czlonkowie komisji Zamawiajacego) (upowaznieni przedstawiciele Wykonawcy)
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Zalgeznik nr 8
do Umowy nr ......../14/BLil/17/DG/PMP

PROTOKOL ODBIORU DOKUMENTACII
do umowy 11 ...ooovviieiiienien e, zdnia...........L.

(imig i nazwisko osoby upowaznionej do udzialu w odbiorze)

Ze strony Zamawiajgcego:

(nazwa i adres)

W ramach czynnosci odbiorczych, przeprowadzonych w ramach umowy nr ... 7
dnia............. | (T TP Mmazwa  projektu/........coooeiiiiiiie , Komisja
powolana na mocy......cceeeeeeeeneenenns zdnia .............. r.:

Potwierdza kompletnos$¢ dostarczonej przez Wykonawcg dokumentacji:

Lp. Nazwa Dokumentacji Wersja Ilose Uwagi

Potwierdza wymagany w umowie poziom jakosci dostarczonej dokumentaciji:
s+ Zgodne*
*  Niezgodne z umowa*

Opis stwierdzonych niezgodnos$ci/rozbieznosci .......occovvvivieiiieiiee e

LA PO U U O P USRS TROTURR SR

ii)d.pis;;ll Komls_] i do odbioru przedmiotu zaméwienia:

Przewodniczacy:

Czlonkowie:

L s L

SO U PO VRSO PUPTUUOTOPINY U

3 e e
(Czlonkowie Komisji Zamawiajacego) ( upowazniony Przedstawiciel Wykonawcy )

*niewlasciwe skresli¢
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Zalgeznik nr 9
do Umowy nr ........ /14/BLil/17/DG/PMP

PROTOKOLU ODPBIORU SZKOLENIA nr......
do Umowy nr ... zdnia............ r.

Y1 L] | O U UPPIT

Miejsce dokonania odbioru:

DatadOkonamaOdbmm ......... b avererrrer et raeen e
Ze strony Wykonawey:

(nazwaladles) ....................

R L R R T L N N R

(osoba upowazniona do udzialu w odbiorze)
Ze strony Zamawiajacego:

(nazwa i adres)

------- R O N N R N N

(osoba upowazniona do udzialu w odbiorze)

1. Terminszkolenia — ......ccoeeviiiiiiinn,
2. Tlosé godzin szkolenia: - ......................
3. Liczba uczesinikdw szkolenia:...............
4, Przedmiot i zakres szkolenia:

AR AT TSP AN NNcASI RIS EEREIREI RN ERSRUNNTEE R R R N N S NN
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Zalycznik nr 10

do Untowy nr ... /14/BLil/17/DG/PMP
PROTOKOL ODBIORU SZKOLEN
AIA e ”?
do Umowy nr .o Zdnia............ 1
13 OO /mazwa projektu/........

(osoba upowazniona do udzialu w odbiorze)

Ze strony Zamawiajacego:

(osoba upowaziona do udziah: w odbiorze)

1. Termin $2KO0lemia o i e e e
2. llos¢ godzin szKolenia: ..........oooeiiiiiii i
3. Liczba uczestnikdw szkoleniar. ..o e
4, Przedmiot i zakres szkolenia:

/tytut szkolenia/

Na podstawie czynnosci odbiorezych, przeprowadzonych w ramach Umowy Komisja do odbioru
przedmiotu zaméwienia, powolana na MoCY.....ccviviieienninns zdnia ..o r. potwierdza
zgodno$é przeprowadzonego szkolenia z warunkami Umowy.

Zataczniki:

1. Harmonogram szkolen
2. Protokoly z odbioru szkolenia w tamach ..o » 7 listami obecnosci
uczestnikow szkolenia oraz listg poswiadczen odbioru certyfikatow przez uczestnikow szkolenia.

Podpisy Komisji do odbioru przedmiotu zamdwienia:

Przewodniczacy:

Cztonkowie:

RSO UT PP PP PN

OO RO PO,

O OO K SO PP P OO PP OTUAN
(Czlonkowie komisii Zamawiajacego) (upowaznieni przedstawiciele Wykonawcy)
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Zalacznik nr 11
do Umowy nr ........ /14/BLil/17/DG/PMP

PROTOKOL ODBIORU JAKOSCIOWEGO

bl

(osoba upowazniona do udzialu w odbiorze)

Ze strony Zamawiajacego:

Komisja powolana na mocy........cnne, z dnia ... r. przeprowadzila czynnosei
kontrolne na podstawie zatwierdzonego przez Strony Umowy Planu Testoéw Akceptacyjnych,
scenariuszy i przypadkéw testowych 1 potwierdza zgodnoéé jakosci dostarczonego produktu z
parametrami/funkcjonalnodceia zawartymi w opisie przedmiotu Umowy.

Wynik odbioru jakosciowego:
+  Pozytywny*
¢ Negatywny®*

Podpisy Komisji do odbioru przedmiotu zamowienia:

Przewodniczacy:

Czlonkowie:

L e e e e L e

2 e e

3 et e e e e e
(Czlonkowie komisji Zamawiajgcego) (upowaznieni przedstawicicle Wykonawcy)

*njewlasciwe skreslié
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Zalgcznik nr 12

do Umowy nr ........ /14/BLiV/17/DG/PMP
PROTOKOL ODBIORU ETAPUNR .....
do Umowy nr ..ooevviceeiicee, zdnia............. 1
1 U /mazwa projektu/........
Miejsce dokonania odbioru:
Dam do k Ona ma Odblom ................................................................
ze : S;mny . Wykm 1 aw Cy ..................................................................
(naz“a .i. adms) ................................................................................
(OSO b a upo Wazmona d OUdZE a 11, w 0 db ,mze) .....................................
Zg strony Zamawiajacego:
(I]azwalad,es) .................................................................................
(osoba upowazniona do udzialu w odbiorze)
NaMOCY .oovvvivnnens, 1] (R zdnia.............
Komisja potwierdza/nie potwierdza* wykonanie Etapu nr ...... zgodne z warunkami zawartymi w

Umowie na podstawie nizej wymienionych Protokoléw Odbioru zadan/produktow, ktére stanowia
zalaczniki do niniejszego protokotu::

Podpisy Komisji do odbioru przedmiotu zamdwienia:

Przewodniczacy:

Czlonkowie:

ST TUOREOSUUSRRROY O

2 e e e

e —— K SO SRRSO
(Czlonkowie komisji Zamawiajacego) (upowaznieni przedstawiciele Wykonawcy)

*niewlasciwe skreslié
** wypelni¢ w przypadku negatywnego odbioru, podajac jego szczegdlowe przyczyny
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Zalacznik nr 13
do Umowy nr ........ /14/BLil/17/DG/PMP

PROTOKOL ODBIORU PRODUKTU

{osoba upowazniona do udziatu w odbiorze)

Ze strony Zamawiajacego:

{osoba upowazniona do udzialu w odbiorze)

Komisja do obioru przedmiotu zamdéwienia w skladzie:

na podstawie przeprowadzonych czynnosci kontrolnych oraz Protokoléw odbioru jakesciowego /
odbioru ilosciowego / odbioru szkolenia / odbioru dokumentacji * potwierdza wykonanie
zamoéwienia zgodne z warunkami zawartymi w umowie,

Podpisy Komisji do odbioru przedmiotu zamowienia:

Przewodniczacy:

Czlonkowie

D L i

2 e b 2 e

e e e PP
(Czlonkowie komisji Zamawiajgcego) (upowaznieni Przedstawiciele Wykonawcy)

*niewlasciwe skresli¢
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Zalacznik nr 14
do Umowy nr......./14/BLil/17/DG/PMP

(miefsce zatrudnienia)

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

1. Stwierdzam wlasnorecznym podpisem, z¢ zobowiazujg sie do nie przekazywania, nie ujawniania
oraz nie wykorzystywania bez zgody Dyrektora Biura Lacznosei i Informatyki KGP wiadomosci
udostepnionych przez pracownikéw i funkcjonariuszy BLil KGP oraz uzyskanych w zwigzku
z wykonywaniem Umowy nr ... zawartej w ........... r. pomigdzy Komendantem Gléwnym Policji
afirmg................... , a nie podlegajacych wykluczeniom na podstawie ponizszych zapisow:

2. jezeli informacja zostala ujawniona publicznie przez strong, bgdgca wladeicielem informacji
chronionej;

3. jezeli ujawnienia informacji zada sad lub organ $cigania w toku prowadzonych czynnosci na
podstawie stosownych przepisow;

4. jezeli wladciciel informacji chronjonej wyrazi na to uprzednio zgode pisemna;

5. jezeli informacja zostala uzyskana od oséb trzecich bez naruszenia prawnych zobowigzan o
poufnosei informacji.

(data i podpis skiadajqcego oswiadczenie)
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