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Sprawa nr 62/BLil/18/UM

SPECYFIKACJA

ISTOTNYCH WARUNKOW ZAMOWIENIA

(SIWZ)

Dotyczy: przetargu nigograniczonego o wartoéci powyzej 144.000 Euro

ogloszonego przez Komendanta Giéwnego Policji na realizacje zaméwienia

pn.: ,Modernizacja bram VPN CSH”

Warszawa, dnia ‘:{Q)Ou' ..... 2018 1.




Komendant Gléwny Policji, zwany dalej Zamawiajgcym, zaprasza do udzialu w postepowaniu
prowadzonym w trybie przetargu nieograniczonego pn.: ,Modernizacja bram VPN CSD”, numer

postgpowania 62/BLil/18/UM, zgodnie z wymaganiami okre§lonymi w niniejszej SIWZ,

I INFORMACJE OGOLNE

1. Do udzielenia przedmiotowego zaméwienia stosuje sie przepisy ustawy z dnia 29 stycznia 2004r.

— Prawo zamd6wiest publicznych (Dz. U, z 2017 r. poz. 1579), zwanej dalej ustawa Pzp oraz akty

wykonawcze wydane na jej podstawie.

2. Do czynnoSci podejmowanych przez Zamawiajgcego i Wykonawcdw  w postgpowaniu

o udzielenie zamdwienia publicznego stosuje si¢ przepisy ustawy z dnia 23 kwietnia 1964 r. —

Kodeks cywilny (Dz. U. z 2016 r. poz. 380) jezeli przepisy ustawy Pzp nie stanowia inaczej.

3. Postgpowanie o udzielenic zaméwienia publicznego prowadzi sie w jezyku polskim (art. 9 ust, 2
ustawy Pzp). Zamawiajacy dopuszeza wykorzystanie jezyka obcego w zakresie okreSlonym w art.
11 ustawy z dnia 7 paZzdziemika 1999r. o jezyku polskim (Dz.U.2011.43.224 -j.t.).

IL NAZWA ORAZ ADRES ZAMAWIAJACEGO

KOMENDA GLOWNA POLICH
02-624 Warszawa, ul. Pulawska 148/150
Regon: 012137497

Adres do korespondencii:

WYDZIAL ZAMOWIEN PUBLICZNYCH i FUNDUSZY POMOCOWYCH
BIURO FINANSOW KGP,

02-672 Warszawa, ul, Domaniewska 36/38

tel. 22-60-120-44,

faks, 22-60-118-57,

e-mail: zamowieniakgp@policja.gov.pl

strona internetowa: www.policja.pl

Informacje zwiszane z przedmiotowym postepowaniem objete ustawowym wymogiem publikacji na

stronie internetowej Zamawiajacego beda udostgpniane pod adresem: www.policia.pl

1. TRYB UDZIELENIA ZAMOWIENIA

1. Postgpowanic prowadzone jest w trybie przetargu nicograniczonego, w ktorym w odpowiedzi na
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publiczne ogloszenie o zamdéwieniu, oferty mogg skladaé wszyscy zainteresowani Wykonawcy.

2. Zamawiajgcy nie przewiduje przeprowadzenia aukeji elektronicznej, o ktorej mowa w art. 91a —
Ote ustawy Pzp.

3. Zamawiajgcy przewiduje przeprowadzenie postgpowania w tzw. procedurze odwrdcongj, o ktdrej

mowa w art. 24aa ust. 1 ustawy Pzp.

IV.  OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zaméwienia jest modernizacja bram VPN,
Przedmiot zamdwienia obejmuje:
— dostawa urzadzefi petnigeych fimkeje bram VPN
- niezbedne licencje,
- przeprowadzenie szkolen.
Przedmiot zaméwienia zostal szczegdlowo opisany w zalgczaiku nr 1 do projektu umowy, ktéry

stanowi zalacznik nr 2 do SIWZ.

2. Przedmiot zaméwienia okreslony zostal we Wspdlnym Stowniku Zamoéwien:
CPV: 72268000-1, 32420600-3, 48000000-8, 80510600-2.

3. Zamawiajacy nie dopuszcza skladania ofert czgéciowych.

4, Zamawiajacy nie dopuszcza oraz nie wymaga sktadania ofert wariantowych.

5. Zamawiajgcy nie przewiduje mozliwosci udzielenia zaméwien, o ktérych mowa w art. 67 ust. 1
pkt. 7 ustawy Pzp.

6. Zamawiajgcy dopuszcza powierzenie zamdwienia podwykonawcom Wykonawcy.

7. Wykonawca ma obowiazek (zgodnic z art. 36 b ust. 1 ustawy Pzp) wskazania w ofercie czgdci
zamowienia, kiérych zamierza powierzy¢é podwykonawcom, i podania firm (nazw)
podwykonaweéw. Brak powyzszej informacji w ofercie oznaczaé bedzie, ze Wykonawca nie
bedzie korzystat z podwykonawstwa przy realizacji zaméwienia.

8. Zgodnie z art. 29 ustawy Pzp Zamawiajacy dopuszeza mozliwosé skladania ofert réwnowaznych.
llekroé w niniejszej SIWZ przedmiot zaméwienia zostal okreSlony przez wskazanie znakow
towarowych, patentéw, pochodzenia itp. Intencja Zamawiajgcego bylo pizedstawienie ,typu”
towaru spelniajacego wymagania Zamawiajacego. Wzwigzku z tym, dopuszezalne jest
zaoferowanie przez Wykonawce rozwigzania réwnowaznego, ktdre zagwarantuje nie gorsze
normy, parametry i standardy techniczno-jakoéciowe oraz funkcjonalne. Wykonawea, ktory
powohije si¢ na rozwigzania réwnowazne opisywanym przez Zamawiajacego, jest obowigzany
wykazaé w zlozonej ofercie, ze oferowane przez niego dostawy, spelniajg wymagania okrelone
przez Zamawiajacego.

9. W nawigzaniu do art. 30 ust. 4 ustawy Pzp, jezeli Zamawiajacy opisal przedmiot zaméwienia przez
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odniesienic do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych
i systeméw referencji technicznych, o ktorych mowa w art. 30 ust. 1 pkt. 2 i ust. 3, Zamawiajacy
dopuszcza rozwigzania réwnowazne opisywanym. Ponadto, nalezy przyjaé, ze wszystkim takim
odniesieniom towarzyszg wyrazy ,lub réwnowazne”. Za réwnowazng zostanie uznana norma
potwierdzajgca spetienie minimalnych parametréw okredlonych w normie wymaganej przez
Zamawiajgcego.

Wykonawea, ktéry powoluje sig na rozwiazania réwnowazne opisywanym przez Zamawiajgcego w
zakresie norm, jest obowigzany wykazaé, ze oferowane przez niego dostawy, ustugi lub roboty

budowlane speiniaja wymagania okreslone przez Zamawiajgcego

10.1lekro¢ w dalszych postanowieniach Specyfikacji Istotnych Warunkéw Zamdwienia, mowa jest

V.

VL

o przedmiocie zaméwienia bez blizszego oznaczenia, nalezy przez to rozumie¢ przedmiot

zamdwienia wskazany w ust, 1.

TERMIN WYKONANIA ZAMOWIENIA

Termin realizacji zaméwienia: wymagany:
w terminie 60 dni od daty zawarcia umowy, przy czym:.
- dostawa urzadzen i licencji - w terminie 30 dni od daty zawarcia umowy,

- przeprowadzenie szkolen - w terminie 60 dni od daty zawarcia umowy.

WARUNKI UBIEGANIA SIE O UDZIELENIE ZAMOWIENIA:

O zaméwienie moze si¢ ubiegaé Wykonaweca, ktory:

1.

2.

spetnia nastepujace warunki udziatu w postgpowaniu, dotyczace:
1) zdolno$ci technicznej lub zawodowej tj.:
wykonal, a w przypadku éwiadczen okresowych fub cigglych réwniez wykonuje, w okresie
ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres prowadzenia dzialalnoci
jest krotszy - to w tym okresie: minimum jedng dostawe urzadzen sieciowych lub urzgdzen
bezpieczefistwa oferowanego producenta o wartosci brutto minimum 100 000,00 PLN;
nie podlega wykluczeniu z postgpowania na podstawie art. 24 ust. 1 i 5 ustawy Pzp.
Zgodnie z art.24 ust. 5 ustawy Pzp Zamawiajacy wykluczy Wykonawce:
1) w stosunku do kt6rego otwarto likwidacje, w zatwierdzonym przez sad ukladzie
w postepowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez likwidacje
jego majatku lub sad zarzadzit likwidacj¢ jego majatku w trybie art. 332 ust. 1 ustawy z dnia 15
maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2015 r. poz. 978, 1259, 1513, 18301 1844 oraz z
2016 r. poz. 615) lub ktorego upadiodé ogloszono, z wyjatkiem Wykonawcey, ktdry po ogloszeniu
upadlodei zawarl uklad zatwierdzony prawomocnym postanowieniem sgdu, jezeli uklad nie

przewiduje zaspokojenia wierzycieli przez likwidacje majatku upadlego, chyba ze sad zarzadzit
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likwidacje jego majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. - Prawo
upadiociowe (Dz. U. z 2015 r. poz. 233, 978, 1166, 1259 i 1844 oraz z 2016 r. poz. 615);

2) ktéry w sposéb zawiniony powaznie naruszyl obowigzki zawodowe, co podwaza jego
uczeiwoéé, w szezegdlnosci gdy Wykonawca w wyniku zamierzonego dziatania lub razacego
niedbalstwa nie wykonat lub nienalezycie wykonal zaméwienie, co Zamawiajgey jest w stanie
wykazaé za pomocg stosownych rodkéw dowodowych;

3) jezeli Wykonawca Iub osoby, o ktérych mowa w art. 24 ust. 1 pkt, 14 ustawy Pzp, uprawnione
do reprezentowania Wykonawcy pozostaja w relacjach okre§lonych w art, 17 ust. 1 pkt. 2-4
ustawy Pzp z:

a) Zamawiajgcym,

b) osobami uprawnionymi do reprezentowania Zamawiajacego,

¢) czlonkami komisji przetargowej,

d) osobami, kt6re zlozyly o$wiadczenie, o ktérym mowa w art. 17 ust. 2a ustawy Pzp

— chyba 7¢ jest mozliwe zapewnicnie bezstronnoei po stronie Zamawiajgcego w inny sposéb niz
przez wykluczenic Wykonawcey z udzialu w postgpowaniu;

4) ktéry, z przyczyn lezgcych po jego stronie, nie wykonal albo nienalezycie wykonal w istotnym
stopniu wezeénicjsza umowe w sprawie zaméwienia publicznego lub umowe koncesji, zawartg z
Zamawiajacym, o ktorym mowa w art. 3 ust. | pkt. 14 ustawy Pzp, co doprowadzilo do
rozwigzania umowy lub zasadzenia odszkodowania;

5) bedacego osoba fizyczng, ktérego prawomocnie skazano za wykroczenie przeciwko prawom
pracownika lub wykroczenie przeciwko $rodowisku, jezeli za jego popelnienie wymierzono karg
areszty, ograniczenia wolno$ci lub karg grzywny nie nizsza niz 3000 zlotych;

6) jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spotki
w spolce jawnej lub partnerskiej albo komplementariusza w spolce komandytowej lub
komandytowo-akeyjnej lub prokurenta prawomocnie skazano za wykroczenie, o kibrym mowa
w pkt. 5;

7) wobec ktérego wydano ostateczng decyzje administracyjng o naruszeniu obowiazkow
wynikajagcych 7z przepiséw prawa pracy, prawa ochrony $rodowiska lub przepisow
o zabezpieczeniu spolecznym, jezeli wymierzono ta decyzjg karg pienigzng nie nizszg niz
3000 zlotych;

8) ktéry naruszy!t obowigzki dotyczace platnosci podatkéw, optat lub skladek na ubezpieczenia
spoleczne Iub zdrowotne, co Zamawiajgey jest w stanie wykazaé za pomocg stosownych §rodkow
dowodowych, z wyjatkiem przypadku, o ktérym mowa w art. 24 ust. 1 pkt. 15 ustawy Pzp , chyba
ze Wykonawca dokonat platnosci naleznych podatkéw, oplat lub skladek na ubezpieczenia
spoleczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawarl wigzace porozumienie w

sprawie splaty tych naleznodci.

3. Zamawiajacy moze wykluczy¢é Wykonaweg na kazdym etapie postgpowania o udzielenie
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zamoOwienia,

4, Zamawiajacy moze, na kazdym ctapie postgpowania, uznaé, ze Wykonawca nie posiada
wymaganych zdolnoéci, jezeli zaangazowanie zasobéw technicznych lub zawodowych
Wykonawcey w inne przedsigwzigeia gospodarcze Wykonawey moze mie¢ negatywny wplyw na
realizacje zamdwienia,

5. Wykonaweca, ktory podlega wykluczeniu na podstawie art. 24 ust. 1 pkt. 13 i 14 oraz 16-20 lub
ust. 5 ustawy Pzp, moze przedstawié dowody na to, ze podjete przez niego srodki sg wystarczajace
do wykazania jego rzetelnodci, w szezegdlnosci udowodnié naprawienie szkody wyrzadzonej
przestepstwem Iub przestgpstwem skarbowym, zado$éuczynienie pienigzne za doznang krzywde
lub naprawienie szkody, wyczerpujgce wyjasnienie stanu faktycznego oraz wspdipracg z organami
Scigania oraz podjecie konkretnych §rodk6w technicznych, organizacyjnych i kadrowych, ktore sg
odpowiednie dla zapobiegania dalszym przestgpstwom lub przestgpstwom  skarbowym fub
nieprawidlowemu postgpowaniu Wykonawcy. Przepisu zdania pierwszego nie stosuje sig, jezeli
wobec Wykonawey, bedgcego podmiotem zbiorowym, orzeczono prawomocnym wyrokiem sadn
7akaz ubiegania si¢ o udzielenie zaméwienia oraz nie uplynat okreslony w tym wyroku okres
obowigzywania tego zakazu.

6. Wykonawca nie podlega wykluczeniu, jezeli Zamawiajacy, uwzgledniajac wage i szezegdlne
okolicznodei czynu Wykonawey, uzna za wystarczajgce dowody przedstawione na podstawie
art. 24 ust. 8 ustawy Pzp.

W przypadkach, o ktérych mowa w art. 24 ust. 1 pkt. 19 ustawy Pzp, przed wykluczeniem
Wykonawey, Zamawiajgcy zapewnia temu Wykonawcy mozliwosé udowodnienia, ze jego udziat
w przygotowaniu postgpowania o udzielenie zamdwienia nie zakléci konkurencji. Zamawiajacy

wskazuje w protokole spos6b zapewnienia konkurencji.

VI. WYKAZ OSWIADCZEN LUB DOKUMENTOW, JAKIE MAJA DOSTARCZYC
WYKONAWCY

Zgodnie z przepisami ustawy Pzp oraz Rozporzadzenia Ministra Rozwoju z dnia 26 lipca 20161,
w sprawie rodzajow dokumentow, jakich moze zqdaé zamawigjgcy od wykonawcy w postepowaniu

o udzielenie zaméwienia publicznego (Dz. U. 2016, poz. 1126):

1. W celu wykazania spelniania warunkéw, o ktérych mowa w Rozdz. VI ust. 1 SIWZ oraz
braku podstaw wykluczenia Zamawiajgcy #ada zloZenia wraz z oferty nasfepujacych
dokumentow:

1.1. Oéwiadczenie stanowiace wstepne potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz

spetnia warunki udzialu w postgpowaniu w formie Jednolitego Europejskiego Dokumentu

Zamdwienia.
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Zamawizajacy wymaga wypelnienin JEDZ w_ zakresie odpowiadajacym wszelkim

wymaganiom okreS§lonym w SIWZ.

W przypadku wspdlnego ubiegania si¢ o zamdwienie przez Wykonawcéw, Jednolity Europejski
Dokument Zamowienia sklada kazdy z Wykonawcédw wspdlnie ubiegajacych sig¢ o zaméwienie.
Dokumenty te potwierdzaja speianie warunkéw udziatu w postgpowaniu lub kryteridéw selekeji
oraz brak podstaw wykluczenia w zakresie, w ktorym kazdy z Wykonawedw wykazuje spelnianie
warunkéw udziatu w postepowaniu lub kryteridw selekeji oraz brak podstaw wykluczenia.

1.2. Wykonawea, ktéry zamierza powierzy¢ wykonanie czedci zaméwienia podwykonawcom, w celu
wykazania braku istnienia wobec nich podstaw wykluczenia z udziatu w postepowaniu: sklada

Jednolity Europejski Dokument Zamdwienia dotyczacy podwykonawcow.

UWAGA!

I. JEDZ nalezy przesiaé w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym. O$wiadczenia podmiotéw skladajacych oferte wspolnie oraz podmiotéw
udostepniajgcych potencjat skladane na formularzu JEDZ muszg mie¢ forme dokumentu
elektronicznego, podpisanego kwalifikowanym podpisem elektronicznym przez kazdego z nich
w zakresie w jakim potwierdzaja okolicznosci, o ktérych mowa w tresei art. 22 ust. I ustawy Pzp.
Analogiczny wymog dotyczy JEDZ skladanego przez podwykonawce, na podstawie art. 25a ust,
5 pkt. 1 ustawy Pzp.

2. Srodkiem komunikacji ¢lektronicznej, stuzacym zlozeniu JEDZ przez wykonawce, jest poczta
elektroniczna, UWAGA! Zlozenie JEDZ wraz z ofertg w innej formie, w tym np. na nosniku
danych (np. CD, pendrive) jest niedopuszczalne, nie stanowi bowiem jego zloZenia przy uzyciu
érodkéw komunikacji elektronicznej w rozumieniu przepiséw ustawy z dnia 18 lipca 2002 o
$wiadezeniu uslug drogg elektroniczna ( Dz.U. 2002, nr 144, poz. 1204 z pdin. zm.)
JEDZ nalezy przesta¢ na adres email: zamowieniakgp@policja.gov.pl
a) Zamawiajgcy dopuszeza w szezegdlnosei nastgpujacy format przesytanych danych: .pdf, .doc,
docx, odt.

b) Wykonawca wypetnia JEDZ, tworzac dokument elektroniczny. Moze korzystaé z narzgdzia
ESPD lub innych dostgpnych narzedzi lub oprogramowania, ktére umozliwiajg wypelnienie
JEDZ i utworzenie dokumentu elektronicznego, w szezegolnosei w jednym z ww. formatow.

c) Po stworzeniu lub wygenerowaniu przez wykonawcg dokumentu elektronicznego JEDZ,
wykonawca podpisuje ww. dokument kwalifikowanym podpisem elektronicznym, wystawionym
przez dostawcg kwalifikowanej ustugi zaufania, bgdacego podmiotem $wiadczacym uslugi
certyfikacyjne - podpis elektroniczny, spetniajace wymogi bezpieczenstwa okreslone w ustawie,
d) Podpisany dokument elektroniczny JEDZ musi zostaé zaszyfrowany, tj. opatrzony hastem

dostepowym, ktorego podanie bedzie wymagane do otwarcia dokumentu. W tym celu
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wykonawca moze postizyC sig narzgdziami oferowanymi przez oprogramowanie, w Ktorym
vrzygotowuje dokument o$wiadczenia (np. Adobe Acrobat).

e) Wykonawca zamieszcza haslo dostgpu do pliku JEDZ w trefci swojej oferty, skladanej
w formie pisemne;j.

f) Wykonawca przesyla zamawiajacemu zabezpieczony i podpisany kwalifikowanym podpisem
elektronicznym JEDZ na wskazany adres poczty elektronicznej w taki sposéb, aby dokument ten
dotarl do zamawiajacego przed uptywem terminu skladania ofert. W temacie i tresci przesianej
wiadomoscei nalezy wskazaé oznaczenie i nazwg postgpowania, ktérego JEDZ dotyczy oraz
nazwe wykonawcey, np. JEDZ, sprawa_nr_.......ccecevenieens _nazwa_wykonawcy)

g) Wykonaweca, przesylajgec JEDZ, zada potwierdzenia dostarczenia wiadomosci zawierajgcej
JEDZ.

h) Datg przestania JEDZ bedzie potwierdzenie dostarczenia wiadomosci zawierajgcej JEDZ
Z Serwera pocztowego zamawiajgcego.

i) Powyisze wymagania, z wylaczeniem obowiazku zabezpieczenia haslem dotycza réwniez
JEDZ skladanego w postaci elektronicznej w odpowiedzi na wezwanie z art, 26. ust. 3 ustawy

Pzp.

2. W celu wykazania, ze oferowane dostawy spelniaja wymagania Zamawiajgcego Wykonawea

skiada wraz z oferty:

2.1. Zamawiajacy wymaga wypelnienia zalgcznika do Formularza ofertowego w  celu

potwierdzenia wymagan.

3. Ponadto Wykonawca musi zlozy¢:

3.1. Wypeliony Formularz ofertowy (wzér stanowi zatgeznik nr 1 do SIWZ).

Ponadto, Wykonawca w terminie 3 dni od zamieszezenia na stronie internetowej informaci,
o ktorej mowa w art, 86 ust. 5 ustawy Pzp, przekazuje Zamawiajgcemu oSwiadczenie
o przynaleino$ci lub braku przynaleznosci do tej samej grupy kapitalowej, o ktérej mowa
w art. 24 ust. 1 pkt. 23 ustawy Pzp. Wraz ze zlozeniem oSwiadczenia, Wykonaweca moze
przedstawié¢ dowody, 7e powiazania z innym Wykonawea nie prowadzy do zaklécenia

konkurencji w postepowaniu o udzielenie zamdéwienia.

4. Korzystanie z zasobdw podmiotéw trzecich
4.1. Wykonawca moze w celu potwierdzenia spelniania warunkéw udzialu w postgpowaniu,
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamowienia, lub jego czesci,
polegaé na zdolnoéciach technicznych lub zawodowych lub sytuacji finansowej lub

ckonomicznej innych podmiotdw, niezaleznie od charaktern prawnego laczacych go z nim
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stosunkdw prawnych.

4.2. Wykonawea, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw, musi udowodnié
Zamawiajacemu, e realizujge zamdwienie, bedzie dysponowat niezbgdnymi zasobami tych
podmiotéw, w szczegdlnosei przedstawiajac zobowigzanie tych podmiotdw do oddania mu
do dyspozycji niezbednych zasobéw na potrzeby realizacji zaméwienia.

4.3, Zamawiajacy ocenia, czy udostgpniane Wykonawey przez inne podmioty zdolnodei
techniczne lub zawodowe lub ich sytvacja finansowa lub ckonomiczna, pozwalaja na
wykazanie przez Wykonawce spelniania warunkéw udziatu w postgpowaniu oraz bada, czy
nie zachodza wobec tego podmiotu podstawy wykluczenia, o ktérych mowa w art. 24 ust. 1
pkt. 13-22 i ust. 5 ustawy Pzp.

4.4, W odniesieniu do warunkéw dotyczgeych wyksztalcenia, kwalifikacji zawodowych lub
doéwiadczenia, wykonawcy moga polega¢ na zdolnodciach inmych podmiotow, jesli
podmioty te zrealizuja roboty budowlane lub uslugi, do realizacji ktorych te zdolnosci sg
wymagane.

4.5. Wykonawca, ktéry polega na sytuacji finansowej lub ekonomiczne; innych podmiotow,
odpowiada solidarnie z podmiotem, kiéry zobowigzal si¢ do udostgpnienia zasobéw, za
szkode poniesiong przez zamawiajacego powstala wskutek nieudostgpnienia tych zasobow,
chyba ze za nicudostgpnienie zasobOw nie ponosi winy.

4.6. Wykonawea, ktéry powoluje si¢ na zasoby innych podmiotéw, w celu wykazania braku
istnienia wobec nich podstaw wykluczenia oraz spelniania, w zakresie, w jakim
powoluje si¢ na ich zasoby, warunkéw udzialu w postgpowaniu lub kryteridw selekeji
sklada Jednolite Europejskie Dokumenty Zaméwienia dotyczacy tfych podmiotow.

4.7. W celu oceny, czy Wykonawca polegajac na zdolnoéciach fub sytuacji innych podmiotéw na
zasadach okre$lonych w art. 22a ustawy Pzp, bedzie dysponowal niezbgdnymi zasobami w
stopniu umozliwiajacym nalezyte wykonanie zaméwienia publicznego oraz oceny, czy
stosunek laczacy Wykonawee z tymi podmiotami gwarantuje rzeczywisty dostgp do ich
zasobéw, Zamawiajacy #ada zlozenia wraz z oferta dokumentéw, ktére okreslaja
w szezegdlnosei:

1) zakresu dostepnych Wykonawcy zasobow innego podmiotu,

2) sposobu wykorzystania zasobéw innego podmiotu, przez Wykonawcg, przy wykonywaniu
zam&wienia publicznego,

3) zakres i okres udziatu innego podmiotu przy wykonywaniu zamdwienia publicznego,

4) czy podmiot, na zdoinosciach ktérego wykonawca polega w odniesieniu do warunkow
udzialu w postgpowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych wskazane zdolnosci

dotycza.

Wykonawea powolujgey sie na zasoby podmiotu trzeciego musi zlozy¢ wraz z ofertg pisemne
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zobowiazanie podmiotu trzeciego (w formie oryginalu) do oddania do dvspozyceii Wykonawey

niezbednych zasobéw na okres korzystania z nich przy wykonaniu zamodwienia oraz dowody,

ze osoba podpisujgea takie zobowigzanie, byla uprawniona do dzialania w imieniu_podmiotn

trzeciego. Pelnomocnictwo nalezy skladaé w formie oryginatu lub kopii poswiadezonej notarialnie

za zgodnoéd z oryginalem.

5. Zamawiajacy, w celu potwierdzenia okoliczno$ci, o ktérych mowa w art. 25 ust. 1 ustawy
Pzp oraz informacji zawartych w Jednolitym Europejskim Dokumencie Zamdéwienia

(wykonaweow, podwykonawcéw, podmiotéw trzecich), bedzie zadal zlozenia nastepujacych

aktualnych dokumentow:

5.1 W celu wykazania spelnienia warunkéw udzialu w postgpowaniu:

5.1.1 wykazu dostaw wykonanych, a w przypadku $wiadezen okresowych lub ciaglych rownie?
wykonywanych, w okresie ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dzialalnosci jest krdtszy — w tym okresie, wraz z podaniem ich wartodci,
przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych ustugi zostaly wykonane, oraz
zalgczeniem dowodéw okreslajacych czy te ushugi zostaly wykonane lub sa wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sj referencie badZ inne dokumenty
wystawione przez podmiot, na rzecz ktérego dostawy lub ushigi byly wykonywane,
a w przypadku $wiadczen okresowych lub ciaglych s3 wykonywane, a jezeli z uzasadnionej
przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyska¢ tych dokumentéw
— o$wiadczenie wykonawey,

w przypadku $wiadezen okresowych lub ciggtych nadal wykonywanych referencje badz inne
dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wydane nie wczeéniej niz
3 miesiace przed uplywem terminu skladania ofert albo wnioskow o dopuszezenie do udziah

W postepowaniu

5.2 W celu wykazania braku podstaw do wykluczenia z postgpowania o udzielenie zamdwienia:

5.2.1 odpisu z wlasciwego rejestru lub z centralngj ewidengji i informacji o dzialalnosci gospodarczej,
jezeli odrebne przepisy wymagajg wpisu do rejestru lub ewidencji, w celu wykazania braku
podstaw do wykluczenia na podstawie art. 24 ust. 5 pkt. 1 ustawy Pzp.

522 zadwiadczenia wladciwego naczelnika urzedu skarbowego potwierdzajacego, ze Wykonawea
nie zalega z oplacaniem podatkow, wystawionego nie wezesnic] niz 3 miesigee przed uplywem
terminu skladania ofert albo wnioskéw o dopuszezenic do udzialu w postepowaniu, lub innego

dokumentu potwierdzajacego, ze Wykonawca zawarl porozumienie z wladciwym organem
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523

52.4

525

5.2.6

527

5.2.8

52.9

podatkowym w sprawie splat tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami,
w szezegolnodei uzyskat przewidziane prawem zwolnienie, odroczenie lub roziozenie na raty
zaleglych platmosci lub wstrzymanie w caloéci wykonania decyzji wiasciwego organu.
zadwiadczenia wladciwej terenowe] jednostki organizacyjnej Zaktadu Ubezpieczen Spolecznych
lub Kasy Rolniczego Ubezpieczenia Spotecznego albo innego dokumentu potwierdzajacego, Ze
Wykonawca nie zalega z oplacaniem skladek na ubezpieczenia spoleczne lub zdrowotne,
wystawionego nie wezesniej niz 3 miesigce przed uplywem terminu skladania ofert albo
wnioskéw o dopuszezenie do udziaht w postgpowaniu, lub innego dokumentu
potwierdzajgcego, ze Wykonawca zawarl porozumienie z wlasciwym

organem w sprawie splat tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami,
w szezegdlnosei uzyskal przewidziane prawem zwolnienie, odroczenie lub roztozenic na raty
zaleglych platnosci lub wstrzymanie w calosci wykonania decyzji wiasciwego organu.
informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt. 13, 141
21 ustawy Pzp oraz, odnoénie skazania za wykroczenie na karg aresztu, w zakresie okreslonym
przez Zamawiajacego na podstawie art. 24 ust. 5 pkt. 5 1 6 ustawy Pzp, wystawionej nie
wezeéniej niz 6 miesigcy przed uptywem terminu skladania ofert albo wnioskéw o dopuszczenie
do udzialu w post¢gpowaniu.

oéwiadezenia Wykonawey o braku wydania wobec niego prawomocnego wyroku sgdu lub
ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkéw, oplat lub skladek na
ubezpieczenia spoleczne lub zdrowotne albo - w przypadku wydania takiego wyroku lub decyzji
- dokumentéw potwierdzajacych dokonanie platnosei tych naleznosci wraz z ewentualnymi
odsetkami lub grzywnami lub zawarcie wigzgcego porozumienia w sprawie splat tych
naleznodci.

o$wiadczenia Wykonawey o braku orzeczenia wobec niego tytulem Srodka zapobiegawczego
zakazu ubiegania sig 0 zaméwienia publiczne.

oéwiadczenia Wykonawcy o braku wydania prawomocnego wyroku sadu skazujacego za
wykroczenie na karg ograniczenia wolnofei lub grzywny w zakresic okreslonym przez
Zamawiajgcego na podstawie art. 24 ust, 5 pkt. 5 i 6 ustawy Pzp.

oéwiadczenia Wykonawcy o braku wydania wobec niego ostatecznej decyzji administracyjnej o
naruszeniu obowiazkow wynikajacych z przepiséw prawa pracy, prawa ochrony sSrodowiska lub
przepisdw o zabezpieczeniu spotecznym w zakresie okreslonym przez Zamawiajacego na
podstawie art. 24 ust. 5 pkt. 7 ustawy Pzp.

oéwiadczenia Wykonawey o niezaleganiu z oplacaniem podatkéw i oplat lokainych,
o ktérych mowa w ustawie z dnia 12 stycznia 1991 r. o podatkach i optatach lokalnych (Dz. U,
z 2016 r, poz. 716).
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Zgodnie 7 art, 26 ust, 1 ustawy Pzgp Zamawiajgcy preed udzieleniem zamdwienia wzywa wykonawce,
kidrego oferta zostala najwyiej oceniona, do tlofenia w wyznaczonym, nie krétszym niz 10 dni
terminie, aktualnych na dziert Zlotenia o$wiadezeit lub dokumentow potwierdzajgeych okelicznosci,
o ktérych mowa w art. 25 ust. 1 ustawy Pzp (oSwiadczenia i dokumenty wskazanie w Rozdziale VII
ust. 4.114.2)

6. Wrykonawea majacy siedzibg lub miejsce zamieszkania poza terytorinm Rzeczypospelitej

Polskiej:

6.1, zamiast dokumentéw wymienionych w pkt. 5.2.4, sklada informacje z odpowiedniego
rejestru albo, w przypadku braku takiego rejestru, inny rownowazny dokument wydany przez
wladciwy organ sadowy lub administracyjny kraju, w ktérym Wykonawca ma siedzibg lub
miejsce zamieszkania lub micjsce zamieszkania ma osoba, ktérej dotyczy informacja albo
dokument, w zakresie okreslonym w art. 24 ust. 1 pkt. 13, 141 21 oraz ust. 5 pkt. 5 i 6 ustawy
Pzp;

6.2. zamiast dokumentu wymicnionego w pkt. 5.2.1, 5.2.2, 5.2.3, sklada dokument fub dokumenty

wystawione w kraju, w ktorym Wykonawca ma siedzibg lub miejsce zamieszkania,
potwierdzajace odpowiednio, ze:
a) nie zalega 7 oplacaniem podatkéw, oplat, skiadek na ubezpieczenie spoleczne lub
zdrowotne albo ze zawar! porozumienie z wiasciwym organem w sprawie splat tych
naleznoéci wraz z ewentualnymi odsetkami lub grzywnami, w szezegdlnosci uzyskat
przewidziane prawem zwolnienie, odroczenie lub roziozenic na raty zalegtych platnosei lub
wstrzymanie w cafoéci wykonania decyzji wlasciwego organu,

b) nie otwarto jego likwidacji ani nie ogloszono upadlosci

Dokumenty, o ktérych mowa w ust. 6.1 i ust. 6.2 lit. b, powinny by¢ wystawione nie wezesniej niz 6
miesigoy przed uplywem terminu sktadania ofert albo wnioskéw o dopuszczenie do udzialu
w postgpowaniu. Dokument, o ktorym mowa w ust. 6.2 lit. a, powinien by¢ wystawiony nie wezesniej

niz 3 miesigce przed uptywem tego terminu.

Jezeli w kraju, w ktérym Wykonawca ma siedzibg lub micjsce zamieszkania lub miejsce zamieszkania
ma osoba, ktérej dokument dotyczy, nie wydaje si¢ dokumentéw, o ktérych mowa w pkt. 6.1 oraz
pkt. 6.2, zastepuje si¢ je dokumentem zawierajgcym odpowiednio o$wiadczenie Wykonawcy, ze
wskazaniem osoby albo 0séb uprawnionych do jego reprezentacji, lub oéwiadczenie osoby, ktérej
dokument mial dotyczyé, ztozone przed notariuszem lub przed organem sgdowym, administracyjnym
albo organem samorzgdu zawodowego lub gospodarczego wiasciwym ze wzgledu na siedzibe lub
miejsce zamieszkania Wykonawcy lub miejsce zamieszkania tej osoby. Przepis § 7 ust, 2

Rozporzgdzenia w sprawie rodzajov dokumentow stosuje sig.
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W przypadku watpliwosei co do tredci dokumentu zlozonego przez wykonawce, Zamawiajacy moze
zwrécié sie do wiasciwych organéw odpowiednio kraju, w ktérym Wykonawca ma siedzibe lub
miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktérej dokument dotyczy, o udzielenie

niezbednych informacji dotyczacych tego dokumentu.

Wykonawca majacy siedzibg na terytorium Rzeczypospolitej Polskicj, w odniesieniu do osoby
majgcej miejsce zamieszkania poza terytorium Rzeczypospolite] Polskiej, ktdrej dotyczy dokument
wskazany w pkt. 5.2.4, skiada dokument, o ktérym mowa w pkt. 6.1 w zakresie okre$lonym w art. 24
ust. 1 pkt. 14 i 21 oraz ust. 5 pkt. 6 ustawy Pzp. Jezeli w kraju, w ktorym miejsce zamieszkania ma
osoba, ktérej dokument mial dotyczyé, nie wydaje si¢ takich dokumentdw, zastepuje si¢ go
dokumentem zawierajagcym oéwiadczenie tej osoby zlozonym przed notariuszem lub przed organem
sgdowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego wlasciwym ze
wzgledu na miejsce zamieszkania tej osoby. Pizepis § 7 ust. 2 zdanie pierwsze Rozporzgdzenia
w sprawie rodzajow dokumentéw stosuje sie. W przypadku watpliwoécei co do tresci dokumentu
7lozonego przez Wykonawce, Zamawiajgcy moze zwréeié sig do wlasciwych organow kraju,
w ktérym miejsce zamieszkania ma osoba, ktdrej dokument dotyczy, o udzielenie niezbgdnych

informacji dotyczacych tego dokumentu.

7. Wymagana forma skladanych dokumentow:

7.1. Oéwiadczenia, o ktérych mowa w rozporzgdzeniu dotyczgce Wykonawey i innych podmiotéw,
na ktérych zdolnodeiach lub sytuacji polega Wykonawea na zasadach okre$lonych w art. 22a
ustawy Pzp oraz dotyczgce podwykonawcow, skladane sg w oryginale.

7.2. Dokumenty, o ktérych mowa w rozporzgdzeniu, inne niz o$wiadczenia, o ktérych mowa
w ust. 1, skladane sa w oryginale lub kopii po§wiadczonej za zgodno$é z oryginalem.

7.3, Po$wiadezenia za zgodnoéé z oryginalem dokonuje odpowiednio Wykonaweca, podmiot, na
ktérego zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspblnie ubiegajacy sig
o udziclenie zambwienia publicznego albo podwykonawca, w zakresie dokumentéw, ktore
kazdego z nich dotycza.

7.4. wszelkie czynno$ci Wykonawey zwigzane ze zlozeniem wymaganych dokumentow (w tym
min: skiadanie oéwiadczen woli w imieniv Wykonawey, po$wiadczanie kserokopii
dokumentéw za zgodnodé z oryginalem) muszg by¢ dokonywane przez upowaznionych
przedstawiciei Wykonawcy,

7.5. w przypadku dokonywania czynnoSci zwigzanych ze zlozeniem wymaganych dokumentéw
przez osobe(y) nie wymieniona(e) w dokumencie rejestracyjuym (ewidencyjnym)
Wykonawcy do oferty nalezy dolgezy¢ stosowne pelnomacnictwo w formie oryginatu lub
Kkopii poswiadczonej notarialnie za zgodno§¢ z oryginalem,

7.6. poéwiadczenic za zgodnoéé z oryginatem winno by¢ sporzadzone w sposéb umozliwiajgcy
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identyfikacj¢ podpisu,
7.7. dokumenty sporzadzone w jezyku obcym nalezy zlozy¢ wraz z ich thumaczeniem na jezyk
polski.

VIII. OSOBY UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCAMI ORAZ
INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
ZWYKONAWCAMI I  PRZEKAZYWANIA  OSWIADCZEN  ORAZ
DOKUMENTOW:

1. Osobg uprawniona przez Zamawiajagcego do porozumicwania sig 2z Wykonawcami jest
Urszula Koch-Morawska - Wydziat Zaméwien Publicznych i Funduszy Pomocowych BF KGP,
tel, 22 60 117-64.

2. Zamawiajacy urzgduje w dniach od poniedziatku do pigtku w godz, od 8.15 do 16.15

(z wylgczeniem dni ustawowo wolnych od pracy).

3. Wszelkie oéwiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajaey oraz Wykonawcy
przekazywaé bgdg w formie pisemnej, faksem lub droga elektroniczng z zachowaniem zasad
okreslonych
w ustawie Pzp. Zamawiajacy wymaga aby wszelkie pisma zwigzane z postgpowaniem byly

kierowane na adres do korespondencji okreslony w rozdziale 11 niniejszej SIWZ.

4, Korespondencja przesylana po godzinach urzedowania (j., ktéra wplynie do Zamawiajacego
po godzinie 16:15) zostanic zarejestrowana w nastgpnym dniu pracy Zamawigjgcego.

5. Wykonawca moze zwrdcié si¢ do Zamawiajacego o wyjasnienie tresci specyfikacji istotnych
warunkéw zaméwienia, Zamawiajacy niezwlocznie udzieli wyjasnien, jednak nie pézniej niz na 6
dni przed uplywem terminu skladania ofert, pod warunkiem, Ze wniosek o wyjasnienie tresci
specyfikacji istotnych warunk6w zaméwienia wplyngt do Zamawiajgcego nie péZniej niz do kofica
dnia, w ktérym uplywa polowa wyznaczonego terminu skladania ofert. Jezeli wniosek
o0 wyjasnienie tresci specyfikacji istotnych warunkéw zamowienia wplynal po uplywie terminu
skladania wniosku, o kiérym mowa powyzej lub dotyczy udzielonych wyjasnien, Zamawiajgcy
moze udzielié wyjasnien albo pozostawi¢ wniosek bez rozpoznania. Przedluzenie terminu

skladania ofert nie wplywa na bieg terminu skladania wniosku o udzielenie wyjasnien tresci SIWZ.

IX., WYMAGANIA DOTYCZACE WADIUM:

1. Przystepujac do przetargu, Wykonawca zobowigzany jest wnies¢ wadium, zaznaczajac cel wplaty,
w wysokoéei: 15 000,00 PLN (stownie: pigtnascie tysigcy zlotych),

2. Forma wnoszenia wadium.

15
Modernizacja bram VPN CSD. Nr sprawy 62/BLil/18/UM




Wadium moze by¢ wniesione w jednej lub kilku nastepujacych formach, w:

— pienigdzu,

—  porgczeniach bankowych lub porgezeniach spéldzielezej kasy oszczednoséciowo-kredytowej,
7 tym, Ze porgczenie kasy jest zawsze porgezeniem pienigznym,

~  gwarancjach bankowych,

— gwarancjach ubezpieczeniowych,

— poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6 b ust. 5 pkt. 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczodei (Dz. U.
2014 poz. 1804 oraz 2015 poz. 978, 1240 z p6éZn. zm.).

3. Wadium wnoszone w pienigdzu Wykonawca wplaca przelewem na podany nizej rachunek
bankowy Zamawiajgcego (kserokopig dokumentu potwierdzajgcego dokonanie powyzszej operacji

Wykonawca winien dolaczy¢ do oferty):

Komenda Gléwna Policji
Narodowy Bank Polski O/O0 Warszawa
07 1010 1010 0071 2613 9126 0000
z dopiskiem nr sprawy 62/BLil/18/UM

4. Wadium wnosi si¢ przed uplywem terminu skfadania ofert, tj. wadium musi by¢ zlozone lub
wplynaé na rachunck Zamawiajagcego przed uplywem terminu skladania ofert i musi obejmowac

caly okres zwigzania ofertg.

5. Wadium wniesione w jednej z form okre$lonych w pkt. 2 (z wylaczeniem formy pienigznej),
nalezy ozyé w formic oryginalu w Biurze Finanséw KGP przy ul. Domaniewskiej 36/38
w Warszawie pok. 523 (w dniach od poniedziaiku do piatku z wylgczeniem dni ustawowo wolnych

od pracy, w godz. 9.00-15.00).

Nie nalezy zalaczaé oryginalu dokumentu wadialpego do oferty.

6. Dokumenty, o ktérych mowa w pkt. 5, muszg by¢ podpisane przez przedstawiciela Gwaranta.
Podpis winien byé sporzadzony w sposéb umozliwigjgcy jego identyfikacjg, np. zltozony wraz
z imienng pieczatka lub czytelny (z podaniem imienia inazwiska). Z tresci gwarancji winno
wynika¢ bezwarunkowe zobowigzanie Gwaranta do wyplaty Zamawiajacemu pelnej kwoty
wadium w okolicznoéciach okreslonych w art. 46 ust. 4a oraz art, 46 ust. 5 ustawy Pzp na kazde

pisemne zadanie zgloszone przez Zamawiajgcego w terminie zwigzania ofertg.

7. Wykonawea, ktory nie zabezpieczy zlozonej oferty wadium w wymaganej formie zostanie

wykluczony z postgpowania, a jego oferta zostanie uznana za odrzucong

8. Zamawiajacy dokona zwrotu wadium lub zatrzyma wadium na zasadach okreslonych w ustawie

Pzp.
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9.

X.

Zamawiajgcy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca w odpowiedzi na
wezwanie, 0 ktérym mowa w art. 26 ust. 3 i 3a ustawy Pzp, z przyczyn lezacych po jego stronie,
nie zlozy! oéwiadezen tub dokumentéw potwierdzajacych okolicznosei, o ktérych mowa w art, 25
ust. 1 ustawy Pzp, o$wiadczenia, o ktérym mowa w art. 25a ust. I ustawy Pzp, peinomocnictw lub
nie wyrazil zgody na poprawienie omylki, o kt6rej mowa w art. 87 ust. 2 pkt. 3 ustawy Pzp, co
spowodowato brak mozliwoéci wybrania oferty zlozonej przez Wykonawecg  jako

najkorzystniejszej.

TERMIN ZWIAZANIA OFERTA:

Termin zwigzania oferta wynosi 60 dni. Bieg terminu rozpoczyna si¢ wraz z uptywem terminu

skladania ofert.

X1

OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

. Wykonawca przedstawi ofert¢ zgodnie z wymaganiami okre$lonymi w niniejszej SIWZ poprzez

wypelnienie i podpisanie Formularza ofertowego (wymagang tresé formularza stanowi

zalgcznik nr 1 do SIWZ).

Wykonawca ma prawo zlozyé tylko jedng oferte we wiasnym imieniu lub w imieniu innego

Wykonawey (6w).

Oferta wraz ze wszystkimi zatacznikami - pod rygorem jej odrzucenia - musi by¢ sporzgdzona
w jezyku polskim (zgodnie z art. 9 ust. 2 ustawy Pzp). Oferta musi byé podpisana przez osobg(y)

upowazniong(e) do reprezentowania Wykonawcy wobec 0s0b trzecich.

Zgodnie z art. 23 ustawy Pzp Wykonawcey mogg wsp6lnie ubiegaé si¢ o udzielenie zamdwienia
(np. w formie konsorcjum) pod warunkiem, Ze ustanowia oni pelomocnika okreélajac zgodnie
7 art. 23 ust. 2 ustawy Pzp zakres jego uprawnien wobec Zamawiajgcego, a zlozona przez nich
oferta spetniaé bedzie nastgpujgce wymagania:

—  oferta Wykonawc6w wspolnie ubiegajgcych si¢ o zaméwienie musi by¢ podpisana w taki
sposob, aby prawnie zobowigzywala wszystkich Wykonawedow wspdlnie ubiegajacych sig
o udziclenie zamdwienia,

—  w odniesieniu do wymogdw okre§lonych w art. 22 ust.1 ustawy Pzp Zamawiajacy bedzie bral
pod uwage laczne uprawnienia Wykonawcodw do wykonywania czynnosci/dzialalnosci
wehodzgeych w zakres zaméwienia, ich laczny potencjat techniczny, kadrowy, kwalifikacje,
wiedze i do§wiadczenie, a takze ich faczng sytuacje ekonomiczng i finansowa,

_ wszelka korespondencja dokonywana bgdzie wytacznie z peinomocnikiem, wypelniajge
formularz ofertowy, jak réwniez inne dokumenty powotujgce si¢ na Wykonawce, w migjscu
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»nazwa i adres Wykonawcy” nalezy wpisaé dane dotyczace pelnomocnika.

— 7 tredci formularza ofertowego powinno wynikaé, ze oferta skladana jest w imieniu
Wykonawedw wspblnie ubiegajacych si¢ o udzielenie zamowienia,

— w miejsce ,,pelna nazwa Wykonawcy, adres,...” nalezy wpisaé nazwy Wykonawcow i dane

umozliwiajace ich identyfikacje.

5. Oferta i zalaczniki do oferty (o$wiadczenia Wykonawcy, za§wiadezenia z organdéw administracji
publicznej oraz inne dokumenty) musza byé podpisane przez upowaznionych przedstawicieli
Wykonawey (w spos6b zgodny z opisanym w Rozdz. VII ust. 7 ninigjszej SIWZ — Wymagana

forma sktadanych dokumentow).

6. Zamawiajacy zaleca, by kazda strona oferty (wraz z zalacznikami do oferty) byta ponumerowana
kolejnymi numerami, a oferta wraz z zalgcznikami byla zestawiona w spos6b uniemozliwiajacy jej
samoistng dekompletacje oraz uniemozliwiajacy zmiang jej zawartosci bez widocznych $ladéw

naruszenia.

7. Wszelkie poprawki lub zmiany w tresci oferty (w tym w zalgcznikach do oferty) muszg by¢
parafowane (lub podpisane) wlasnorgeznie przez osobg(y) upowazniong(e). Paratka (podpis) winna
byé naniesiona w sposéb umozliwiajacy identyfikacj¢ podpisu (np. wraz z imienng pieczatkg osoby

sporzadzajace] parafke).

8. Zamawiajacy informuje, iz zgodnie z art. 96 ust. 3 ustawy Pzp protokét postgpowania jest jawny,

z zastizezeniem art. 8 ust. 3 i 4 ustawy Pzp.

9. Wykonawcy ponosza wszelkie koszty zwigzane z przygotowaniem i ztoZeniem oferty. Wykonawcy

zobowigzuja si¢ nie podnosié jakichkolwick roszczen z tego tytulu wzgledem Zamawiajgcego.

10,.Zgodnie z art. 8 ust. 3 ustawy Pzp, Wykonawca ma prawo zastrzec informacje stanowigce
tajemnice przedsigbiorstwa w rozumieniu przepisow ustawy o zwalczaniu nieuczeiwej konkurencji.
Nie ujawnia sig informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu przepisow
o zwalczaniu nieuczeiwej konkurencji, jezeli Wykonawca, nie péZniej niz w terminic skiadania
ofert lub wnioskéw o dopuszczenie do udziatu w postgpowaniu, zastrzegl, ze nie moga by¢ one
udostepniane oraz wykazal, iz zastrzezone informacje stanowig tajemnice przedsigbiorstwa.
Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. 86 ust. 4 ustawy Pzp. Informacje
zawarte w ofercie, stanowigce tajemnice przedsigbiorstwa, w rozumieniu przepiséw o zwalczanin
nieuczciwe] konkurencji, nalezy oznaczyé klauzulag: ,Dokument stanowi tajemnicg
przedsicbiorstwa w rozumienin Ustawy o zwalczaniu nieuczciwej konkurencji” iwydzieli¢

w formie zalgcznika.

XII. MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT:

1. Miejsce i termin skladania ofert:
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1) Oferte wraz ze wszystkimi wymaganymi oswiadczeniami i dokumentami, nalezy umieécic
w zamknietej kopercie, zapiecz¢towanej w sposéb gwarantujaey zachowanie poufnoscei jej tresci
oraz zabezpieczajacej jej nienaruszalnoéé do terminu otwarcia ofert.

2) Koperta powinna by¢ zaadresowana w nastgpujacy sposob:

Komenda Gléwna Policji, Biuro Finansow
ul. Domaniewska 36/38 02-672 Warszawa

Przetarg nr 62/BLil/18/UM
Modernizacja bram VPN CSD

Nie otwieraé przed dniem .. 2018 1,

3) Koperta poza oznakowaniem jak wyZej powinna by¢ opatrzona dokiadng nazwg iadresem
Wykonawcy. ‘

4) Oferte nalezy zlozyé do dnia ?OZQ/VNCUK ..... 2018 r. do godz. 10:30 w Biurze Finanséw
KGP, 02-672 Warszawa, ul. Domaniewska 36/38, pokéj 435, tel, 0-22-601 32 04, w godz. 8.30 —
15.30 (od poniedziatku do piatku, z wylaczeniem dni ustawowo wolnych od pracy).

5) Konsekwengcje ztozenia oferty niezgodnie z ww. opisem (np. potraktowanie oferty jako zwyklej
korespondencji i nie dostarczenie jej na migjsce skiadania ofert w terminie okrelonym w SIWZ)
ponosi Wykonawca.

6) Oferta ztozona po terminie zostanie zwrécona Wykonawey po uplywie terminu przewidzianego na

wniesienie odwolania.

2. Miejsce i tryb otwarcia ofert

Publiczna sesja otwarcia ofert odbedzie si¢ w siedzibie Zamawiajacego w Warszawie przy

ul. Domaniewskiej 36/38, w dniu E RN, 2018 1. 0 godz. 11:00,

3, Zmiana i wycofanie oferty:

1) Wykonawca moze wprowadzi¢ zmiang do tresci zlozonej oferty pod warunkiem, ze
Zamawiajacy otrzyma pisemne powiadomienie o wprowadzeniu zmiany przed terminem
skladania ofert. Zmiana do oferty musi by¢ dokonana wedhig zasad obowigzujacych przy
skladaniu oferty, tj. musi byé zlozona w zamknigtej kopercie odpowicdnio oznakowanej
z dopiskiem ,,ZMIANA”,

2) Koperty oznakowane dopiskiem ,ZMIANA” zostang otwarte przy otwieraniu oferty
Wykonawey, ktéry wprowadzil zmiany. Po stwierdzeniu poprawnosci procedury dokonania

zmiany zawarto$¢ koperty zostanie dofgezona do oferty.

19
Modernizacja bram VPN CSD. N sprawy 62/BLil/18/UM




3) Wykonawca ma prawo wycofa¢ oferte pod warunkiem, ze Zamawiajgcy otrzyma pisemne
powiadomienie (o$wiadczenie) o wycofaniu oferty przed terminem skladania ofert. Wycofanie
oferty z postepowania nastapi poprzez zlozenie pisemnego powiadomienia (o$wiadczenia)
w kopercie opatrzonej napisem ,,WYCOFANIE” - wedlug takich samych zasad, jakie
obowiazujg przy wprowadzaniu zmian do oferty.

UWAGA:
Do skladanego owiadczenia (zmiana lub wycofanie oferty) nalezy dolgezyé stosowny dokument

potwierdzajacy prawo osoby podpisujacej o§wiadczenie do wystgpowania w imieniu Wykonawcy.

XIII. OPIS SPOSOBU OBLICZENIA CENY OFERTOWEJ ORAZ INFORMACJA
O WALUCIE, W JAKIE] BEDA PROWADZONE ROZLICZENIA MIEDZY
ZAMAWIAJACYM A WYKONAWCA:

1. Przez laczna cene oferty brutto nalezy rozumieé ceng w rozumieniu art. 3 ust. I pkt. 1 iwust, 2
ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towaréw i ustug (Dz. U. poz. 915).

2. Wartoé¢ oferty brutto obejmuje wszelkie oplaty nalezne Wykonawey z tytutu wykonania Umowy.

3, Jezeli w postcpowaniu zostanie ztozona oferta, ktorej wybér prowadzilby do powstania obowigzku
podatkowego Zamawiajagcego na podstawie przepiséw o podatku od towarow i ushg,
Zamawiajacy w celu oceny takiej oferty doliczy do przedstawionej w nigj ceny podatek od
towaréw i ustug, ktéry miatby obowigzek odprowadzi¢ zgodnie z obowigzujgcymi przepisami.

4. Wykonaweca, skiadajac oferte, informuje zamawiajacego, czy wyboér oferty bgdzie prowadzié do
powstania u zamawiajgcego obowigzku podatkowego, wskazujge nazwe (rodzaj) towaru lub
ustugi, ktérych dostawa lub $wiadezenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich
warto$¢ bez kwoty podatku.

5. Rozliczenia pomigdzy Zamawiajagcym a Wykonawca dokonywane bedg w zlotych polskich.
XIV. OPIS KRYTERIOW Z PODANIEM ICH ZNACZENIA I SPOSOBU OCENY OFERT:
W odniesieniu do Wykonawcow, Zamawiajacy dokona oceny ofert na podstawie ponizszych

kryteriow.

Kryteria oceny ofert i ich znaczenie:

Nazwa . .
kryterium Kryteria przyznawania punktéw Waga Sposéb oceny
K1 Cena oferty brutto 60 Minimalizacja
K2 Okres gwarancii 40 Wg opisu

Sposéb obliczenia punktéw w odniesieniu do kryterium ,,C - cena oferty brutte™:

20
Modemizacja bram VPN CSD. Nr sprawy 62/BLil/18/UM




K1 - waga 60 % (maksymalnic Wykonawca moze otrzyma¢ 60 punktéw)
Cena wyzsza od ceny najnizszej oceniona zostanie w nastgpujacy sposob:

najnizsza cena brutto z przedfozonych ofert
Ki= - x 60
cena brutto oferty badanej

Spos6b obliczenia punktéw w odniesieniu do kryterium ,K2 — okres gwarancji”:

K2 - waga 40 % (maksymalnic Wykonawca moze otrzyma¢ 40 punktéw)
Zamawiajacy dokonujac oceny ofert w oparciu o to kryterium bgdzie brat pod uwagg okres gwarancji,

ktéry Wykonawcea zadeklarije w Formularzu ofertowym i przyzna punkty nastgpujgco:

0 pkt. — zadeklarowany okres gwarancji 36 miesi¢cy;

40 pkt. - zadeklarowany okres gwarancji 48 miesi¢cy ¢j. przediuzy okres gwarancji o 12 miesiecy;
UWAGA!

W przypadku, gdy Wykonawca w formularzu ofertowym:

- nie wpisze okresu gwarancji, Zamawiajacy przyjmie, ze¢ Wykonawca udzicla minimainego okresu
gwarancji, (j. 36 miesigcy i przyzna 0 punktow;

- wpisze okres gwarancji inny niz 48 miesigcy, Zamawiajgcy do obliczen w zakresie kryterium Okres
gwarancji przyjmie termin gwarangji zaokraglajac go w ddt,

- wpisze okres gwarancji w wymiarze ponizej 36 miesigey, Zamawiajgcy odrzuci ofertg, jako
niezgodng z SIWZ,

- Zamawiajacy wymaga podania okresu gwarancji w pelnych miesigcach.

Zasady wyboru oferty i udzielenia zaméwienia:

Zamawiajacy udzieli zaméwienia Wykonawcy, ktdrego oferta odpowiada wszystkim wymaganiom
okre$lonym w ustawie Pzp i niniejszej STWZ oraz fgcznie uzyska najwyzszg liczbg punkiow:

K — faczna ilo$é punktdw uzyskana w poszezegblinych kryteriach

K=K1+K2

XV. INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY
7, ZASTOSOWANIEM AUKCJI ELEKTRONICZNEJ:

Zamawiajgcy nie przewiduje dokonania wyboru najkorzysiniejszej oferty z zastosowaniem aukcji

elektronicznej, na zasadach okreslonych w art. 91a-91e ustawy Pzp.

XVI. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC
DOPELNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY
W SPRAWIE ZAMOWIENIA PUBLICZNEGO:
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1. Zamawiajacy po dokonaniu wyboru najkorzystnigjszej oferty zawiadomi pisemnie
o wynikach postgpowania wszystkich Wykonawceow, ktérzy zlozyli oferty.

2. Zamawiajacy poinformuje Wykonawce, ktorego oferta zostala uznana za najkorzystniejsza,
o terminie 1 micjscu zawarcia umowy.

3. W przypadku, gdy za najkorzystniejsza zostanie uznana oferta Wykonawey prowadzgcego
dziatalno$¢ w formie sp6lki z ograniczong odpowiedzialnodeig, a wartosé zlozonej przez niego
oferty przekroczy dwukrotno§é kapitat zakladowego spotki, wowezas przed podpisaniem umowy
Wykonawca ten przediozy dokument wymagany trescig art. 230 ustawy z dnia 15 wrzesnia 2000 r.
_ Kodeks spotek handlowych (Dz. U. z 2013 r. poz. 1030 z pézn. zm.), chyba, ze ww, dokument
zostat zlozony przez Wykonawce w ofercie.

4. Przed podpisaniem umowy Wykonawey wspolnie ubiegajacy sic o udzielenie zamdwienia
publicznego, ki6rych oferta zostala uznana za najkorzystnicjsza, w wypadku dofgczenia do oferty
petnomocnictwa, (o ktérym mowa w art. 23 ust. 2 ustawy Pzp) tylko do reprezentowania ich
w postepowaniu o udzielenic zamoéwienia publicznego, przedlozg stosowne petnomocnictwo

do podpisania umowy w sprawie zaméwienia publicznego.

XVIL. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY.

1. Przed podpisaniem umowy Zamawiajacy bgdzie wymagal od Wykonawcy, ktérego oferta zostala
wybrana, wniesienia zabezpieczenia nalezytego wykonania umowy w wysokodci 10 % ceny

ofertowej brutto.

7 Forma wnoszenia zabezpieczenia nalezytego wykonania umowy.

Zabezpicczenie moze byé wnoszone w nastgpujacych formach:
— w pieniadzu,
~ w porgczeniach bankowych lub porgezeniach spoldzielcze] kasy oszczgdnosciowo-
kredytowej, z tym Ze zobowigzanie kasy jest zawsze zobowigzaniem pienigznym,
— w gwarancjach bankowych,
— w gwarancjach ubezpieczeniowych,
~ w poreczeniach udzietanych przez podmioty, o ktérych mowa w art. 6 b ust. 5 pkt. 2 ustawy
z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczodci (Dz. U.
2014 poz. 1804 oraz 2015 poz. 978, 1240 z pbzn. zn.).
3. Gwarancja musi byé podpisana przez przedstawiciela Gwaranta. Podpis winien byé sporzadzony
w spos6b umozliwiajacy jego identyfikacjg, np. zlozony wraz z imienng pieczatkg lub czytelny
(z podaniem imienia i nazwiska),
4. Szezegoly dotyczqce wniesienia zabezpieczenia nalezytego wykonania umowy zostang podane

Wykonawcy, ktérego oferta zostala uznana za najkorzystniejsza po rozstrzygnigciu postgpowania
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o udzielenie zaméwienia publicznego wraz z zastosowaniem art. 150, ust. 3-10 ustawy Pzp.

5. Zamawiajacy dokona zwrotu zabezpieczenia nalezytego wykonania umowy w sposéb okreslony
w Projekcie umowy stanowigcym zalgeznik nr 2 do niniejszej SIWZ.

6. W przypadku wnoszenia zabezpieczenia nalezytego wykonania umowy w formie gwarancji, tresé
gwarangji podlega, przed podpisaniem umowy, zaopiniowaniu pod wzgledem formaino-prawnym,
przez radcg prawnego KGP, kontakt poprzez osobg uprawniong przez Zamawiajacego
do porozumiewania sig z Wykonawcami wskazang w rozdziale VI niniejszej SIWZ.

7. Wzér gwarancji skladanej w ramach zabezpieczenia nalezytego wykonania umowy stanowi

zalacznik nr 3 do SIWZ.

XVIIL ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE
DO TRESCI ZAWARTEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO:

1. Umowa na wykonanie zaméwienia zostanie zawarta na warunkach okreslonych w Projekcie
umowy — zataczniki nr 2 do SIWZ.,
2. Strony przewiduja mozliwo$¢ dokonywania zmian w tresci umowy w stosunku do tresci oferty

Wykonawcy w sytuacjach okreslonych w Projekeiec umowy.

XIX. SRODKI OCHRONY PRAWNEJ PRZYSLUGUJACE WYKONAWCY W TOKU
POSTEPOWANIA O UDZIELENIE ZAMOWIENIA PUBLICZNEGO:

1. Wykonawcom przystugujg $rodki ochrony prawne; okreslone w Dziale VI ustawy Pzp.

2. Odwolanie w przedmiotowym postepowaniu przystuguje wylgcznic od niezgodnej z przepisami
ustawy czynno$ei zamawiajacego podjete] W postepowaniu o udzielenie zamdwienia lub
zaniechania czynnosci, do ktérej byl zobowigzany na podstawie ustawy.

3. Odwolanie wnost sie w terminie 10 dni od dnia przestania informacji o czynnosci Zamawiajgcego
stanowigcej podstawe jego wniesienia.

4. Odwolanie wobec tresci ogloszenia o zaméwieniu oraz wobec postanowien SIWZ wnosi sig
w terminie 10 dni od dnia publikacji ogloszenia w Dzienniku Urz¢dowym Unii Europejskiej lub
SIWZ na stronie internetowe;.

5. Odwolanie wobec czynno$ei innych niz okresione w pkt. 3 i 4 wnosi sig w terminie 10 dni od dnia,
w ktérym powzigto lub przy zachowaniu nalezytej starannogci mozna bylo powzigé wiadomosé
o okolicznoéciach stanowigeych podstawe jego wniesienia.

6. Odwolanie wnosi sig do Prezesa Krajowej [zby Odwotawezej w formie pisemnej tub w postaci
elektronicznej, podpisane bezpiecznym podpisem elektronicznym weryfikowanych przy pomocy
waznego kwalifikowanego certyfikatu lub réwnowaznego $rodka, spetniajacego wymagania dla

tego rodzaju podpisu.
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7. Na orzeczenie Krajowej Izby Odwolawczej stronom oraz uczestnikom  postgpowania

odwolawczego przystuguje skarga do sadu.

Zataczniki do specyfikacii istotnych warunkow zam&wienia, stanowiace jej integralna ezgéé:

Zalgeznik nr 1 — Formularz ofertowy z zalgeznikiem.
Zatacznik nr 2 — Projekt umowy z zalgcznikami.
Zalgcznik nr 3 — Owiadezenie Wykonawey o przynaleznosci do grupy kapitatowej (wzdr).

Zalgeznik nr 4 — Wzér gwarancji nalezytego wykonania umowy.

24
Modernizacja bram VPN CSD. Nr sprawy 62/BLIl/I8/UM




Zalaeznik nr 1 do SIWZ

spr. nr 62/BLil/18/ UM

{pieczgé Wykonawcey)

1. Dane dotyczgce Wykonawey:

- Pelna nazwa

- Adres:

- nr koncesji .......... OO data koncesji............ D na prowadzenie dziatalnosci

gospodarczej w zakresie objetym niniejszym zaméwieniem,

- osobadokontakiu ... eveeenens eerreene e ereraeas e eeaeeaa i,
- artelefonu .......... et i aeanraaaaaerans PP Cevreees T e
- rfaksw ....... et araaaeeas e aerireea, e e e ettt
- adrese-mail: ........o..o0l eeineeas VTR e e TP

- nrkonta bankowego, na ktére dokonywany bedzie zwrot wadium:

My nizej podpisani, o§wiadczamy, iz w odpowiedzi na ogloszenie o przetargu nicograniczonym pa.

o, Modernizacja bram VPN CSD.” Nr sprawy 62/BLil/18/UM, skladam(y) niniejszg ofertg.

2. O$wiadczamy, ze zapoznaliSmy si¢ z dokumentacjy przetargows udostepniong przez
Zamawiajgcego i nie wnosimy do niej Zadnych zastizezei oraz, Ze zamdwienie bedzie
realizowane zgodnie 7z wszystkimi wymaganiami Zamawiajgcego okre$lonymi w Specyfikacji
Istotnych Warunkéw Zaméwienia oraz jej zatacznikach, zwang dalej SIWZ.
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10.

1)
2)
3)
4)

Oferujemy wykonanie przedmiotowego zamdwienia za:

Ceng calkowita oferty brutto: ....oveeveereeriiiinnisnnnnnnn. Zt

(slownie: teereteteeertraneteennreertserariattrrearaeraenearsssesarssesararaisarsaseersarsessernnsss ZIOTyCh)
VAT ccvivinenennnn %

Oferujemy urzadzenie (prosz¢ podaé producenta, nazwe i model urzgdzenia, wersje
oprogramowania oferowanego urzgdzenia, wersje oprogramowania Kklienta VPN)*

NN T L e e R L L A A AR AR LR ALt ]

Nazwa klienta VPN i wersja oprogramowania® .....ccoiiiciiiinincannn

Na dostarczony przedmiot zamdwienia udzielamy gwarancji wraz z niezbgdnymi subskrypejami
na okres ..........miesigey (wymagane min. 36 miesicey).

Potwierdzainy wykonanie przedmiotu zaméwienia w terminie wskazanym w Rozdziale V SIWZ.
Przyjmujemy zasady platnoéci okre$lone w Projekcie umowy stanowigeym zalgeznik nr 2 do
SIWZ.

O$wiadczamy, e poniZsze czeSei zamdwienia zamierzamy powierzy¢ nastepuiscemu

podwykonawey(om)**.....c..oooveiiceininn, reetetesere e b cereecren et

Uwazamy sig za zwiazanych niniejsza oferta przez okres 60 dni od uplywu terminu skladania
ofert.
W razie wybrania naszej oferty zobowigzujemy si¢ do zawarcia umowy na warunkach zawartych

w SIWZ oraz miejscu i terminie okreslonym przez Zamawiajgcego;

Zalacznikami do niniejszego formularza stanowigcymi integralng czgs¢ oferty sa:
........ SETTOUORURRRUUR « SRR UPRUPO

(podpis i pieczeé upowaznionego przedstawiciela)

* wpisaé odpowiednio
£% nalezy wypelnié réwniez sekcjg D czgdei [ Standardowego Formularza JEDZ
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Zalacznik do formularza ofertowego

Urza zerﬂllé' jésf ded{; o'w'a'nnai platfdrma_ sprzetowa. Nie

dopuszeza sie rozwiazan ,serwerowych” bazujacych

Spelnia /

temperatur 0-40 stopni Celsjusza

i g%
SEC.01 na ogdlnodostepnych na rynku podzespotach PC Nie speinla
ogblnego przeznaczenia
Urzadzente pelni funkcje bramy VPN i éclany ogniowe] | Spetnia /
SEC.02 (firewall) typu Statefull inspection N?e spefnia*
Urzgdzenie posiada MIREMUIT 8 portéw | Spetnia /
10/100/1000BaseT RI-45 oraz minimum 2 Interfejsy : T K
SEC.03 gigabitowe SFP (ze wsparciem dla wkiadek 1000BASE- Nie spetma
SX i 1000BASE-1X)
Urzadzenie obstuguje interfejsy VLAN-IEEE 802.1Q na | Spetnia /
SEC.04 interfejsach fizycznych — minimum 500 aktywnych | Nie spetnia*
siecl VLAN
Urzadzenle posiada dedykowany dla zarzadzania port | Spetnia /
SEC.OS konsoli p P
Nie spelnia
Urzadzenie posiada dedykowany dla zarzadzanla port | Spetnia /
SEC.06 Ethernet 10/100/100 (Qut-of-Band Management) Nie spetnia*
Urzadzenie jest wyposazone w port USB 2.0 elni
SBC.07 e
ie spelnia
Urzadzenie poslada dysk SSD o pojemnosci 100G i
SEC.08 P ] Spetnia /. .
Nie spetnia
Urzadzenie posiada whudowany zasilacz umotliwiajacy | Spetnia /
SEC.09 zasilanie pradem przemiennym 230V Nie spetnia*
Urzadzenie poslada metalowg obudowe przygotowang | Spelnia /
SEC.10 do montazu w szafle RACK 19" (z niezbednymi Nie spetnia*
akcesoriami montazowymi)
Wysokosé urzadzenia - IRU Spetnia /
Nie spelnia*
Urzadzenie przystosowane do pracy w zakresie Speinia /

Urzadzente petni funkcje suény dgniowe; éiedzqcei

| Nie speinia*

Spetnia /
stan polaczen {tzw. stateful inspection) z funkcja Nie spetnia*
weryfikacji  informacji  charakterystycznych  dla
warstwy aplikacji

SEC.14 Urzadzenie poslada mozliwoscl kanfiguracii regui Spetnia /
tiltrowania ruchu w oparciu o tozsamosé uzytkownika Nie speinia*
(Identity Firewall), integrujac sig przy tym z ustuga
katalogowg Microsoft Active Directory

SEC.15 Urzadzenle musi posiadaé mozliwosé uwierzytelnienia | Spetnia /
2 wykorzystaniermn LDAP, NTLM oraz Kerberos Nie speinia*

SEC.16 Urzadzenie nie posiada ograniczenia na ilos¢ | Spetnia /
jednoczesnie pracujacych uzytkownikéw w siect Nie spetnia*
chrontonej

SEC.17 Urzadzenie pelni funkgje koncentratora VPN Spe{nia /
umozliwiajacego zestawianie polaczen IPSec VPN Nie speinia*
{zardwno site-to-site, jak [ remote access) 1 5SL VPN

SEC.18 Urzadzenie obstuguje protokoly IKEv1 i IKEv2 Spetnia /

Nie spetnia*

Modemizacja bram VPN CSD. Nr sprawy 62/BLil/18/UM
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SEC.19 Urzadzenie obstuguje funkcje skrétu SHA-2 o diugosc Speinia /
256, 384 1 512 bitdéw Nie spe’mia*
SEC.20 Urzadzenie obstuguje szyfrowanie protokotem AES z Spetnia /
kluczem 128, 192 [ 256 bitdéw w trybie pracy Nie spefnia*
Galots/Counter Mode(GCM) i Galois Message
Authentication Code (GMAC}
SEC.21 Urzadzenie obstuguje protokd! Diffiego-Hellmana w Spetnia /
przestrzeni krzywych eliptycznych (ECDH) dia grup ; ok
19, 201 21 Nie spetnia
SEC.22 Urzadzenie obsluguje protokdt DSA w przestrzeni Spelnia /
krzywych eliptycznych (ECDSA} Nie Speinia*
SEC.23 Urzadzenle zapewnia w zakresie SSL VPN weryfikacje | Spetnia /
uprawnien stacji do zestawiania sesji, poprzez Nie speinia*
weryfikacie jej cech w tym:
o 0S - System operacyiny
o IP Address Check - adres z jaklego
nastepuje polaczente
o File Check — pliki w systemie
o Registry Check - wpisy w rejestrze systemu
Windows
o Certificate Check — zainstalowane certyfikaty
SEC.24 Urzadzenle posiada, zapewnlanego przez producenta Spetnia /
urzadzenia i objetego jednolitym wsparciem Nie spe}nia*
technicznym, klienta VPN dla technolegii IPSec VPN i
SSL VPN
SEC.25 Oprogramowanie klienta VPN ma mozliwos¢ Instalacii | Spetnia /
na stacjach roboczych pracujacych pod kontrolg Nie spetnia*
systeméw operacyjnych Windows (10, 8.1, 8, 7), Mac
0S X t Linux oraz na urzadzeniach maobilnych
pracujacych pod kontrolg systeméw Apple i0S |
Android
SEC.26 Oprogramowanie kifenta VPN obstuguje protokoty Spetnia /
szyfrowania 3DES/AES Nie spe%nia*
SEC.27 Oprogramowanie klienta VPN umozliwia blokowanie Spetnia /
lokalnego dostepu do Internetu podczas aktywnego Nie spetnia*
polaczenia klientem VPN (wylaczanie bzw. split-
tunnelingu)
SEC.28 Urzadzenle ma maozliwos¢ pracy jako transparentna Spetnia /
éclana ogniowa warstwy drugiej IS0 OSI Nie spetnia*
SEC.29 Urzadzenie umozliwia grupowanle VLANOwW w Speinia /
transparentnym trybie pracy firewalla. Mozliwos¢ Nie spetnia*
zdefiniowania minimum 200 takich grup z mozliwoscia
realizacii odrebnych list kontroli dostepu
SEC.30 Urzadzenie umoziiwia wdroZenia w scenariuszu z Spelnia /
reutingiem asymetrycznym Nie spetnia*
SEC.31 Urzadzenie obstuguje protokdt NTP Speinia /
Nie spetnia*®
SEC.32 Urzadzenle wspdipracuje z serwerami CA Spelnia /
Nie spelnia*
SEC.33 Urzadzenie obstuguje funkcjonalno$¢ Network Address | Spetnia /
Translation {NAT oraz PAT) - zaréwno dla ruchu Nie spe}nia*
wchodzacego, jak | wychodzacego. Urzadzenie
wspiera translacje adresdw (NAT) dla ruchu
multicastowego
SEC.34 Urzadzenie wspiera mechanizm transtowania adreséw Spetnia /
sieciowych NAT | translowania adresow i portéw PAT w Nie spetnia*
nastepujacych wariantach: z IPv6 na IPv6, z IPv4 na
1Pv4, z IPv4 na IPv6
SEC.35 Urzadzenie umozliwia konfiguracje czasu waznosci Spetnia /
translacji PAT Nie SDEI'nEa*
SEC.36 Urzadzenie wykonujac dynamiczne translacie PAT do | Speinia /
puli zewnetrzaych adreséw IP, umozliwia Nie spetnia*
réwnomiernie korzystanie ze wszystkich
zdefiniowanych w pull adreséw

Modemizacja bram VPN CSD. Nr sprawy 62/BLil/18/UM
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SEC.37

Urzadzenle zapewnia mechanizmy redundancji w tym
mozliwoé¢ konfiguracji urzadzert w uklad zapasowy
(failover) dziatajacy w trybie wysokiej dostgpnosci
{HA} active/standby | activefactive dla kontekstow

Spetnia /
Nie spetnia*®

SEC.38

Urzadzenie realizuje synchronizacjg tablicy potgczen
pomiedzy weztami pracujacymi w trybie wysokie]
dostepnosci HA

Spetnia /
Nie spelnia*

SEC.39

Urzadzenie zapewnia mozliwosc konfiguracji
redundancji na poziomie interfejsow fizycznych
wrzgdzenia

Spetnia /
Nie spetnia*

SEC.40

Urzadzenie zapewnia funkcjonalnosc stateful failover
dia ruchu VPN

Speinia /
Nie spetnla*

SEC.41

Urzadzenle posiada mechanizmy inspekcii aplikacyjnej
i kontrolt nastepujacych ustug:
o Hypertext Transfer Protocol (HTTP)
o File Transfer Protocol (FTP)
o Extended Simple Mail Transfer Protocol
(ESMTP)
o Domain Name System (DNS)
o Simple Network Management Protocol v
1/2/3 (SNMP)
o Internet Contro] Message Protocol {ICMP)
o SQL*Net
o Inspekeji protokoléw dia ruchu voice/fvideo -
H.323 {wlacznie z H.239), SIP, MGCP, RTSP

Spetnia /
Nie spelnia*

SEC.42

Urzadzenle umozliwia zaawansowang, normalizacjg
ruchu TCP:
o poprawnosé pola TCP ACK (invalld-ack )
o poprawnodé sekwencjonowania segmentow
TCP (seqg-past-window)
o poprawnoéé ustanawiania sesji TCP z danymi
(synack-data)
o limitowanie czasu oczekiwanla na segmenty
nle w kolejnosci
o poprawnosé pola MSS (exceed-mss).
o poprawnosé pola diugosci TCP
o poprawnosé skali ckna segmentéw TCP non-
SYN
o poprawnosé wielkodci okna TCP

Spetnia /
Nie spelnia*

SEC.43

Urzadzenle umozliwia zaawansowane badanie stanu
kazdej sesji TCP w zakresie:

o sprawdzania opcji TCP, usuwania opcji TCP |

odrzucania segmentéw z opcjami TCP

o poprawnoéci pola TCP ACK

o poprawnoscl sekwencjonowania segmentow
TCP  (seg-past-window) ze  wsparciem
mechanizméw  akeeleracji  sieci  WAN
wprowadzajacych  przesunigcie numerdw
sekwencyinych TCP
weryfikacji sumy kontroinej segmentu TCP
weryfikacjl pota TCP SACK ALLOW
weryftkacji wielkodci okna TCP
usttwania flagi URG
usuwania segmentdw  przekraczajacych
maksymalny rozmiar (MSS)
o usuwania segmentéw z flagg SYN | z flagami

SYN/ACK, jedli zawleraja one dane

o000 00

Spetnia /
Nie spelnia*

SEC.44

Urzadzente umozliwia ograniczenie maksymaine]
liczby réwnoczesnych otwartych potgczef TCP i UDP
zestawionych do hosta lub do grupy hostow

Speinia /
Nie speinia*

SEC.45

Urzadzenle umozliwla ograniczenie maksymalnej
liczby réwnoczesnych pototwartych potgczen TCP
zestawionych do hosta lub do grupy hostéw

Spetnia /
Nie spetnia®

SEC.46

Urzadzenie umozliwia zresetowanle otwartego
potaczenia TCP, jesli przez okredlony okres czasu
przez polgczenie nie przesylano zadnych danych

Spetnia /
Nie spelnia*

SEC.47

Urzadzenie umozliwia inspekcje ruchu HTTP w
zakresie:
o zgodnoécl z formalng definicia protokotu
o ukrywania nagléwka Server w odpowiedzi
HTTP

Spetnia /
Nie spetnia*

Modemizacja bram VPN CSD. Nr sprawy 62/BLil/18/UM
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o filtrowanla dopuszczalnych metod HTTP
o filtrowania dopuszczalnych typdw MIME
o filtrowania dopuszczalnych adresdw URL

SEC.48

Urzadzenle umozliwia inspekcig ruchu SMTP w
zakresie:
o zgodnoéci z formalng definiciy protoketu
ESMTP
o ukrywania wiadomosci powitalnej serwera
o filtrowania diugosci wydawanych komend
o filtrowania listy odbiorcéw diuzszej niz
okreglona liczba
o filtrowania diugosci adresu nadawcy
o filtrowania diugosci pola MIME
o filtrowania dopuszczalnych typdw MIME

Spetnia /
Nie spetnia*

SEC.49

Urzadzenle umozliwia inspekcjg ruchu DNS w
zakresie:
o zgodnodci z formalng definicja protokotu DNS
o fittrowania diugoscl wiadomosci
o filtrowania po typle zapytanta .
o randomizowania numeru Identyfikacyjnego
wiadomosci
o weryfikacj zgodno4ci numeru
indentyfikacyjnego zapytania | odpowiedzi
o blokowania innych odpowiedzi niz pierwsza
(ochrona przed atakiem dns spoofing i dns
peisoning)

Spetnia /
Nie spetnia™®

SEC.50

Urzadzenie ma mozliwosé blokowania aplikacii (np.
peer-to-peer czy ,internetowy komunikator™)
wykorzystujgcych port 80

Spetnia /
Nie spetnia®

SEC.51

Urzadzenle zapewnia obstuge i kontrole protokotu
ESMTP w zakresie wykrywanla anomali, Sledzenia
stanu protokotu oraz obstugi komend wprowadzonych
wraz z protokotem ESMTP

Spelnia /
Nie spelnia®

SEC.52

Urzadzenie ma mozliwos¢ inspekcjl protokotdw HTTP
oraz FTP na portach innych niz standardowe

Spetnia /
Nie spetnia*

SEC.53

Urzadzenie zapewnia wsparcie stosu protokotéw IPv6
w bym:
o dla list kontroli dostepu dia IPv6
o mozliwodc filtrowania ruchu IPvé na bazie
nagiéwkow rozszerzeri: Hop-by-Hop Options,
Routing {Type 0), Fragment, Destination
QOptions, Authentication, Encapsulating
Security Payload
o wsplera inspekcje protokotu IPvé pracujac w
tryble transparentnym
o wsplera adresacje 1Pv6 interfejsow w
scenarluszach  wdrozeniowych z  wysokg
dostepnoscia (failover)
o wspiera realizacje potaczen VPN typu site-to-
site z uzyciem protokotu IPv6

Spetnia /
Nie spetnia*®

SEC.54

Urzadzenie obstuguje routing statyczny | dynamiczny
(dla protokotdéw RIP, OSPFv2, OSPFv3 | BGP)

Spetnia /
Nie spelnia*

SEC.55

Urzadzenie obstuguje ruch multicastowy w zakresie
wsparcia protokotu PIM, IGMP i definiowania list
kontroli dostepu dla ruchu multicastowego

Spelnia /
Nie spetnia*

SEC.56

Urzadzenie umozliwia funkcjg przekazywania zapytan
DHCP do zewnetrznego serwera DHCP (DHCP relay)
dla IPv4 i IPv6

Spetnia /
Nie spelnia*

SEC.57

Urzadzenie umozliwia zbieranie informacji o czasie
(timestamp) | ilosct trafien pakletdéw w listy kontroli
dostepu (ACL}

Spetnia /
Nie speinia®

SEC.58

Urzadzenie umozliwia konfiguracie regut NAT i ACL w
oparciu o obiekty i grupy obtektdw. Do grupy oblektow
moze nalezed host, podsied lub zakres adresdw,
protokét lub numer portu

Spetnia /
Nie spetnia*

SEC.59

Listy kontroli dostepu umozliwiajg definiowanie regut
w oparciu o hastepujace podstawowe parametry:

o Zirédiowy t docelowy adres IPvd

o Zrodiowy i docelowy adres IPV6

o zrédiowy i docelowy numer portu UDP

o zrédiowy i docelowy numer portu TCP

Spetnia /
Nie spelnia*®
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o narwy domenowej hosta Zrédiowego lub
docelowego

o nazwa uiytkownlka w ustudze katalogowej
Microsoft Active Directory

o nazwa grupy w ustudze katalogowej
Microsoft Active Directory

o CZ@s

danych (Quality of Service):

o Urzgdzenie obstuguje mechanizmy
kolejkowania ruchu =z obstugg Kkolejki
absolutnego priorytetu - obstuga kolejki
priorytetowej o konfigurowalnej diugosci per
kazdy interfejs urzadzenia realizujacy ushuge
firewalla — pakiety umieszczone w tej kolejce
zostana obsiuzone przed innymi pakietarmni
umieszczonymi w innych kolejkach

o policing - mechanizm cgraniczajacy
maksymalng ~ przepustowos¢  wybranych
polaczeri poprzez odrzucanie pakietdw z
dopuszczeniem chwilowych odchyled, gdy
sumaryczna przepustowost strumieni danyeh
przekroczy zadang wartosé w bps. Policing
obstugiwany dla ruchu wchodzacege 1
wychodzacego na  kazdym  Interfejsie
urzadzenia realizujacym ustugg firewalla

o shaping - mechanizm  ograniczajacy
maksymaing  przepustowos¢  wybranych
polacze’s poprzez buforowanie pakietow z
dopuszczeniem chwilowych odchylert, gdy
sumaryczna przepustowos¢ strumieni danych
przekroczy  zadana warto$¢ w  bps
konfigurowalna _z granularnoscia  8kbps,

SEC.60 Urzadzenie umoiliwlaéinspekcje; ruchu IPv4 2 Spetnia /
wykorzystaniem nagtéwkow: End of Options List, No ; P
Operation, Router Alarm Nie spe}ma

SEC.61 Urzadzenie umozliwia inspekcje ruchu IPv6 z Spetnia /
wykorzystaniem naghéwkow rozszerzer: Hop-by-Hop Nie spetnia*
Options, Routing (Type 0}, Fragment, Destination
Options, Authentication, Encapsulating Security
Payload

SEC.62 Jedli pakiet IPv4/IPv6 zostal pofragmentowany, Spetnia /
urzadzenie umozliwia odtworzenie oryginalnego Nie spe}nia*
pakietu kontrofujac przy tym kolejnos¢ fragmentow i
ich integralnos¢

SEC.63 Urzadzente umoizliwia skonfigurowanie maksymalnej Speinia /
dopuszczalnej ticzby fragmentéw w ramach jednego Nie spe’mi a*
odtwarzanego pakietu

SEC.64 Uizadzenie umozliwiac skonfigurowanie Spetnia /
maksymalnego dopuszczalnego okresu czasu, W Nie spetnia*
ktérym mus! otrzymac wszystkle fragmenty niezbedne
do odtworzenia pakietu

SEC.65 Urzadzenie umozliwia pominigcie stanu sesji TCP w Spetnia /
scenariuszach wdrozeniowych z asymetrycznym Nie spe}nia*
przeptywem ruchu

SEC.66 Urzadzenle wspiera Proxy dla protokolu SCEP 1| Spelnia /
umozliwia zautomatyzowany proces pozyskiwania Nie speinia*
certyfikatéw przez uzytkownikow zdalnych dia dostepu
VPN

SEC.67 Urzadzenie obstuguje IKE, IKE Extended Spetnia /
Authentication (Xauth) oraz IKE Aggressive Mode. Nie spe}nia*
Ponadto urzadzenie wspiera protokdt IKEv2 (Internet
Key Exchange w wersjl 2} dla potaczeri zdalnego
dostepu VPN oraz site-to-site VPN opartych o protokot
IPSec

SEC.68 Urzadzenie umozliwia konfiguracie wirtualnych Spenia /
firewalli. Urzadzenle umozliwia konfiguracjg 2 Nie speinia*
wirtualnych firewalli oraz mo2liwos¢ Hicencyinego
zwiekszenia liczby wirtualnych firewalli do 25

SEC.69 Urzadzenle chstuguje ramki Ethernet typu Jumbo (o Spetnia /
rozmiarze 9216 bajtdw) Nie spetnia*

SEC.70 Urzadzenie umotliwia konfiguracie nastepujacych Spetnia /
mechanizmow zarzadzania jakodcia przesylanta Nie spetnia*
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Zbuforowane pakiety sg wysylane w
pdzniejszym okresie czasu, gdy sumaryczna
przepustowodé  strumieni danych bedzie

nizsza niz zadana wartos¢ w bps. Shaping
obstugiwany dla ruchu wychodzacego na
kazdym interfejsle urzadzenia realizujacym
ustuge firewalla

Przepﬁstowo{sc teoretyczna rewa'll’a dia ruchu Pv
ruchu IPv6 na poziomie 6Gb/s, a dla ruchu
rzeczywistego {tzw. ruch muitiprotocol} 3Gb/s

Spetnia /
Nie speinia*

SEC.72 Urzadzenie obsiuguje 28 000 nowych polaczeri na Spetnia /
sekundg Nie spetnia*
SEC.73 Urzadzenie jest wyposazone w sprzetowy ukiad Spetnia /
odclazajacy procesor urzadzenia przy wykonywaniu Nie speinia*
operacji szyfrowania algorytmami 3DES/AES i oferuje
wydajnoéé szyfrowania na poziomie 700Mbps
Urza_dzepie obstuguje & 500 000 réwnoczesnych Spetlnia /
polaczen Nie spelnia*
Urzadzenie umozliwia réwnoczesng obsluge 3 500 Spetnia /
tunell VPN wykorzystujacych IPsec

zarzadzanie

Nie spetnia*

Urzadzenie umozliwla zarzadzanie:

épeinia /” —

programu (coredump} dla potrzeb diaghostycznych

o przez linig polecert (ang. Command Line : _—
Interface) dostepng poprzez bezpodrednie Nie sp efnia
potaczenie do portu konsoli urzadzenia H
dostepng zdalhie przy pomocy protokotdw
telnet | SSHv2

o przez graficzny interfejs uzytkownika

o przez protokét SNMPv3 ze wsparcltem dia
integralnosci i poufnodci komunikacii

SEC.77 Zdalnle dostepne interfejsy zarzadzanla dostepne w Spetnia /
sieci IPv4 1 IPv6 Nie spe{nia*

SEC.78 Urzadzenie dla protokotu SSH umozliwia Speinia /
uwierzytelnienie w oparciu o nazwe uzytkownika i Nie spetnia*
hasto oraz w oparciu o klucz publiczny

SEC.79 Urzadzenle umoizliwia konfiguracje maksymalinej Spetnia /
réwnoczesnej liczby sesjt zdalnego zarzadzania Nie spe’mia*

SEC.80 Urzadzenie umoi!iwlg ograniczenie dostgpu do zdalnie | Spetnia /
dostepnych interfejséw zarzadzania tylko z wybranych : —_
adresow 1Pv4 § IPv6 Nie spetnia

SEC.81 Urzadzenie ma mozliwos¢ raportowania zdarzer przy Spetnia /
pomocy protokotu SYSLOG ze wsparciem szyfrowanej Nie spe{nia*
transmisji wiadormoéci SYSLOG przy pomocy SSL/LS

SEC.82 Urzadzenie wspiera eksport zdarzer opartych © Spetlnia /
przeplywy za pomocq protokotu NetFlow v9 (RFC Nie spe!nia*
3954)

SEC.83 Urzadzenle posiada mozliwosé  komunikacji  z | Speinia /
serwerami  uwlerzytelnienla | autoryzacli  za | Nje spe%nia*
poérednictwem protokoléw RADIUS i TACACS+ oraz
obsluguje mechanizmy ABRA (autentykacja,
autoryzacja, accounting)

SEC.84 Mozliwa jest edycja pliku konfiguracyjnego urzadzenia Spetnia /

w trybie off-line. Tzn. istnigje mozliwosé przegladania Nie spelnia*
t zmijan konfiguracji w pliku tekstowym na dowolnym
urzadzeniu PC. Po zapisaniu konfiguracft w parnlect
nieulotnej jest mozliwe uruchomienie urzadzenia z
nowa konfiguracja
SEC.85 Urzadzenie umozliwia zrzucenle obecnego stanu Spetnia /

Nie spetnia®

Modemizacja bram VPN CSD. Nr sprawy 62/BLil/18/UM
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SEC.86

Wymag

Urzadzenie umozliwia uwierzytelnienie i konfiguracie
poziomu dostgpu administratora w oparciu o role
(ang. Role Base Access Control) z wykorzystaniem
bazy danych uzytkownikdw zdefiniowanej lokalnie na
urzadzeniu lub na zewnetrznych serwerach
dostepnych przy pomocy protoketdéw RADIUS |
TACACS+

Spetnia /
Nie spetnia*

"SEC.87

przez producenta zapewniajacym wsparcie techniczne
{telefoniczne | mailowe) w zakresie konfiguracji i
rozwigzywania problemdéw oraz do aktualizacji
oprogramowania klienta VPN

Funkcjonalnoéé klienta VPN dia komputerdw PC | Spetnia /
urzadzert mobiinych (w tym per-application VPN} Nie spetnia*
SEC.R8% Zintegrowany suplikant IEEE 802.1X dla Windows Spelnia /
Nie spetnia*
SEC.89 Zgodnos¢ z FIPS Spetnia /
Nie spelnia*
SEC.90 Mozliwos¢ terminowania potaczen clientless VPN na Spetnia /
bramie VPN Nie spetnia*
SEC.91 Mozliwos¢ weryfikacji stanu maszyny (wersja OS, pliki | Spetnia /
w systemie, wpisy w rejestrze, zainstalowane Nie spemia*
certyfikaty) | jej uprawnien do zestawlania sesji VPN
na bramie VPN
SEC.92 Mozliwos¢ zestawiania polaczen IKEv2 VPN z Spelnia /
wykorzystaniem algorytmoéw szyfrowania nowej Nie spetnia*
generacji (Suite B)
SEC.93 Dostarczone licencje na okres ....... miestecy (min. 36 Spetnia /
miesiecy) objete serwisem $wiadczonym bezposrednio Nie spelni a*

*niepotrzebne skredli¢

(podpis i pieczgé upowaznionego przedstawiciela)
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Zalacznik nr 2 do SIWZ
spr. nr 62/BLil/18/UM

PROJEKT

UMOWA nr ........ /62/BLiI/18/UM

zawarta w Warszawie w dniu ... 2018 roku
pomi¢dzy:

Skarbem Pafistwa - Komendantem Gléwnym Policji z siedziba w Warszawie, przy ul. Pulawskiej
148/150, zwanym w tresci Umowy Zamawiajgeym, reprezentowanyni przez:

L oo it e e i — Dyrektora Biura Lgcznosci i Informatyki KGP

2 i i ves e oo — Zastepee Dyrektora Biura Lqcznodci i Informatyki KGP

oraz przy kontrasygnacie:

L o i vt ons es s e son — Zastepey Dyrektora Biura Finanséw KGP
2 eviii — Naczelnika Wydziatu Ksiggowosci Biura Finansow KGP
a
firma  sesveeveennes eresanus z siedzibg: W ..o , przy ull , Wpisang
do Rejestru Przedsigbiorcéw Krajowego Rejestru Sadowego przez Sad Rejonowy dla ............. ;
........ Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS ...,
NIP .ooviinens , zwana w tresci umowy ,, Wykonawcea", reprezentowang przez:

Preambula

Umowa zostaje zawarta w wyniku postgpowania o udzielenic zaméwienia publicznego w trybie
przetargu nieograniczonego (nr sprawy __/BLiI/18/_), na podstawie ustawy z dnia 29 stycznia 2004r.
Prawo zaméwien publicznych.

Definicje:

CsDh Centralny System Dostepowy

OST112 Ogolnopolska Sie¢ Teleinformatyczna na potrzeby obstugi numeru
alarmowego 112;

Dni Rebocze Oznacza kazdy dzien tygodnia od poniedziatku do pigtku, za wyjatkiem
dni ustawowo wolnych od pracy, w godz. od 8.15 do 16.15;

Urzgdzenia Sprzet teleinformatyczny wraz z niezbgdnym wyposazeniem i odnoszacy
sie do nich dokumentagja techniczng producenta, bedace przedmiotem
ninigjszej uMoOwy;
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§1

Przedmiot Umowy
Przedmiotem Umowy jest modernizacja bram VPN CSD, obejmujaca nastgpujace czynnosei:

1) Dostawa 4 urzadzef ,,bram VPN” z wymaganymi licencjami z subskrypcjg na okres .......
miesiecy W ponizszym ukompletowaniu:

Wszystkie urzadzenia musza by¢ zaopatrzone we wkladki $wiattowodowe (zgodne

z wymaganiami producenta urzadzenia) w nastepujacej konfiguracji:

¢ 1 wkiadka $wiattowodowa (single mode) umozliwiajace transmisj¢ z przepustowoscig
1 Gbps (SFP)

o 1 wkiadka §wiattowodowa (multi-mode) umozliwiajgce transmisj¢ z przepustowoscig
1 Gbps (SFP)

2) Dostawa 2500 licencji ........ccoooiiiiiniins umozliwiajacych obshigg zdefiniowanych
uzytkownikéw na 2 parach redundantnych urzgdzen ,bram VPN?” z wymagang subskrypcja na
okres ....... miesiecy. Z mozliwoscia rozszerzenia licencji w okresie poZniejszym.

3) Przeprowadzenie szkolefi obejmujacych instalacj¢ oraz administracie proponowanych
rozwiazaih bramy VPN — dla 3 inzynieréw - zgodnie z Zalgeznikiem nr 4 do Umowy.

4) Zapewnicnic dla urzgdzen gwarancji producenta przez okres .... miesigey na warunkach
wyszczegolnionych w Zataczniku nr 3 do Umowy.

SzczegSlowy opis przedmiotu Umowy zawiera Zalaczniki nr 1 do Umowy.

Specyfikacje ilosciowo-cenowg zawiera Zalgeznik nr 2 do Umowy.

Postanowienia Umowy obowiazujg z dniem jej zawarcia.

§2

Wynagrodzenie i zasady platnosei

Wartoé¢ Przedmiotu umowy Strony ustalaja na kwotg brutto «ouveeeeeeeesnns zl (stownie ziotych:
........................... 100 Z3), netto «uevvrreiisiinneen 2k (stownie ztotych: ..............__ /100 2}).

Wartoéé Przedmiotu umowy brutto obejmuje wszelkie koszty zwigzane z realizacja Umowy
z uwzglednieniem podatku od towaréw i uslug VAT(23%), innych oplat i podatkow, oplat
celnych, kosztéw dokumentacji, kosztoéw opakowania oraz ewentualnych upustow i rabatéw,
skalkulowanych z uwzglednieniem kosztéw dostawy (transportu) do okre$lonych Umowa
lokalizacji. Wynagrodzenie wyczerpuje wszelkie naleznoéci Wykonawcey wobec Zamawiajgcego
7wigzane z realizacjy Umowy. Wykonawey nie przysiuguje zwrot od Zamawiajacego
jakichkolwiek dodatkowych kosztow, optat ipodatkébw poniesionych przez Wykonawcg w
zwigzku z realizacjg Umowy.

Zamawiajacy oplaci nalezno$é za wykonanie Przedmiotu umowy na podstawie prawidlowo
wystawionych przez Wykonaweg faktur VAT,

Podstawg wystawienia faktury za wykonanie Przedmiotu umowy bedzie podpisany bez
zastrzezei przez komisje Zamawiajacego i przedstawicicli Wykonawcy protokot odbioru
produktu (wz6r stanowi Zatgcznik nr 8 do Umowy).

Wykonawea wystawi fakturg VAT wskazujac jako platnika:

Komenda Gléwna Policji
02-624 Warszawa, ul. Pulawska 148/150
NIP 521-31-72-762, REGON 012137497

Wynagrodzenie wynikajgee z faktury, o ktérej mowa w ust. 5 Zamawiajacy zaplaci przelewem
bankowym na rachunek wskazany na fakturze VAT, w terminic 30 dni od daty dostarczenia
prawidtowo wystawionej faktury VAT do Biura Lacznoéci i Informatyki KGP, ul. Wisniowa 58,
02-520 Warszawa.

Za termin zaplaty przyjmuje si¢ datg obcigzenia przez bank rachunku Zamawiajacego.

Zamawiajacy upowaznia Wykonawceg do wystawienia faktury VAT bez podpisu Zamawiajgcego.
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I1.

12.

13.

14.

I5.

Wszelkie rozliczenia finansowe miedzy Zamawiajgeym a Wykonaweg bedg prowadzone
wylgcznie w zlotych polskich

Przed podpisaniem Umowy Wykonawca wni6st zabezpieczenie nalezytego wykonania Umowy
w formie .....oeiinnns w wysokodel ...ieiiininnnn zt (stownie zlotychi............ooeeiie /100
z}) co stanowi 10% (stownie: dziesigé procent) wartosei brutto Przedmioty Umowy.

Zamawiajgcy zwroci Wykonawcey zabezpieczenie nalezytego wykonania Umowy w nastepujacy
sposob:

1) 70 % kwoty zabezpieczenia o ktérym mowa w ust. 10, w terminie 30 dni od dnia wykonania
przedmiotu umowy,

2) 30% kwoty zabezpieczenia, o ktbrym mowa w ust, 10, w 15 dniu po uplywie rgkojmi za
wady.

Zabezpieczenie nalezytego wykonania Umowy przeznaczone zostanie na pokrycie roszczef
Zamawiajacego 7 tytutu niewykonania lub nienalezytego wykonania Umowy.

Wykonawca zobowiazuje sig, ze w przypadku whiesienia zabezpieczenia w gwarancjach
bankowych lub ubezpieczeniowych, gwarancja bankowa lub ubezpieczeniowa bedzie
nicodwotalna, bezwarunkowa, platna na kazde pierwsze zadanie Zamawiajacego.

Jezeli z uwagi na przedhizenie terminu realizacjii Umowy, niezaleznie od przyczyn tego
przedhuzenia, zabezpieczenic wniesione w formie gwarancji bankowych, ubezpieczeniowych ub
porgczeniach wygasaloby przed uplywem przedluzonego terminu realizacji Umowy, Wykonawca
na 7 (siedem) dni roboczych przed wygasnigeiem tego zabezpieczenia przedstawi
Zamawiajacemu stosowny aneks do gwarancji/porgezenia lub nows gwarancje/porgczenie lub
wplaci odpowiednie zabezpieczenie w formie pienigdza.

Wykonawca o$wiadeza, ze wyraZa zgodg na bezposrednic potracenic przez Zamawiajgeego z
zabezpieczenia wszelkich naleznodci powstatych w wyniku niewykonania lub nienalezytego
wykonania Umowy.
§3
Organizacja Projektu
W celu nadzoru nad realizacja Przedmiotu umowy, Zamawiajacy na Kierownika Projektu
wyznacza:

...............................................

W celu bezposredniego nadzoru nad realizacja Przedmiotu umowy, Wykonawca na Kierownika
Projektu wyznacza:

................................................

Kierownicy Projektu, o ktérych mowa w ust. 112, odpowiadajg za nadzér nad wykonaniem
Przedmiotu umowy zgodnie z wymaganiami, w zalozonym terminie, w ramach okreslonego
budzetu, przy wykorzystaniu dostgpnych zasobow i $rodkow.

Kierownicy Projektu upowaznieni sg do podgjmowania decyzji i akceptacji zmian dotyczacych
realizacji Przedmiotu umowy, za wyjatkiem decyzji wymagajacych formy aneksu.
Kierownicy Projektu mogg delegowaé swoje obowigzki na osobg trzecig. W takim przypadku

musza powiadomi¢ Kierownika Projektu lub osobg zastepujacg Kierownika Projektu drugiej
Strony ze stosownym wyprzedzeniem. Zmiana taka nie wymaga aneksu do Umowy,

Obie Strony moga zmieni¢ swoich przedstawicieli w organizacji projektu informujac druga
Strong, z co najmniej 3-dniowym wyprzedzeniem. Zmiana taka nie wymaga ancksu do Umowy

Korespondencja pomigdzy przedstawicielami Stron odbywaé si¢ bedzie pisemnie oraz za
pomoca: poczty elektronicznej, poczty kurierskiej lub faksow.
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§4

Termin, warunki dostawy, wykonanie umewy

Wykonawca zobowiazuje sig zrealizowa¢ Przedmiot umowy w terminie 60 dni od daty zawarcia
Umowy, przy czym;

1) Dostawa urzadzef i licencji o ktorych mowa w § 1 ust.l pkt 1 i 2, musi zostal
zrealizowana w terminie 30 dni od daty zawarcia Umowy.

2) Przeprowadzenie szkolefi o ktérych mowa w § 1 ust.1 pkt 3, musi zosta¢ zrealizowane w
terminie 60 dni od daty zawarcia Umowy.

Za termin wykonania Umowy pizyjmuje sig¢ datg podpisania bez zastrzezen przez
przedstawicieli Wykonawey i komisje Zamawiajgcego protokolu odbioru produktu, o kiérym
mowa w § 2 ust. 4 Umowy.

Wykonawea zobowigzuje sig¢ wykonaé¢ umoweg pizy zachowaniu najwyzszej starannosei
uwzgledniajac zawodowy charakter prowadzonej dziatalnoéei, zgodnie z zasadami wspdlczesnej
wiedzy technicznej i stosowanymi normami technicznymi.

Wykonawca gwarantuje, iz nie toczy sig zadne postepowanie, ktorego przedmiotem jest
Przedmiot umowy oraz Ze nie jest on obcigzony zastawem, 7astawenm rejestrowym ani zastawem
skarbowym ani zadnymi innymi ograniczonymi prawami rzeczowymi.

Wykonawca o§wiadcza oraz gwarantuje, iz:

1) Sprzet i oprogramowanie bgdg zgodne z Umowa, bedg realizowaly wszystkie funkcjonalnoécei
opisane w Zalgczniku nr | do Umowy;

2) posiada uprawnienia do dysponowania Oprogramowaniem zgodnie z Umowa i jej celem;

3) Oprogramowanie bgdzie wolne od mechanizméw blokujacych ich funkcje i wolne od
wirusow, koni trojaskich, robakow i innych szkodliwych programdw;

Przy wykonaniu Przedmiotu umowy, Wykonawca zobowigzuje si¢ przestrzegaé odpowiedniej
organizacji prac zwigzanych z realizacja Umowy tak, aby zapewni¢ terminowe wykonanie
Umowy.

Wykonawca o$wiadcza, Ze:

1) Posiada wiedzg, dowiadczenie, urzadzenia i narzedzia informatyczne niezbgdne do
prawidlowego wykonania Umowy;

2) Personel Wykonawcy wykonujacy prace w ramach realizacji Umowy posiada doswiadczenie,
uprawnienia i kwalifikacje niezbgdne do prawidiowego wykonania Umowy.

Wykonawca zobowigzuje sig do zapewnienia we wlasnym zakresie i na swoj koszt wszystkich
ewentualnych  pozwolefi, koncesji, certyfikatow bezpieczefistwa wymaganych przez
obowigzujace przepisy prawa w zakresie niezbgdnym do prawidiowej realizacji Umowy oraz
zobowiazuje sig do oznakowania dokumentacji.

W przypadku powierzenia wykonania Umowy podwykonawcom, Wykonawca odpowiada za
czynnosci wykonane przez podwykonawcow oraz jego personel, jak za dzialania i zaniechania
wlasne.

Wykonawca zobowigzany jest do Scislej wspolpracy 7 Zamawiajagcym i niezwlocznego
informowania Zamawiajacego o wszelkich okolicznosciach mogacych mie¢ wplyw na
prawidlowo$¢ i terminowos¢ realizacji Umowy, jednak nie péZniej niz w terminie 2 dni od dnia
ich zaistnienia na adres e-mail osoby wskazanej w § 3 ust. 1 lub 2 Umowy, a takze do
umozliwienia Zamawiajacemu biezacej kontroli realizacji Umowy, w formach i terminach
wyznaczonych przez Zamawiajgcego, o ile nie wplynie to na terminowe i nalezyte wykonanie
Umowy przez Wykonawcg.

Wykonawca oraz personel wykonawcy, odpowiedzialny za realizacj¢ obowiazkéw wynikajacych
z Umowy zobowigzany jest do przestrzegania wszystkich wewnetrznych regulaminéw i zasad
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12.

13.

14.

15.

16.

17.

dotyczacych pracy na terenie pomieszezen wykonywania prac, o ktérych zostanie
poinformowany przez Zamawiajacego przed przystgpieniem do realizacji Umowy.

Wykonawca o§wiadcza, ze podezas realizacji Umowy, a takze podczas korzystania z Systemu w
zakresie i na zasadach opisanych Umowa, Zamawiajacy nie bgdzie zobowigzany do nabywania
zadnych ushug ani uprawnief innych niz wyraznie zdefiniowane Umowa. W szczegdinodei
zobowiazanie Wykonawcy oznacza, ze nie jest konieczne nabycie przez Zamawiajgcego zadnych
dodatkowych licencji ani uprawniefi poza opisanymi Umowg i objetymi Wynagrodzeniem, a
korzystanie z Systemu nie spowoduje koniecznosci nabycia takich licencji lub uprawnien.
Wszelkie ryzyka zwigzane z szacowaniem ilodci potrzebnych licencji lub innych uprawnief
koniecziych do korzystania z Systemu zgodnie z Umowg obeigzaja Wykonawce.

Wykonawca przekaze Zamawiajgcemu harmonogram realizacji przedmiotu Umowy w ciggu 5
dni roboczych od dnia zawarcia Umowy, zwany dalej Harmonogramem.

Harmonogram, zostanie zatwierdzony przez Kierownika Projektu Zamawiajacego, w przypadku
braku uwag w ciagn 3 dni roboczych od dnia przekazania tego dokumentu.

W przypadku uwag Kierownika Projektu Zamawiajacego do przedstawionego przez Wykonawce
Harmonogramu, Wykonaweca przediozy zmodyfikowany Harmonogram w ciggu 3 dni roboczych.
Procedura zatwicrdzenia bedzie przebiegala zgodnie z ust. 12.

Wykonawca wraz z Harmonogramem przekaze proponowany terminarz przeprowadzenia szkolen
uwzgledniajacy minimum 2 potencjalne terminy szkolenia.

Zamawiajacy zobowigzuje si¢ udostepni¢c Wykonawcey niezbedne dane i informacje, bgdgce
w jego posiadaniu { mozliwe do udostgpnienia, warunkujgce wykonanie Umowy w terminic do
10 dni roboczych od dnia zgloszenia przez Wykonawee takiej potrzeby.

Przedmiot Umowy podlega odbiorowi. Szczegblowe zasady odbioru przedmiotu Umowy okresla
Zalgcznik nr 5 do Umowy.
§s

Gwarancja
Szezegdtowe warunki gwarangji okresla Zalaeznik nr 3 do Umowy.

Tytu! whasnoéci, korzysci i cigzary oraz niebezpieczefistwo przypadkowej utraty lub uszkodzenia
infrastruktury sprzgtowej i oprogramowania przechodzg na Zamawiajacego z chwilg podpisania
Protokoh: odbicru produkitu,

Strony ustalajg okres rekojmi rowny okresowi gwarancji.

§6
Kary umowne
Wykonawca odpowiada za szkod¢ wyrzgdzona Zamawiajgcemu, w tym réwniez za szkodg
wyrzadzong przez osoby, kiérymi Wykonawca postuzyl si¢ przy wykonaniu umowy, chyba ze
szkoda zostata spowodowana dzialaniem sily wyzszej, wylaczng wing Zamawiajgcego lub osoby
trzecicj, za ktéra Wykonawca nie ponosi odpowiedzialnosei.

Wykonawca zobowigzuje sig zaplaci¢ Zamawiajgcemu nastgpujace kary umowne:

1) 10% wartoéci brutto Przedmiotu umowy w przypadku odstapienia przez Zamawiajacego lub
Wykonawce od Umowy w calodei fub czedci z powodu okolicznodei, za kidre
odpowiedzialnosé spoczywa na Wykonawcy

2) 10% wartosci brutto Przedmiotu umowy z tytulu niewykonania lub nienalezytego wykonania
Przedmiots Umowy z powodu okolicznoéei, za ktére odpowiedziainos¢ spoczywa na
Wykonawcy

3) 0,5% wartoéci brutto przedmiotu Umowy, za kazdy rozpoczgty dzien opbznienia w realizacji
Przedmiotu Umowy, o ktérym mowa w § 1 ust. 1, z przyczyn lezgcych po stronie
Wykonawcy,
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4) 1000 zt brutto za kazdy rozpoczety dzieri opdznienia w usunieciu Awarii, o ktorej mowa w
Zataczniku nr 3 pkt. 7 z przyczyn lezacych po stronie Wykonawcey;

Kary umowne mogg podlega¢ lgczeniu.

Zaplata kar umownych o ktérych mowa w ust. 2 pkt. 3 i 4 nie zwalnia Wykonawcey z obowigzku
wykonania przedmiotu umowy.

Zamawiajgcy jest uprawniony do potrgcenia kar umownych z wynagrodzenia przystugujacego
Wykonawoey. Dorgczenic Wykonawcy, wystawionej przez Zamawiajgcego noty obcigzeniowej,
w ktérej okredlono: kwote mnaliczonych kar umownych, podstawe ich naliczenia oraz
wprowadzono o$wiadczenie o ich potragceniu z wynagrodzenia, zastgpuje wezwanie do zaplaty
oraz o$wiadczeniec Zamawiajacego o potragceniu kar umownych.

Prawo naliczenia kar umownych, o ktérych mowa w ust. 2, nie ma zastosowania w przypadku
gdy opdZnienie wynika z wylacznej winy Zamawiajgcego.

W wypadku, gdy taczna wysokosé kar umownych przekroczy 100% facznego wynagrodzenia
brutto, okreglonego w § 2 ust. 1 Umowy, Zamawiajacy moze od umowy odstgpi¢ w terminie 30
dni od powzigcia wiadomoéci o powyzszych okolicznosciach bez wyznaczania dodatkowego
terminu.

Niezaleznie od kar umownych okredlonych w ust. 2 Stronom przystuguje prawo dochodzenia
odszkodowania na zasadach ogélnych prawa cywilnego, w zakresie przekraczajgcym wysoko$é
zastrzezonych kar umownych.

Zadna ze Stron nie ponosi odpowiedzialnodci za czgéciowe lub catkowite niewykonanie
zobowiazan wynikajgcych z niniejszej Umowy, jezeli to niewykonanie jest nastgpstwem
zdarzenia zewnetrznego, ktorego skutkéw Strony wezeéniej nie mogly przewidzie¢ — w swietle
obiektywnej oceny sytuacji - ani im zapobiec przy dochowaniu nalezytej starannodci (,,Sila
Wyisza™),

Strona, ktéra nic podejmie lub nie wykona swoich obowigzkéw zawiadomi na pi$mie druga

Strong o niewykonaniu lub zawieszeniu wykonywania swoich obowigzkow z powodu Sily
Wyzszej.

Za Silc Wyzsza nic uznaje si¢ niedotrzymania zobowigzan przez kontrahenta - dostawce
Wykonawcy.

Powiadomienie, o ktérym mowa w ust. 10 zostanie dokonane przez Strony nie pdzniej niz w
terminie 3 (trzech) dni od wystapienia zdarzenia zewngtrznego.

W przypadku dziatania Sily Wyzszej, ustalony w nini¢jsze] Umowie czas przeznaczony na
wykonanie Przedmiotu Umowy zostanie przediuzony o czas dziatania Sily Wyzszej lub jej
skutkbw.

Jezeli okres ten bedzie przekraczat 7 (siedem) dni, Sirony w odrgbnym trybie podejma decyzje w
sprawie sposobu wykonania ninigjszej Umowy.
§7
Zmiany Umowy

Strony sa uprawnione do wprowadzenia do Umowy zmian nieistotnych, to jest innych, niz
zmiany zdefiniowane w art. 144 ust. 1e Ustawy PZP;

stosownic do art. 144 ust. 1 pkt. | Ustawy PZP, Zamawiajgcy przewiduje mozliwosc
wprowadzenia do Umowy nastgpujacych zmian:

1) w przypadku wprowadzenia przez producenta nowej wersji Oprogramowania lub innych
Produktéw, Zamawiajacy dopuszeza zmiang wersji Oprogramowania lub Produktu pod
warunkiem, Ze nowa wersja spelnia wymagania okredlone w SIWZ i nie powodujacych
zmiany warto$ci umowy;

2) w przypadku zakoficzenia wytwarzania Oprogramowania lub innego Produktu objgtego
Umowa lub wycofania ich z produkgji lub z obrotu na terytorium Rzeczypospolitej Polskiej,
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Zamawiajacy dopuszcza zmiang polegajaca na dostarczeniu produkiu zastgpczego o
parametrach spefniajgcych wymagania okreslone w SIWZ i nie powodujacych zmiany
warto$ci umowy;

3) w przypadku, gdy po zawarciu Umowy doszlo do wydhuzenia okresu gwarancyinego przez
producenta, Zamawiajacy dopuszeza wydhizenie okresu;

4) w przypadku zmiany przepisOw prawa, opublikowanej w Dzienniku Urzgdowym Unii
Europejskiej, Dzienniku Ustaw, Monitorze Polskim lub Dzienniku Urz¢dowym
odpowiedniego ministra, Zamawiajacy dopuszeza zmiany sposobu realizacjii Umowy lub
zmiany zakresu $wiadezen Wykonawey wymuszone takimi zmianami prawa i nie
powodujacych zmiany wartosci umowy;

5) w przypadku wystgpienia przyczyn niezaleziych od Wykonawcy, zwiazanych z rownolegle
prowadzonymi projektami majgcymi wplyw na realizacjg Umowy fub w zwigzku ze zmianami
okolicznosei wynikajacymi ze specyfiki dziatalnosci Zamawiajgcego, Zamawiajacy dopuszcza
zmiany terminu realizacji Umowy o czas wystgpienia uzasadnionego opdznienia;

6) w przypadku ujawnienia si¢ powszechnie wystepujacych wad oferowanego oprogramowania
lub urzgdzenia Zamawiajgcy dopuszeza zmiang w zakresie przedmiotu umowy polegajaca na
zastapieniu danego produktu produktem zastgpczym, speiniajgcym wszelkic wymagania
przewidziane w SIWZ dla produktu zastgpowanego, rekomendowanym przez producenta lub
wykonawcg w zwigzku z ujawnieniem wad i nie powodujgeych zmiany wartosci umowy.

Strony postanawiaja, ze w przypadku zmiany stawki podatku od towaréw i uslug —
Wynagrodzenie przewidziane ninigjsza Umowa ulegnic zmianie odpowiedniej do zmiany
wysokosci podatku od towaréw i ustug (ulegnie korekeie o wysoko$é zmiany podatku VAT),
przy czym powyzsza zmiana bgdzie miala zastosowanie wylgcznie w odniesieniu do czgdei
Wynagrodzenia objetego fakturami wystawionymi po dacie wejécia w zycie zmiany przepisow
prawa wprowadzajgoych nowe stawki podatku od towardw i ushug.

Zmiany, o ktérych mowa w ust. 2 i 3 wymagaja zgody obu Stron i muszg by¢ dokonywane w
formie pisemnej pod rygorem niewaznoéci w postaci aneksu.

§8

Poufnosé

Wykonawca i Zamawiajacy zobowigzujg si¢ do zachowania w poufnodci informacji otrzymanych
od drugiej Strony i z zastrzezeniem wyjgtkéw okreslonych w Umowie lub obowigzujacych
przepisach prawa, nie udostepniania tych informacji osobom trzecim bez zgody dangj Strony.

Poprzez informacje ponfne Zamavwiajgcego bedg rozumiane informacje oznaczone na pismie jako
poufne, ktérych ujawnienie moze narazié Zamawiajacego na szkodg. Poprzez informacje poufne
Wykonawcy beda rozumiane informacje stanowigee tajemnice przedsigbiorstwa Wykonawcy
oraz inne informacje, ktérych ujawnienie moze narazi¢ Wykonawcg na szkode.

Za informacje poufne nie bedg uwazane informacje, ktére druga ze Stron juz posiada, ktore
sa publicznie znane, ktére zostaly przez druga Strong niezaleznie wypracowane lub ktére
uzyskala ona zgodnie z prawem i bez klauzuli zachowania tajemnicy handlowej od 0séb trzecich,
jak tez informacje, kt6rych ujawnienie wymagane jest przez bezwzglednie obowiazujgce przepisy
prawa oraz informacje ujawnione za uprzednig pisemna zgoda Strony.

7 zastrzezeniem innych postanowiefi Umowy, informacje poufne uzyskane przez Strony
w zwigzku z wykonywaniem Umowy nie mogg byé ujawniane bez pisemnej zgody drugiej
Strony.

7 zastrzezeniem innych postanowienh Umowy oraz sytuacji, gdy jest to potrzebne do zawarcia
lub wykonania Umowy, zobowiazanie do zachowania poufnosci obejmuje:

1) zakaz kopiowania i powielania informacji poufnych otrzymanych od drugiej Strony
jakakolwiek technika,

2) zakaz informowania w sposob poredni ani bezposredni  jakichkolwiek osob
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10.

11.

12.

13,

nieupowaznionych o fakcie posiadania informacji poufnych otrzymanych od drugiej Strony i
ich tredci,

3) zakaz przekazywania i udostgpniania informacji poufnych otrzymanych od drugiej Strony
w sposdb posredni lub bezposredni osobom nieupowaznionym,

4) zapewnienie pelnego bezpieczenstwa posiadanych informacji i danych poufnych
otrzymanych od drugiej Strony przed dostgpem oséb trzecich, zwlaszcza poprzez
odpowiednie ich przechowywanie zabezpieczajace przed zapoznaniem sig z ich trescia,
skopiowaniem lub zabraniem przez osoby nieupowaznione.

Kazda ze Stron moze na zadanic wlasciwego sgdu, organu administracyjnego lub innych
upowaznionych organdéw udostgpnic im informacje dotyczace drugicj Strony w zakresie
wskazanym w takim zgdaniu.

7 zastrzezeniem postanowienia ponizej, w przypadku rozwigzania lub wygasnigcia Umowy
oraz w przypadku odstapienia od Umowy Strony s3 zobowigzane do zwrotu lub do zniszczenia
wszelkich materiatéw, jakie otrzymaly w zwigzku z wykonywaniem Umowy.

Postanowienia ninicjszego paragrafu dotycza réwniez oséb fizycznych.

Okredlone w niniejszym paragrafie zobowigzanie do zachowania w poufnoéei informacji
poufnych obowigzywaé bedzie w czasic trwania Umowy oraz w terminie 3 lat od daty
zakohczenia Umowy, oile przepisy powszechnie obowigzujace nie przewiduja dhuzszych
okreséw ich ochrony.

Wykonawca, najpdzniej w dniu zawarcia Umowy, przedstawi do akceptacji Zamawiajgcemu listg
0séb z jego strony, uprawnionych do realizacji Przedmiotu umowy okreslonego w §1,ust 1.

W celu zapewnienia kontroli os6b uzyskujacych dostep do policyjuych zasobéw, w tym
Aktyw6w Teleinformatycznych, Wykonawcea wraz Z listg os6b dostarczy:

1) dla kazdej osoby zgloszonej do realizacji Umowy kserokopi¢ aktualnego zaswiadczenia
o niekaralnodci potwierdzonego za zgodno$t z oryginalem wystawionego nie wezeéniej niz
3 miesiace przed dniem zawarcia Umowy lub alternatywnic dokument elektronicznie
wygenerowany przez system e-Platforma Ministerstwa Sprawiedliwosci. Kierowane
do Krajowego Rejestru Karnego zapytanie o udzielenie informacji o osobie, powinno
dotyczyé kartoteki karnej. Pomadto w ww. formularzu nie nalezy wypeinia¢ pkt 11 pn.
Wiskazanie postgpowania, w zwigzku z ktdrym zachodzi potrzeba uzyskania informacji o
osobie,

2) oéwiadczenie o zachowaniu poufnosei dla kazdej osoby realizujacej Umows, ktdrego wzor
okreéla Zalgcznik nr 9 do Umowy.

Zamawiajacy dopusci do realizacji Przedmiotu Umowy jedynie osoby spelniajgce warunki
okreglone w ust. 11 pkt 1)12).

Podczas wykonywania Umowy Wykonawca nie bedzie mial dostgpu do informacji ni¢jawnych
w rozumieniu przepisdw Ustawy z dnia 05.08.2010 r. o ochronie informacji niejawnych
(Dz. U. 22010 . nr 182 poz. 1228}.

§9
Wypowiedzenie i odstapienie od Umowy

Zamawiajacy moze wypowiedzie¢ Wykonawcy umowe 7a pisemnym powiadomieniem ze
skutkiem natychmiastowym, jesli Wykonawea dopusci sig razqcego naruszenia postanowiefi
umowy i naruszenie takie bedzie nienaprawiaine bad# nie zostanie naprawione w terminie 14 dni
od pisemnego zadania takiego naprawienia.

Zamawiajacy zastrzega sobie prawo do odstapienia od Umowy w szezegdlnosei w przypadku:

1) opésnienia w wykonaniu Przedmiotu umowy trwajacego dhuzej niz 10 dni roboczych, bez
wyznaczania stronie dodatkowego terminu na wykonanie. O$wiadczenie o odstapientu, winno
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byé zlozone przez Zamavwiajacego w terminie do 30 dni roboczych od dnia w ktérym uplynat
10 dniowy termin opdZnienia w stosunku do terminéw wskazanych w § 4 ust. 1;

2) dostarczenia Przedmiotu Umowy niespelniajacego wymogdw okreslonych w Zatgcznika nr 1
do Umowy. Oéwiadczenie o odstapieniu, winmo by¢ zlozone przez Zamawiajgcego w terminie
30 Dni Roboczych od dnia dostarczenia Przedmiotu Umowy przez Wykonawcg;

3) jezeli suma kar umownych naliczonych na podstawie Umowy przekroczy wartos¢
wynagrodzenia brutto okreslonego w § 2 ust. 1 Umowy;

4) dostawy Przedmiotu umowy bez wymaganych Umowa dokumentow lub licencji na
oprogramowanie, po upizednim wezwaniu do usuniecia naruszefi i wyznaczeniu
odpowiedniego terminu do ich usunigcia. Oéwiadezenie o odstgpieniu winno zostaé zlozone
w terminie do 30 Dni Roboczych od dnia, w ktorym uplyngt dodatkowy termin wyznaczony
przez Zamawiajacego do usunigcia naruszen.

3. Odstgpienic lub wypowiedzenie Umowy powinno nastapié poprzez zlozenie stosownego
oéwiadezenia woli w formie pisemnej pod rygorem niewaznodei i powinno zawiera¢
uzasadnienie. Odstapicnie lub wypowiedzenic wywoluje skutki z chwilg dorgczenia, z tym, ze dla
zachowania terminu na odstapienie wystarczy wyslanie oSwiadczenia o odstgpieniu przesyltka
rejestrowang na adres Strony przeciwnej wskazany w komparycji Umowy albo na aktualny adres
KRS.

4. Odstgpienie od Umowy nie powoduje wygaénigcia roszezeh o zaplatg kar umownych powstalych
w czasie obowigzywania umowy (w tym roszezenia o zaplate kary umownej z powodu
odstgpienia od Umowy).

§10
Wymagania licencyjne

1. Wykonawca ofwiadcza i gwarantyje, iz z chwila podpisania Protokotu odbioru produktu
Zamawiajacy, w ramach wynagrodzenia wskazanego w § 2 ust. 1 Umowy uzyska prawo do
korzystania z optogramowania oraz jego aktualizacji, na podstawie Hcencji udzielonej przez
producenta oprogramowatia, ktorej warunki tenze producent dolgezyi do oprogramowania.

2. Wykonawca o$wiadcza, ze uzyskal zgodg producenta na korzystanie z oprogramowania/licencji
oraz jego aktualizacji, w tym na przekazywanie dokumentow zawierajacych warunki licencji.

3.  Z chwila udzielenia licencji na korzystanic z oprogramowania, wiasnoé ewentualnych nosnikow,
na ktérych utrwalono oprogramowanie przechodzina Zamawiajacego.

4. W okresie od dnia dostarczenia do Zamawiajacego oprogramowania/licencji w sposob okreslony
w Umowie do dnia podpisania Protokol odbioru produktu Wykonawca zapewni
Zamawiajgcemu korzystanie z oprogramowania na warunkach licencji, bez pobierania z tego
tytuhi dodatkowego wynagrodzenia,

5. Wykonawca o$wiadcza i gwarantuje, Z¢ oprogramowanie/licencje i jego aktualizacje, ani
korzystanie z niego przez Zamawiajgcego zgodnie z Umowsg, nie bgdg naruszal praw wlasnosci
intelektualnej 0s6b trzecich, w tym praw autorskich, patentéw, ani praw do baz danych.

6. Jezeli Zamawiajacy poinformuje Wykonawcg o jakichkolwiek roszezeniach osob trzecich
zglaszanych wobec Zamavwiajacego w zwigzku 7 oprogramowaniem i jego aktualizacj ami, w tym
zarzucajacych naruszenie praw wlasnosei intelektualnej, Wykonawca podejmie wszelkie
dziatania majace na celu zazegnanie sporu i poniesie w zwiazku z tym wszelkie koszty, w tym
koszty zastepstwa procesowego od chwili zgloszenia roszczenia oraz koszty odszkodowan.
W szezegblnosei, w razie wytoczenia przeciwko Zamawiajgcemu powodztwa z tytutu naruszenia
praw wiasnoei intelektualnej, Wykonawea wstapi do postgpowania w charakterze strony
pozwanej, a w razie braku takiej mozliwosci wystapi z interwencja uboczng po stronie
Zamawiajgcego.

7. Ponadio, je$li uzywane oprogramowanie/licencje i jego aktualizacje stanie si¢ przedmiotem

jakiegokolwiek powddztwa Strony lub osoby trzeciej o naruszenie praw wilasnoéci intelektualne;,
jak wymieniono powyzej, Wykonawca moze na swéj wlasny koszt wybraé jedno z ponizszych
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rozwigzan:

1) uzyskaé dla Zamawiajgcego prawo dalszego uzytkowania oprogramowania i jego aktualizacji
lub,

2) zmodyfikowaé oprogramowanie i jego aktualizacje tak, Zeby byto zgodne z Umowg, ale wolne
od jakichkolwick wad lub roszezen oséb trzecich.

Strony potwierdzajg, ze zadne z powyzszych postanowien nie wylgcza:

1) mozliwosci dochodzenia przez Zamawiajacego odszkodowania na zasadach ogdlnych kodeksu
cywilnego lub wykonania uprawnief przez Zamawiajgcego wynikajacych z innych ustaw, ani
2) dochodzenia odpowiedzialnosci z innych tytulow okreslonych w Umowie, a w szczegdlnosci

jej § 6.
§11
Postanowienia koncowe

Wykonawca ma prawo powierza¢é wykonanie $wiadczen objetych Przedmiotem Umowy osobom
fizycznym wsp6lpracujacym z Wykonaweg. W przypadku, gdy Wykonawca bgdzie korzystal
z podwykonawcy, —zobowigzany jest do niezwlocznego pisemnego  powiadomienia
Zamawiajacego, poprzez wskazanie nazwy tego podwykonawcy. Wykonawcea powierzajac
podwykonawey lub osobom fizycznym wspblpracujacym z Wykonawea do wykonania Przedmiot
Umowy odpowiada za jego dziatania i zaniechania, jak za dziatania i zaniechania wlasne,

Wszelkic zmiany i uzupelnienia w niniejszej Umowie moga by¢ dokonywane za zgoda obu Stron
na pi$mie pod rygorem niewaznosci w postaci aneksu.

Wykonaweca nie moze bez pisemnej — pod rygorem niewaznosci — 1 uprzedniej zgody
Zamawiajacego przenie$é na osobg trzecig zadnej wierzytelnosci wynikajacej z Umowy.

W sprawach nieurcgulowanych w Umowie zastosowanic mie¢ bedg przepisy ustawy Kodeks
Cywilny, ustawy o prawic autorskim i prawach pokrewnych, ustawy prawo zaméwien
publicznych i ustawy o ochronie informacji nigjawnych.

Spory zwigzane z Umowa bgdg rozstrzyganc przez Strony w trybie porozumienia Stron w
terminie 14 (czternastu) dni, liczac od otrzymania pisemnego wystgpienia jednej ze Stron.

Strony dolozg starafi w celu rozstrzygnigcia sporéw za porozumieniem Stron w najkrotszym
terminie i w sposob rzetelny.

W przypadku nieosiggnigeia porozumienia, sprawy rozstizygaé bedzie Sad powszechny,
miejscowo wlasciwy dla Zamawiajacego.

Wykaz Zalacznikéw stanowigcych integralng czg$¢ Umowy:
1) Zalgeznik Nr 1 - Opis przedmiotu zaméwienia;
2) Zatgcznik Nr 2 — Specyfikacja ilosciowo-cenowa;
3) Zalgeznik Nr 3 — Wymagania gwarancyjne i serwisowe;
4) Zalgeznik Nr 4 — Wymagania w zakresie szkolen;
5) Zalgeznik Nr 5 — Szezegdlowe zasady odbioru przedmiotu Umowy;
6) Zalgcznik Nr 6 — Wzor Protokotu odbioru ilosciowo - jakoSciowego;
7) Zalacznik Nr 7 — Wz6r Protokotu odbiora szkolenia;
8) Zatgcznik Nr 8 — Wzér Protokotu odbioru produktu;
9) Zalgeznik Nr 9 — Odwiadczenic 0 zachowaniu poufnosci.

Umowe sporzadzono w 4 (czterech) jednobrzmigeych egzemplarzach, z ktérych 3 (trzy)
egzemplarze otrzymuje Zamawiajacy a 1 (jeden) egzemplarz Wykonawca.

ZAMAWIAJACY WYKONAWCA
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Zalacznik nr 1
do umowy nr ...../62/BLil/18/UM

OPIS PRZEDMIOTU ZAMOWIENIA

1. Cel zamébwienia

Przedmiotem zamowienia jest zakup urzadzen oraz niezbgdnych licencji oprogramowania na
potrzeby modernizacji infrastruktury bram VPN blokdw CSD sieci OST112,

Jezeli w OPZ uzyto do opisania przedmiotu zaméwienia oznaczeh lub parametrow
wskazujacych konkretnego producenta, konkretny produkt lub wskazano znaki towarowe, patenty,
normy, standardy, aprobaty techniczne lub pochodzenie urzadzen, Zamawiajgcy dopuszcza
zastosowanie produktéw réwnowaznych, przez kitdre nalezy rozumieé produkty o parametrach nie
gorszych od przedstawionych w OPZ, kompatybilne (wspOlpracujace) z posiadanym przez
Zamawiajacego systemem zarzadzania w tym samym zakresie, co produkty okreslone w OPZ oraz
posiadajacy réwnowazne funkcje i parametry co produkt opisany w OPZ. W takim wypadku do oferty
nalezy zalaczy¢ dokladny opis oferowanych produktéw, z ktérego jasno wynika¢ bedzie zachowanie
warunkow réwnowaznosci.

Wszystkie urzadzenia dostarczone w ramach realizacji zadania musza spelniaé ponizsze warunki:

1) muszg byé dostarczone jako fabrycznie nowe, nie uzywane w innych projektach, oraz nie
starsze niz 4 miesiace od daty produkcji,

2) wszystkie urzadzenia muszg pochodzié z oficjalnego kanatu dystrybucji na Polskg lub Unig
Europejskg dla danego producenta,

3) dostarczane systemy operacyjne muszg by¢ wersjg najnowszg proponowang przez producenta
rozwiazania, spetniajacej warunki zawarte w OPZ,

4) zarbwno urzadzenia jak i jego elementy skladowe wraz z systemami operacyjnymi
oraz aplikacjami nie moga znajdowaé si¢ na aktualnej, na czas skladania ofert, liscie
elementéw producenta przewidzianych do wycofania z produkeji, sprzedazy lub
serwisowania,

5) urzadzenia musza by¢ objete 36 miesigeznym serwisem $wiadczonym pieé dni w tygodniu o
ile szczegdlowy opis zadania nie méwi inaczej,

6) wszelkie koszty dostawy przedmiotu zaméwienia pokryje Wykonawca (wvytadunek i transport
do miejsca wyznaczonego przez Zamawiajgcego w jego siedzibie w Warszawie),

7) Zamawiajgcy wymaga, by dostarczone oprogramowanie bylo oprogramowaniem w wersji
aktualnej (tzn. opublikowanej przez producenta nie wezeéniej niz 6 miesigey) na dzieh
poprzedzajacy dzien skladania ofert — lub wersja sugerowang przez producenta rozwigzania,

8) dodatkowo, jesli wyraznie nie wskazano nalezy uznaé, 7e wszystkie Urzadzenia muszg by¢
dostarczone wraz z niezbednym do instalacji okablowaniem,
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2. Modernizacja bram VPN CSD.
Dzialanie 1 — dostawa urzgdzeis brama VPN

1. Przedmiotowe dzialanie dotyczy dostawy komponentéw bezpieczefistwa mogacych $wiadczy¢
ustugi koncentracji ruchu klientéw VPN Remote Access zwanych dalej brama VPN z niezbgdng
infrastruktura  sprzetowa, oprogramowaniem  klienta  oraz wymaganymi licencjami
oprogramowania. Dziatanie obejmuje:

1) Dostawe 4 urzadzen ,bram VPN” z wymaganymi licencjami z subskrypcjg na okres min. 36
miesiccy z gwarancja producenta (wymagania opisane w zalgczniku nr 3) opisana w
ponizszym ukompletowaniu:

FPR2120-ASA-K& " Cisco Firepower 2120 ASA Appliance, 1U - 4
LTSI e | ST BYEXNBD Cisco F'i'fe'paiveté120"""' e Y
| : - :
CON-SNT-FPR2120S [ ASA, App!iance, 1U Min 36 4
CAB;ACE 7" AC Power Cord (Europe), C13, CEE 7, o 4
_ . 1.5M S . SR
Cisco Firepower 2100 Strong Encryption

Wszystkie urzadzenia musza by¢ zaopatrzone we wkladki éwiattowodowe (zgodne 7z wymaganiami
producenta urzgdzenia) w nastgpujacej konfiguracji:
o 1 wkladka $wiatlowodowa (single mode) umozliwiajace transmisj¢ 2 przepustowoscig 1 Gbps
(SFP)
o | wkiadka $wiattowodowa (multi-mode) umozliwiajgce transmisjg z przepustowoscig I Gbps
(SFP)

2) Dostawg 2500 licencji AnyConnect APEX umozliwiajacych obstuge zdefiniowanych
uzytkownikéw na 2 parach redundaninych urzadzen ,,bram VPN” z wymagang subskrypcja na
okres min, 36 micsigcy. Z mozliwoscig rozszerzenia licencii w okresie pdznigjszym.

Zamawiajacy dopuszcza rozwigzanie réwnowazne, pod warunkiem spelnienia przez nie
nastgpujacych minimainych wymagar:

Opis wymagania

"' ' ”Urzé,'dzehié”j'est ded\/kdwana. platforma sprzetowa. Nie dopuszcza sie rozwigzan
SEC.01 _serwerowych” bazujacych na ogélnodostepnych na rynku podzespolach PC
ogdinego przeznaczenla
Urzadzente pelni funkcje bramy VPN i sciany ogniowej (firewall) typu Statefull
SEC.02 inspection
Urzadzenie posiada minimum 8 portow 10/100/1000BaseT RI-45 oraz minimum 2
SEC.03 interfejsy gigabitowe SFP (ze wsparciem dla wkiadek 1000BASE-SX | 1000BASE-
LX)
Urzadzenie obstuguie interfejsy VLAN-IEEE 802.1Q na interfejsach fizycznych -
SEC.04
‘ minimum 500 aktywnych sieci VLAN
SEC.05 Urzadzenie posiada dedykowany dla zarzadzania port konsoli
SEC.06 Urzadzente poslada dedykowany dla zarzadzanla port Ethernet 10/100/100 (Out-
' of-Band Managemment)
SEC.07 Urzadzenle jest wyposaZone w port USB 2.0
SEC.08 Urzadzenle posiada dysk SSD o pojemnoséci 100G
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Urzadzenie posiada whudowany zasilacz umozliwiajacy zasilanie pradem

SEC.09 przemlennym 230V
SEC.10 Urzadzenie posiada metalowa obudowe przygotowang do montazu w szafie
: RACK 19" {z niezbednymi akcesoriami montazowymi)
SEC.11 Wysokos$¢ urzadzenia - 1RU
SEC.12 Urzadzenle przystosowane do pracy w zakresie temperatur 0-40 stopni Celsjusza
SEC.13 Urzadzenie pelni funkcje sciany ogniowej éledzacej stan polaczen (tzw. statefu!
inspection) z funkcja weryfikacji nformac]l charakterystycznych dla warstwy
aplikacji
SEC.14 Urzadzenle posiada mozliwosci konfiguracii regut filtrowania ruchu w oparciu o
tozsamodé uzytkownika (Identity Firewall), integrujac sig przy tym z ustuga
katalogowg Microsoft Active Directory
SEC.15 Urzadzenie musi posiadaé mozliwoéé uwlerzytelnienia z wykorzystantem LDAP,
NTLM oraz Kerberos
SEC.16 Urzadzenie nie posiada ograniczenia na Io$¢ jednoczesnie pracujacych
uzytkownikéw w sieci chrontonej
SEC.17 Urzadzenie pelni funkcje koncentratora VPN umoziiwiajacego zestawianie polaczen
IPSec VPN (zardwno site-to-site, jak i rernote access) | SSL VPN
SEC.18 Urzadzenie obstuguje protokoty IKEv1 i IKEv2
SEC.19 Urzadzenie obstuguje funkcje skrétu SHA-2 o dtugodcl 256, 384 i 512 bitdw
SEC.20 Urzadzenie obstuguje szyfrowanie protokotem AES z kluczem 128, 192 i 256 bitdw
w trybie pracy Galois/Counter Mode(GCM) 1 Galois Message Authentication Code
(GMAC)
SEC.21 Urzadzenie obstuguje protokdt Diffiego-Hellmana w przestrzeni krzywych
eliptycznych {ECDH) dla grup 19, 2021
SEC.22 Urzadzenie obsiuguje protokét DSA w przestrzeni krzywych eliptycznych (ECDSA)
SEC.23 Urzadzenie zapewnia w zakresie SSL VPN weryfikacie uprawnien stacji do
zestawianla sesjl, poprzez weryfikacjg jej cech w tym:
o S - System operacyiny
o IP Address Check - adres z jakiego nastepuje potaczenie
o File Check - pliki w systemie
o Registry Check - wpisy w rejestrze systemu Windows
o Certificate Check — zainstafowane certyfikaty
SEC.24 Urzadzenie posiada, zapewnianego przez producenta urzadzenia i objetego
jednolitym wsparciem technicznym, klienta VPN dia technolcgii IPSec VPN i 55L
VPN
SQEC.25 Oprogramowanie Kiienta VPN ma mozliwoéC Instalacji na stacjach roboczych
pracujacych pod kontrolg systemndw operacyjnych Windows (10, 8.1, 8, 7), Mac OS
¥ i Linux oraz na urzadzeniach mobilnych pracujacych pod kontrola systemdw
Apple 10S i Android
SEC.26 Oprogramowanie klienta VPN obstuguje protokoly szyfrowania 3DES/AES
SEC.27 Oprogramowanie klienta VPN umozliwia blokowanie lokalnego dostepu do
Internetu podczas aktywnego polaczenla klientem VPN {wylaczanie tzw. split-
tunnelingu)
SEC.28 Urzadzenie ma mozliwos¢ pracy jako transparentna éciana cgniowa warstwy
drugiej ISO 051
SEC.29 Urzadzenie umozliwia grupowanie VLANGw w transparentnym trybie pracy
firewalla. Mozliwoéé zdefinlowania minimum 200 takich grup z mozliwoscia
realizacji odrebnych list kontroli dostepu
SEC.30 Urzadzenie umozliwia wdrozenia w scenariuszu z routingiem asymetrycznym
SEC.31 Urzadzenie obstuguje protokét NTP
SEC.32 Urzadzenie wspdipracuje z serwerami CA
SEC.33 Urzadzenle obstuguje funkcjonalno$é Network Address Translation (NAT oraz PAT})
- zaréwno dla ruchu wchodzacego, jak | wychodzacego. Urzadzenie wspiera
translacje adreséw (NAT) dla ruchu multicastowego
SEC.34 Urzadzenle wspiera mechanizm translowania adreséw sieciowych NAT i
translowania adreséw i portdw PAT w nastepujgcych wariantach: z IPv6 na IPv6, zZ
IPv4 na IPv4, z IPv4 na IPvG
SEC.35 Urzadzenie umozliwia konfiguracje czasu waznosci translacji PAT
SEC.36 Urzadzenie wykonujac dynamiczne translacje PAT do pull zewnetrznych adresow
1P, umosiliwia rownomiernie Korzystanie ze wszystkich zdefiniowanych w puli
adresow
SEC.37 Urzadzenle zapewnia mechanlzmy redundancit w tym mozliwosé konflguracii
urzadzert w uktad zapasowy (falfover) dziatajacy w trybie wysokiej dostepnosci
{HA) active/standby [ active/active dla kontekstow
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SEC.38 Urzadzenie realizuje synchronizacjg tablicy polaczen pomiedzy weztami
pracujacymi w tryble wysokiej dostepnosci HA
SEC.39 Urzadzenle zapewnia mozliwosc konfiguracii redundancii na poziomie interfejsow
fizycznych urzadzenia
SEC.40 Urzadzenle zapewnia funkcjonalno$¢ statefu failover dla ruchu VPN
SEC.41 Urzadzenie posiada mechanizmy inspekcji aplikacyinej i kontreli nastepujacych
ustug:
o Hypertext Transfer Protocol (HTTP)
o File Transfer Protocol (FTP)
o Extended Simple Mail Transfer Protocol (ESMTP)
o Domatn Name System (DNS}
o Simple Network Management Protocot v 1/2/3 (SNMP)
o Internet Control Message Protocol (ICMP)
o SQL*Net
o Inspekcji protokotéw dia ruchu voice/video - H.323 (wigcznie z
H.239), SIP, MGCP, RTSP
SEC.42 Urzadzenie umozliwia zaawansowana normalizacjg ruchu TCP:
o poprawnoéé pola TCP ACK (Invalid-ack )
o poprawno$é sekwencjonowania segmentéw TCP (seg-past-
window)
o poprawnost ustanawiania sesji TCP z danymi {synack-data)
o limitowanie czasu oczekiwania na segmenty nie w kolejnosci
o poprawnoi¢ pola MSS (exceed-mss).
o poprawnost pola diugosci TCP
o poprawnos¢ skali okna segmentédw TCP non-SYN
o poprawnoéé wielkodci okna TCP
SEC.43 Urzadzenie umozliwla zaawansowane badanie stanu kazdej sesji TCP w zakresie:
o sprawdzania opcji TCP, usuwania opcii TCP i odrzucania
segmentdw z opcjami TCP
o poprawnosci poia TCP ACK
o poprawnodci sekwencjonowania segmentéw TCP (seq-past-
window) ze wsparciem mechanizméw akceleracji sieci WAN
wprowadzajacych przesuniecie numerdw sekwencyinych TCP
o weryfikacji sumy kontrolnej segmentu TCP
o weryfikacji pola TCP SACK ALLOW
o  weryfikacji wielkosci okna TCP
o usuwania flagi URG
o usuwania segmentdéw przekraczajacych maksymalny rozmiar
(MSS)
o usuwania segmentéw z flaga SYN i z flagami SYN/ACK, jesli
zawierajg one dane
SEC.44 Urzadzenle umoziiwia ograniczenie maksymalnej liczby réwnoczesnych otwartych
polaczert TCP | UDP zestawionych do hosta lub do grupy hostow
SEC.45 Urzadzenie umozliwia ograniczenle maksymainej liczby réwnaczesnych
pbiotwartych potaczert TCP zestawlonych do hosta lub do grupy hostdw
SEC.46 Urzadzenie umoziiwia zresetowanie otwartego polaczenia TCP, jesh przez
okreslony okres czasu przez potaczenie nie przesylano 2adnych danych
SEC.47 Urzadzenie umozliwia inspekcjg ruchu HTTP w zakresie:
o zgodnodci z formalna definicjg protokotu
o ukrywania nagiéwka Server w odpowiedzl HTTP
o filtrowania dopuszczatnych metod HTTP
o filtrowania dopuszczalnych typdw MIME
o filtrowania dopuszczainych adreséw URL
SEC.48 Urzadzenie umozliwia inspekcje ruchu SMTP w zakresie:
o zgodnosc z formalna definicja protokotu ESMTP
o ukrywanla wiadomoécl powltalnej serwera
o filtrowania diugoéci wydawanych komend
o filtrowania listy odbiorcow diuzsze] niz okreslona liczba
o filtrowania diugosci adresu nadawcy
o filtrowania diugoéci pola MIME
o filtrowania dopuszczalnych typdw MIME
SEC.49 Urzadzenie umozliwia inspekcie ruchu DNS w zakresie:
o zgodnodci z formalng definicja protokotu DNS
o filtrowania diugosci wiadomosci
o filtrowania po typle zapytania
o randomizowania numeru identyfikacyinego wiadomosci
o weryfikacji zgodnosci numery indentyfikacyjnego zapytania i
odpowiedzi
o blokowanla innych odpowiedzi niz pierwsza {ochrona przed
atakiem dns spoofing i dns poisoning})
SEC.50 Urzadzenie ma mozliwoé¢ blokowania aplikacji (np. peer-to-peer czy ,internetowy
kornunikator™ wykorzystujacych port 80
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SEC.51

Urzadzenie zapewnla obstuge i kontrole protokotu ESMTP w zakresie wykrywania
anomalii, $ledzenla stanu protoketu oraz obslugi komend wprowadzonych wraz z
protokolem ESMTP

SEC.52

Urzadzenie ma mozliwos¢ inspekcji protokoléw HTTP oraz FTP na portach innych
niz standardowe

SEC.53

Urzadzenie zapewnia wsparcie stosu protokotdw IPvE w tym:

o dla list kontroli dostepu dla IPv6

o mozliwosci filcrowanla ruchu 1IPv6é na bazie nagtowkéw
rozszerzeri: Hop-by-Hop Options, Routing (Type 0), Fragment,
Destination Options, Authentication, Encapsulating Security
Payload

o wspiera inspekcje protokotu IPv6  pracujfac  w trybie
transparentnym

o wsplera adresacje IPv6 interfejséw  w  scenariuszach
wdrozeniowych z wysokq dostepnoscia (fatlover)

o wsplera realizacie polaczen VPN typu site-to-site z uzyciem
protokotu IPv6

SEC.54

Urzadzenie obstuguje routing statyczny 1 dynamiczny {dla protokoléw RIP, OSPFv2,
QOSPFv3 | BGP)

SEC.55

Urzadzenie obstuguje ruch multicastowy w zakresle wsparcia protokotu PIM, IGMP i
definlowania list kontroli dostepu dia ruchu_ multicastowego

SEC.56

Urzadzenle umozliwia funkcjg przekazywania zapytait DHCP do zewngtrznego
serwera DHCP {(DHCP relay) dla 1Pv4 i IPv6

SEC.57

Urzadzenie umozliwia zbieranie informacji o czasle (timestamp) 1 llosci trafiert
pakietdéw w listy kontroli dostepu (ACL)

SEC.58

Urzadzenle umozliwia konfiguracje regut NAT 1 ACL w oparciu o oblekty i grupy
oblektow. Do grupy oblektéw moze naleze¢ host, podsiec lub zakres adresdw,
protokdt lub numer portu

SEC.59

Listy kontroll dostepu umozliwiaja defiriowanie regut w oparclu o nastepujace
podstawowe parametry:
o Irodiowy i docelowy adres IPv4
Zrédiowy i docelowy adres IPvG
frodiowy | docelowy numer portu UDP
#rédiowy | docelowy numer portu TCP
nazwy domenowej hosta Zrédiowego lub docelowego
nazwa uzytkownika w ustudze katalogowej Microsoft Active
birectory
o nazwa grupy w ustudze katalogowej Microsoft Active Directory
o czas

o 0000

SEC.60

Urzadzenie umozliwia inspekcje ruchu IPvd z wykorzystaniem nagtéwkéw: End of
Options List, No Operation, Router Alarm

SEC.61

Urzadzenie umozliwia inspekcje ruchu IPv6 z wykorzystaniem naghowkow
rozszerzefi: Hop-by-Hop Options, Routing {Type 0}, Fragment, Destination
Qptions, Authentication, Encapsulating Security Payload

SEC.62

ledli pakiet IPv4/IPv6 zostat pofragmentowany, urzadzenie umozliwia odtworzenie
oryginalnego pakietu kontrolujac przy tym kolejnoéé fragmentdw i ich integralnosc

SEC.63

Urzadzenie umotliwia skonfigurowanie maksymainej dopuszczalnej liczby
fragmentéw w ramach jednego odtwarzanego pakietu

SEC.64

Urzadzenie umozliwiaé skonfigurowanie maksymatnego dopuszczalnego okresu
czasy, w ktérym musl otrzymac wszystkle fragmenty niezbedne do odtworzenia
pakietu

SEC.65

Urzadzente umozliwia pominiecie stanu sesji TCP w scenarfuszach wdrozeniowych 2z
asymetrycznym przeplywem ruchu

SEC.66

Urzadzenie wspiera Proxy dla protokotu SCEP i umozlwia zautomatyzowany proces
pozyskiwania certyfikatéw przez uzytkownikéw zdalnych dla dostepu VPN

SEC.67

Urzadzenie obstuguje IKE, IKE Extended Authentication {Xauth) oraz IKE
Aggressive Mode. Ponadto urzadzenie wspiera protokodt IKEv2 (Internet Key
Exchange w wersjl 2) dla potaczen zdalnego dostgpu VPN oraz site-to-site VPN
opartych o protokdt IPSec

SEC.68

Urzadzenie umozliwla konfiguracje wirtualnych firewalli. Urzadzenle umozliwia
konfiguracje 2 wirtualnych firewalli oraz mo2liwos¢ licencyjnego zwiekszenia liczby
wirtualnych firewalli do 25

SEC.69

Urzadzenle obsiuguje ramki Ethernet typu Jumbo (o rozmiarze 9216 hajtow)

SEC.70

Urzadzenie umozliwia konfiguracje nastepujacych mechanizmdéw zarzadzania
jakodcta przesylania danych (Quality of Service):
¢ Urzadzenie obstuguje mechanizmy kolejkowanta ruchu z obshugg
kolejki absolutnego priorytetu - obstuga kolejki priorytetowej o
konflgurowalnej diugoécl per kaidy Interfefs urzadzenia
realizujacy ustuge firewalla — pakiety umieszczone w tej kolejce
zostang obstuzone przed Innymi pakietami urnleszczonymi w
innych kolejkach
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o policing - mechanizm ograniczajacy maksyinalng przepustowost
wybranych  potaczert poprzez  odrzucanie pakietow z
dopuszczeniem  chwilowych odchyterl, gdy sumaryczna
przepustowo$é strumienl danych przekroczy zadang warto$¢ w
bps. Policing obsiugiwany dla ruchu wchodzacego |
wychodzacego na kazdym interfejsie urzadzenia realizujacym
ustuge firewalla

o shaping - mechanizm ograniczajacy maksymalna przepustowosd
wybranych polaczei poprzez  buforowanie pakietbw 2
dopuszczentem  chwilowych odchyleri, gdy sumaryczna
przepustowosé strumieni danych przekroczy zadang wartost w
bps konfigurowalng z granularnodcia  8kbps.  Zbuforowane
paklety sa wysylane w poéZniejszym okresie czasu, gdy
sumaryczna przepustowo$¢ strumieni danych bedzie nizsza niz
sadana wartodé w bps. Shaping obstugiwany dla ruchu
‘wychodzacego na kazdym interfejsie urzadzenla realizujgcym
ustuge firewalla

. .S:.EC..7.1 ' Przepustowost teoretyczna firewall’a dfa ruchu IPv4 i ruchu IPv6 na poziomie
6Gh/s, a dla ruchu rzeczywistego (tzw. ruch multiprotocol) 3Gb/s
SEC.72 Urzadzenie obstuguje 28 000 nowych polaczen na sekunde
SEC.73 Urzadzenie jest wyposazone w spizgtowy uktad odcigzajacy procesor urzadzenia

przy wykonywaniu operacji szyfrowania algorytmami 3DES/AES i oferuje
wydajnos¢ szyfrowania na poziomie 700Mbps

SEC.74 Urzadzenle obstuguje 1 500 000 réwnoczesnych polaczen
SEC.75 Urzadzenie umozliwia réwnoczesna obstugg 3 500 tunelt VPN wykorzystujacych
iPsec

Wymagania na zarzadzanic

SEC.76 Urzadzenie umozliwia zarzadzanle:

o przez linle polecen {(ang. Command Line Interface) dostepng
poprzez bezpos$rednie polaczenie do portu konseli urzadzenia i
dostepng zdalnle przy pomocy protokotéw telnet | SSHv2

o przez graficzny Interfejs uzytkownika

o przez protokét SNMPv3 ze wsparciem dla integralnodci i
poufnosci komunikacii

SEC.77 Zdalnie dostepne interfejsy zarzadzania dostepne w slecl IPv4 i IPvE

SEC.78 Urzadzenie dla protokotu SSH umotzliwia uwierzytelnienie w oparciu o Nazwe
uzytkownlka i hasto oraz w oparciu o klucz publiczny

SEC.79 Urzadzenie umozliwia konfiguracje maksymalnej réwnoczesne] liczby sesji
zdalnego zarzadzania

SEC.80 Urzadzente umozliwia ograniczenie dostgpu do zdalnie dostepnych interfejséw
zarzadzania tylko z wybranych adreséw IPv4 | IPv6

SEC.81 Urzadzenie ma mozliwos¢ raportowania zdarzeri przy pomocy protokotu SYSLOG ze
wsparclem szyfrowanej transmisji wiadomodcl SYSLOG przy pomocy SSL/TLS

SEC.82 Urzgdzente wspiera eksport zdarzed opartych o przeplywy za pomoca protokotu
NetFlow v9 (RFC 3954}

SEC.83 Urzadzenie poslada mozliwosé komunikacji z serwerami uwierzytelnienia 1

autoryzacji za posrednictwem protokotow RADIUS i TACACS+ oraz obsluguje
mechanizmy AAA (autentykacja, autoryzacja, accounting)

SEC.84 Mozliwa jest edycja pliku konfiguracyjnego urzadzenia w tryble off-line. Tzn.
istnleje mozliwos¢ przegiadania § zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej jest
mozliwe uruchomienie urzadzenia z nowa konfiguracja

SEC.85 Urzadzenie umozliwia zrzucenle obecnego stanu programu {coredump) dfa potrzeb
diagnostycznych
SEC.86 Urzadzenie umozliwia uwierzytelnienie 1 konfiguracie poziomu dostepu

administratora w oparciu o role (ang. Role Base Access Control) z wykorzystaniem
bazy danych uzytkownikdw zdefiniowanej lokalnie na urzadzeniu lub na
trznych erwerach dostepnych prz rotokoidéw RADIUS | TACACS+

SECS'? Funkcjonalnoéé klienta VPN dla komputeréw PC 1 urzadzer mobilnych (w tym per- '

application VPN}
SEC.88 Zintegrowany suplikant IEEE 802.1X dla Windows
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SEC.89 Zgodnost z FIPS

SEC.90 Mozliwosé terminowania pofaczen clientless VPN na bramie VPN

SEC.91 Mozliwodé weryfikacii stanu maszyny (wersja OS, pliki w systemie, wpisy W
rejestrze, zainstalowane certyfikaty) 1 jej uprawnien do zestawiania sesji VPN na
bramie VPN

SEC.92 Mozliwost zestawlanla polaczen TIKEv2 VPN z wykorzystaniem algorytmow
szyfrowania nowej generacji (Suite B)

SEC.93 Dostarczone licencje na okres min, 3-letni objete serwisem Swiadczonym

bezpoérednio przez producenta zapewnlajacym wsparcle technlczne (telefoniczne |
mailowe) w zakresie konfiguracji i rozwlazywania probleméw oraz do aktualizac]i
oprogramowania klienta VPN
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Dzialanie 2 — Realizacja szkolen.

Przedmiotowe dziatanie dotyczy szkoleft obejmujgcych instalacjg oraz administracje proponowanych

rozwigzan bramy VPN — dla 3 inzynieréw — opisane w zalaczniku nr 4.
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Zalgeznik nr 2

do Umowy nr ...... /62/BLil/18/UM
SPECYFIKACJA ILOSCIOWO-CENOWA
fw zl]
(Wykonawea dostarczy przed podpisaniem umowy)

Cena R .

Lp. Produkt losé | VAT | jednostkowa | ‘varfosé | Warfos¢
netto brutto

brutto
1.

RAZEM:
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10.

11.

12

Zalgeznik nr 3
do Umowynr ...... 162/BLiT/18/UM

WYMAGANIA GWARANCYJNE I SERWISOWE

Wykonawca wraz z dostawg wrzadzen przekaze warunki gwarancyjne i serwisowe Sprzetu, w tym

procedury zglaszania awarii, dostepne kanaly komunikacyjne z serwisem producenta.

Wymagania gwarancyjne:

1) Wykonawea w ramach realizacji Umowy zapewni Zamawiajgcemu:

a) prawo do pobierania nowych wersji i aktualizacji przez okres ....... miesigey (minimum
36 miesiecy) od podpisania protokolu odbioru produktu,

b) przyjmowanie zgloszefi Zamawiajacego przez Wykonawcg 24 godziny na dobg (dia
sprzctu objetego serwisem NBD, zgloszenia zamawiajgcego dokonane po godz, 15:00 i w
dni wolne od pracy beda traktowane jako zgloszenia dokonane nastepnego dnia
roboczego),

¢) wymiang sprzgtu w przypadku zdiagnozowania awarii urzadzenia,

d) dostarczenie sprawnego urzadzenia lub jego elementu podlegajacego wymianie do miejsca
zainstalowania urzadzenia uszkodzonego,

¢) mozliwo$é aktualizacji oprogramowania poprzez dostgp do zasobdw producenta
rozwiazania,

f) dostep do pomocy techniczngj producenta,

g) dostep do poprawek i nowych wersji.

2) Gwarancja producenta muszg zostaé objete wszystkie dostarczone urzadzenia przez okres
....... miesicey (minimum 36 miesigey), przy czym bieg okresu gwarancji rozpocznie si¢ z
chwilg podpisania bez zastrzezen protokotu odbioru produktu. Do dostarczonego sprzgtu beda
dolaczone karty gwarancyjne zawierajagce numery seryjne produktu, numery seryjne
oprogramowania, termin i warunki waznodci gwarancji (zgodnie z umows), adresy i numery
telefonéw punktéw serwisowych $wiadezgeych ustugi gwarancyjne.

Do zamoéwienia muszg zostaé dostarczone procedury zglaszania awarii w formie dokumentow

drukowanych.

Do kontaktéw/zgloszen Wykonawca udostgpnia:

1) numer telefonu — (infolinia bezplatna), (dla telefondéw
komorkowych i z zagranicy),

2) numer faksu - ;

3) e-mail -

Wykonawca zobowigzuje sig do Swiadezenia ustug gwarancyjnych w trybie NBD (nasigpny dzien

roboczy) o ile szczegdly umowy nie méwi inaczej.

llekroé w treéci ninigjszego dokumentu jest mowa o awarii rozumie si¢ taki stan sprzgtu

i oprogramowania, ktory uniemozliwia korzystanie z dostarczonego sprzgf.

Zamawiajgcy wymaga, aby awaria zostala usunieta nastgpnego dnia roboczego od chwili jei

zgloszenia, dotyczy serwisu NBD.

W przypadku braku mozliwosci wykonania naprawy w terminie podanym wyzej, Wykonawea na

okres przediuzajacej sig naprawy badZ usuwania awarii, dostarczy uzytkownikowi koncowemu

sprzet zastepezy, rownowazny funkcjonalnie. Po zakoficzeniu naprawy sprzgt zastgpezy zostanie
zwrocony Wykonawey 2z wylaczeniem nosnikéw danych.

Uszkodzone elementy sprz¢tu bgda wymienione przez Wykonawcg na nowe, wolne od wad

i o parametrach nie gorszych od uszkodzonych.

W okresie gwarancji, w przypadku awarii dysku twardego Jub innego no$nika danych, bedzie on

wymieniony przez gwaranta na nowy bez koniecznoéei zwrotu uszkodzonego dysku twardego lub

innego nosnika danych przez Zamawiajacego i dokonywania ekspertyzy dysku poza siedzibg

Zamawiajacego.

Przez usunigcie awarii nalezy rozumied przywrécenie pierwotnej funkcjonalnosci sprzetu

i systemu operacyjnego sprzed wystgpienia awatii.

Stosowanie praw wynikajacych z udzielongj gwarancji nie wylacza stosowania uprawnief

Zamawiajacego wynikajacych z rekojmi za wady.
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13. Z tytulu $wiadczenia przez Wykonawce ushigi serwisu gwarancyjnego Zamawiajacy nie ponosi
dodatkowych kosztow.

14. Dia oprogramowania obowigzuja prawa gwarancyjne producenta.

15. Zamawiajacy wymaga eclastycznosei w rozbudowie, aby byla mozliwosé bez koniecznosci
uzyskania zgody Wykonawcy czy Producenta, rozbudowy posiadanych urzadzen o kolejne
moduly rozszerzen. Rozbudowa nie moze powodowaé utraty praw gwarancyjnych do istniejacej i
rozszerzonej konfiguracji danego urzgdzenia.
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Zalacznik nr 4
doUmowynr ...... /62/BLil/18/UM

WYMAGANIA W ZAKRESIE SZKOLEN

1, Zamawiajacy nie dopuszcza dostarczenie voucherdéw na wyze] wymienione szkolenie,

D
2)

3

4)
)

6)

7)
8)

Wykonawea zapewni uczestnikom szkolenia imienne za$wiadczenia potwierdzajace
ukonczenie szkolenia,

Wykonawca zapewnia realizacj¢ szkolef w trybie do 5 dni. Szkolenia odbywaé si¢ beda w dni
robocze,

Wykonawca pokrywa wszelkie koszty zwigzane z przeprowadzeniem szkolen (w tym sale
szkoleniowe, wyzZywienie i napoje za wyjatkiem kosztu dojazdéw  pracownikdw
Zamawiajacego).

Szkolenia prowadzone beda w jezyku polskim, na terenie m. st. Warszawy pizez jednostke
certyfikowang do prowadzenia szkolen,

Po zawarciu umowy Zamawiajacy przekaze Wykonawcy informacje o uczestnikach szkolefi:
imie, nazwisko, adres e-mail,

Wykonawca, na wskazane adresy e-mail, przekaze osobom zgloszonym na szkolenia
niezbedne informacje zwigzane z organizacja szkolen (program szkolenia, agende, informacje
o miejscu szkolenia, itp.). Wiadomosé zostanie przesiana uczestnikom oraz do wiadomosci
osobie wyznaczonej do kontaktu ze strony Zamawiajacego, wskazanej w umowie, nie pdznicj
niz trzy dni przed rozpoczgciem szkolenia,

Wykonawca zobowiazany jest do prowadzenia list obecnodei na szkoleniu,

Podpisanie protokolu odbiorn szkolenia przez powolang komisje do odbioru przedmiotu
umowy ze strony Zamawiajgcego oraz upowaznionego przedstawiciela ze strony Wykonawcy
jest warunkiem koniecznym do realizacji przedmiotu umowy.

Zamawiajgcy o§wiadcza, ze przedmiot umowy jest finansowany ze $rodkéw publicznych w 100%

i jest zwolniony od podatku VAT zgodnie z zapisami art. 43 ust. 1 pkt. 29 lit. ¢ Ustawy o podatku
od towaréw i ustug z dn. 11 marca 2004 r.

DIa szkolenia opisanego w Dzialaniu 2 Opisu Przedmiotu Zamdwienia

1. Wykonawca zapewni, w terminie uzgodnionym =z Zamawiajgcym, szkolenia autoryzowane
opisane wymaganiami ponizej, poza siedziby Zamawiajacego.

2. Autoryzowane szkolenie dla inzynieréw Zamawiajacego —dla 3 o0sbb.:

3. Wymagania na zakres szkolenia — tematyka:

a & & & & »

Podstawy technologii VPN i kryptografii

Wdrazanie i utrzymanie rozwigzafi typu site-to-site VPN

Wdrazanie i utrzymanie rozwigzan typu DM VPN (Dynamic Multipoint VPN)

Wdrazanie i utrzymanie rozwigzan typu site-to-site FlexVPN VPN

Wdrazanie i uirzymanie rozwiazan typu Clientless SSL VPN

Widrazanie i utrzymanie rozwigzan typu Client VPN

Wdrazanie i utrzymanie rozwiazan typu Endpoint Security i DAP (Dynamic Access Policies)
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Zalgcznik nr 5
do Umowy nr ...... /62/BLil/18/UM

SZCZEGOLOWE ZASADY ODBIORU PRZEDMIOTU UMOWY

1.  Zasady Ogdlne

Przedmiot Umowy nalezy dostarczyé zgodnie zasadami i terminami wskazanymi w Umowie oraz
Zatgezniku ar 1 do Umowy.
O przygotowaniu Przedmiotu umowy do odbioru Przedmiotu umowy Wykonawca powiadomi
Wydziat Zarzadzania Projektami BLil KGP faksem na NUMEr ........ovveee z ¢o najmniej trzy (3)
dniowym wyprzedzeniem, podajgc:

1) numer Umowy,

2) planowang datg przystapienia do odbioru

3) liste elementéw dostarczonych w ramach Przedmiotu umowy.
Zamawiajacy przystapi do odbioru Przedmiotu umowy w ciagu trzech (3) dni roboczych od
otrzymania od Wykonawcy zgloszenia gotowosci do odbioru.
Odbiér zostanie przeprowadzony w obiekcie Zamawiajacego przy ul. Olszewska 6 w Warszawie
w obecnosci przedstawicieli Wykonawcey w godz. 8:15-16:15.
Odbior zostanie potwierdzony podpisaniem przez przedstawicieli Zamawiajacego (Komisja do
odbioru przedmiotu zaméwienia) i Wykonawcy Protokotu odbioru produktu, ktérego wzér
stanowi Zatgcznik nr 8 do Umowy.
Przedmiot umowy podlega¢ bgdzie odbiorowi produktu, poprzedzonym odbiorem ilosciowo -
jako$ciowym i odbiorem szkolenia;
Wykonawca przed przystapieniem do odbioru zobowigzany jest do wypetnienia i dostarczenia
Zamawiajacemu protokotéw, o ktérych mowa w Zataezniku nr 5 do umowy.
Czynnoéci zwigzane z odbiorami muszg sig zakoficzy¢ w terminie realizacji Umowy okreslonym
w § 4 ust. 1 Umowy.
Wszystkie protokoly, sporzadzone zostang w 3 {trzech) jednobrzmigcych egzemplarzach,
z ktérych 2 (dwa) egzemplarze ofrzymuje Zamawiajacy i 1 (jeden) egzemplarz otrzymuje
Wykonaweca.

I.  Odbidr ilo§ciowo — jakeSciowy

. Celem czynnoéci kontrolnych prowadzonych w ramach odbioru iloéciowo — jakoSciowego jest

sprawdzenic kompletnosci dostarczonego przedmiotu umowy i potwierdzenie zgodnosci z iloécia
okreslong wumowie oraz sprawdzenie wszystkich wymagan funkejonalnych i potwierdzenie
zgodnoéci ze szezegdlowym opisem przedmiotu Umowy.

Wykonawca begdzie odpowiedzialny za dostarczenie i zaprezentowanic dostarczonego Przedmiotu
Umowy.

Podstawa dokonania odbioru ilodciowo — jakodciowego jest przeprowadzenie z pozytywnym
skutkiem sprawdzen kompletno§ci ukompletowania oraz poprawnoéei dziatania produktow
dostarczanych w ramach Umowy wraz z dostarczanymi licencjami.

Pozytywny wynik odbioru ilosciowo — jako$ciowego zostanie potwierdzony podpisaniem
protokotu odbioru ilosciowo — jakosciowego, ktorego wzor okresla Zalgeznik nr 6 do umowy.

1. Odbidr Szkolenia

. Odbiér Szkolen zostanie potwierdzony podpisaniem przez przedstawicieli Zamawiajgcego

i Wykonawcy protokotu odbioru szkolenia, ktorego wzér okredla Zalgeznik nr 7 do umowy.

1V.  Odbidr przedmiotu umowy

. Odbiér produktu koficzy procedurg odbioru przedmiotu Umowy.
. Protokoly odbioru ilosciowo-jakosciowego i szkolen bedg stanowily zalgezniki do protokolu

odbioru produktu stanowiacego Zatacznik nr 8 do Umowy.
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Zalgcznik nr 6
do Umowy nr ...... /62/BLil/18/UM

PROTOKOL ODBIORU ILOSCIOWO — JAKOSCIOWEGQ - wzor

dO UMOWY IF .viviiiiieniancienisene

Miejsce dokonania odbioru:

................................................
................................................
................................................

................................................

(przedstawiciel wykonawcy)
Ze strony Zamawiajacego:

................................................

(nazwa i adres)

Komisja do obioru przedmiotu zamdwienia w skladzie:

.............................

.............................

............................

Z dnia...eeens

WL

Przedmiotem odbioru ilodciowo-jakosciowego przeprowadzonego w ramach Umowy jest:

Dokumentacja
L Nazwa j.m. Hos¢ Nr ' dn(cj)zgfow Wartos¢ t?c}miczgaj Uwagi
P\ orzedmiotn | © | seryiny Efletto] » zf) [brutto] m-st’rul.(c_]a gi
(wzh) | obstugi/Swiadectwo
RN

1 2 3 4 5 6 7 8 9

1

2

Razen;
W ramach odbioru ilogciowo-jakosciowego, przeprowadzonego do Umowy nr ...z dnia......... na

z dnia , przeprowadzita czynnosci kontrolne.

Komisja:

, Komisja powotana do odbioru przedmiotu zamdwienia na mocy Decyzji nr

potwierdza/nie potwierdza* zgodnosé jakosci dostarczonego przedmiot umowy Zz parametrami,
funkcjonalnoécia zawartymi w opisie Przedmiotu umowy.

potwierdza/nic potwierdza* kompletnos¢ dostarczonego prze

licencji na oprogramowanie zgodnie z Umowa.

Wynik odbioru ilodciowo-jakosciowego:
—  Pozytywny*
— Negatywny™

{w imieniu Zamawiajgcego)

*niewladciwe skreslic

Modermizacja bram VPN CSD. Nr sprawy 62/BLil/18/UM

.........................

..................

(Przedstawiciel Wykonawcy)

dmiotu umowy, oprogramowania i
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Zalgceznik nr 7
do Umowy nr ...... /62/BLil/18/UM

PROTOKOLU ODBIORU SZKOLENIA nr .....
do UMOWY NI cvrernreniiniiriersnenes z dnia......ceeen l
Nereerrseeerensriesnsnnsennnn /NAZW3 projekin/........

Miejsce dokonania odbioru:

................................................
................................................
................................................

................................................

(przedstawiciel wykonawey)

Ze strony Zamawiajgcego.

(nazwa i adres)

Komisja do obioru przedmiotu zaméwienia w skladzie:

-----------------------------
.............................

----------------------------

N2 MOCY IIECYZIL ovvvvvniniiineiien e ZdRIa .o

Szkolenie zostalo przeprowadzone/odebrane na podstawie harmonogramu 1.

1. Termin SZKOIEBIIA . uvuveirs verareeenrnenvaetsir s raater s s aaasa s s aa sttt aar e e

2. T10$6 g0odzin SZKOISMIAL L euuvvuueniierir e

3. Liczba uczestnikow SZKOIeMar. ..oovieee e

4. Przedmiot i zakres szKOIENIAL ...vivvr it
(tytul szkolenia)

Na podstawie ¢zynnosci odbiorezych, przeprowadzonych w ramach umowy Komisja do odbioru
przedmiotu umowy potwierdza/nie potwierdza™ zgodnoéé przeprowadzonego szkolenia z warunkami
Umowy.

Zalaczniki:
1. Lista osdb uczestniczgcych w szkoleniu (lub kscrokopia) wraz z podpisami uczestnikéw
poswiadczajacymi obecnoéé oraz uzyskanie zadwiadezen potwierdzajacych udzial w szkoleniu

(jesli dotyczy).
L0 2y SO OV PR O TI RE T RR R
Zamawiaiacy Wykonawca
Podpisy Komisji do odbioru przedmiotu umowy:
Przewodniczacy:
Czionkowie:
L oo et et e e reeeeessiaaer e e rreas s ranant s | DT
D e eeeeertbeeaa et e et et raesa s ne s aa s T PP
Bttt ereaaaieeeanarereeetiias e eereene et raar s sanaans 1 ST SO U ONN

{Cztonkowie komisji Zamawiajgcego) {(upowazniony Przedstawiciel Wykonawcy)

*niewladciwe skredlic
*% wypelni¢ w przypadku negatywnego adbiom, podajac jego szozegdlowe przyczyny
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Zalgcznik nr 8
do Umowy nr ...... /62/BLil/18/UM

PROTOKOE ODBIORU PRODUKTU

Data dokonania odbioru:

Ze strony Wykonawcy:

{osoba upowazniona do udziahy w odbiorze)
Ze strony Zamawiajacego:
{0soba upowazniona do udziatu w odbiorze)

Komisja do obioru przedmiotu zaméwienia w skladzie:

na podstawie przeprowadzonych czynnodci kontrolnych oraz Protokoléw odbioru jakosciowego /
odbioru iloéciowego / odbioru ilosciowo - jakosciowego / odbioru szkolenia / odbioru
dokumentacji* potwierdza wykonanie zamoéwienia zgodne z warunkami zawartymi w umowie.

Uwagio...ooiiiiiniiiennnnss B . B, fere e e
. T e T, e . iy
.....

Podpisy Komisji do odbioru przedmiotu zaméwienia;

Przewodniczacy:

Czlonkowie;

| SO RRN eraaeeernneeearrares cevrrreenee 1. e rereenreare e rarenns

2. e rerrerrres e rrrreesrreseresasrie . Ze rrreennees e reseeerrrtias e raare ferresrrenesananenee .
K TP errrreeeiiieaarn errreeennn K T e reeenreeiiees O,
{Czlonkowie komisji Zamawiajgcego) {upowaznieni Przedstawiciele Wykonawcey)

*piewladciwe skreglié
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Zalacznik nr 9
do Umowy nr ...... /62/BLil/18/UM

......................................

(miejscowosé, data)

................................

....................................

(migjsce zatrudnienia)

OSWIADCZENIE O ZACHOWANIU POUFNOSCI

Stwierdzam wlasnorecznym podpisem, ze zobowigzuje si¢ do nie przekazywania,
nie ujawniania oraz nie wykorzystywania bez zgody Dyrektora Biura Lacznodci i Informatyki KGP
wiadomosci udostepnionych przez pracownikéw i funkcjonariuszy BLII KGP oraz uzyskanych w
zwigzku z wykonywaniem Umowy nr ...../..../BEI/18/..... z dnia ..o , Zawartej
pomigdzy Komendantem Gléwnym Policjii a ...oooeeiiiiiiiininn , a nie podlegajacych
wykluczeniu na podstawie ponizszych zapisow:

1) jezeli informacja zostala ujawniona publicznie przez strong, bedgca wlascicielem informacji
chronionej;

2) jezeli ujawnienia informacji zada sad lub organ $cigania w toku prowadzonych czynno$ci na
podstawie stosownych przepisow;

3) jeveli wiagciciel informacji chronionej wyrazi na to uprzednio zgode pisemna;

4) jezeli informacja zostala uzyskana od oséb trzecich bez naruszenia prawnych zobowigzai o
poufnosci informacii.

............................................................
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Zalacznik nr 3 do SIWZ
spr, nr 62/BLil/18/UM

{picczgé Wykonawey)

W zwiazku z opublikowaniem przez Zamawiajacego na stronie internetowej informacji
z otwarcia ofert, o ktérej mowa w art, 86 ust. 5 ustawy Prawo zamdwiei publicznych,
w postgpowaniu pn.: ,Modernizacja bram VPN CSD”. Nr sprawy 62/BLil/18/UM, oraz zgodnie

z art. 24 ust. 1pkt. 23 ustawy Pzp, dzialajac w imieniu i na rzecz:

................................................................................................................

(nazwa wykonawcy)

1. * oéwiadczam, Ze nie naleze do grupy kapitalowej z zadnym z wykonawcdw, ktorzy zlozyli
oferty w przedmiotowym postgpowaniu;

2. ‘*wskazuj¢ ponizej wykonawce nalezgcego do tej samej  grupy kapitatowej,
w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentow (Dz. U.
z 2015 1. poz. 184, 1618 i 1634):

Lp. Nazwa podmictu Adres podmiotu

3. ‘*przedstawiam w zalgczeniu dowody potwierdzajace, ze powigzania z wyzej wymienionym
wykonawcg nie prowadza do zaklocenia konkurencji w postgpowaniu.

UWAGA:

1) Wykonawca sklada przedmiotowe ofwiadczenie w terminie 3 dni od dnia zamieszczenia na stronie
internetowej informacji, o ktérej mowa w art, 86 ust. 5 ustawy Pzp.

2) W przypadku wykonawedw wspélnie ubiegajgcych sig o ninigjsze zamoéwienie, kazdy z nich sklada
przedmiotowe o$wiadczenie oddzielnie.

data wypelnienia czytelny podpis lub pieczatka z podpisem osoby uprawnionej
do reprezentowania Wykonawcey
* niepotrzebne skreslié
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Dla:

Zalacznik nr 4 do STWZ
spr. nr 62/BLil/18/UM

WZOR GWARANCII W RAMACH ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

GWARANCJA Nr
NALEZYTEGO WYKONANIA UMOWY

Skarb Panstwa - Komendant Gléwny Policji

ul, Pulawska 148/150

02-624 Warszawa NIP: 521-31-72-762, REGON: 012137497
zwanego dalej “Beneficjentem gwarancji”

L

1.
12,

MY .......(wpisaé nazwe firmy) wystawea gwarancii ...... (wpisa¢ rodzaj gwarancji: wbezpieczeniowa, bankowa)
.................................................. , Z siedzibg W . Ul veaneany Zargjestrowanaly w
Sadzie REJONOWYIT .oovvtivviiiiiiiriiin i vrriireen s Wydzial Gospodarczy K.rajst:go ReJestru Sgdowego, pod
numerem KRS ... wysoko$¢ kapitalu zakladowego ..o w calodei
vplaconego, zwany dalej Gwarantem ,reprezentowana/y na podstawie pelnomocnictwanr .....o.ovvinnn z
11111 7: R evavrnnrnns PIZEZL vovnvasnrnsseersnsnetsesnsesessssrsisssesrrussssssrrassssesrsnrsnsesrsnsserrsrsnarsssnsrsary

dziadajgc  na  ZIECENIE  .....i.iiiiiiiii e e e s e ae e ra e e an e (zwanego dalej
wZobowigzanym”) niniejszym gwaranfujemy nieodwolalnie i bezwarunkowo na zasadach okreslonych w niniejszej
gwarancji zaplate naleznodct do Kwoly .o ziotych (stownie zlotych:

...} bez wzgledu na sprzeciw Zobowigzanego w terminie 14

dni po otrzymaniu  pierwszego pisemnego zadania Beneficjenta gwarancji, do zaplacenia ktoérych na rzecz

Beneficjenta gwarancji Zobowiazany jest zobligowany w zwigrku z niewykonaniem lub nienalezytym wykonaniem

UMOWY dotYCZACE] vivviiinniininiiiisiiiin s esssaseess. NF POSEEPOWARHA 11ivvisiiiiinn, ZWANE

dalej ,,umows objgta gwarancjg”, a ktdre to naleznosci nie zostaly zaplacone przez Zobowigzanego.

Kwota gwarancji stanowi gémag granice odpowiedzialnos$ci Gwaranta, a kazda wyplata z tytulu gwarancji obniza

odpowiedzialnodé Gwaranta o wysoko$¢ wyplaconej kwoty.,

Niniejsza gwarancja jest wazna w okresie 0d .iivovcvrorvimmiinciiniiinin Q0 ciiiiiiiiiiiinnnny Zwanym dalej

“okresem waznodci pwarancji”,

W dniv ..., odpowiedzialnodd Gwaranta z tytulu ninigjszej gwarancji ulegnie automatycznemu

ZMHEISZeNiu do KWOTY...vvireerir e veicerrve v v eeen (STOWNER, 1o ceeee v v v revae e er e veceee e ).

Zaplata przez Gwaranta kwoty, o ktérej mowa w pkt. 1, nastapi w ten sposdb, iz Beneficjent gwarancji winien zlozy¢

pisemne zadanie wyplaty wraz z pisemnym oswiadczeniem, ze Zobowigzany nie wykonal lub nienalezycie wykonat

umowe objgta gwarancja i nie dokonal zaplaty naleznodci, o ktérej mowa w pkt. 1.

Zadanie wyplaty powinno:

13} by¢ dorgezone, pod rygorem niewaznodei, do Gwaranta w okresie waznoéci gwarancji,

2) by¢ podpisane przez Beneficjenta gwarancji lub osobg przez niego upowazniona,

3) dotyczy¢ wylgeznie naleznosed, ktére powstaly w zwigzku z umows objety gwarancja,

4) zawiera¢ oznaczenie rachunku bankowego Beneficjenta gwarancji, na ktéry ma nastgpié wyplata
z gwaranci,

Odpowiedzialno$¢ Gwaranta z tytulu ninigjszej gwarancji jest wylgezona, gdy Beneficjent gwarancji dorgezy zadanie

wyplaty niezgodne z warunkami okreslonymi w pkt. 4 fub 5.

Gwarancja wygasa po uplywie okresu jej waznosci, a takze w nastgpujgcych przypadkach:

1} =z chwilg zwrotu gwaranci przed uplywem okresu jej waznoscei,

2} zchwilg wypelnienia przez Zobowigzanego zobowigzania bedgcego przedmiotem gwarancii,

3) przez zwolnienie Zobowigzanego przez Beneficjenta gwarancji z zobowiazania bgdacego przedmiotem gwarancji,

4)y przez pisemne zwolnienic Gwaranta przez Beneficientn gwarancii z  zobowigzania  wynikajacego
z gwarangji,

5) po wyplacie przez Gwaranta pelnej kwoty gwarancii.

Prawa z niniejszej gwarancji nie moga by¢ przedmiotem przelewu.

Niniejsza gwarancja podlega zwrotowi do Gwaranta nlezwlocznie po jej wygasnigciu, Jednakze zobowigzanie

wystawcy gwarancji wygasa z uplywem tego terminu bez wzgledu na to czy ninigjszy dokument zostanie

zwrdcony.

Ninigjsza gwarancja podlega prawu polskiermu.

Wiszelkie spory moggce wyniknagé z niniejszej gwarancji podlegaja rozpoznaniu przez sad powszechny wlasciwy dla

siedziby Beneficjenta gwarancji.
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