KOMENDA GLOWNA POLICJI
02 — 642 Warszawa
ul. Pulawska 148/150

REGON: 012137497
NIP: 521 —31 - 72 - 762

SZATWIERDZAM” Sprawa nr 189/BLil/18/AK/PMP

Tol - 4968

SPECYFIKACJA
ISTOTNYCH WARUNKOW ZAMOWIENIA
(STWZ)

Dotyczy: przetargu nieograniczonego o wartoci powyzej 144,000 Euro
ogloszonego przez Komendanta Gléwnego Policji na realizacje zamdwienia pn.:

Rozbudowa posiadanego przez Zamawiajqeego systemu do zarzqdzania informacjy
i zdarzeniami begpieczeristwa teleinformatycznego typu SIEM (Security Information
and Event Management),

Warszawa, dnia H‘“g/}”‘ 2018 1.




Komendant Gléwny Policji, zwany dalej Zamawiajacym, zaprasza do udziali w postgpowaniu
prowadzonym wirybie przetargy nieograniczonego pn Rozbudowa posiadanego  prrez
Zamawiajqcego  systemu  do  zarzqdzania  informacjq  izdarzeniami  begpieczenstwa
teleinformatycznego  typu  SIEM  (Security  Information and  Event Management,)
numer postepowania 189/BLil/18/AK/PMP, zgodnie zwymaganiami okreslonymi w ninigjszej
SIWZ.

INFORMACJE OGOLNE
Do udzielenia przedmiotowego zaméwienia stosuje sig przepisy ustawy z dnia 29 stycznia 2004 1.

=

— Prawo zaméwien publicznych (Dz. U. 2z 2017 r, poz. 1579 t.j.). zwane] dalej ustawa Pzp oraz

akty wykonawcze wydane na jej podstawie.

2. Do czynnoéci podejmowanych przez Zamawiajacego i Wykonawedw w postepowaniu
o udzielenie zaméwienia publicznego stosuje si¢ przepisy ustawy z dnia 23 kwietnia 1964 r. —

Kodeks cywilny (Dz. U. 2 2017 r. poz. 459) jezeli przepisy ustawy Pzp nie stanowia inaczej.

3. Postgpowanie o udziclenie zamoéwienia publicznego prowadzi sig¢ w jezyku polskim (art. 9 ust. 2
ustawy Pzp). Zamawiajacy dopuszcza wykorzystanie jezyka obcego w zakresie okreslonym w art.
11 ustawy z dnia 7 pazdziernika 1999r. o jezyku polskim (Dz.U.2011.43.224 j.t.).

4. Informacje w zakresie przetwarzania danych osobowych zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobadnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenic o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016) zawarte sa w zalaczniku nr 5 do niniejszego SIWZ.

1I. NAZWA ORAZ ADRES ZAMAWIAJACEGO
KOMENDA GLOWNA POLICII

02-624 Warszawa, ul. Putawska 148/150

Regon: 012137497

Adres do korespondencji:

WYDZIAL ZAMOWIEN PUBLICZNYCH i FUNDUSZY POMOCOWYCH
BIURO FINANSOW KGP,

02-672 Warszawa, ul. Domaniewska 36/38

tel. 22-60-120-44,

faks. 22-60-118-57,

e-mail: zamowieniakgp@policja.gov.pl

strona internetowa: www.policja.pl

Informacje zwigzane z przedmiotowym postgpowaniem objgte ustawowym wymogiem publikacji na
stronie internetowej Zamawiajacego bedg udostgpniane pod adresem: www.policja.pl

Rozbudowa posiadanego preez Zamawiajqcego systemu do zarzqdzania informacjq i 2darzeniami bezpleczenstva feleinformatycznego
ppu SIEM (Security Information and Event Managentent),
mamer postepovania 18Y/BEil/18/AK/PMP




III. TRYB UDZIELENIA ZAMOWIENIA

Postgpowanic prowadzone jest w trybie przetargu nieograniczonego, w ktdrym w odpowiedzi
na publiczne ogloszenie o zamdwieniu, oferty moga sktadaé wszyscy zainteresowani Wykonawcy.
Zamawiajacy nie przewiduje przeprowadzenia aukcji elektronicznej, o ktdrej mowa w art. 91a —
91¢ ustawy Pzp.

Zamawiajacy przewiduje przeprowadzenie postgpowania w tzw. procedurze odwrécongj, o kiorej
mowa w art. 24 aa ust 1 ustawy Pzp.

IV.  OPIS PRZEDMIOTU ZAMOWIENIA

2,

1. Przedmiotem zamdwicnia jest rozbudowa posiadanego przez Zamawiajacego systemu do

zarzadzania informacjg i zdarzeniami bezpieczeistwa teleinformatycznego typu SIEM (Security
Information and Event Management).
Szczegblowy opis przedmiotu zamdwienia zostal zawarty w Zataczniku nr 2 do SIWZ.

Przedmiot zamowienia okreslony zostat we Wspdlnym Slowniku Zaméwiern:

CPV: 48730000-4, 48821000-9.

. Zamawiajacy nie dopuszcza skiadania ofert czgéciowych.

4, Zamawiajacy nie dopuszcza oraz nie wymaga skladania ofert wariantowych.

Zamawiajacy nie przewiduje mozliwosei udzielenia zamowien, o ktorych mowa
wart, 67 ust. 1 pkt. 6 i 7 lub art. 134 ust. 6 pkt 3 ustawy Pzp.

6. Zamawiajacy dopuszcza powierzenie zamoéwienia podwykonawcom Wykonawcy.

7. Wykonawea ma obowiazek (zgodnie z art. 36 b ust. 1 ustawy Pzp) wskazania w ofercic czgdei

zaméwienia, ktérych zamierza powierzy¢ podwykonawcom, i podania firm podwykonawcow,
Brak powyzszej informacji w ofercie oznacza¢ bedzie, ze Wykonawca nie bedzie korzystal
z podwykonawstwa przy realizacji zamowienia.

llekroé w niniejszej SIWZ przedmiot zaméwienia zostal okredlony pizez wskazanie znakow
towarowych, patentéw, pochodzenia itp. intencja Zamawiajacego bylo przedstawienie ,typu”
towaru spelniajacego wymagania Zamawiajacego. W zwigzku z tym, dopuszczalne jest
zaoferowanie przez Wykonawce rozwiazania réwnowaznego, ktére zagwarantuje nic gorsze
normy, parametry i standardy techniczno-jakociowe oraz funkecjonalne, Wykonawca, ktéry
powohije si¢ na rozwigzania rownowazne opisywanym przez zamawiajacego, jest obowigzany
wykazaé w zlozonej ofercie, ze oferowane przez niego dostawy, spelniaja wymagania okreslone
przez zamawiajacego.

. W nawiazaniu do art. 30 ust. 4 ustawy Pzp, jezeli Zamawiajacy opisal przedmiot zamowienia przez

odniesienie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych
i systemoéw referencji technicznych, o ktérych mowa w art. 30 ust. 1 pkt 2 i ust, 3, Zamawiajacy
dopuszeza rozwigzania réwnowazne opisywanym. Ponadto, nalezy przyjaé, ze wszystkim takim
odniesieniom towarzysza wyrazy ,lub réwnowaine”. Za réwnowazng zostanie uznana norma
potwierdzajaca speinienie minimalnych parametréw okreslonych w normie wymaganej przez
Zamawiajacego, Wykonaweca, ki6ry powoluje si¢ na rozwigzania réwnowazne opisywanym przez
Zamawiajacego w zakresie norm, jest obowiagzany wykazaé, ze oferowane przez niego dostawy,
ustugi lub roboty budowlane spelniaja wymagania okreslone przez Zamawiajacego.

10.1lekroé¢ w dalszych postanowieniach Specyfikacji Istotnych Warunkéw Zamdwienia, mowa jest

o przedmiocic zaméwienia bez blizszego oznaczenia, nalezy przez to rozumieé przedmiot
zamowienia wskazany w ust. 1.

Ro-budowa posiadanegoe przez Zamawiajacego systemu do zarzqd-ania informacjq | zdarzeniami bezpieczefistwa teleinformalycznego
ppu SIEM (Security Information and Event Management),
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V.  TERMIN WYKONANIA ZAMOWIENIA
Termin koficowy realizacji zaméwienia: nie pézniej niz do dnia 17 grudnia 2018 r.

VI.  WARUNKI UBIEGANIA SIE O UDZIELENIE ZAMOWIENIA:
O zamowienie moze sig ubiega¢ Wykonaweca, ktdry:
1. spelnia nastgpujace warunki udzialu w postgpowaniu, dotyczace:

1) zdolnosci technicznej lub zawodowej, w tym:

wykonanie w okresie trzech lat przed terminem skladania ofert, a jezeli okres prowadzenia
dzialalnogci jest krétszy, to w tym okresie, co najmniej 2 dostaw i wdrozenia oprogramowania
w zakresie systeméw bezpieczenstwa teleinformatycznego o wartosci min. 500.000 zi brutto
kazda.

2. Nie podlega wykluczeniu z postgpowania na podstawie art. 24 ust. 1 i 5 ustawy Pzp.
Zgodnie z art. 24 ust. 5 ustawy Pzp Zamawiajacy wykluczy Wykonawee:

1) w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad ukladzie w postgpowaniu
restrukturyzacyjnym jest przewidziane zaspokojenic wierzycieli przez likwidacje jego majatku
lub sad zarzadzil likwidacje jego majatku w trybie art, 332 ust. 1 ustawy z dnia 15 maja 2015 1.
— Prawo restrukturyzacyjne (Dz. U. z 2017 r. poz. 1508 {j.) lub ktérego upadioéé ogloszono,
z wyjatkiem Wykonawey, ktory po ogloszeniu upadiosci zawarl uklad zatwierdzony
prawomocnym postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia wierzycieli
przez likwidacje majatku upadiego, chyba ze sad zarzadzil likwidacje jego majatku w trybie
art, 366 ust.] ustawy z dnia 28 lutego 2003 r.— Prawo upadtosciowe (Dz.U. z 2017 r. poz.2344
1)

2) ktéry w sposdb zawiniony powaznie naruszyl obowigzki zawodowe, co podwaza jego
uczeiwoéé, w szezegolnosei gdy Wykonawea w wyniku zamierzonego dzialania lub razacego
niedbalstwa nie wykonal lub nienalezycie wykonal zaméwienie, co Zamawiajacy jest w stanie
wykazaé za pomoca stosownych $rodkéw dowodowyceh;

3) jezeli Wykonawca lub osoby, o ktérych mowa w ust. | pkt 14, uprawnione do reprezentowania
Wykonawey pozostaja w relacjach okreslonych w art. 17 ust. 1 pkt 24 z:

a) Zamawiajgcym,

b) osobami uprawnionymi do reprezentowania Zamavwiajacego,

¢) cztonkami komisji przetargowe;,

d) osobami, ktére ziozyly oswiadczenie, o kibrym mowa w art. 17 ust, 2a
— chyba 7¢ jest mozliwe zapewnienié bezstronnosci po stronie Zamawiajacego w inny
spos6b niz przez wykluczenie Wykonawey z udziatu w postgpowaniu;

4) ktory, z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie wykonal w istotnym
stopniu wezesniejsza umowe w sprawie zaméwienia publicznego lub umowg koncesji, zawartg
2 Zamawiajacym, o ktérym mowa w art. 3 ust. 1 pkt 14, co doprowadzito do rozwigzania
umowy lub zasadzenia odszkodowania;

5) bedacego osoba fizyczna, ktérego prawomocnie skazano za wykroczenie przeciwko prawom
pracownika lub wykroczenie przeciwko $rodowisku, jezeli za jego popelnienie wymierzono
kare aresztu, ograniczenia wolnoci fub karg grzywny nie nizsza niz 3000 zlotych;

Rorbudowa posiadanege preez Zamawiajqcego systemu do zarzqdzania informacjaq | zdarzeniami bezpieczenstwa teleinformatyeznego
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6) jezeli urzedujacego czlonka jego organu zarzadzajacego lub nadzorczego, wspdlnika spolki
wspblce jawnej lub parinerskiej albo komplementariusza w spoice komandytowej Iub
komandytowo-akeyjnej lub prokurenta prawomocnie skazano za wykroczenie, o ktdrym mowa
w pkt 5;

7) wobec ktérego wydano ostateczng decyzje administracyjng o naruszeniu obowigzkdw
wynikajacych z przepisbw prawa pracy, prawa ochrony §érodowiska lub przepiséw
o zabezpicczeniu spolecznym, jezeli wymierzono ta decyzja karg pienigzng nie nizsza niz 3000
zlotych;

8) ktéry naruszyl obowiazki dotyczace platnoéci podatkéw, oplat lub skiadek na ubezpieczenia
spoleczne lub zdrowotne, co Zamawiajacy jest w stanie wykazaé za pomoca stosownych
érodkéw dowodowych, z wyjatkiem przypadku, o ktorym mowa w ust. 1 pkt 15, chyba ze
Wykonawca dokonat platnodci naleznych podatkow, oplat lub skladek na ubezpieczenia
spoleczne lub zdrowotne wraz z odsetkami lub grzywnami fub zawart wiazace porozumienie
w sprawie splaty tych naleznosci.

3. Zamawiajacy moze wykluczyé Wykonaweg na kazdym etapie postgpowania o udzielenie
zamoOwienia.

4. Zamawiajacy moze, na kazdym etapie postgpowania, uznaé, Ze Wykonawca nie posiada
wymaganych zdolnosei, jezeli zaangazowanie zasobdw technicznych lub zawodowych Wykonawey
w inne przedsigwzigeia gospodarcze Wykonawcy moze mieé negatywny wplyw na realizacjg
zamdwienia.

5. Wykonawca, ktory podlega wykluczeniu na podstawic att. 24 ust. 1 pkt 13 i 14 oraz 1620 lub ust,
5 ustawy Pzp, moze przedstawi¢ dowody na to, Ze podjete przez niego $rodki sg wystarczajace
do wykazania jego rzetelnofci, w szezegdlnosei udowodni¢ naprawienie szkody wyrzadzonej
przestepstwem lub przestepstwem skarbowym, zado$éuczynienie pienigzne za doznana krzywdg
lub naprawienie szkody, wyczerpujace wyjasnienie stanu faktycznego oraz wspdlprace z organami
$cigania oraz podjecie konkretnych srodkéw technicznych, organizacyjnych i kadrowych, ktore sg
odpowiednie dla zapobiegania dalszym przesigpstwom lub przestepstwom skarbowym iub
nieprawidiowemu postgpowaniu Wykonawcey. Przepisu zdania pierwszego nie stosuje sig, jezeli
wobec Wykonawey, bgdacego podmiotem zbiorowym, orzeczono prawomaocnym wyrokiem sgdu
zakaz ubiegania sig o udzielenie zamowienia oraz nie uptynat okre§lony w tym wyroku okres
obowigzywania tego zakazu.

6. Wykonawea nie podlega wykluczeniu, jezeli Zamawiajacy, uwzgledniajac wage i szczegdlne
okolicznodei czynu Wykonawey, uzna za wystarczajace dowody przedstawione na podstawie art.
24 ust. 8 ustawy Pzp.

7. W przypadkach, o ktérych mowa w art. 24 ust. 1 pkt 19 ustawy Pzp, przed wykluczeniem
Wykonawey, Zamawiajacy zapewnia temu Wykonawcey mozliwo$¢ udowodnienia, ze jego udziat
w przygotowaniu postgpowania o udzielenie zamoéwienia nie zaktéci konkurencji. Zamawiajacy
wskazuje w protokole sposéb zapewnienia konkurenci.

Rozbudowa posiadanege preez Zamawiajqeego systenu do zarzqd-ania inforacjq i zdarzeniami bezpieczenstwa teleinformatyemego
hpu SIEM (Security Information and Event Management),
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VIL WYKAZ OSWIADCZEK LUB DOKUMENTOW, JAKIE MAJA DOSTARCZYC

WYKONAWCY

Zgodnie z przepisami ustawy Pzp oraz Rozporzadzenia Ministra Rozwoju z dnia 26 lipca 2016 1.

w sprawie rodzajow dokumentow, jakich moze sqdaé Zamawiajqcy od Wykonawey w postepowaniu

o udzielenie zaméwienia publicznego (Dz. U, 2016, poz. 1126):

1.

W celu wykazania spelniania warunkdw, o ktérych mowa w Rozdz, VI ust. 1 SIWZ oraz
braku podstaw wykluczenia Zamawiajacy zada zlozenia wraz z oferty nastgpujgcych
dokumentow:

1.1. O$wiadezenie stanowiace wstepne potwierdzenie, ze Wykonawca nie podlega wykluczeniu
oraz spelnia warunki udzialu w postgpowaniu w formie Jednolitego Europejskiego
Dokumentu Zamowienia (JEDZ).

Na potwierdzenie spelnienia_warunkéw udzialu Zamawiajacy wymaga wypelnienia
iedynie sekeii @ Czesé IV: Kryteria kwalifikacji JEDZ.
W przypadku wspélnego ubiegania si¢ o zamowienie przez wykonaweow, Jednolity

Europejski Dokument Zaméwienia skiada kazdy z wykonawedw wspblnie ubiegajacych sig
o zamGwienie. Dokumenty te potwierdzaja spetnianie warunkéw udziatu w postgpowaniu fub
kryteriéw selekcji oraz brak podstaw wykluczenia w zakresie, w ktorym kazdy
z wykonawcow wykazuje spelnianie warunkéw udziatu w postepowaniu lub kryteriow
selekeji oraz brak podstaw wykluczenia.

1.2. Wykonawca, ktéry zamierza powierzy¢ wykonanie czedei zamdwienia podwykonawcom,
w celu wykazania braku istnienia wobec nich podstaw wykluczenia z udziatu w postgpowaniu:

sklada Jednolity Europejski Dokument Zaméwienia dotyczacy podwykonawcow.

UWAGA!

1.

JEDZ nalezy przestaé w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elekironicznym. Oswiadczenia podmiotéw skiadajacych oferte wspolnie oraz podmiotéw
udostepniajacych potencjal skladane na formularzu JEDZ muszg mie¢ forme¢ dokumentu
elekironicznego, podpisanego kwalifikowanym podpisem elektronicznym przez kazdego z nich w
zakresic w jakim potwierdzajg okolicznogei, o kiérych mowa w tresci art. 22 ust, 1 ustawy Pzp.
Analogiczny wymég dotyczy JEDZ skiadanego przez podwykonawcg, na podstawie art. 25a ust.
5 pkt 1 ustawy Pzp. '
Srodkiem komunikacji elektronicznej, shuzacym zlozeniu JEDZ przez wykonawcg, jest poczta
elektroniczna.
UWAGA! Ziozenic JEDZ wraz z oferta w innej formie, w tym np. na noéniku danych (np. CD,
pendrive) jest niedopuszczalne, nie stanowi bowiem jego zlozenia przy uzyciu Srodkow
komunikacii elektronicznej w rozumieniu przepiséw ustawy z dnia 18 lipca 2002 o $wiadczeniu
uslug droga elektroniczng  (Dz. U. 2002, nr 144, poz. 1204 z péin, zm.)
JEDZ nalezy przesla¢ na adres email: zamewieniakgp@policja.gov.pl
a) Zamawiajacy dopuszcza w szczeghlnodei nastepujacy format przesytanych danych: .pdf, .doc,
docex, odt.
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b) Wykonawca wypetnia JEDZ, tworzac dokument elektroniczny. Moze korzystaé z narz¢dzia
ESPD lub innych dostepnych narzedzi lub oprogramowania, ktére umozliwiaja wypelnienie
JEDZ i utworzenie dokumentu elektronicznego, w szczegdlnoscei w jednym z ww, formatdw.

¢) Po stworzeniu Iub wygenerowaniu przez wykonawce dokumentu elektronicznegd JEDZ,
wykonaweca podpisuje ww. dokument kwalifikowanym podpisem elektronicznym,
wystawionym przez dostawce kwalifikowanej ushigi zaufania, bedacego podmiotem
$wiadczacym ushigi  certyfikacyjne - podpis elcktroniczny, spelniajace wymogi
bezpieczefistwa okreslone w ustawie.

d) Podpisany dokument elektroniczity JEDZ musi zosta¢ zaszyfrowany, tj. opatrzony hastem
dostgpowym, ktérego podanie bedzie wymagane do otwarcia dokumentu. W tym celu
wykonawca moze postuzyé si¢ narzedziami oferowanymi przez oprogramowanie, w ktorym
przygotowuje dokument oéwiadczenia (np. Adobe Acrobat).

¢) Wykonawca zamieszcza haslo dostgpu do pliku JEDZ w tresci swojej oferty, skiadanej formie
pisemnej.

f) Wykonawea przesyla zamawiajacemu zabezpieczony i podpisany kwalifikowanym podpisem
elektronicznym JEDZ na wskazany adres poczty elektronicznej w taki sposob, aby dokument
ten dotarl do zamawiajacego przed uplywem terminu skiadania ofert. W temacie i tresci
przeslanej wiadomodci nalezy wskazaé oznaczenie i nazwe postgpowania, ktérego JEDZ
dotyczy oraz nazwe wykonawcey, np. JEDZ_sprawa_nr_.......oceeeeeeens _nazwa_wykonawcy)

g) Wykonawea, przesylajac JEDZ, zada potwierdzenia dostarczenia wiadomodci zawierajacej
JEDZ. :

h) Data przestania JEDZ bedzie potwierdzenie dostarczenia wiadomosdei zawierajacej JEDZ
Z serwera poczfowego zamawiajacego.

i) Powyzsze wymagania, z wylgczeniem obowigzku zabezpieczenia haslem dotycza réwnicz
JEDZ skladanego w postaci elektronicznej w odpowiedzi na wezwanie z art. 26. ust. 3 ustawy
Pzp.

2. W celu wykazania, ze oferowane dostawy spelniaja wymagania Wykonawca sklada wraz
z oferta:

2.1 W przypadku zaoferowania rozwigzania réwnowaznego, opis rozwigzania potwierdzajacy
szczegdlowo spelnienie wymagan okre§lonych w Opisie przedmiotu zaméwienia (Zalaeznik 2
do SIWZ).

2.2 Wydruk testéw wydajnoéciowych dla procesoréw CPU Benchmarks, zgodnie z wymogami
okreslonymi w Opisie przedmiotu zaméwienia (Zatacznik 2 do SIWZ), punkty 19 i 20.

3. Ponadto Wykonaweca musi zlozy¢:
3.1. Wypelniony Formularz ofertowy (o tresci zgodnej z zalacznikiem nr 1 do SIWZ).

Wykonawea w terminie 3 dni od zamieszezenia na stronie internetowej informacji,
o ktérej mowa w art. 86 ust. 5, przekazuje Zamawiajacemu o$wiadczenie o przynaleznoscei lub
braku przynaleznoéci do tej samej grupy kapitalowej, o ktérej mowa w ust. 1 pkt 23 ustawy Pzp.
Wraz ze zlozeniem o$wiadczenia, Wykonawca moze przedstawi¢ dowody, Ze powigzania z innym
Wykonawcg nie prowadza do zaklocenia konkurencji w postgpowaniu o udzielenie zaméwienia.
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4. Korzystanie z zasoh6w podmiotéw trzecich

4.1.

4.2,

4.3.

4.4,

4.5,

4.6.

4.7.

Wykonawca moze w celu potwierdzenia spelniania warunkow udzialu w postepowaniu,
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamowienia, lub jego czesci,
polega¢ na zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub
ekonomicznej innych podmiotéw, niczaleznie od charakteru prawnego faczgcych go z nim
stosunkdéw prawnych.
Wykonawca, ktory polega na zdolno$ciach lub sytuacji innych podmiotéw, musi udowodni¢
Zamawiajacemu, ze realizujgc zamowienie, bedzie dysponowal niezb¢dnymi zasobami tych
podmiotéw, w szezegdlnoéci przedstawiajac zobowigzanie tych podmiotéw do oddania mu do
dyspozycji niezbednych zasob6w na potrzeby realizacji zamdwienia.
Zamawiajacy ocenia, czy udostgpniane Wykonawcy przez inne podmioty zdolnodci techniczne
lub zawodowe lub ich sytuacja finansowa lub ekonomiczna, pozwalaja na wykazanie przez
Wykonawce spelniania warunkéw udzialu w postgpowaniu oraz bada, czy nie zachodza wobec
tego podmiotu podstawy wykluczenia, o ktérych mowa w art. 24 ust. 1 pkt 13—22 i ust. 5 ustawy
Pzp.
W odniesieniu do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych fub
doéwiadczenia, Wykonawey moga polegaé na zdolnosciach innych podmiotow, jesli podmioty te
zrealizuja roboty budowlane lub uslugi, do realizacji ktérych te zdolnosci sa wymagane.
Wykonawcea, ktéry polega na sytuacji finansowej lub ekonomicznej imnych podmiotdw,
odpowiada solidarnie z podmiotem, ktory zobowigzal sie do udostgpnienia zasobdw, za szkodg
poniesiona przez Zamawiajacego powstala wskutek nieudostepnienia tych zasobow, chyba ze za
nieudostepnienie zasobdw nie ponosi winy.
Wykonawea, ktéry powoluje si¢ na zasoby innych podmiotdw, w celu wykazania braku
istnienia wobec nich podstaw wykluczenia oraz spelniania, w zakresie, w jakim powoluje si¢
na ich zasoby, warunkéw udzialu w postgpowaniu lub kryteriéw selekeji sklada Jednolite
Europejskie Dokumenty Zaméywienia dotyczacy tych podmiotdw.
W celu oceny, czy Wykonawcea polegajac na zdolnosciach lub sytuacji innych podmiotéw na
zasadach okre§lonych w art. 22a ustawy Pzp, bedzie dysponowal niezbgdnymi zasobami
w stopniu umozliwiajacym nalezyte wykonanie zamoOwienia publicznego oraz oceny, czy
stosunek laczacy Wykonawceeg z tymi podiniotami gwarantuje rzeczywisty dostep do ich zasobéw,
Zamawiajacy zada zlozenia wraz z oferta dokumentow, ktore okreslaja w szezegdinosei:
1) zakres dostgpnych Wykonawcy zasobow innego podmiotu,
2) sposéb wykorzystania zasobéw innego podmiotu, przez Wykonawee, przy wykonywaniu
zamdwienia publicznego,
3) zakres i okres udziatu innego podmiotu przy wykonywaniu zaméwienia publicznego,
4)czy podmiot, na zdolnodciach ktorego Wykonawca polega w odniesieniu do warunkéw
udzialu w postgpowaniu dotyczacych wyksztaicenia, kwalifikacji zawodowych lub
doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktorych wskazane zdolnosci dotycza.
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Wykonawca powolujacy si¢ na zasoby podmiotu trzeciego musi zlozy¢ wraz z ofertg pisemne

zobowigzanie podmiotu trzeciego (w_formie oryginaly) do oddania do dyspozycji Wykonawey

niezbednvch zasobéw na okres korzystania z nich przy wykonaniu zaméwienia oraz dowody,

ze osoba podpisujaca takie zobowiazanie, byla uprawniona do dzialania w_imieniu podmiotu
trzeciego. Pelnomocnictwo nalezv skladaé formie oryginalu lub kopii poswiadczonej notarialnie

za zgodnodé z oryginalem.

5. Zamawiajacy, w celu potwierdzenia okolicznosci, o ktérych mowa w art. 25 ust. 1 oraz

informacji zawartych w Jednolitym Europejskim Dokumencie Zaméwienia (Wykonawcow,

podwykonaweéw, podmiotdw trzecich), bedzie 7adal zloZenia nastgpujacych aktualnych

dokumentdw:

5.1 W celu wykazania spelnienia warunkéw udzialu w postgpowaniu:

5.1.1 wykazu dostaw wykonanych, potwierdzajacego spehianie warunku okreslonego w Rozdziale VI

ust. 1 pkt. 1) SIWZ, a w przypadku swiadczerr okresowych lub ciaglych réwniez
wykonywanych, w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dzialalnodci jest krdtszy — w tym okresie, wraz z podaniem ich wartosci,
przedmiotu, dat wykonania i podmiotdw, na rzecz ktérych ushugi zostaly wykonane, oraz
zatgczeniem dowodow okreslajacych czy te uslugi zostaly wykonane lub sa wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sa referencje badZ inne dokumenty
wystawione przez podmiot, na rzecz ktdrego dostawy lub ushugi byly wykonywane,
a w przypadku $wiadczen okresowych lub cigglych sq wykonywane, a jezeli z uzasadniongj
przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyska¢ tych dokumentéw
— o$wiadezenie wykonawcy;

w przypadku $wiadczen okresowych lub cigglych nadal wykonywanych referencje badz inne
dokumenty potwierdzajace ich nalezyte wykonywanie powinny byé wydane nie wezednigj niz
3 miesigce przed uptywem terminu skladania ofert albo wnioskéw o dopuszezenie do udziatu

W postgpowaniil;

5.2 W celu wykazania braku podstaw do wykluczenia z postgpowania o udzielenie zamoéwienia:

5.2.1

52.2

523

odpisu z wlagciwego rejestru lub z centralngj ewidencji i informacji o dziatalnosci gospodarczej,
jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w celu wykazania braku
podstaw do wykluczenia na podstawie art. 24 ust. 5 pkt 1 ustawy Pzp.

za$wiadczenia wiladciwego naczelnika urzg¢du skarbowego potwierdzajacego, ze Wykonawca
nie zalega z oplacaniem podatkdw, wystawionego nie wezesniej niz 3 miesiace przed uplywem
terminu sktadania ofert albo wnioskéw o dopuszczenie do udziatlu w postgpowaniu, lub innego
dokumentu potwierdzajacego, ze Wykonawca zawarl porozumienie z wiasciwym organem
podatkowym w sprawie splat tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami,
w szezegblnosei uzyskal przewidziane prawem zwolnienie, odroczenie lub rozlozenie na raty
zaleglych ptatnosei lub wstrzymanie w caloéei wykonania decyzji whasciwego organu.
zadwiadezenia wlasciwej terenowej jednostki organizacyjnej Zakltadu Ubezpieczen Spolecznych
lub Kasy Rolniczego Ubezpieczenia Spotecznego albo innego dokumentu potwierdzajacego, ze
Wykonawca nie zalega z oplacaniem skladek na ubezpieczenia spoleczne lub zdrowotne,
wystawionego nie wcze$nigj niz 3 miesigce przed uplywem terminu skiadania ofert albo
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wnioskéw o dopuszczenie do udzialu w postgpowaniu, lub innego dokumentu
potwierdzajacego, z¢ Wykonawea zawarl porozumienie z wlaseiwym organem w sprawie splat
tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w szczegolnosci uzyskal
przewidziane prawem zwolnienie, odroczenie lub rozlozenie na raty zaleglych platnosci lub

wstrzymanie w catoéci wykonania decyzji wlasciwego organu.

5.2.4 informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 24 ust. 1 pkt 13, 14121

ustawy Pzp oraz, odnosnie skazania za wykroczenie na karg aresztu, w zakresie okreslonym
przez Zamawiajacego na podstawie art. 24 ust. 3 pkt 5 i 6 ustawy Pzp, wystawione] nic
wezeéniej niz 6 miesigcy przed uplywem terminu skladania ofert albo wnioskéw o dopuszezenie

do udzialu w postgpowaniu.

5.2.5 ofwiadczenia Wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu lub

ostatecznej decyzji administracyjnej o zaleganiu z uiszezaniem podatkéw, optat tub skladek na
ubezpieczenia spoleczne lub zdrowotne albo - w przypadku wydania takiego wyroku lub decyzji
- dokumentéw potwierdzajacych dokonanie platnosci tych naleznosei wraz z ewentualnymi
odsetkami lub grzywnami lub zawarcie wiazacego porozumienia W sprawie sptat tych

nalezno$cei.

52.6 o$wiadczenia Wykonawcy o braku orzeczenia wobec niego tytulem srodka zapobiegawczego

zakazu ubiegania sig o zamdwienia publiczne.

52.7 oéwiadczenia Wykonawey o braku wydania prawomocnego wyroku sadu skazujacego za

wykroczenie na karg ograniczenia wolnosci lub grzywny w zakresie okreSlonym przez

Zamawiajacego na podstawie art. 24 ust. 5 pkt 5 i 6 ustawy Pzp.

5.2.8 oéwiadozenia Wykonawey o braku wydania wobec niego ostatecznej decyzji administracyjnej

o naruszeniu obowiazkéw wynikajacych z przepisdw prawa pracy, prawa ochrony §rodowiska
lub przepisdw o zabezpieczeniu spolecznym w zakresie okre§lonym przez Zamawiajgcego na
podstawie art, 24 ust. 5 pkt 7 ustawy Pzp.

520 oéwiadezenia Wykonawey o niezaleganiu z oplacaniem podatkow i optat lokalnych,

6.

6.1,

6.2.

o ktorych mowa w ustawie z dnia 12 stycznia 1991 1. o podatkach i oplatach lokalnych
(Dz. U. 2217 v, poz. 1785 {j.).

Wykonawea majgcy siedzibg lub miejsce zamieszkania poza terytorium Rzeezypospolite]
Polskiej:
zamiast dokumentéw wymienionych w pkt. 5.2.4, sklada informacj¢ z odpowiednicgo rejestru
albo, w przypadku braku takiego rejestru, inny réwnowazny dokument wydany przez whasciwy
organ sadowy lub administracyjny kraju, w ktérym Wykonaweca ma siedzibe lub miejsce
zamieszkania lub micjsce zamieszkania ma osoba, ktérej dotyczy informacja albo dokument, w
zakresie okre$lonym w art. 24 ust. 1 pkt 13, 14 i 21 oraz ust. 5 pkt 5 i 6 ustawy Pzp;
zamiast dokumentu wymienionego w pkt. 5.2.1, 5.2.2, 5.2.3, sklada dokument lub dokumenty
wystawione w kraju, w ktorym Wykonawca ma siedzibg lub miejsce zamieszkania,
potwierdzajace odpowiednio, Ze:
a) nie zalega z optacaniem podatkow, oplat, skladek na ubezpieczenie spoleczne lub
zdrowotne albo Ze zawarl porozumienic 7 wiasciwym organem w sprawie splat tych

naleznoéei wraz z ewentualnymi odsetkami lub grzywnami, w szczegdlnosei uzyskal
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przewidziane prawem zwolnienie, odroczenie lub rozlozenie na raty zaleglych platnogci
lub wstrzymanie w calosci wykonania decyzji wlasciwego organu,
b} nie otwarto jego likwidacji ani nie ogloszono upadtosei

Dokumenty, o ktérych mowa w ust. 6.1 i ust. 6.2 lit. b, powinny byé wystawione nie wezesniej niz
6 miesigcy przed uplywem terminu skladania ofert albo wnioskéw o dopuszczenie do udziali w
postgpowaniu. Dokument, o ktérym mowa w ust. 6.2 lit. a, powinien by¢ wystawiony nie wczeséniej
niz 3 miesigce przed uplywem tego terminu.
Jezeli w kraju, w ktérym Wykonawca ma siedzibg lub miejsce zamieszkania lub miejsce zamieszkania
ma osoba, ktérej dokument dotyczy, nie wydaje si¢ dokumentdéw, o ktérych mowa w pkt 6.1 oraz pkt
6.2, zastepuje si¢ je dokumentem zawierajgcym odpowiednio oéwiadczenie Wykonawcy, ze
wskazaniem osoby albo oséb uprawnionych do jego reprezentacji, lub oéwiadczenie osoby, ktorej
dokument mial dotyczy¢, zlozone przed notariuszem lub przed organem sadowym, administracyjnym
albo organem samorzadu zawodowego lub gospodarczego wlasciwym ze wzgledu na siedzibe lub
miejsce zamieszkania Wykonawey lub miejsce zamieszkania tej osoby. Przepis § 7 ust, 2
Rozporzgdzenia w sprawie rodzajow dokumentow stosuje sie.
W przypadku watpliwosci co do tredei dokumentu ztozonego przez Wykonawce, Zamawiajacy moze
zwrécié si¢ do wlasciwych organdw odpowiednio kraju, w ktérym Wykonawca ma siedzibe lub
miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktdrej dokument dotyczy, o udzielenie

niezbednych informaciji dotyczacych tego dokumentu,

Wykonawea majacy siedzibe na terytorium Rzeczypospolitej Polskiej, w odniesieniu do osoby
majgeej miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, ktorej dotyczy dokument
wskazany w pkt. 5.2.4, sklada dokument, o ktérym mowa w pkt 6.1 w zakresie okreslonym w art, 24
ust. 1 pkt 14 1 21 oraz ust. 5 pkt 6 ustawy Pzp. Jezeli w kraju, w ktérym miejsce zamieszkania ma
osoba, ktoérej dokument mial dotyczy¢, nie wydaje si¢ takich dokumentdw, zastepuje sie go
dokumentem zawierajacym o$wiadczenie tej osoby zlozonym przed notarinszem lub przed organem
sadowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego wladciwym ze
wzgledu na miejsce zamieszkania tej osoby. Przepis § 7 ust. 2 zdanie pierwsze Rozporzqdzenia
w sprawie rodzajow dokumentow stosuje sie. W przypadku watpliwoéei co do tredci dokumentu
zlozonego przez Wykonaweg, Zamawiajgcy moze zwrocié sig do wladciwych organéw kraju,
w ktérym miejsce zamieszkania ma osoba, ktorej dokument dotyczy, o udzielenie niezbednych

informacji dotyczacych tego dokumentu.

7. Wymagana forma skladanych dokumentéw:

7.1. Oswiadczenia, o ktorych mowa w rozporzadzeniu dotyczace Wykonawcey i innych podmiotdw,
na ktorych zdolnosciach lub sytuacji polega Wykonawca na zasadach okre$lonych w art. 22a
ustawy Pzp oraz dotyczace podwykonawedw, skladane sg w oryginale.

7.2. Dokumenty, o ktdrych mowa w rozporzadzeniu, inne niz o$wiadczenia, o ktérych mowa w ust. 1,
skladane s w oryginale lub kopii podwiadczonej za zgodno$é z oryginatem.

7.3, Poswiadczenia za zgodno$¢ z oryginalem dokonuje odpowiednio Wykonawca, podmiot, na
ktorego zdolnosciach lub sytuacji polega Wykonawca, Wykonawey wspdlnie ubiegajacy sie
o udzielenie zamdwienia publicznego albo podwykonawca, w zakresie dokumenidw, kidre
kazdego z nich dotycza.
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7.4. Wszelkie czynnosci Wykonawcy zwiazane ze zlozeniem wymaganych dokumentéw (w tym
m.in.: skladanie oéwiadezefi woli w imieniu Wykonawey, poswiadezanie kserokopii
dokumentéw za zgodno$é z oryginalem) musza by¢ dokonywane przez upowaznionych
przedstawicieli Wykonawcey.

7.5. W przypadku dokonywania czynnosci zwigzanych ze zlozeniem wymaganych dokumentaw
przez osobe(y) nie wymieniong(e) w dokumencie rejestracyjnym  (ewidencyjnym)
Wykonawcy do oferty nalezy dolaczy¢ stosewne pelnomocnictwo w formie oryginalu lub
kopii po$wiadczonej notarialnie za zgodno$¢ z oryginalem.

7.6. Poswiadczenie za zgodnoéé z oryginalem winno by¢ sporzadzone w sposéb umozliwiajacy
identyfikacj¢ podpisu,

7.7. Dokumenty sporzadzone w jezyku obcym nalezy zlozy¢ wraz z ich tlumaczeniem na jezyk polski.

VIII. OSOBY UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCAMI ORAZ
INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
7 WYKONAWCAMI I PRZEKAZYWANIA OSWIADCZEN ORAZ DOKUMENTOW:

1. Osoba uprawniong przez Zamawiajacego do porozumiewania si¢ z Wykonawcami jest Andrzej
Kuczyhski - Wydzial Zaméwien Publicznych i Funduszy Pomocowych Biura Finansow KGP,
tel. (22) 60 122-47,

2. Zamawiajacy urzeduje w dniach od poniedziatku do piatku w godz. od 8.15 do 16.15
(z wylaczeniem dni ustawowo wolnych od pracy).

3. Wszelkic oéwiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy oraz Wykonawcy
przekazywaé beda w formie pisemnej, faksem lub droga elektroniczng z zachowaniem zasad
okreslonych w ustawie Pzp. Zamawiajacy wymaga aby wszelkie pisma zwigzane z postgpowaniem
byly kierowane na adres do korespondencji okre$lony w rozdziale II ninigjszej SIWZ.

4. Korespondencja przesylana po godzinach urzgdowania (tj., ktéra wplynie do Zamawiajgcego
po godzinie 16:15) zostanie zarejestrowana w nastgpnym dniu pracy Zamawiajacego.

5. Wykonawca moze zwroci¢ sig do Zamawiajacego o wyjasnienie tresei specyfikacji istotnych
warunkéw zamoéwienia. Zamawiajacy niezwlocznie udzieli wyjasnien, jednak nie pdzniej niz na 6
dni przed uplywem terminu skladania ofert, pod warunkiem, ze wniosek o wyjasnienie fresci
specyfikacji istotnych warunkéw zamdwienia wplynal do Zamawiajacego nie pdzniej niz do konca
dnia, w ktérym uplywa polowa wyznaczonego terminu skladania ofert. Jezeli wniosek
o wyjasnienie tredci specyfikacji istotnych warunkéw zamowienia wplyngl po uplywie terminu
skladania wniosku, o ktérym mowa powyzej lub dotyczy udzielonych wyjasnied, Zamawiajacy
moze udzieli¢ Wyjaénieﬁ albo pozostawié wniosek bez rozpoznania. Przedhuzenie terminu
sktadania ofert nie wplywa na bieg terminu skladania wniosku o udzielenie wyjasnien tresci SIWZ.

IX. WYMAGANIA DOTYCZACE WADIUM:

1. Przystepujac do przetargu, Wykonawca zobowigzany jest wnies¢ wadium, zaznaczajac cel wplaty,
w wysokosci: 90.000,00 21 (stownie: dziewigédziesiat tysigey zlotych).
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2. Forma wnoszenia wadium.
Wadium moze by¢ wniesione w jednej lub kilku nastgpujacych formach, w:
— pieniadzu,
— porgczeniach bankowych lub porgczeniach spdldzielczej kasy oszezednosciowo-kredytowej,
z tym, ze porgczenie kasy jest zawsze porgczeniem pienigZnym,
— gwarancjach bankowych,
— gwarancjach ubezpieczeniowych,
—  porgezeniach udziclanych przez podmioty, o ktérych mowa w art. 6 b ust. 5 pkt 2 ustawy
zdnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosei
(Dz. U. 220181, poz. 110 t].).
3. Wadium wnoszone w pieniadzu Wykonawca wplaca przelewem na podany nizej rachunck
bankowy Zamawiajacego (kserokopie dokumentu potwierdzajacego dokonanie powyzZszej operacji
Wykonawca winien dofaczy¢ do oferty):

Komenda Gléwna Policji
Narodowy Bank Polski O/O Warszawa
07 1010 1010 0071 2613 9120 0000
z dopiskiem wadium - nr sprawy 189/BLil/18/AK/PMP

4. Wadium wnosi si¢ przed uplywem terminu skladania ofert, tj. wadium musi by¢ zlozone lub
wplynaé na rachunek Zamawiajacego przed uplywem terminu sktadania ofert i musi obgjmowa¢
caly okres zwigzania oferta.

5. Wadium wniesione w jednej z form okrelonych w pkt. 2 (z wylaczeniem formy pienigznej),
nalezy zlozyé w formic oryginatu w Biurze Finanséw KGP przy ul. Domaniewskiej 36/38 w
Warszawie pok. 523 (w dniach od poniedziatku do piatku z wylgczeniem dni ustawowo wolnych
od pracy, w godz. 9.00-15,00).

Nie nalezy zalaczaé oryginalu dokumentu wadialnego do oferty.

6. Dokumenty, o ktérych mowa w pkt 5, musza by¢ podpisane przez przedstawiciela Gwaranta.
Podpis winien byé sporzadzony w sposéb umozliwiajacy jego identyfikacje, np. zloZony wraz
z imienna pieczatka lub czytelny (z podaniem imienia i nazwiska). Z tresci gwarancji winno
wynikaé bezwarunkowe zobowigzanie Gwaranta do wyplaty Zamawiajacemu pelnej kwoty
wadium w okolicznoéciach okreélonych w art, 46 ust. 4a oraz art. 46 ust. 5 ustawy Pzp na kazde
pisemne Zzadanie zgloszone przez Zamawiajacego w terminie zwigzania oferta,

7. Oferta Wykonawey, ktéra nie bedzie zabezpieczona wadium w wymaganej formie zostanie
odrzucona.

8. Zamawiajacy dokona zwrotu wadium lub zatrzyma wadium na zasadach okre$lonych w ustawie
Pzp.

9. Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli Wykonawca w odpowiedzi na
wezwanie, o ktérym mowa w art. 26 ust. 3 i 3a, z przyczyn lezqcych po jego stronie, nie ztozyt
oéwiadczen lub dokumentéw potwierdzajacych okolicznosei, o ktérych mowa w art. 25 ust. 1,
oéwiadczenia, o ktérym mowa w art. 25a ust. 1, pelnomocnicti lub nie wyrazit zgody na
poprawienie omytki, o ktorej mowa w art. 87 ust. 2 pkt 3, co spowodowalo brak mozliwosci
wybrania oferty ziozonej przez Wykonaweg jako najkorzystnicjsze).

Rocbudowa posiadanego preez Zamawiajgcego systenu do zarzqd=ania informacjq i zdarzeniami bezpieczeristwa teleinformatycznege
typu STEXM (Security Information and Eveni Menagement),
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X.

TERMIN ZWIAZANIA OFERTA:

Termin zwigzania oferta wynosi 60 dni. Bieg terminu rozpoczyna si¢ wraz z uplywem terminu
skladania ofert,

XL OPIS SPOSOBU PRZYGOTOWANIA OFERTY:

1.

Wykonawca przedstawi oferte zgodnie z wymaganiami okreslonymi w niniejszej STWZ poprzez
wypehienie i podpisanie formularza ofertowego (treéé formularza stanowi zalgcznik nr 1 do
SIWZ).

Wykonawca ma prawo zlozy¢ tylko jedng oferte.

Oferta wraz ze wszystkimi zalgcznikami - pod rygorem jej odrzucenia - musi by¢ sporzadzona
w jezyku polskim (zgodnie z art, 9 ust. 2 ustawy Pzp). Oferta musi byé podpisana przez osobe(y)
upowazniona(e) do reprezentowania Wykonawcy wobec 0sdb trzecich.

Zgodnie z art. 23 ustawy Pzp Wykonawey moga wspélnie ubiegaé sig o udzielenie zamowienia
(np. w formie konsorcjum) pod warunkiem, Ze ustanowig oni pelnomocnika okreélajac zgodnie
z art. 23 ust. 2 ustawy Pzp zakres jego uprawnien wobec Zamawiajacego, a zlozona przez nich
oferta spetniaé¢ bedzie nastepujgce wymagania:

— oferta Wykonawcow wspdlnie ubiegajacych si¢ o zamdwienie musi by¢ podpisana w taki
sposéb, aby prawnie zobowigzywata wszystkich Wykonawcdw wspélnie ubiegajacych sie
o udzielenie zamodwienia,

— w odniesieniu do wymogow okreslonych w art. 22 ust.1 ustawy Pzp Zamawiajacy bedzie bral
pod uwage {aczny potencjal techniczny, kadrowy, kwalifikacje, wiedze i doswiadczenie
Wykonawcow, a takze ich laczng sytuacie ekonomiczng i finansowa,

— wszelka korespondencia dokonywana bedzie wylacznie z pelnomocnikiem, wypelniajac
formularz ofertowy, jak réwniez inne dokumenty powolujace si¢ na Wykonawcee, w miejscu
»hazwa i adres Wykonawcey” nalezy wpisa¢ dane dotyczace pelnomocnika.

—~ z treSci formularza ofertowego powinno wynikaé, Ze oferta skladana jest wimieniu
Wykonawcow wspélnie ubiegajacych sie o udzielenie zamowienia,

— w migjsce ,,pelna nazwa Wykonawcy, adres,...” nalezy wpisaé nazwy Wykonawcéw i dane
umozliwiajace ich identyfikacje.

5. Oferta i zalaczniki do oferty (o$wiadczenia Wykonawey, zaswiadczenia z organdw administracji

publicznej oraz inne dokumenty) musza by¢ podpisane przez upowaznionych przedstawicieli
Wykonawcey (w sposdb zgodny z opisanym w rozdziale VII niniejszej SIWZ - Forma skladanych
dokumentdw).

6. Zamawiajacy zaleca, by kazda strona oferty (wraz z zalacznikami do oferty) byla ponumerowana

kolejnymi numerami, a oferta wraz z zalacznikami byta zestawiona w sposéb uniemozliwiajacy jej
samoistng dekompletacje oraz uniemozliwiajacy zmiane jej zawartosci bez widocznych §ladow

naruszenia.

7. Wszelkie poprawki lub zmiany w tresci oferty (w tym w zalgcznikach do oferty) muszg byé

parafowane (lub podpisane) wlasnorgeznie przez osobe(y) upowazniong(e). Parafka (podpis) winna
by¢ naniesiona w sposdb umozliwiajacy identyfikacjg podpisu (np. wraz z imienng pieczatka osoby

Rocbudowa posiadanego przez Zamawiajqeego systemu do zarzqd=ania informacja | rdarzeniami bezpieczensiwa feleinformatycznego
npu SIEM (Security Information and Event Management),
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8.

9.

sporzadzajacej parafke).

Zamawiajacy informuje, iz zgodnie z art. 96 ust. 3 ustawy Pzp protokdl postgpowania jest jawny,
z zastrzezeniem art. 8 ust, 3 i 4 ustawy Pzp.

Wykonawcy ponoszg wszelkie koszty zwiazane z przygotowaniem i ztozeniem oferty. Wykonawcey
zobowiazuja si¢ nie podnosié jakichkolwiek roszezen z tego tytuhu wzgledem Zamawiajacego.

10.Zgodnie z art. 8 ust. 3 ustawy Pzp, Wykonawca ma prawo zastrzec informacje stanowiace

tajemnice przedsighiorstwa w rozumieniu przepiséw ustawy o zwalczaniu nieuczeiwej konkurenci.
Nie ujawnia si¢ informacji stanowigoych tajemnicg przedsigbiorstwa w rozumieniu przepisow
o zwalczaniu nieuczeiwej konkurencji, jezeli Wykonawcea, nie pdZniej niz w terminie skiadania
ofert lub wnioskéw o dopuszczenie do udziatlu w postepowaniu, zastrzegl, Ze nie moga by¢ one
udostepniane oraz wykazal, iz zastrzezone informacje stanowia tajemnicg przedsigbiorstwa.
Wykonawea nie moze zastrzec informacji, o ktérych mowa w art. 86 ust. 4. Informacje zawarte
w ofercie, stanowiace tajemnice przedsigbiorstwa, w rozumieniu przepisdbw o zwalczaniu
nieuczciwej konkurencji, nalezy oznaczyé klauzula; ,Dokument stanowi tajemnice
przedsigbiorstwa w rozamieniu Ustawy o zwalczaniu nieuczciwej konkurencji” i wydzieli¢

w formie zalacznika.

XiI. MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT:

1.
D

2)

3)

4

Miejsce i fermin skladania ofert:

Oferte wraz ze wszystkimi wymaganymi o$wiadezeniami i dokumentami, naleZzy umiesci¢
w zamknietej kopercie, zapieczgtowanej w spos6b gwarantujacy zachowanie poufhosci jej tresci
oraz zabezpieczajacej jej nienaruszalno§¢ do terminu otwarcia ofert.

Koperta powinna by¢ zaadresowana w nastgpujacy sposob:

Komenda Gléwna Policji, Biuro Finansow
ul. Domaniewska 36/38 02-672 Warszawa
Przetarg nr 189/BLil/18/AK/PMP
Rozbudowa posiadanego przez Zamawiajqcego systemn do zarzqdzania informacjq
i zdarzeniami bezpieczeristwa teleinformatycznego typu SIEM
(Security Information and Event Management)

e G

Nie otwieraé przed dniem .fru oot 2018 1

Koperta poza oznakowaniem jak wyzej powinna by¢ opatrzona dokladna nazwa i adresem

Wykonawcy. .
2

Oferte nalezy ztozy¢ do dnia 9*?5 O% 2018 r. do godz. jﬂ‘v‘ O w Biurze Finansow

KGP, 02-672 Warszawa, ul. Domaniewska 36/38, pokoj 435, tel. 22-601 32 04,

w godz. 830 — 1530 (od poniedziatku do piatku, z wylaczeniem dni ustawowo wolnych

od pracy).

Rozbudowa posiadanego prrez Zamawiajgcego systemu do zarzqd-ania informaciq i zdarzeniami bezpigczesistwa teleinformatycznego
tvpu SIEM (Security Information and Event Management),
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3)

6)

2.

Konsekwencje zloZenia oferty niezgodnie z ww. opisem (np. potraktowanie oferty jako zwyklej
korespondencii i nie dostarczenie jej na miejsce skladania ofert w terminie okreslonym w SIWZ)
ponosi Wykonawca.

Oferta ztozona po terminie zostanie zwrécona Wykonawcy po uplywie terminu przewidzianego na
whiesienie odwolanie.

Miejsce i tryb otwarcia ofert

Publiczna sesja otwarcia ofert odbedzie, si¢ w siedzibie Zamawiajacego w Warszawie przy

ul.

3.

Domaniewskiej 36/38, w dniu O% 2018 r, o godz. .../~ {.Q00.....
Zmiana i wycofanie oferty:

1) Wykonawca moze wprowadzi¢ zmiang do tresci zlozone] oferty pod warunkiem,
ze Zamawiajacy otrzyma pisemne powiadomienie o wprowadzeniu zmiany przed terminem
skladania ofert. Zmiana do oferty musi by¢ dokonana wedlug zasad obowigzujacych przy
sktadaniu oferty, tj. musi by¢ zlozona w zamknigtej kopercie odpowiednio oznakowanej
z dopiskiem ,,ZMIANA”,

2) Koperty oznakowane dopiskiem ,ZMIANA” zostang otwarte przy otwieraniu oferty
Wykonawey, ktory wprowadzil zmiany. Po stwierdzeniu poprawnoscei procedury dokonania
zmiany zawarto$¢ koperty zostanie dofaczona do oferty,

3) Wykonawca ma prawo wycofaé oferte pod warunkiem, ze Zamawiajacy ofrzyma pisemne
powiadomienie (oéwiadezenie) o wycofaniu oferty przed terminem skladania ofert. Wycofanie
oferty z postgpowania nastapi poprzez zlozenie pisemnego powiadomienia (o§wiadczenia)
w kopercie opatrzonej napisem ,WYCOFANIE” -~ wedlug takich samych zasad, jakie
obowigzuja przy wprowadzaniu zmian do oferty.

UWAGA: Do skladanego os$wiadczenia (zmiana lub wycofanie oferty) nalezy dolaczyé stosowny

dokument potwierdzajacy prawo osoby podpisujace] oswiadczenie do wystgpowania w imieniu

Wykonawcey.

XIII. OPIS SPOSOBU OBLICZENIA CENY OFERTOWEJ ORAZ INFORMACIJA

4,

O WALUCIE, WJAKIEJ BEDA PROWADZONE ROZLICZENIA MIEDZY
ZAMAWIAJACYM A WYKONAWCA:
Przez lgczng ceng oferty brutto nalezy rozumie¢ ceng w rozumieniv 17 art. 3 ust. I pkt 1 i ust, 2
ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towaréw i ustug (Dz. U. 2017 poz. 1830
tj.).
Jezeli w postgpowanin zostanie zlozona oferta, ktérej wybdr prowadzitby do powstania obowiazku
podatkowego Zamawiajacego na podstawie przepisdw o podatku od towaréw i ushig,
Zamawiajacy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od
towardw i ustug, ktory miatby obowigzek odprowadzié zgodnie z obowigzujacymi przepisami,
Wykonawca, skladajac oferte, informuje Zamawiajacego, czy wybodr oferty bedzie prowadzi¢ do
powstania u Zamawiajacego obowiazku podatkowego, wskazujac nazwe (rodzaj) towaru lub
ustugi, ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich
warto$¢ bez kwoty podatku.
Rozliczenia pomigdzy Zamawiajacym a Wykonawea dokonywane beda w zlotych polskich.

Rozbudowa posiadanego przez Zamawiajqeego systemy do zarzqdzania informacja | zdarzenianti bezpieccenisiwa leleinformatycznego
typu SIEM (Security Information and Event Management),
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XIV. OPIS KRYTERIOW Z PODANIEM ICH ZNACZENIA I SPOSOBU OCENY OFERT:

W odniesieniu do Wykonawcow, ktérzy spelnia warunki udzialu w postgpowaniu o udzielenie
zamdwienia publicznego Zamawiajacy dokona oceny ofert nie odrzuconych na podstawie ponizszych
kryteriow.

Kryteria oceny ofert i ich znaczentie,

Lp. Nazwa Kryterium Waga Wspdlezynnik do Sposdb oceny
wyznaczania liczby
punktow uzyskanych
przez Wykonawee
L K1 — cena oferty brutto 80% 80 minimalizacja
K2 — przedluzona gwarancja na
2, tp guatand 20% 20 maksymalizacia
sprze

Spos6b ebliczenia punktéw w odniesieniu do kryterinm ,,K1 —~ cena oferty brutto:

K1 — waga 80% (maksymalnie Wykonawca moze otrzyma¢ 80 punktow)

cena ofertowa minimalna
| --x &0
cena ofertowa badana

Sposdb obliczenia punktéw w odniesieniu do kryterium , K2 — przedluzona gwarancja na
sprzet”:

K2 — waga 20% (maksymalnie Wykonawca moze otrzymaé 20 punktow)
Zamawiajacy dla kryterium przediuzony okres gwarancji na sprzel przyzna punkty wedhig

nastepujacych zasad:
v" 36 miesigey: 0 pkt.
v 42 miesiace: 10 pkt.
v 48 miesigey 1 wigeej: 20 pkt.
UWAGA:

- Zamawiajacy wymaga podania przediuionego okresu gwarancji w peinych miesigeach.
~ W przypadku, gdy Wykonawca w formularzu ofertowym nie wpisze Zzadnego okresu
gwarancji Zamawiajgey przyjmie, ze Wykonawca oferuje minimainy okres gwarancji,

tj. 36 miesigce i przyzna 0 punktow.

Rozhudowa posiadanego preez Zamawiajqeego systemu do zarzqd-ania informacfq i zdarzeniami bezpieczenshva teleinformatycznego
B SIEM (Security formation and Event Management),
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- W przypadku, gdy Wykonawca w formularzu ofertowym wpisze okres gwarancji
W wymiarze ponizej 36 miesigcy Zamawiajacy edrzuci ofert¢ Wykonawcy jako niezgodng
z SIWZ.

- W przypadkn, gdy Wykonawea w formularzu ofertowym wpisze okres gwarancji
w niepelnych miesiacach, Zamawiajgcy zaokragli pedang warto$¢ ,,w dé1” do pelnych

miesiecy.

Zasady wyboru oferty i udzielenia zamoéwienia:

Zamawiajacy udzieli zaméwienia Wykonawey, ktérego oferta odpowiada wszystkim wymaganiom
okreslonym w ustawie Pzp i SIWZ oraz tacznie uzyska najwyzszq liczbe punktow:
K — taczna ilo§é punktdw uzyskana w poszezegblnych kryteriach

K=K1+K2

XV. INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY
Z ZASTOSOWANIEM AUKCJI ELEKTRONICZNEJ:

1. Zamawiajacy nie przewiduje dokonania wyboru najkorzystniejszej oferty z zastosowaniem aukcji
elektronicznej.

XVI. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC
DOPEENIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY
W SPRAWIE ZAMOWIENIA PUBLICZNEGO:

1. Zamawiajacy po dokonaniu wyboru najkorzystnicjszej oferty zawiadomi pisemnie
o wynikach postgpowania wszystkich Wykonawcéw, ktérzy ztozyli oferty.

2. Zamawiajacy poinformuje Wykonawee, ktérego oferta zostala uznana za najkorzysiniejsza,
o terminie i miejscu zawarcia umowy,

3. W przypadku, gdy za najkorzystniejsza zostanic uznana oferta Wykonawcey prowadzacego
dzialalnoéé w formie spotki z ograniczong odpowiedzialnoscia, a warto$¢ zlozonej przez niego
oferty przekroczy dwukrotno$é kapitatu zakladowego spéiki, wowczas przed podpisaniem umowy
Wykonawea ten przedlozy dokument wymagany trescia art. 230 ustawy z dnia 15 wrzednia 2000 1.
— Kodeks spétek handlowych (Dz. U. z 2017 r., poz. 1577 tj.), chyba, ze ww. dokument zostal
zlozony przez Wykonawceg w ofercie.

4. Przed podpisaniem umowy Wykonawey wspolnie ubiegajacy sie o udzielenie zamowienia
publicznego, ktorych oferta zostala uznana za najkorzystnigjsza, w wypadku dolaczenia do oferty
pelnomocnictwa, (o ktorym mowa w art. 23 ust. 2 ustawy Pzp) tylko do reprezentowania ich
w postepowaniu o udzielenie zaméwienia publicznego, przedlozg stosowne pelnomocnictwo
do podpisania umowy w sprawie zamoéwienia publicznego.

Rozbudowa posiadanago prze: Zamawiajacego systemu do zarzqdzania informaciq | zdarzenianii bezpieczelishra teleinformatycznego
typu SIEM (Security Information and Event Management),
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XVII. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY.

1. Przed podpisaniem umowy Zamawiajacy bgdzie wymagat od Wykonawecy, ktérego oferta zostala
wybrana, wniesienia zabezpieczenia nalezytego wykonania umowy w wysoko$ci 10 % ceny brutto
zamowienia.

2. TForma wnoszenia zabezpieczenia nalezytego wykonania umowy.

Zabezpieczenie moze byé wnoszone w nastepujacych formach:

i

w pienigdzu,
~ w porgczeniach bankowych lub porgczeniach —spoldzielezej kasy oszezednoéciowo-
kredytowej, z tym ze zobowigzanie kasy jest zawsze zobowiazaniem pienigznym,
— w gwarancjach bankowych,
- W gwarancjach ubezpieczeniowych,
— w poreczeniach udziclanych przez podmioty, o ktérych mowa w art. 6 b ust. 5 pkt 2 ustawy z
dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosei (Dz. U.
2018 poz. 110 t].). .
3. Gwarancja musi byé podpisana przez przedstawiciela Gwaranta. Podpis winien by¢ sporzadzony
w sposéb umozliwiajacy jego identyfikacje, np. zlozony wraz z imienng picczatka lub czytelny
(z podaniem imienia i nazwiska).
4. Szczegodly dotyczace wniesienia zabezpieczenia nalezytego wykonania umowy zostang podane
Wykonawey, ktérego oferta zostala uznana za najkorzystniejsza po rozstrzygnieciu postgpowania
o udziclenie zam6wienia publicznego wraz z zastosowaniem art, 150, ust. 3-10 ustawy Pzp.
5. Zamavwiajacy dokona zwrotu zabezpieczenia nalezytego wykonania umowy w sposdb okreslony w
Projekcie umowy stanowigeym zatacznik nr 3 do niniejszej SIWZ.
6. W przypadku wnoszenia zabezpieczenia nalezytego wykonania umowy w formie gwarancji, tresé
gwarancji podlega, przed podpisaniem wnowy, zaopiniowaniu pod wzgledem formalno-prawnym,
przez radcg prawnego KGP, kontakt poprzez osobg uprawniona przez Zamawiajacego do

porozumiewania si¢ z Wykonawcami wskazana w rozdziale VIII niniejszej SIWZ.

XVIIL ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE
DO TRESCI ZAWARTEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO:

1. Umowa na wykonanie zamdwienia zostanic zawarta na warunkach okre$lonych w Projekeie
umowy — Zalgeznik nr 3 do SIWZ.

2. Strony przewiduja mozliwo$é dokonywania zmian w treéci umowy w stosunku do tredci oferty
Wykonawcy w sytuacjach okreslonych w Projekcie umowy.

XIX. WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
PUBLICZNEGO:

1. Wykonawcom przystuguja stodki ochrony prawnej okreslone w Dziale VI ustawy Pzp.
2. Odwolanie w przedmiotowym postepowaniu przystuguje wylacznie od niezgodnej z przepisami
ustawy czynnoéci Zamawiajacego podjgtej W postgpowaniu o udziclenie zamowienia

Rozbudowa posiadanego preez Zamawiajqcego systemi do zarzqd=ania informacjq i zdarzeniami bezpieczenistwa teleinformatycznego
typu SIEM (Security Information and Event Management),
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Zalaczniki do specviikacii istoinych warunkdw zamdwienia, stanowiace jej integralna ¢z

lub zaniechania czynnosci, do ktérej byl zobowigzany na podstawie ustawy.

. Odwotanie wnosi si¢ w terminie 10 dni od dnia przestania informacji o czynnosci Zamawiajgcego
stanowiacej podstawe jego wniesienia.

. Odwolanie wobec tresci ogloszenia o zamdwieniu oraz wobec postanowiefi SIWZ wnosi si¢
w terminie 10 dni od dnia publikacji ogloszenia w Dzienniku Urz¢dowym Unii Europejskiej [ub
SIWZ na stronie internetowej.

. Odwolanie wobec czynnosei innych niz okreslone w pkt. 3 i 4 wnosi sie w terminie 10 dni od dnia,
w ktorym powzigto lub przy zachowaniu nalezytej starannodci mozna bylo powzia¢ wiadomosé
o okolicznosciach stanowiacych podstawe jego waiesienia.

. Odwotanie wnosi si¢ do Prezesa Krajowej Izby Odwolawezej w formie pisemnej lub w postaci
elektronicznej, podpisane bezpiecznym podpisem elektronicznym weryfikowanych przy pomocy
waznego kwalifikowanego certyfikatu lub réwnowaznego srodka, speiniajacego wymagania dla
tego rodzaju podpisu.

. Na orzeczenie Krajowej Izby Odwolawcze] stronom oraz uczestnikom postgpowania

odwolawczego przystuguje skarga do sadu.

Zatacznik nr 1 — Formularz ofertowy,

Zalacznik nr 2 — Opis przedmiotu zamoéwienia

Zatacznik nr 3 — Projekt umowy.

Zalacznik nr 4 — Wzdr odwiadczenia Wykonawey o przynaleznosei do grupy kapitatowe;,

Zalacznik nr 5 — Informacja dotyczaca przetwarzania danych osobowych.

Rozbudowa posiadanego przez Zamawiafqeego systemu do zarzqd-ania informaciq i zdarzeniami bezpieczeristva teleinformatyconego
typre SIEM (Security Information and Event Management),
numer postepowania I8Y/BLIIVIS/ARK/PMP
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Zalacznik nr 1 do STWZ,

spr. nr 189/BLil/18/AK/PMP

(pieczeé Wykonawvey)

1. Dane dotyczace Wykonawcy:

— Pelna nazwa

......................................................................................................................

......................................................................................................................

- Wykonawea jest: 0 mikroprzedsigbiorca/ U matym przedsigbiorea/ O $rednim przedsigbiorcg
(zaznaczyé wlasciwe)

- Adres

B 1<) [ 1) 11 LU T P Y
B .| 4. | LTV T U U PP PP

B e 111 U PP

-~ nr konta bankowego, na ktére dokonywany bedzie zwrot wadium:

- hasto dostepowe do podpisanego dokumentu elektronicznego JEDZ

.....................................................................................................................

My nizej podpisani, o$wiadczamy, iz w odpowiedzi na ogloszenic o przetargu nieograniczonym pn.
Rozbudowa posiadanego priez Zamawiajqeego systemu do zarzqdzania informacjq i zdarzeniami
bezpieczeristwa teleinformatyeznego typu SIEM (Security Information and Event Management),
numer postepowania 18%/BLil/18/AK/PMP skiadam(y) niniejsza oferte.

2. O$wiadezamy, ze =zapoznaliSmy sig z dokumentacjy przetargowa udostepniong  przez
Zamawiajacego i nie wnosimy do niej zadnych zasirzezeh oraz, ze zamobwienie bedzie
realizowane zgodnic z wszystkimi wymaganiami Zamawiajacego okreslonymi w Specyfikacji
[stotnych Warunkéw Zaméwienia oraz jej zatacznikach, zwang dalej SIWZ.




3. Oferujemy wykonanie przedmiotowego zaméwienia za:

ceng oferty brutto - .................... bt aaas zt

(SHOWNIEI . ov vt e et et et et nas

4. Oferujemy dostawe przedmiotu zamdwienia spelniajacego wymagania okreslone w Opisic
Przedmiotu Zamdwienia (Zalacznik nr 2 do SIWZ).

5. Oferujemy okres gwarancji na dostarczony sprzet: ................ miesiecy.

6. Potwierdzamy wykonanie przedmiotu zaméwienia w terminie wskazanym w Rozdziale V STWZ,
Przyjmujemy zasady platnosci okreslone w Projekcie umowy stanowigeym Zalacznik
nr 3 do SIWZ.

8. OSwiadczamy, Ze zamdwienie zamicrzam powierzy¢é nastepujgcym podwykonawcom:

........................................................... T D

..................................................................... LT D P

9. O$wiadczamy, ze wypehiliémy obowiazki informacyjne przewidziane w art. 13 lub art. 14
RODO** wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskalem wcelu ubiegania si¢ o udzielenic zamoéwienia publicznego w ninigjszym
postepowanin®**,

10. UwaZzamy si¢ za zwigzanych ninigjszq oferta przez okres 60 dni od uptywu terminu skladania
ofert,

11, W razie wybrania naszej oferty zobowigzujemy si¢ do zawarcia umowy na warunkach zawartych

w SIWZ oraz miejscu i terminie okre$lonym przez Zamawiajgcego;
12. Zatacznikami do niniejszego formularza stanowigcymi integralng czesé oferty sa:
I) e
2) it s

................................. I« £ TR
{podpis i piecze€ upowaznionego przedstawiciela)

' niepotrzebne skresiic.

** rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawis ochrony osob

fizycznych w zwiazku z przetwarzaniem danych osobowych | w sprawie swobodnego przeplywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1),

**% W przypadku pdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub
zachodzi wylgqezenie stosowania cbowiazku informacyjnego, stosownie do art. 13 ust, 4 lub art. 14 ust. 5 RODO tresci
oswiadczenia wykonawca nie sklada (usunigcie iredei o$wiadezenia np. przez jego wykreslenie).




Zalacznik nr 2 do SIWZ
spr, nr 189/BLil/18/AK/PMP

OPIS PRZEDMIOTU ZAMOWIENIA

Rozbudowa posiadanego przez Zamawiajacego systemu do  zarzadzania informacja
i zdarzeniami bezpieczenstwa teleinformatycznego typu SIEM  (Security Information
and Event Management) wraz ze wsparciem technicznym producenta.

Rozbudowa dotyczy posiadanego przez Zamawiajacego systemu SIEM — IBM QRadar
o odrgbng instancje wg zestawienia:

Dostarczenie przez Wykonawceg Zamawiajgcemu licencji, sprzetu, dokumentacji oraz realizacja
warsziatéw instruktazowych w zakresie przygotowania do obslugi dostarczanego przedmiotu
Zamowienia:

1. QRadar Software Install License + SW Subscription & Support 36 Months (D1RNCLL) —szt. 1,

2. QRadar xx29 Appliance Appliance Install Appliance + Subscription and Support
36 Months (DIRADLL) —szt. 2,

3, QRadar xx29 Appliance Appliance Install Initial Appliance Business Critical Service Upgrade 36
Months (DIRANLL) - szt. 2,

4. QRadar xx29 Appliance Appliance Install Initial Appliance Hard Drive Retention Service
Upgrade 36 Months (D1RAPLL) — szt. 2,

5. QRadar Event Capacity 2.5K Events Per Second License + SW Subscription
& Support 36 Months (DIRP3LL) — szt. 6,

6. QRadar Flows Capacity 10K Flows Per Minute License + SW Subscription & Support 36
Months (D1IRQALL) — szt. 1,

7. QRadar Flows Capacity 25K Flows Per Minute License + SW Subscription & Support 36
Months (DIRQGLL) — szt. 1,

8. QRadar Flows Capacity 100K Flows Per Minute License + SW Subscription
& Support 36 Months (DIRQTLL) — szt. 1,

9. Security QRadar  Vulnerability = Manager  Software  60XX  Install  License
+ SW Subscription & Support 36 Months (D10VDLL) — szt. 1,

10. Security QRadar Vulnerability Manager Capacity Increase 256 Install License
+ SW Subscription & Support 36 Months (D10VILL) — szt, 1,

11, QRadar Data Store Connection License + SW Subscription & Support 36 Months (DIVRWLL) —
szt. 2,

12. QRadar Network Insights Appliance Install Appliance + Subscription and Support
36 Months (DIPZCLL) —szt. 1,

13. QRadar Network Insights Appliance per Appliance Install Initial Appliance Business Critical
Service Upgrade 36 Months (D1PZELL) — szt. 1,

14, QRadar Network Insights Appliance per Appliance Install Initial Appliance Hard Drive Retention
Service Upgrade 36 Months (DIPZFLL) - szt. 1,

I5. QRadar High Availability Software Install License + SW Subscription & Support
36 Months (DIRSOLL) —szt. 2,

16. QRadar xx29 Appliance Appliance Install Appliance + Subscription and Support
36 Months (DIRADLL) —szt. 2,




17. QRadar xx29 Appliance Appliance Install Initial Appliance Business Critical Service Upgrade 36
Months (IDIRANLL) - szt. 2,

18. QRadar xx29 Appliance Appliance Install Initial Appliance Hard Drive Retention Service
Upgrade 36 Months (D1IRAPLL) — szt. 2,

19. Appliance SIEM typu 1 — szt. 1 w ukompletowaniu min,;

a)

b)

c)
d)
e)

Procesor: 2szt o ponizszej specyfikacji:
@ licrba rdzeni: 14;
® liczba watkow: 28;
® bazowa czestotliwosé: 2,40 GHz;
©® maks. Czestotliwosé: 3,30 GHz;
® cache: 35 MB;
® Szybko$¢ magistrali; 9.6 GT/s QPI;
® Liczba linkéw QPI: 2;
e TDP: 120 W;

® Warunki uzytkowania: Server/Enterprise;
interfejsy sieciowe: dwa adaptery NT40E3 4P 40G z czterema interfejsami
10 Gbps SFP+ S8R, cztery interfejsy 10/100/1000 Base-T =zarzadzania,
jeden interfejs 10/100/1000 Base-T zdalnego zarzadzania appliance,
pamigé: 128 GB, 8 x16 GB truDDR4 2133MHz Memory,
dysk: 2 x 200 GB SSD (RAID 1),
zasilanie: dwa zasilacze 900 W AC

20.  Appliance SIEM typu 2 — szt. 4 w ukompletowaniu min.:

a)

b)

¢)
d)
¢)

procesor: 2 szt. 0 ponizszej specyfikacji:

@ liczba rdzeni: 12;

@ liczba watkGw; 24;

© bazowa czestotliwosé: 2,20 GHz;

@ maks. Czestotliwosé: 2,90 GHz;

@ cache: 30 MB SmartCache;
@ szybkosé magistrali: 9,6 GT/s QPI;

@ liczba linkdéw QPI: 2;

© TDP: 105 W;

interfejsy sieciowe: X520 2P 10GbE + 2x 10G SR, 8Gb FC 2P HBA + x2 8G, cztery
interfejsy 10/100/1000 Base-T Ethernet interfaces, jeden interfejs 10/100 Base-T
zdalnego zarzadzania appliance,

pamigé: 128 GB, 8 x 16 GB 2400 MHz DDR4 RDIMM,

dysk: 12 x 3.5 inch 6 TB SAS 7.2 K rpm, 72 TB total,

zasilanie: dwa zasilacze 900 W AC

lub réwnowainego rozwigzania spelniajagcego nastepujgce wymagania:

1)
2)
3)

4)

System musi zosta¢ dostarczony w formie kompletnego rozwiazania na ktére skladaja sig
moduly sprz¢towe (appliance) oraz moduly programowe (licencje),

Pelna zgodnos¢ i kompatybilno$¢ z posiadanym przez Zamawiajacego systemem STEM
IBM QRadar,

Rozwiazanie musi umozliwiaé wdrozenie pelnej wymaganej funkcjonaknosei tylko z
uzyciem wersji typu appliance,

System musi zapewnia obstugg i wydajno$¢ na poziomie minimum 15 000 zdarzen na
sekunde (EPS, Events per Second) oraz 150 000 przeplywdw na minute (Flow per
Minute) ,




5)

6)

7

8)

9)

System musi umozliwiaé integracje z innymi rozwigzaniami bezpieczefistwa (network
intelligence, incident forensic, risk management, etc.) do czego niezbedne sy nastgpujace
mechanizmy:

a) zdolnoé¢ do przekazywania dalej logow i danych o aktywnosci sieciowej
7 SIEM do innych rozwiazan,

b) zdolnoéé do zbierania logéw z dowolnych produktéw bezpieczenistwa, w celu ich
przechowywania, normalizacji i analizy,

¢) zdolnoéé do integracji z rozwiazaniami potrafigcymi dokonaé rejestracji pakietow
sieciowych powigzanych Z zargjestrowanymi zdarzeniami
(np. urzadzenia IPS), wraz z mozliwosciq przekazywania dalej zgromadzonych
danych,

d) zdolnos¢ adaptacji/rekonfiguracji/przystosowania  SIEM do  wspdlpracy
z réinymi rozwigzaniami  bezpieczefistwa  popizez edycje  ustawien
i/lub skrypty,

¢) zdoino§¢ do przekazania dalej skorelowanej informacji o wykrytym ataku
lub  dzialaniu  niepozadanym  do  innych  rozwigzan bezpieczenstwa
i/lub urzadzen sieciowych,

Rozwigzanie musi umozliwiaé dostosowanie systemu do indywidualnych potrzeb

Zamavwiajacego, szczegdlnie w zakresie:

a) mozliwoéci edycji i dowolnego konfigurowania widokéw danych bezpieczefistwa na
pulpitach (dashboards),

b) mozliwosci edycji, dowolnego konfigurowania i tworzenia nowych regul korelacji
zdarzen, tak aby mozliwym bylo dopasowanie dzialania
do konkretnych przypadkéw uzycia, zarzadzania ryzykiem, monitorowania zgodnosci
7z wytycznymi i przepisami,

¢) mozliwosé edycji, dowoinego konfigurowania i fworzenia nowych szablon6éw

raportow,
d) mozliwo$é tworzenia, konfigurowania i zapisywania zapytan, wyszukiwafi, widokéw
wykorzystywanych przy analizie, W celu poZniejszej analizy

lub ponownego wykorzystania raz uzytych skladni i zalozen,
Rozwiazanie musi zapewniaé elastyczng skalowalno$¢, tak w zakvesie rozbudowy
wydajnosciowej pod katem zwigkszenia liczby obshigiwanych zdarzen (EPS)
czy terminu i liczby ich skladowania, jak rowniez pod katem rozbudowy geograficznej
systemu, poprzez wyniesione moduty agregacji i retencji danych (zdarzenia, przeplywy
sieciowe, etc.), zdalne dostgpy do konsoli na roznym poziomie dostgpu, przy
jednoczesnym zachowaniu centralnego: zarzadzania, korelacji, zaleznofei czy zakresie
wyszukiwania i raportowania. Wymaganie w zakresie zbierania danych dotyczy
mechanizméw agentowych i bez-agentowych,
Rozwiazanie musi obstugiwad rozproszone #rodia danych (zdarzenia, aktywnos¢
sieciowa) w taki sposéb, aby wszystkie zebrane dane byty dostepne z jednego interfejsu
uzytkownika,
Rozwiazanie musi zapewniaé integralno$¢ zebranych informacji, chroniac zgromadzone i
przetwarzane dane Zrédtowe przed manipulacja i utrata,

10) Rozwiazanie musi umozliwial rozproszona korelacjc zdarzen, tzn. musi potrafié

skorelowaé np. wielowatkowe zdarzenia z rbzng liczba zdarzen z rdznych Zrodet
i mechanizm&w zbierania danych. Dane podlegajace globalnej korelacji moga pochodzié
Zardwno z dowolnych moduldéw zbierania danych (collectors)
jak 1 wynikow innych mechanizméw korelacyjnych. Pozadang funkcjonalnodeia jest
mozliwosé zastosowania zbudowanej reguly korelacji globalnie i tokalnie,




11) Rozwigzanie musi umozliwiaé tagowanie/klasyfikowanie zdarzef,
w celu pézniejszego szybszego wyszukiwania, korelacji, raportowania, Mechanizm
tagowania/klasyfikacji procz wbudowanych zasad, musi umozliwia¢ ustalanie wiasnych
zasad uzytkownika systemu,

12) Rozwiazanie musi zapewniaC przejrzystos¢ w zakresie realizowanych funkcji zbierania,
agregacji, sortowania, filtrowania ozy korelacji danych, we wszystkich komponentach,
réwniez w sytuacji ich geograficznego lub modutowego rozproszenia,

13) Rozwigzanie powinno umozliwia¢ wielowatkowo$¢ w zakresie obslugi roznych domen/
$rodowisk (réznych obstugiwanych systeméw/klientdw przez jedna instancjg SIEM),
w ktérych moga wystapi¢ takie same adresy IP, nazwy hostéw, etc. np,: poprzez
odpowiednie tagowanic Iub oznaczanie pochodzenia zgromadzonych zdarzen,
wraz z zachowaniem mozliwosci ich niezaleznego(one domain) lub calosciowego (cross
domain} korelowania w systemie,

14) Rozwigzanie musi wspieraé mechanizm ,master console" (jedna konsola dla wielu
instancji SIEM),

15) Rozwiazanie musi umozliwia¢ centralne zarzadzanie wszystkimi komponentami systemu
oraz wszystkimi funkcjami administracyjnymi, z jednej webowej konsoli zarzadzajacej,
16) Rozwigzanie musi umozliwiaé takie zarzadzanie uprawnieniami, aby mozliwe bylo
ograniczenie  dostgpu  do danych dotyczacych systemu i/lub  konkretnego
$rodowiska/domeny (np. poprzez ograniczenie dostepu do danych z konkretnego
kolektora) dla wybranych uzytkownikow systemu i rdéznych poziomdw funkcjonalnosei -
zgodnie z modelem RBAC (ang. role-based access control, kontrola dostgpu oparta na

rolach),

17) Rozwigzanie musi posiadaé takie mechanizmy zarzgdzania uprawnieniami,
aby mozliwe bylo przez administratora stworzenie i definiowanie rél/grup/uzytkownikow
z dostepem opartym o model RBAC. W szczegdlnosei chodzi o zdolno$é mechanizmow
bezpieczefistwa systemu do indywidualnego nadawania lub ograniczania uprawnien
poszczegblinym uzytkownikom i/fub grupom/rolom w zakresie okreslonych funkeji
rozwiazania (administracja, raportowanie, filtrowanie zdarzed, korelacja, podglad
pulpitéw, etc.),

18) Rozwigzanie powinno posiada¢ mechanizm ukrywania (obfuskacji) danych,
wraz z mozliwo$cia wskazania jakie dane powinny by¢ ukrywane,

19) Rozwigzanie  musi  umozliwia¢  tworzenie  niezaleznych i  niedostgpnych
dla wszystkich pulpitéw z widokami dia specjalnych dzialafi np. SOC, NOC. Takie
pulpity powinny by¢ widoczne tylko dia  wybranych  uzytkownikow
i/lub réV/grup uzytkownikdw, poprzez niezalezna konsolg webowa,

20) Rozwiazanie musi umozliwiaé szyfrowanie komunikacji pomigdzy poszezegdlnymi
modulami systemu i zbierania danych,

21) Rozwigzanie musi umozliwiaé integracie z zewngtrznymi dostawcami mechanizmow
uwierzytelniania {LDAP, AD, RADIUS, etc...) dla operatoroéw
i administratoréw systemu

22) Rozwigzanie powinno posiadaé wsparcie producenta, ale tez wsparcie w formie
dostepnego forum wymiany wiedzy/doswiadczen dotyczace produkiu,
ktére zostanie udostepnione bez limitu operatorom i administratorom systemu.

23) System powinien umozliwiaé zwigkszenie mozliwosci operacyjnych np. poprzez dodanie
dodatkowych licencji, bez potrzeby zwigkszania liczby fizycznych komponentdw systemu
do 300 000 przepltywoOw na minutg {Flow per Minute),

24) Rozwigzanie powinno posiadaé mechanizmy usprawniajace jego wykorzystanie
i wdrozenie, np.:

a) automatyczne wykrywanie zrodel logow,




b) automatyczne wykrywanie aplikaci,

c) automatyczne wykrywanie aktywow,

d) automatyczne wykrywanie podatnosci,

¢) automatyczne wykrywanie anomalii,

f) automatyczne grupowanie aktywow,

g) predefiniowane reguly analizy i korelacji zdarzen,

h) latwe w uzyciu mechaniziny filtrowania (réwniez predefiniowane filtry),

i) zaawansowane funkcje analizy zabezpieczet,

j) predefiniowane raporty,

k) priorytetyzacja wg zasobow,

1) automatyczne aktualizacje baz zagrozen, wsparcia urzadzen, oprogramowania
systemowego,

25) Rozwigzanie musi udostgpniac graficzny interfejs webowy do zarzadzania, analizy i
raportowania. Zalecanym jest, aby interfejs nie wymagal zadnych wiyczek typu Java,
Flash lub wymogu posiadania grubego kiienta do obshigi rozwigzania,

26) Rozwiazanie musi posiadaé wlasne i/lub  wspicraé zewnetrzne mechanizmy
HA, szczegdinie w zakresie mechanizméw akwizycji i przechowywania danych oraz
centralnego zarzadzania systemem,

27) Rozwigzanic musi zapewniaé ciagle dziatanie jak najwigkszej liczby komponentow,
niezaleznie od awarii jednego z nich. Np. w sytuacji awarii systemu centralnego Iub
modulu analitycznego, logi powinny by¢ nadal zbierane,

28) Rozwigzanie musi posiadaé mechanizmy umozliwiajace zbieranie danych w czasie
rzeczywistym,

29) Rozwiazanie musi posiadaé zautomatyzowany proces wykonywania  backupu
i odzyskiwania konfiguracji z backupu,

30) Rozwigzanie musi posiada¢ automatyezny mechanizm  kontroli stanu  swoich
komponentéw (health check), wraz z informowaniem uzytkownika o zauwazonych
problemach,

31) Rozwiazanie powinno posiadaé pewng ilog¢ przykladowych skonfigurowanych paneli
(dashboards), prezentujacych mozliwosci i mechanizmy systemu SIEM,

32) Rozwiazanie musi utrzymywac bazg wiedzy o wszystkich wykrytych w sieci aktywach,
Baza danych o aktywach powinna umozliwia¢ edycig zebranych informacji, zapewniajac
jednak ochrong przed nieuprawniona Zmiana,
oraz rozliczalno§é procesu wprowadzania zmian. Baza danych musi umozliwiaé
przeszukiwanie swojej zawartosei. Wéréd zgromadzonych danych o danym aktywie
powinny by¢ zawarte pewne informacje uzyskane przy wykrywaniu zasobdw:

a) atrybuty systemu,

b) atrybuty sieciowe,

¢) stan,

d) podatnosci/iuki,

e) lokalizacja,

f) przynaleznodé,

g) inne  wladciwosci,  ktére uzytkownik moze  samodzielnie zdefiniowal
i/lub wpisywac,

33) Rozwigzanie musi byé zdolne obshuzy¢ nagly wzrost liczby zbieranych danych (EPS)
jednoczeénie zapewniajac ciagltosc zhierania danych, tak aby zaden przeplyw sieciowy
lub zadne zdarzenie nie zostalo pominigte. W takiej sytuacji system musi jednoczesnie
zachowaé petna funkcjonalnose,




34) Rozwiazanie musi wspierat/obshugiwaé produkty innych producentow w zakresie
bezpieczenstwa,

35) Rozwigzanie musi wspiera¢ informacje zbierane z systeméw operacyjnych firmy
Microsoft, zaréwno wersji  serwerowych, aplikacyjnych i  funkcjonalnych,
jak réwniez z systeméw uzytkownikéw koficowych,

36) Rozwiazanie musi  wspieraé informacje zebrane z  systeméw opartych
na érodowiskach firmy Microsoft, w szezegdlnosci:

a) Microsoft Sharepoint Server,
b) Microsoft Exchange Server,
¢) Microsoft IIS,

d) Microsoft AD,

e) Microsoft FS,

f) Inne

37) Rozwigzanie musi wspieraé informacje zebrane z systeméw typu UNIX/Linux, zaréwno
w wersjach serwerowych jak i w wersjach dla uzytkownikéw koficowych,

38) Rozwiazanic musi wspiera¢ informacje zbierane z serweréw typu mainframe,

39) Rozwiazanie musi wspiera¢é informacje zebrane z systeméw i serweréw bazodanowych
klasy enterprise, w szczegllnosei:

a) Oracle,
b) DB2,
¢) Microsoft,

40) Rozwigzanic musi wspieraé informacje zbierane =z systeméw  komercyjnych
(np. serwery WWW/FTP, systemy klasy ERP, SAP, Oracle, itp.),

41) Rozwiazanie musi wspiera¢ informacje zebrane z systemow i narz¢dzi zabezpieczajacych
klasy DLP (Data Leak Protection),

42) System musi umozliwiaé realizacj¢ wsparcia dla danych zbieranych z systemow
wytworzonych w ramach prac whasnych i innych niestandardowych, realizowanych w
ramach zaméwief indywidualnych. Aby zrealizowaé takie wymaganie producent i system
musi umozliwiaé uzytkownikowi koficowemu samodzielne i nicodplatne (bez
dodatkowych licencji i kosztéw w tym wsparcia technicznego), budowac wilasne parsery
logbw,

43) Rozwiazanic musi wspiera¢ informacje zebrane z systemow zabezpieczen klasy DAM
(Database Activity Monitoring),

44) Mozliwo$é wykorzystania informacji dotyczacych plikow - zebranych z systemow i
narzedzi bezpieczesstwa klasy FIM/FAM (File Integrity/Activity Monitoring) lub poprzez
rozwiazania agentowe,

45) Rozwiazanie musi wspiera¢ informacje zebrane z systemow i narz¢dzi bezpieczensiwa
klasy IAM (Identity and Access Management),

46) Rozwiazanic musi wspiera¢ informacje typu: uzytkownicy, grupy, zebrane z ushigi
katalogowej (np. AD, LDAP), poprzez interfejs integracyjny lub plik,

47) Rozwiazanie musi wspiera¢ informacje NetFlow - czyli dane o przeplywach,
np.: NetFlow, J- Flow, sFlow, PCAP, itp., zebrane samodzielnie jak réwniez za pomoca
innych narzedzi,

48) System powinien zapewnial analiz¢ warstwy 7 modeln ISO/OST  przeplywow
w sieci za pomoca sprzgtowego appliance o specyfikacji min.:

- procesor; 2szt o ponizszej specyfikacii:
® jiczba rdzeni: 14;
® liczba watkdw, 28;
® bazowa czestotliwosé: 2,40 GHz;
® maks. Czestotliwose: 3,30 GHz;




@ cache: 35 MB;

® Szybko$¢ magistrali: 9.6 GT/s QPI;
@ Liczba linkéw QPI: 2;
® TDP: 120 W;

® Warunki uzytkowania: Server/Enterprise;,
- interfejsy sieciowe: dwa adaptery NT40E3 4P 40G z czterema interfejsami

10 Gbps SFP+ SR, cztery interfejsy 10/100/1000 Base-T zarzadzania, jeden interfejs
10/100/1000 Base-T zdalnego zarzadzania appliance

- pamigé: 128 GB, 8 x16 GB truDDR4 2133MHz Memory
- dysk: 2 x 200 GB SSD (RAID 1)
- zasilanie: dwa zasilacze 900 W AC

49) System powinien zapewnia¢ wydajno§é analizy przeplywéw w sieci: rzedu 10 Gbps w
konteksécie: source ip address, source port, destination ip address, destination port ip
protocol, flow id, total packets, total bytes per packets, first packet time, last packet time,
source DSCP, destination DSCP, VLAN Tag, application, action, password, file name,
DSN query, DNS response, Recipient users, file entropy, content type, web categories,
file hash, htp hosts, http referrer, hitp response code, search arguments, hitp server, hitp
user agent, http version, originating user, request URL, SMTP Hello, content subject,
suspect content descriptions.

50) Rozwiazanie musi wspiera¢ informacje zebrane z infrastruktury sieciowej (switche,
routery, itp.),

51) Rozwiazanie musi wspicraé informacje zebrane z wiodacych skaneréw podatnodei,

52) Rozwigzanie musi skanowaé i zarzadza¢ podatno$ciami w kontekscie aplikacji, systeméw
operacyjnych, urzadzei sieciowych dla co najmniej 512 assesdw.

53) Rozwigzanie musi posiada¢ architekture pozwalajaca na zbieranie i archiwizacje logow
oraz przeplywdéw w sicci, w podziale na dane krétkoterminowe (tzw. online,
wykorzystywane w biezacych analizach) o pojemno$ci co najmniej 96TB oraz dane
dlugoterminowe (tzw, offline, dane archiwizowane po okre$inym czasie), z wewnetrzng
ale konfigurowalng obstuga mechanizmu retencji danych pomigdzy obydwoma typami,

54) Rozbudowa pojemnoéci dla danych online musi uwzgledniaé jednoczeénie zwigkszenie
pojemnosci w obszarze dyskow oraz wydajnodci przetwarzania danych,

55) Rozwiazanie musi zapewnié archiwizacje nielimitowanego licencja strumienia zdarzen
uznanych za zdarzenia typu non-security (tzn. takich ktore nie beda podlegaé procesowi
korelacji),

56) Rozwiazanie musi posiadaé mechanizmy umozliwiajace na efektywne przechowywanie i
kompresj¢ zbieranych danych,

57) Rozwigzanie ~ musi  wspieraé  branzowe  mechanizmy  zbierania  logoéw
(np.: syslog, WML, JDBC, SNMP, Checkpoint, itp.),

58) Rozwiazanie musi wspieraé bez-agentowe zbieranie danych, w miarg mozliwosci w jak
najwickszej liczbie przypadkéw,

59) System powinien wspiera¢ analiz¢ logow z sytemu MS Windows,

60) Rozwigzanie musi wspieraé dhugoterminowe zapewnienie dostgpu
do szczegdlowych danych odnosnic zarejestrowanych i zebranych zdarzen
czy przeplywéw w sicci. System powinien zapewnié dostgp do takich informacje co
najmniej przez okres 12 miesigcy,

61) Rozwiazanie musi normalizowaé informacje zawarte w zebranych zdarzeniach
(usernames, IP address, hostnames, log source, device, itp.), z urzadzen
i systemdw réznych dostawedw,




62) Rozwiazanie musi wspieraé mechanizm jednolitej i wspdlnej taksonomii/klasyfikacji
zdarzes,

63) Rozwiazanie musi zapewniaé mozliwo$¢ przechowywania zaréwno znormalizowanych
danych o zdarzeniach, jak réwniez Zrédlowego/oryginalnego formatu danych w tzw.
postaci RAW (full payload indexing), np. dia celéw poZniejszej analizy w innych
systemach lub przeprowadzenia analizy §ledczej,

64) Rozwiazanie musi umozliwiaé normalizacje 1 agregacje pdél w  zdarzeniach,
ktére nie sa dostepne domy$lnie w istniejacych mechanizmach normalizacji,

65) Rozwiazanie musi obstugiwaé i/lub normalizowal sygnatury czasowe zdarzen
w wielu strefach czasowych,

66) Rozwigzanie musi zapewnia¢ analiz¢ w czasie rzeczywistym,

67) Rozwigzanie musi zapewni¢ dlugoterminows analiz¢ zdarzen w poszukiwaniu tendencji
incydentow,

68) Rozwiazanie musi zapewni¢ mozliwo$¢ agregowania i analizowania zdarzen opartych na
filtrze okreslonego uzytkownika,

69) Rozwiazanie musi umozliwiaé prezentacje zdarzed w  trybie real-time,
przy jednoczesnym zapewnieniu pelnej funkcjonalnosci filtrowania prezentowanych
zdarzen,

70) Rozwiazanic musi zapewnié mechanizmy alarmowania w  oparciu
o zaobserwowane nieprawidtowosci i zmian behawioralnych w zdarzeniach sieciowych i
zdarzeniach dotyczacych bezpieczenstwa,

71) Rozwiqzanie musi zapewniaé tworzenie i utrzymywanie historii aktywnosci
uzytkownikéw systemu na poszezegdlnych zasobach zarejestrowanych w systemie
(korelacja users per assets),

72) System musi zapewniaé mechanizm uzupelniania informacji o ‘uzytkowniku,
w kontekécie ktorego generowane sa zdarzenia, nawet gdy informacje
o uzytkowniku nie sg zawarte w pobieranych logach,

73) Rozwigzanie musi zapewnia¢ raportowanie dla wszystkich przedmiotéw dostgpnych
poprzez. GUI systemu (np.: pobrane dane, zanalizowane dane, zdarzenia, przeplywy,
podatnosci, zasoby, zagrozenia, itp.),

74) Rozwiazanie musi posiadaé konfigurowalny silnik raportowania, tak aby mozliwe bylo
tworzenie niestandardowych raportow bez dodatkowych kosztéw
(licencje i wsparcie techniczne) uslug ze strony producenta,

75) Rozwiazanie musi posiadaé mozliwo$¢ predefiniowania automatycznego generowania
raportéw w okre$lonych przedziatach czasu,

76) Rozwiazanie musi zapewni¢ szablony do szybkiego tworzenia i dostarczania raportdw na
wielu poziomach szczegdlowosci,

77) Rozwiazanie powinno w standardzie (out-of-the-box) zawieral zestaw gotowych
raportéw, obejmujacych  kategorie:  uwierzytelnianie, tozsamo$¢,  aktywnosé
uzytkownikéw, zgodnoéé, konfiguracja i zarzadzanie zmiana, raport zarzadezy, raporty
dotyczace uizadzen, zarzadzanic siecia, bezpieczenstwo, moniforowanie uZycia,
aktywnos¢ aplikacji,

78) Rozwiazanie powinno w standardzie (out-of-the-box) zawiera zestaw raportow
dotyczacych przestrzegania ~ przepiséw i norm, oraz  framework'ow
np. NIST, COBIT, ISO, PCI DSS, FISMA,

79) W szczegdlnodei system powinien wspieraé:

a) ISO 27001,

80) Rozwiazanie musi wspiera¢ automatyczng dystrybucjg raportdw,

81) Rozwiazanie musi posiadaé mozliwos¢ udostgpniania raportdw historycznych
oraz raportéw na temat trendéw w czasie,




82) Rozwiazanie  musi  posiada¢  mozliwo§¢  scentralizowanego  raportowania
o podatnosciach, Aby bylo to mozliwe, system musi realizowaé funkcje
normalizacji/ujednolicania pozyskanych informacji odnoénie podatnosci
(np. z réznych skaneréw podatnosci i urzgdzen bezpieczenstwa sieci),

83) Rozwigzanie musi posiadaé mozliwo§é raportowania o podatnosciach i zdarzenia w
podziale na konkretne pojedyncze lub grupy zasobéw,

84) Rozwigzanie musi zapewniaé automatyczne powiadamianie/ostrzeganie
o zagrozeniach zaobserwowanych w monitorowanych urzadzeniach,

85) Rozwigzanie musi zapewniaé mozliwoéé korelowania informacji pomigdzy teoretycznie
niezaleznymi od siebie urzadzeniami,

86) Rozwiazanie musi umozliwiaé analizg zebranych informacji w postaci surowej (RAW),
nie ograniczajac si¢ tylko do analizy danych znormalizowanych,

87) Rozwiazanie musi realizowaé analizg¢ i sygnalizowanie incydentéw nie tylko
na zasadzie przekroczenia ustalonego progu dla zdarzef (treshold), ale réwniez
na zasadzie analizy behawioralnej i oceny anomalii w trendzie,

88) Rozwiazanie musi generowaé alerty na podstawie zauwazonej zmiany
w sieci dotyczacej pojawienia si¢ nowej ustugi lub gdy pojawia sig¢ nowe zasoby,

89) Rozwiazanie musi umozliwia¢ $ledzenie przemieszezania i/lub pojawiania si¢ nowych
zasobdw w monitorowanej sieci, wraz z ich jednoznaczng identyfikacjs (potwierdzenie,
7e przemieszeza si¢ jeden lub grupa konkretnych i zidentyfikowanych zasobdéw),
Rozwiazanie musi wspicraé mechanizm priorytetyzacji (wagi) zglaszanych alarméw i
komunikatéw, powstatych na podstawie wykonanej analizy i wagi zdarzen oraz wartosei
zasobu. Wymaganym jest aby waga alertu zalezata od kilku zmiennych, np.: rodzaj
zasobu, zasob, protokél, aplikacja, regula korelacyjna, Zrédto zdarzenia (kolektor/skaner
podatnodci/analityka SIEM), itp. Ustawienie
tej wagi musi byé mozliwe bez dodatkowych kosztéw i wsparcia technicznego
ze strony producenta,

90) Rozwigzanie musi wspiera¢ rézne standardy komunikacji, w celu przekazywania alertow
do innych rozwigzan. Minimalnie system musi obstugiwa¢ nastgpujace mechanizmy:
SMTP, Email, syslog,

91) Rozwiazanie musi posiada¢ mechanizm inteligentnego usuwania zduplikowanych wpisow
o tych samych alarmach. Rozwiazanie to powinno by¢ w pewnym zakresie
konfigurowalne przez uzytkownika,

92) Rozwiazanie musi posiada¢ mechanizm zaleznodci alertowania (chain alerts)
o zdarzeniach. Mechanizm ten musi umozliwiaé automatyczne wyzwalanie innych, a
zaleznych od siebie alertéw. Wyzwalanie takiej lancuchowej reakcji alarmowania musi
by¢ konfigurowalne przez uzytkownika, bez dodatkowych kosztow czy profesjonalnego
wsparcia ze strony producenta. Mechanizm powinien mie¢ réwnieZ funkcje ograniczania
liczby wyzwalanych alertow - zaleznie
od wybranego trybu dzialania, tak aby zglosi¢ najwyiszy wagowo alert
w lafcuchu, zamiast zglaszania wszystkich alertéw jednoczednie, przy jednoczesnym
zachowaniu mozliwosci przeglade wszystkich alertéw ktore wyzwolily reakcje
fancuchowa,

93) Rozwiazanie musi posiadaé mechanizmy umozliwiajace podejmowanie dziatan, po
zgloszeniu alertu. Np. wyslanie informacji do wskazanych adresatow/systemow,
uruchomienie skryptu, itp.,

94) Rozwiazanie musi posiada¢ zdolno$é korelowania zdarzen z informacjami uzyskanymi od
strony trzeciej, np. z kanaléw z informacjami odnoénie zagrozefi. Taka korelacja powinna
byé realizowana np,: wedtug lokalizacji geograficznej, znane wrogie sieci, kanaly
botnetowe, itp. Mechanizin korzystajacy z takich kanaléw z informacjami odnosnie




bezpicczenstwa, powinien posiadaé mechanizmy automatycznej aktualizacji/pobierania
nowych informacii,

95) Rozwiazanic musi posiada¢ zdolnoéé korelowania zdarzef z informacjami pozyskanymi
ze znanych skaneréw luk bezpieczenstwa, bez dodatkowych kosztéw (licencji oraz
profesjonalnego wsparcia ze strony producenta),

96) Rozwigzanic musi  posiadaé  zdolno$¢  monitorowania  dziennikéw  zdarzen
pod katem anomalii, awarii, zmian w pobranych danych. W przypadku wykrycia
niezgodnosci lub blgdu w dzialaniu logu lub pobieraniu zdarzei z logu, rozwiazanie
powinno wygenerowaé alert,

97) Rozwiazanie powinno w standardzie (out-of-the-box) zapewnia¢é mechanizmy zdolne do
wykrywania i  klasyfikacji = zasobbéw  wg  typu  systemu,  rozpoznajgc
np.: systemy pocztowe, serwery plikéw, serwery bazodanowe, itp.,

98) Rozwiazanie powinno  posiadaé  mechanizmy  umozliwiajace  korelacje
dla brakujacej sekwencji zdarzen. Chodzi tu o zdolno$é do wykryeia faktu restartu ustugi,
i odréznienia restartu od jej zatrzymania, przy alertowaniu o zdarzeniu,

99) Rozwiazanie musi umozliwiaé korelacje zdarzed wraz z  uplywem czasy,
np. system powinien potrafié wyzwolié¢ alert, gdy okreslony adres IP wyslal wigcej
danych do jednego odbiorcy niz okreslony limit, w okreslonym czasie,

100) Rozwiazanie musi umozliwiaé wykonywanie korelacji historycznych, tzn. takich, gdzie
operator moze ponownie uruchomi¢ plynng i skuteczna analiz¢ zdarzefi przeszlych.
Dzieki temu mozliwe bedzie wykonanic tuningu danej reguly Iub regut korelacyjnych,
aby w przysztosci byly bardziej precyzyjne, lub przeprowadzenie analizy Sledezej zdarzen
historycznyeh,

101) Rozwigzanie musi posiada¢ mechanizmy automatycznej i ciaglej aktualizacji, wraz z
dostepem do zrédia tych aktualizacji. Wéréd aktualizowanych danych préez samych
aktualizacji systemowych powinny sig réwniez znalezé dane
o nowych zagrozeniach, podatnosciach czy wykrytych szkodliwych obiektach,

102) Rozwiazanic musi posiadaé mechanizm prezentacji (wy$wietlania) danych
o profifu ruchu dla danego zasobu lub grupy zasobdw i/lub lokalizacji. Mechanizmy te
powinny umozliwiaé przedstawienie takich danych jak: wielko$¢ ruchu, ilo§é pakietow,
liczby komunikujacych si¢ hostow. Informacje te powinny byé dostepne w kontekscie:
aplikacji, portdw, protokoléw, zidentyfikowanych zagrozen w kazdym punkcie
monitorowanej sieci,

103) Rozwigzanic musi posiada¢ zdolno§é do automatycznego i dynamicznego uczenia sig
behawioralnej charakterystyki zdarzei i jej zmian w monitorowanym Srodowisku,

104) Rozwigzanie musi posiada¢ zdolno$¢ do wykrywania atakéw typu DoS
(Denial of Service) oraz DDoS (Distributed Denial of Service),

105) Rozwiazanie musi posiadaé zdolno$é do wykrywania i prezentacji podgladu aktualnego
stanu ruchu sieciowego dotyczacego wykrytych zagrozef w sieci,

106) Rozwigzanie musi  posiada¢  zdolnos¢  profilowania  ruchu  sieciowego
TCP i UDP,

107) Rozwigzanic musi posiadaé zdolno§é profilowania ruchu uwzgledniajac logiczng
strukture sieci,

108) Rozwiazanie musi posiada¢ zdolno$¢ identyfikacji ruchu sieciowego pochodzacego z
potencjalnie niebezpiecznych aplikacji (file sharing, per-to-peer, tor, itp.),

109) Rozwiazanie musi posiada¢ zdolnosé graficznej prezentacji profili ruchu sieciowego pod
katem szybkoéci transmisji,

110) Rozwiazanie musi posiadaé zdolnoé¢ profilowania i prezentacji informacji
w okre$lonych przedziatach czasu. Profile takie powinny byé dostgpne
dla okresow okreslonych godzinami, dniami lub tygodniami,




111) Rozwigzanie musi posiada¢ zdolnosé profilowania w czasie rzeczywistym komunikacji
pochodzacej lub wysylanej w kierunku okreélonej obszarem geograficznym sieci
publicznej (Internet),

112) Rozwiazanie musi posiadaé zdolnosé do tworzenia skutecznych i niezaleznych profili
zréznicowanych  pod  katem  ruchu  lokalnego i ruchu  pochodzgcego
lub wysylanego do sieci Internet (innych sieci zewngtrznych - np. WAN, VPN),

113) Rozwiazanie musi umozliwiaé uzytkownikowi tworzenie wiasnych niezaleznych profili i
widokéw, przy wykorzystaniu dowolnej whasciwodei przeptywu, logow czy danych
zrédtowych, lub informagiji z juz sprofilowanego ruchu,

114) Rozwiazanie musi obstugiwaé profilowanie ruchu w oparciu o pojedyncze adresy IP,
grupy adreséw I[P, adresy zrédtowe/docelowe, itp.,

115) Rozwiazanie musi zapewnié mozliwosé wyodrgbnienia konkretnych
i zdefiniowanych przez uzytkownika pol/danych z przechwyconego ruchu sieciowego, a
nastepnie umozliwié wykorzystanie tych danych w regutach korelacyjnych,

116) Rozwiazanie musi byé zdolne do identyfikacji ruchu sieciowego w sieciach rodowisk
wirtualnych,

117) Rozwiazanie musi posiada¢ zdolno§é do kontekstowego taczenia aktywnosei aplikacji w
sieci ze zdarzeniami bezpieczefistwa  pochodzacymi z  monitorowanych
urzadzen/zasobow,

118) Rozwiazanie musi posiada¢ zdoInoéé do kontekstowego faczenia w trybie rzeczywistym
raportowanych zdarzefi bezpieczefistwa z wiedza o poszezegolnych monitorowanych
zasobach, ktére sa celami lub Zrodlami atakow,

119) Rozwigzanie musi zapewnia¢ mozliwos¢ automatycznego nadawania wagi/priorytetu
raportowanym zdarzeniom bezpieczenstwa, w zaleznoséci
od wartosci 1 istotnodci zasobu ktory jest celem lub Zrédlem ataku,

120) Rozwiazanie musi posiada¢ zdolno$¢ do automatycznego nadawania wagi/priorytetu przy
nasilonym raportowaniu zdarze bezpicczenstwa, w zaleznoéei od podatnosei zasobu,
ktéry jest celem lub Zrodiem ataka,

121) Rozwiazanie musi zapewni¢ mozliwo§é przypisania ocen w zakresie wiarygodnosci
przekazywanych informacji, monitorowanym rozwigzaniom
z zakresu bezpieczenstwa,

122) Rozwiazanie musi posiadaé zdolnoéé do prezentacji w czasie rzeczywistym
monitorowanych zdarzen W zrodlowym (RAW)
i przetworzonym/znormalizowanym formacie danych,

123) Rozwiazanie musi zapewni¢ mechanizm automatycznej korekty wspblezynnikow
korygujacych wiarygodno$¢ urzadzen bezpicczehstwa, w sytuacji reakeji na calq sie¢,

124) Rozwigzanic musi posiadaé zdolno$¢ do wysylania powiadomien o alertach
2 wykorzystaniem dobrze znanych metod (SNMP traps, email, itp,),

125) Rozwiazanie musi posiada¢ mechanizmy typu workflow, pozwalajace realizowac
dzialania zwiazane z obshigg incydentu,

126) Rozwigzanie musi posiadaé zdolnosé obustronnej komunikacji
z rozwigzaniami  bezpieczenstwa stron  trzecich, w  zakresie  systeméw
ticketowania/heldpesk,  ktére  operatorzy — systemu  mogg  wykorzystywac
w celu realizacji swoich zadan,

127) Rozwiazanie musi zapewni¢ mozliwo§é uchwycenia i prezentacji wszystkich istotnych
aspektéw incydentu bezpieczenistwa w jednym logicznym widoku. Widok taki powinien
zawiera¢ minimalnie informacje typu: powigzane zdarzenia, aktywnodé sieciowa,
skorelowane alerty, skorelowane podatnosei w powiazanych systemach, itp.,




128) Rozwigzanie musi posiadaé funkcjonalno$é, umozliwiajaca opisanie, zapisanie
i przekazanie incydentu bezpieczenstwa  do innych linii wsparcia
(np. od operatoréw monitoringu do analitykéw bezpieczenstwa I i II linii),

129) Rozwigzanic musi posiada¢é mechanizm umozliwiajacy $ledzenie incydentdw
bezpieczefistwa w kontekécie réinych atrybutéw (adres 1P, adres MAC, nazwa
uzytkownika, Zrédto incydentu czy regula korelacji, rowniez na podstawie regul
zdefiniowanych przez uzytkownika). Konteksty te powinny umozliwia¢ filtrowanie
zdarzen wg okre$lonych parametrow,

130) Rozwiazanie powinno umozliwiaé jego operacyjne wykorzystanie bez nakladu pracy
programistycznej w zakresie budowy regul korelacyjnych, scenariuszy, raportow,
kokpitéw roboczych,

131) Producent rozwiazania powinien dysponowa¢  Autoryzowanym  Osrodkiem
Szkoleniowym (ATC) umozliwiajacym przeprowadzenie certyfikowanego szkolenia. W
cenie rozwiazania powinno byé ujete szkolenie dla min.
6 administratordw i operatorow systemu w zakresie rozszerzonym: instalacja rozwigzania,
administracja, obstluga funkcjonalnosci wraz z prezentacjq poszezegdlnych opcji
interfejsu graficznego oraz szkolenia Zaawansowane dla
6 administratoréw, uwzgledniajagce zaawansowang konfiguracje rozwigzania
z uwzglednieniem réznych zrodet danych, zaawansowane wykorzystanie funkcjonalnosei
systemu, w tym funkcji analitycznych, budowanie skryptéw, zaawansowane
administrowanie i rozwigzywanie probleméw z aplikacjg. Szkolenie zostanie
przeprowadzone indywidualnie dla Zamawiajacego w 2 edycjach po 3 osoby w grupie.

132) W cenie rozwiazania powinny znalezé si¢ 36-miesigezne licencje:

a) uwzgledniajace rozwigzywanie problemdw z oprogramowaniem w trybie min, 5x8,

b) umozliwiajace dostep do dokumentacji produktowej i problemowej,

¢) umozliwiajace dostep do forum wymiany wiedzy/doswiadezed,

d) umozliwiajace dostgp do aktualizacji wzorcéw i probek dla mechanizméw
korelacyjnych
i detekcyjnych,

e) umozliwiajace codzienne aktualizacje (update) dostepne dla Systemu,

f) umozliwiajace podnoszenie wersji (upgrade) produktow,

g) umozliwiajace dostep do bazy wiedzy oraz przewodnikow produktowych, poprawek,
aktualizacji i nowych wersji oprogramowania w sposob nienaruszajacy praw tworcow
i wladciciela praw autorskich oraz nicograniczajacy praw Zamawiajacego do
korzystania z tego Oprogramowania,

133) Rozwigzanie ma obgjmowac¢ swoim funkcjonowaniem dwie rozne lokalizacje pracujace
w trybie active-active,

134) Licencje powinny byé bezterminowe 1 nieuzaleznione od  wykupicnia
lub przedluzenia wsparcia producenta,

135) Wykonawca gwarantuje, ¢ rozwiazanie bedzie wspierane przez co najmniej 5 lat, i w
tym czasie nie nastapi wstrzymanie wsparcia dla zakupionego produktu
(EoL — End of Life, EoS — End of Support),

136) System powinien by¢ wyposazony w funkcjonalno$é lub odrgbne rozwigzanie
dostarczajace  mechanizmy  prowadzenia dochodzen 1 przebiegu incydentu
po jego wykryciu,

137) W przypadku, gdy funkcjonalno$¢ dochodzen dostarczona bedzie jako odrgbne
narzedzie, powinno by¢ ono zintegrowane z systemem analiz i korelacji zdarzen na
poziomie  danych (korzystanie z danych zgromadzonych w  systemie)
oraz interfejsu uzytkownika (jako minimum uruchomienie mechanizméw dochodzen z
konsoli systemu analiz i korelacji zdarzen),




138) Mechanizm analizy przebiegu incydentu powinien wykorzystywaé zgromadzone dane,
uwzgledniajace zdarzenia w logach, przeplywy netflow,
a takze pelne zrzuty danych pakietowych oraz dane zgromadzone w plikach. System
powinien umozliwia¢ analizy danych dostgpnych na Twitterze, Facebooku, wynikach
wyszukiwania, dokumentach wytwarzanych przez aplikacje, pakietach VoIP (w tym
mozliwoséé¢ odtworzenia konwersacji),

139) Mozliwosé analizy na poziomie sieciowym, kto byl zaangazowany w incydent, co sig
stalo, kiedy  zaszlo zdarzenie,  jakie dane zostaly udostepnione
lub przekazane,

140) Mozliwosé wyszukiwania malware'u i aktywnosci zwigzanych z jego dzialaniem,

141) System zapewnia rekonstrukcje surowych danych sieciowych zwigzanych
z incydentem bezpieczefistwa,

142) System zapewnia mozliwosci wielowymiarowej analizy danych sieciowych celem
zidentyfikowania relacji migdzy obiektami (zasobami, osobami) zaangazowanymi w
incydent,

143) System analizuje dane z uwzglgdnieniem wszystkich danych sieciowych, pakietow,
metadanych,  tresci, w  tym  tekst stron internetowych,  dokumenty
i elementy bazy danych,

144) System posiada mozliwosci filtrowania wynikéw wyszukiwania
celem wykrycia wylacznie pakietéw zwiazanych z danym incydentem,

145) Systern umozliwia weryfikacje obserwowanego wzorca ataku wzgledem zewnetrznych
zrédel danych o zagroZeniach,

146) System powinien by¢é wyposazony w funkcjonalnos¢ lub odrebne rozwigzanie
pozwalajace na zarzadzanie ryzykiem zwigzanym z monitorowanymi urzadzeniami
sieciowymi,

147y W przypadks, gdy funkcjonalnos¢ analizy ryzyka dostarczona  bedzie
jako odrgbne narzedzie, powinno by¢ ono zintegrowane z systemem analiz
i korelacji zdarzen na poziomie danych (korzystanie z danych zgromadzonych
w systemie) oraz interfejsu uzytkownika (jako minimum uruchomienie mechanizmdw
dochodzen z konsoli systemu analiz i korelacii zdarzen),

148) Mechanizm zarzadzania ryzykiem powinien wykorzystywaé informacje zgromadzone w
systemie dotyczace zdarzen i przeplywow,

149) Mechanizm powinien monitorowa¢ topologi¢ sieciows, konfiguracje urzadzen
sieciowych (w tym przelgczniki, routery, firewalle, mechanizmy detekeji
i zapobiegania intruzom - IPS) w celu oceny ryzyka dla konkretnego $rodowiska,

150) Mechanizm powinien symulowaé ataki sieciowe i modelowaé zmiany konfiguracji celem
oceny ich wplywu na bezpieczenstwvo,

151} Mechanizm powinien dostarczaé¢ informacji o ryzyku w formie wizualnej, powinien
obrazowac topologig sieciowa oraz przeplywy danych,

152) Mechanizin  powinien  zapewniaé  analiz¢  podatnosci  elementow  sieci
i ich konfiguracji wzglgdem mozliwych sciezek dojécia do zasobdw istotnych
dla organizacji oraz symulacj¢ rozprzestrzeniania sig ataku,

153) Mechanizm powinien zapewni¢ mozliwosd¢ analizy konfiguracji i polityk firewalli, w tym
wykrycia ukrytych regut i blgdow oraz symulacji zmian polityk firewalla wraz z oceng

ryzyka tej zmiany,
154) Wykrywanie i rejestrowanie dla celow audytowych zmian w konfiguracji wrzadzen
sieciowych, zawiadamianie uzytkownikéw 0 dzialaniu niezgodnym

ze zdefiniowanymi politykami (zasadami),




21. Usluga instalacji, konfiguracji i uruchomienia w/w $rodowiska wg. zakresu:
a) wizja lokalna w miejscach instalacji,
b) projekt techniczny zawierajacy analiz¢ infrastruktury fizycznej i logicznej, przygotowanie
kompletnej dokumentacji implementacyjne;j,
c) instalacja fizyczna sprzetu w siedzibach Zamawiajacego,
d) konfiguracja urzadzen i instalacja oprogramowania zgodnie z projektem,
¢} przygotowanie scenariuszy i przeprowadzenie testow akceptacyjnych,
f) przygotowanie dokumentacji powykonawczej i utrzymaniowej,
22. W ramach przygotowania do obshigi dostarczanego przedmiotu zaméwienia Wykonawca
zapewni nastgpujace warsztaty:
a) przedwdrozeniowy z architektury dostarczanego systemu SIEM (1 dzien);
b) z zarzadzania i administracji systemem SIEM przeprowadzone w Autoryzowanym Osrodku
Szkoleniowym producenta (ATC) przez certyfikowang kadre dydaktyczng dla 6 oséb
(2 edycje dla 3 osdéb) w ukompletowaniu:
- QRadar SIEM Foundations,
- QRadar SIEM Administration
- QRadar SIEM Advanced Topics
lub réwnowazne w zakresie dostarczanego systemu SIEM;
¢) zzarzadzania i administracji systemem SIEM dla 6 0séb (2 edycje dla 3 0séb) w zakresie:
- QRadar SIEM Vulnerability Manager
lub réwnowazne w zakresie dostarczanego systemu SIEM,
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Egz. nr
UMO WA {projekt) nr......ocoiviiiiiinnnn
zawarta w Warszawie wdniu .........ooevenis, 2018 r.

pomiedzy:

Skarbem Panstwa - Komendantem Gléwnym Policji z siedzibg w Warszawie przy ul. Pulawskiej
148/150, zwanym w trefci umowy ,,Zamawiajacym”, reprezentowanym przez:

Lot s - Dyrektora Biura Lacznodci i Informatyki
Komendy Gléwnej Policji
T - Zastepce Dyrektora Biura Lacznoéei i Informatyki

Komendy Giéwnej Policji

| PP - Zastgpey Dyrektora Biura Finansow
Komendy Giéwnej Policji
2 e - Naczelnika Wydzialu Finansowo-Ksiggowego Biura
Finanséw Komendy Giéwnej Policji
a
Y13 ¢1 V: AP e sledziba: W L ,oprzy  ull o , wpisang
do Rejestru Przedsiebiorcow Krajowego Rejestru Sadowego przez Sad Rejonowy dla ............. s rereeen
Wydzial Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS ... s
NIP , zwana w tresci umowy ,,Wykonaweg'', reprezentowang przez:

ArrsrsracsbssubsraNIRER ST PP T L L Rl N T N R NN

zwanych dalej lacznie ,,Stronami”,

Umowa zostaje zawarta na podstawie przeprowadzonego postgpowania o udzielenie zaméwienia
publicznego w trybie zamdwienia przetargu nieograniczonego (nr sprawy _ /BLil/18/_) zgodnie
z ustawa z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych (Dz. U. z 2017 r. poz. 1579 z pbin.
ZIn.).

§1
Na potrzeby Umowy Zamawiajacy oraz Wykonawca ustanawiajg wsp6lnie nastgpujace definicje pojec
wystepujacych w Umowie:

Skrot/pojecie Definicja
Awaria Oznacza Awari¢ Krytyczng, Awari¢ Zwykia.
Awaria Krytyczna Oznacza uniemozliwienie uzytkownikom lub  administratorom

korzystania z Systemu. Awarie krytyczne maja jedna lub wigcej z
ponizszych cech:
1) dane przetwarzane przez System zostaly uszkodzone;
2) Funkcjonalno$¢ oprogramowania nie dziala;
3) System przerywa funkcjonowanie i pomimo préb nie ma
mozliwo$ei jego urnchomienia,

Awaria Zwykia Oznacza awaric nie bedaca awarig krytyczna, pozwalajaca na dalsze
korzystanie z systemu jednakze konieczna do usunigcia.
Dane Nalezy przez to rozumieé dane dotyczqce abonenta, o ktérych mowa

w art. 161 ust, 2 pkt. 4-6 oraz art. 169 ust. I ustawy z dnia 16 lipca
2004 r, — Prawo telekomunikacyjne;




Skrot/pojecie Definicja

Dni Robocze Oznacza kazdy dziefl tygodnia od poniedziatku do piatku, za wyjatkiem
dni ustawowo wolnych od pracy, w godz. od 8.15 do 16.15;

Realkcja wsparcia - Rozumiana jako przystapienic do wusuniecia awarii lub zaistniatych

technicznego nieprawidlowosci .

Sprzet Nalezy przez to rozumie¢ Przedmiot umowy okreélony w Zalaczniku nr

1 do Umowy pkt 19)i 20)

Pozostale pojecia uzyte w Umowie nalezy rozumie¢ zgodnie z ich ogdlnie przyjetym znaczeniem.

§2

Przedmiot umowy

l. Przedmiotem Umowy jest zakup: ,Rozbudowa posiadanego przez Zamawiajgcego systemu do
zarzjgdzania informacjq i zdarzeniami bezpieczenstwa teleinformatycznego typu SIEM (Security
Information and Event Management)”,

2. Szezegolowy opis przedmiotu Umowy zawiera Zatgczniki nr 1 do Umowy.

W celu uniknigeia watpliwosci Strony potwierdzaja, ze — z zastrzezeniem zmian dopuszezalnych
przez przepisy prawa i Umowe — przedmiot Umowy zostanie zrealizowany zgodnie z tredcig
Zalacznika nr 1, z uwzglednieniem wszelkich zmian oraz wyjanien udzielonych w odpowiedzi na
pytania Wykonawcéw, ktére mialy miejsce w toku postepowania poprzedzajacego zawarcie Umowy.

4. Specyfikacja cenowa zostaje zawarta w Zalaczniku nr 2 do Umowy.
5. Postanowienia Umowy obowiazuja z dniem jej zawarcia.

§3

Organizacja Projektu

1. W celu bezpoéredniego nadzoru nad realizacja Przedmiotu umowy, Zamawiajacy na Kierownika
Projektu Wyznacza: ........oeiviiiee i,

2. W celu bezposredniego nadzoru nad realizacjg Przedmiotu umowy, Wykonawca na Kierownika
Projektl Wyznacza: ..........o.oviiiiiiiiie i

3. Kierownicy Projektu, o ktérych mowa w ust. 1 i 2 odpowiadajg za nadzér nad wykonaniem
Przedmiotu umowy zgodnie z wymaganiami, w zalozonym terminie, w ramach okreslonego budzetu,
przy wykorzystaniu dostepnych zasobdw i §rodkow.

4. Kierownicy Projektu upowaznieni sa do podejmowania decyzji i akceptacji zmian dotyczacych
realizacji Przedmiotu umowy, za wyjatkiem decyzji wymagajacych formy aneksu.
5. Kierownicy  Projektu  mogg  delegowaé swoje  obowiazki na osobg  trzecia.

W takim przypadku musza powiadomi¢ Kierownika Projektu drugiej Strony z co najmniej
3-dniowym (trzy Dni Robocze) wyprzedzeniem. Zmiana taka nie wymaga aneksu do Umowy.

6. Korespondencja pomigdzy przedstawicielami Stron odbywaé sie bedzie pisemnie oraz za pomoca:
poczty elekironicznej, poczty kurierskiej fub fakséw.

§4
Warunki platnosci
1. Wartos¢ Przedmiotu umowy, okreslonego w § 2, Strony ustalajg na kwote Nelo veeeevereerereensrsns 21
(SIOWIHE! e irii it e e s e s rn s e e seas zlotych  ........), co  wraz
z  podatkiem VAT  stanowi  Jacznie  .oievvveeereinineenns zZt  brutto  (stownie:
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2. Wartoéé Przedmiotu vmowy brutto obejmuje wszelkie koszty zwiazane z realizacia Umowy
z uwzglednieniem podatku od towar6w i ustug VAT, innych oplat i pedatkow, oplat celnych, kosztow
dokumentacji, kosztéw opakowania oraz ewentualnych upustow i rabatow, skalkulowanych
z uwzglednieniem kosztow dostawy (transportu) do okre$lonych Umowg lokalizacji. Wynagrodzenie
wyczerpuje wszelkie naleznosci Wykonawcy wobee Zamawiajacego zwiazane z realizacja Umowy.
Wykonawey nie przystuguje zwrot od Zamawiajgcego jakichkolwiek dodatkowych kosztéw, optat
i podatkéw poniesionych przez Wykonawce w zwiazku z realizacja Umowy.

3. Zamawiajacy oplaci nalezno$¢ za wykonanie Przedmiotu umowy na podstawie prawidlowo
wystawionych przez Wykonaweg faktur VAT,

4. Podstaws wystawienia faktury za wykonanie Przedmiotu umowy bedzie, podpisany bez zastrzezen
przez komisje Zamavwiajacego i przedstawicieli Wykonawcy, protokdl odbioru Przedmiotu Umowy,
ktdrego wzor stanowi Zataeznik nr 5 do Umowy.

5. Wykonawca wystawi faktury VAT wskazujae jako platnika:
Komende Gléwng Policji
02-624 Warszawa, ul. Pulawska 148/150
NIP 521-31-72-762, REGON 012137497

6. Platnosé dokonana bedzie na rzecz Wykonawcy przelewem bankowym na rachunek wskazany na
fakturze VAT, w ciagu 30 (trzydziestu) dni od daty dostarczenia prawidlowo wystawionej faktury
VAT.

7. Za date zaplaty przyjmuje si¢ date obcigzenia przez bank rachunku Zamawiajacego. Zamawiajacy
upowaznia Wykonaweg do wystawienia faktury VAT bez podpisu Zamawiajacego.

8. Wszelkic rozliczenia finansowe miedzy Zamawiajacym, a Wykonawca beda prowadzone wylacznie w

ziotych polskich.

9. Wykonawca przed zawarciem Umowy wnidst zabezpieczenie naleiytego wykomania Umowy
w formie ............ w wysokodei 10% wartodei brutto Umowy tf. kwotg «ovveviiiieniens (slownie
zZiotych: oo )

10. Zabezpieczenie nalezytego wykonania Umowy zostanie zwrécone w nastepujacym terminie:

@) 70% zabezpieczenia nalezytego wykonania Umowy, tj. kwotg ..oovieninis zt (stownie zlotych:
.................... } gwarantujaca zgodne z Umowa wykonanie Przedmiotu umowy, w terminie 30
dni od dnia wykonania Umowy i uznania przez Zamawiajacego za nalezycie wykonana,

b) 30% zabezpieczenia nalezytego wykonania Umowy, . kwote ...ooeeiiis (slownie zlotych:
........................... ), nie pézniej niz 15 dni po uplywie okresu rekojmi.

11. Wniesione przez Wykonawcg zabezpieczenie jest przeznaczone na pokrycie roszczen z tytuhu
niewykonania lub nienalezytego wykonania Umowy, w tym roszezen z tytutu rekojmi za wady.

12. Wykonawca zobowigzuje sig, ze w przypadku wniesienia zabezpieczenia w gwarancjach bankowych
lub ubezpieczeniowych, gwarancja bankowa lub ubezpieczeniowa bedzie nieodwolalna,
bezwarunkowa, platna na kazde pierwsze zadanie Zamawiajacego.

13. Jezeli z uwagi na przedtuzenie terminu realizacji Umowy, niezaleznie od przyczyn tego przediuzenia,
zabezpieczenie wniesione w formie gwarancji bankowych, ubezpieczeniowych lub porgczeniach
wygasatoby przed uplywem przediuzonego terminu realizacji Umowy, Wykonawca na 7 dni
roboczych przed wygasnigciem tego zabezpieczenia przedstawi Zamawiajgcemu stosowny ancks do
gwarancji/porgezenia lub nowg gwarancje/porgczenie lub wplaci odpowiednie zabezpieczenie w
formie picniadza.

14, Wykonawca ofwiadeza, ze wyraza zgodg na bezpoérednie potracenie przez Zamawiajacego
7 zabezpieczenia wszelkich naleznodci powstalych w wyniku niewykonania lub nienalezytego
wykonania Umowy.




1.
2.

10.

11.

12,

13.

§5
Wykonanie i realizacja Umowy
Wykonawca zobowigzuje sig do realizacji Przedmiotu Umowy w terminie do dnia I7 grudnia 2018r.

Wykonawca w terminie do 7 dni od daty zawarcia Umowy przedstawi Zamawiajacemu plan
wdrozenia z uwzglednieniem:

1) przeprowadzenia warsztatdéw przedwdrozeniowych, trwajacych 1 dzied, z architektury
dostarczonego systemu SIEM. Warsztaty muszg odbyé sie na minimum 3 dni przed
planowanym wdroZeniem;

2) instalacji, konfiguracji uruchomienia systemu zgodnie z opisem Przedmiotu Umowy;

3) przeprowadzenia warsztatow z zarzadzania 1 administracji systemem SIEM zgodnie z opisem
Przedmicotu Umowy;

Zamawiajacy dokona akceptacji plamn wdroZenia, o ktérym mowa w ust. 2, w terminie do 3 dni
roboczych od jego otrzymania.

Wszystkie czynnodci o ktérych mowa w ust. 2. pkt 1), 2) oraz 3) muszg zostaé zakoficzone
w terminie wskazanym w ust. 1.

Wykonawca zobowigzuje sie wykona¢ Umowe przy zachowaniu nalezytej starannoéci,
uwzgledniajac zawodowy charakter prowadzonej dzialalnosei, zgodnie z zasadami wspolczesnej
wiedzy technicznej i stosowanymi normami technicznymi.

Przy wykonaniu Przedmioty umowy, Wykonawca zobowiazuje sig przestrzegaé odpowiedniej
organizacji prac zwigzanych z realizacja Umowy tak, aby zapewni¢ terminowe wykonanie Umowy
oraz delegowa¢ do prac objgtych Umowa osoby posiadajace niezbedne uprawnienia i kwalifikacje.

Wykonawca na potrzeby odbioru Przedmiotu umowy dostarczy warunki licencji dla Przedmiotu
umowy, opisanego w Zalaczniku nr 1 do Umowy.

Wykonawea oéwiadeza, ze:

1) posiada wiedzeg, do$wiadczenie, urzadzenia i narzedzia informatyczne niezbgdne do prawidlowego
wykonania Umowy,

2) personel Wykonawcy wykonujacy prace w ramach realizacii Umowy posiada dodwiadczenie
i kwalifikacje niezbgdne do prawidiowego wykonania Umowy.

Wykonaweca zobowigzuje sie do zapewnienia we wiasnym zakresie 1 na swéj koszt wszystkich

ewentualnych pozwolen, koncesji, certyfikatéw bezpieczefistwa wymaganych przez obowigzujace

przepisy prawa w zakresie niezbgdnym do prawidlowej realizacji Umowy oraz zobowiazuje sig do

oznakowania dokumentacj.

W przypadku powierzenia wykonania Umowy podwykonawcom, Wykonawca odpowiada za

czynnodci wykonane przez podwykonawcdéw oraz jego personel, jak za dzialania i zaniechania

wlasne.

Wykonawca zobowiazany jest do $cistej wspdlpracy z Zamawiajacym i niezwlocznego informowania

Zamawiajacego o wszelkich okolicznosciach, mogacych mieé wplyw na prawidiowosé i terminowosé

realizacji Umowy, jednak nie pdZniej niz w terminie 2 dni od dnia ich zaistnienia, na adres e-mail

osoby wskazanej w § 3 ust. 1 Umowy, a takze do umozliwicnia Zamawiajacemu biezacej kontroli

realizacji Umowy, w formach i terminach wyznaczonych przez Zamawiajacego, o ile nie wplynie to

na terminowe i nalezyte wykonanie Umowy przez Wykonawce.

Wykonawca oraz personel wykonawcy, odpowiedzialny za realizacje obowigzkéw wynikajacych

z Umowy, zobowigzany jest do przestrzegania wszystkich wewnetrznych regulaminéw i zasad

dotyczacych pracy na terenie pormieszezen wykonywania prac, o ktdrych zostanie poinformowany

przez Zamawiajacego przed przystapieniem do realizacji Umowy.

Zamawiajacy zobowiazuje si¢ udostgpni¢ na wniosek Wykonawey niezbedne dane i informacje

warunkujace wykonanie Umowy (architektura sieci, miejsca wigczenia urzadzeft itp.) w mozliwie

najkrétszym terminie.




14,

15.
16.

17.

—

Przedmiot umowy bedzie podlegaé odbiorowi zgodnie z procedura odbioru opisang w Zalaczniku
nr 3,

Wszystkie czynnoéci zwigzane z odbiorami muszg sig zakoiiczy¢ w terminie wskazanym w ust. 1.

W ramach realizacji Przedmiotu umowy Zamawiajacy zastrzega sobie prawo ostatecznej akceptacji
0s6b ze strony Wykonawcy wyznaczonych do realizacji Umowy.

Zamawiajacy bedzie wspdlpracowal z Wykonawea w celu umozliwienia Wykonawey realizacji jego
zobowiazafi wynikajacych z postanowieit Umowy, a w szczegdlnodei zapewni pomoc ze strony
swojego personelu niezbedng do realizacji zobowigzan Wykonawcey.

§6

Wymagania dotyczace gwarancji
Szczegblowe warunki gwarancyjne zawiera Zatacznik nr 4,
Bieg okresu gwarancyjnego rozpocznie si¢ od daty podpisania bez zastrzezeit protokotu odbioru
Przedmiotu umowy, ktérego wzor stanowi Zatacznik nr 5 do Umowy.
Strony ustalaja okres rekojmi réwny okresowi gwarancji.

§7
Kary umowne

Wykonawea odpowiada za szkode wyrzadzona Zamawiajacemu, w tym réwniez za szkode
wyrzadzong przez osoby, ktérymi Wykonawca postuzyt si¢ przy wykonywaniu Umowy chyba,
e szkoda zostata spowodowana dziataniem Sily wyzszej, wylaczna wina Zamawiajacego lub osoby
trzeciej, za ktéra Wykonawca nie ponosi odpowiedzialno$ci.

Wykonawea zobowiazuje si¢ zaplaci¢ Zamawiajacemu nastgpujace kary umowne:

1) 10% wartodei brutto Przedmiotu umowy z tytulu odstapienia od Umowy w catosdci lub czedei
przez Zamawiajacego lub Wykonawcg z powodu okolicznodei, za kidre odpowiedzialnosé
spoczywa na Wykonawcy,

2) 1000,00 zt brutio w przypadku przekroczenia terminu realizacji Przedmiotu umowy za kazdy
rozpoczety dzien opdZnienia;

3) 10% wartodci brutto Przedmiotu umowy w przypadku udostgpnienia osobom trzecim przez
Wykonawee lub osoby, kidrymi sie postuguje przy realizac)i Umowy informacji poufnych
Zamawiajacego, w wyniku naruszenia przez Wykonaweg zasad poufhosei okreslonych w § 8
Umowy.

4) 1.000 7 brutto za kazda godzing opdznienia z tytulu przekroczenia wymaganego czasu usunigeia
awarii krytycznej,

5) 300 zt brutto z tytulu przekroczenia wymaganego czasu usuwania awaril zwyklej, za kazdy
rozpoczety dzien opdinienia,

Zaplata kar umownych o ktérych mowa w ust. 2 pkt 2), 3), 4),5) nie zwalnia Wykonawcy
z obowiazku wykonania Przedmiotu umowy.

Kary umowne podlegaja laczeniu.

7Zamawiajacy jest uprawniony do potracenia kar umownych z wynagrodzenia przyshigujacego
Wykonawcy. Dorgczenie Wykonawcy, wystawionej przez Zamawiajacego noty obcigzeniowej,
w ktérej okreglono: kwote naliczonych kar umownych, podstawg ich naliczenia oraz wprowadzono
o$wiadczenie o ich potracenin z wynagrodzenia, zastepuje wezwanie do zaplaty oraz o§wiadczenie
Zamawiajacego o potraceniu kar umownych.

Prawo naliczenia kar umownych, o ktérych mowa w ust. 2, nie ma zastosowania w przypadku gdy
opéznienie wynika wylacznie z winy Zamawiajacego.

Niezateznie od kar umownych okreSlonych w ust. 2, Stronom przysluguje prawo dochodzenia
odszkodowania na zasadach ogblnych prawa cywilnego, jezeli poniesiona szkoda przekroczy
wysoko$¢ zastrzezonych kar umownych.




8. Zadna ze Stron nie ponosi odpowiedzialnodci za czeSciowe lub cafkowite niewykonanie zobowiazan
wynikajacych z niniejszej Umowy, jezeli to niewykonanie jest nastgpstwem zdarzenia zewngtrznego,
ktérego skutkéw Strony wezedniej nie mogly przewidzie¢ — w $wietle obiektywnej oceny sytuacji -
ani im zapobiec przy dochowaniu nalezytej starannosei (,,Sila Wyzsza”).

9. Strona, ktéra nie podejmie lub nie wykona swoich obowiazkéw zawiadomi na piSmie drugg Strong
o niewykonaniu lub zawieszeniu wykonywania swoich obowiazkéw z powodu Sily Wyzszej.

10. Za Sile Wyzsza nie uznaje si¢ niedolrzymania zobowiazafh przez kontrahenta — dostawce
Wykonawcey.

i1. Powiadomicnie, o kt6rym mowa w ust. 9 zostanie dokonane przez Strony nie péiniej niz
w terminie 4 (czterech) dni od wystapienia zdarzenia zewngtrznego.

12. W przypadku dzialania Sily Wyzszej, ustalony w ninigjszej Umowie czas przeznaczony
na wykonanie Przedmiotu Umowy zostanie przediuzony o czas dezialania Sity Wyzszej lub jej
skutkéw.

13. Jezeli okres ten bedzie przekraczal 2 (dwa) miesigce, Strony w odrgbnym trybic podejma decyzje
w sprawie sposobu wykonania ninicjszej Umowy.

§8
Poufnosé

1. Wykonawca i Zamawiajacy zobowigzuja si¢ do zachowania w poufnodei inforimacii otrzymanych
od drugiej Strony i z zastrzezeniem wyjatkow okredlonych w Umowie lub obowigzujacych
przepisach prawa, nie udostgpniania tych informacji osobom trzecim bez zgody danej Strony.

2. Wykonawca zobowiazuje sig¢ dotrzymaé tajemnicy i poufnoei informacji uzyskanych w trakcie
wykonania tej Umowy oraz nie ujawnia¢ ich komukolwiek poza uprawnionymi pracownikami
Wykonawcy i tylko w celu prawidtowego wykonania te) Umowy.

3. Za informacje poufne nie beda uwazane informacje, ktére druga ze Stron juz posiada, ktdre
sg publicznie znane, ktére zostaly przez druga Strong niczaleznie wypracowane lub ktére vzyskala
ona zgodnie z prawem i bez klauzuli zachowania tajemnicy handlowej od 0séb trzecich, jak tez
informacje, ktérych ujawnienie wymagane jest przez bezwzglednie obowigzujace przepisy prawa
oraz informacje ujawnione za uprzednia pisemna zgoda Strony.

4. 7 zastrzezeniem innych postanowieft Umowy, informacje poufne uzyskane przez Strony w zwiazku
2 wykonywaniem Umowy nie moga by¢ ujawniane bez pisemne]j zgody drugiej Strony.

5. Z zastrzezeniem innych postanowiedi Umowy oraz sytuacji, gdy jest to potrzebne do zawarcia
fub wykonania Umowy, zobowiazanie do zachowania poufnoéei obejmuje:

1) zakaz kopiowania i powielania informacji poufiych otrzymanych od drugiej Strony jakakolwiek
technika;

2) zakaz informowania w spos6b poéredni ani bezposredni jakichkolwiek os6b nieupowaznionych
o fakcie posiadania informacji poufnych otrzymanych od drugiej Strony i ich tresci;

3) zakaz przekazywania i udostgpniania informacji poufnych otrzymanych od drugiej Strony
w sposob poéredni lub bezposredni osobom nieupowaznionym;

4) zapewnienie pelnego bezpieczenstwa posiadanych informacii 1 danych poufaych otrzymanych
od drugiej Strony przed dostgpem osob trzecich, zwlaszcza poprzez odpowiednie
ich przechowywanie zabezpieczajace przed zapoznaniem si¢ z ich tredcig, skopiowaniem
lub zabraniem przez osoby nieupowaznione.

6. Kazda ze Stron moze na zadanie wladciwego sadu, organu administracyjnego lub innych
upowaznionych organdw udostepni¢ im informacje dotyczace drugiej Strony w zakresie wskazanym
w takim zadaniu.




7.

10,

11,

12.

13,

7 zastrzezeniem postanowienia ponizej, w przypadku rozwigzania Iub wygasniecia Umowy
oraz w przypadku odstgpienia od Umowy Strony sa zobowigzane do zwrotu fub do zniszczenia
wszelkich materialéw, jakie otrzymaly w zwigzku z wykonywaniem Umowy.,

Postanowienia niniejszego paragrafu dotycza réwniez oséb fizycznych,

Okreslone w niniejszym paragrafie zobowiazanie do zachowania w poufiodci informacji poufnych
obowigzywaé bgdzie w czasie trwania Umowy oraz w terminie 3 lat od daty zakonczenia Umowy,
o ile przepisy powszechnie obowigzujace nie przewidujg dluzszych okresdw ich ochrony.

Wykonawca, najpdzniej w dniu zawarcia Umowy, przedstawi do akceptacji Zamawiajacemu listg
0s6b z jego strony, uprawnionych do realizacji Przedmiotu umowy okre$lonego w §2 ust. 1.

W celu zapewnienia kontroli os6b uzyskujacych dostep do policyjnych zasobow, w tym Aktywdw
Teleinformatycznych, Wykonawca wraz z lista 0sdb dostarczy:

1y dla kazdej osoby zgloszonej do realizacji Umowy kserokopie aktualnego zaswiadczenia
o nickaralnodci potwierdzonego za zgodnodé z oryginalem wystawionego nie wczesniej niz
3 miesigce przed dniem zawarcia Umowy Ilub alternatywnie dokument elektronicznie
wygenerowany przez system e-Platforma Ministerstwa  Sprawiedliwodei.  Kierowane
do Krajowego Rejestru Karnego zapytanie o udzielenie informacji o osobie, powinno dotyczyé
kartoteki karnej, Ponadto w ww. formularzu nie nalezy wypelniaé pkt 11 pn. Wskazanie
postepowania, w zwiqzku z ktdrym zachodzi potrzeba uzyskania informacyi o osobie,

2) oé$wiadczenie o zachowaniu poufhodci dla kaide] osoby realizujgcej Umowe, ktorego wzér
okresla Zatacznik nr 9 do Umowy.

3) o$wiadczenie wymagane od wykonawcy w zakresie wypehienia obowiazkéw informacyjnych
przewidzianych w art. 13 lub art. 14 RODO , ktéry wzor okresla zatacznik nr 10 Umowy.

Zamawiajacy dopusci do realizacji Przedmiotu Umowy jedynie osoby speiniajace warunki okreslone
wust. 11,

Podczas wykonywania Umowy Wykonawca nie bedzie mial dostepu do informacji niejawnych
w rozumieniu przepisow Ustawy z dnia 05 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U. z 2018 1. poz. 412).

§9
Odstypienie od Umnowy

Zamawiajacy zastrzega sobie prawo do odstapienia od Umowy w szezegdlnosci w przypadku:

1) wystapienia istotngj zmiany okoliczno$ci powodujacej, ¢ wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna bylo przewidzieé¢ w chwili zawarcia Umowy.
Zamawiajacy moze odstapié od Umowy w terminie 30 dni od powzigcia wiadomodci o tych
okolicznosciach;

2) opéZnienia w wykonaniu Przedmiotu umowy trwajacego diuzej niz 5 dni roboczych, bez
wyznaczania stronie dodatkowego terminu na wykonanie. O$wiadczenie o odstapieniu, o ktérym
mowa w zdaniu poprzednim, winno byé zlozone przez Zamawiajacego w terminie do 14 dni
roboczych od dnia w ktérym uplynal 5 dniowy termin opdinienia w stosunku do terminu
wskazanego w § 5 ust. 1;

3} dostarczenia Przedmiotu umowy niespehiajacego wymogdw okreslonych w Zataczniku nr 1 do
Umeowy. O$wiadczenie o odstapieniu, o ktérym mowa poprzednim punkcie, winno by¢ zlozone
przez Zamawiajacego w terminie 14 Dni Roboczych od dnia dostarczenia przez Wykonawee;

4) jezeli suma kar umownych naliczonych na podstawie Umowy przekroczy warto$¢ wynagrodzenia
brutto okreslonego w § 4 ust. 1 Umowy;

Odstgpienic Umowy powinno nastgpi¢ poprzez zlozenie stosownego o$wiadczenia woli w formie

pisemnej pod rygorem niewaznodci i powinno zawieraé uzasadnienie. Qdstgpienie wywoluje skutki z

chwilg dorgczenia, z tym, Ze¢ dla zachowania terminu na odstapiente wystarczy wyslanie




o$wiadczenia o odstapieniu przesylka rejestrowana na adres Strony przeciwnej wskazany w
komparycji Umowy albo na aktualny adres KRS.

3. Odstapienie od Umowy nie powoduje wygasniecia roszczen o zaplate kar umownych powstalych
w czasie obowigzywania umowy (w tym roszczenia o zaplate kary umownej z powodu odstapienia
od Umowy).

§10

Zmiany Umowy

1. Strony sg uprawnione do wprowadzenia do Umowy zmian nieistotnych, to jest innych, niz zmiany
zdefiniowane w art. 144 ust. le Ustawy Pzp,

2. Stosownie do art. 144 ust. 1 pkt 1 Ustawy Pzp, Zamawiajacy przewiduje mozliwo§¢ wprowadzenia do
Umowy zmian opisanych w ustepach ponizej:

1) w przypadku wprowadzenia przez producenta nowej wersji oprogramowania/sprzetu Iub innych
produktéw, Zamawiajacy dopuszcza zmiane wersji oprogramowania/sprzetu lub Produktu pod
warunkiem, Zze nowa wersja spefnia wymagania okre$lone w SIWZ, i nie powodujg zmiany ceny;

2) w przypadku zakoficzenia wytwarzania oprogramowania/sprzetu lub innego produktu objetego
Umowg lub wycofania ich z produkeji lub z obrotu na terytorium Rzeczypospolitej Polskiej,
Zamawiajacy dopuszeza zmiang polegajaca na dostarczeniu produktu zastepczego o parametrach
spelniajacych wymagania okreslone w SIWZ i nie powoduja zmiany ceny;

3) w przypadku zmiany przepiséw prawa, opublikowanej w Dzienniku Urzgdowym Unii Europejskigj,
Dzienniku Ustaw, Monitorze Polskim lub Dzienniku Urzedowym odpowiedniego ministra,
Zamawiajacy dopuszcza zmiany sposobu realizacii Umowy lub zmiany zakresu $wiadczen
Wykonawcy wymuszone takimi zmianami prawa;

4) w  przypadku  uwjawnienia  si¢  powszechnie wystgpujacych  wad  oferowanego
oprogramowania/sprz¢tu lub urzadzenia Zamawiajacy dopuszeza zmiang w zakresie Przedmiotu
umowy polegajaca na zastgpieniu danego produktu produktem zasigpezym, spelniajacym wszelkie
wymagania przewidziane w SIWZ dla produktu zastgpowanego, rekomendowanym przez
producenta lub wykonawce w zwiazku z ujawnieniem wad:

5) w przypadku wystapienia zaleznosci realizacji Przedmiotu umowy od wynikow innych projektéw
teleinformatycznych, w takim przypadku Zamawiajacy zastrzega sobie mozliwodé wydluzenia
terminu realizacji Umowy;

6) w przypadku przedluzajacej sie procedury udzielenia zaméwienia publicznego na skutek
korzystania przez Wykonawcow ze $rodk6w ochrony prawnej, Zamawiajacy dopuszcza zmiany
terminu wykonania Przedmiotu umowy. W takim przypadku Zamawiajacy zastrzega sobie
mozliwosé wydluzenia terminu realizacji Umowy o czas trwania procedury odwolawczej.

3. Strony postanawiaja, z¢ w przypadku zmiany stawki podatku od towaréw i ustug — Wynagrodzenie
przewidziane ninigjsza Umowg ulegnie zmianie odpowiedniej do zmiany wysokosci podatku od
towarbw i ustug (ulegnie korekcie o wysokosé zmiany podatku VAT), przy czym powyZzsza zmiana
bedzie miata zastosowanie wylacznie w odniesieniu do czesei Wynagrodzenia objetego fakturami
wystawionymi po dacie wejécia w zycie zmiany przepiséw prawa wprowadzajacych nowe stawki
podatku od towardéw i ustug.




4. Zmiany, o ktérych mowa powyzej wymagajg zgody obu Stron i muszg by¢ dokonywane w formie
pisemnej pod rygorem niewaznosci w postaci aneksu.

§1
Licencje

7 chwilg podpisania protokotu odbioru Przedmiotu umowy, w ramach wynagrodzenia wskazanego
w § 4 ust. 1 Umowy Wykonawca zapewnia Zamawiajacemu nieograniczone terytorialnie i czasowo
licencje udzielone przez producenta tego oprogramowania, kiérych warunki tenze producent dolaczyt
do oprogramowania, bezterminowe, niewylaczne — prawo do korzystania z Licencji do
Oprogramowania jest na nastgpujacych polach eksploatacji:

a) prawo do korzystania z wszystkich funkcjonalnosci Oprogramowania, do ktérego zostaly
dostarczone w ramach Umowy Licencje, w dowolny sposéb w liczbic kopil/ stanowisk/
serwerdw/ uzytkownikéw charakterystycznej dla dostarczonych Licenci do Oprogramowania;

b) prawo do instalowania Oprogramowania, do kt6rego zostaly dostarczone w ramach Umowy
Licencje, w liczbie kopii/ stanowisk/ serwer6w/ uzytkownikéw charakterystycznej dia
dostarczonych Licencji do Oprogramowania;

¢) prawo do instalowania wszelkich poprawek i uakiualnien opublikowanych na stronach
producenta Oprogramowania oraz polach eksploatacji okreslonych w opublikowanych przez
producenta warunkach licencyjnych;

d) instalowanie i deinstalowanie Oprogramowania pod warunkiem zachowania liczby
udzielonych Licencji;

g) prawo do utrwalania przez Zamawiajacego Oprogramowania, do ktérego zostaly dostarczone w
ramach Umowy Licencje, na noénikach.

Wykonawca oéwiadeza, ze uzyskal zgodg producenta na korzystanie z Oprogramowania okreslonego
w Zalaczniku nr 1 do Umowy, w tym na przekazywanie dokumentow zawierajacych warunki
licencji.

W okresie od dnia dostarczenia do Zamawiajacego Oprogramowania, o ktérym mowa
w Zalaezniku nr 1 do Umowy, w sposdb okreslony w Umowie, do dnia podpisania protokotu odbioru
Przedmiotu umowy, Wykonawca zapewni Zamawiajacemu korzystanie z tego Oprogramowania na
warunkach licencji, bez pobierania z tego tytulu dodatkowego wynagrodzenia.

Udzielenie Zamawiajacemu Licencji do Oprogramowania nastgpuje z chwila podpisania przez Strony
protokolu Przedmiotu umowy.

Dostarczone Licencje bgda wolne od roszezefi 0s6b trzecich z tytulu naruszenia praw autorskich oraz
innych praw pokrewnych a w szczegblnoSci patentow, zarejestrowanych znakdw i wzoréw
w zwigzku z uzytkowaniem.

Wykonawca ofwiadcza i gwarantuje, ze Oprogramowanie i jego aktualizacje, ani korzystanie
7 niego przez Zamawiajacego zgodnie z umowa, nie bedq naruszac praw wiasnosci intelektualnej
0s6b trzecich, w tym praw autorskich, patentdw, ani praw do baz danych,

Jezeli Zamawiajacy poinformuje Wykonaweg o jakichkolwiek roszczeniach osob trzecich
zglaszanych wobec Zamawiajacego w zwigzku z Oprogramowaniem i jego aktualizacjami, w tym
zarzucajacych naruszenie praw wiasnogci intelektualnej, Wykonawca podejmie wszelkie dziatania
majgce na celu zazegnanie sporu i poniesie w zwigzku z tym wszelkie koszty, w tym koszty
zastepstwa procesowego od chwili zgloszenia roszczenia oraz koszty odszkodowan.
W szozegdlnodei, w razie wytoczenia przeciwko Zamawiajacemu powbdztwa 7 tytulu naruszenia
praw wlasnoéei intelektualnej, Wykonawca wstapi do postgpowania w charakterze strony pozwanej,
a w razie braku takiej mozliwosci wystapi z interwencja uboczng po stronie Zamawiajacego.

Ponadto, jesli uzywane Oprogramowanie i jego aktualizacje stanie si¢ przedmiotem jakiegokolwiek
pow6dztwa Strony lub osoby trzeciej o naruszenie praw wiasno$ei intelektualnej, jak wymieniono
powyzej, Wykonawca moze na swéj wiasny koszt wybra¢ jedno z ponizszych rozwiazan:




a) uzyskaé dla Zamawiajacego prawo dalszego uzytkowania Oprogramowania i jego aktualizacii lub

b) zmodyfikowaé Oprogramowanie i jego aktualizacje tak, Zeby bylo zgodne z Umowg, ale wolne od
jakichkolwiek wad lub roszczen oséb trzecich.

Strony potwierdzaja, ze zadne z powy2szych postanowien nie wyfacza!

a) mozliwoéci dochodzenia przez Zamawiajacego odszkodowania na zasadach ogélnych kodeksu
cywilnego lub wykonania uprawnien przez Zamawiajacego wynikajacych z innych ustaw, ani

b) dochodzenia odpowiedzialnosci z innych tytuléw okreslonych w Umowie, a w szczegélnosci
w § 7 Umowy.

§12
Wlasno&é

. Wszelkie dokumenty i materialy bedace wlasnodcia Zamawiajacego, a przekazane Wykonawey
w celu umozliwienia mu prawidlowej realizacji Umowy, pozostaja wylaczng wilasnodcia
Zamawiajacego.

. Wykonawca nie moze udostgpniaé materiatéw, dokumentdw, o ktérych mowa w ust. 1 powyzej,
osobom trzecim, nie moze takze ich powielaé w calosci ani w czedei bez uzyskania wezednigjszej
pisemnej zgody Zamawiajacego.

. Wykonawea zobowiazuje si¢ zwrécié Zamawiajacemu wszelkie dokumenty i materialy bedace
wlasnoscia Zamawiajacego, o ktérych mowa w ust. 1 powyzej wraz ze wszystkimi kopiami oraz
nognikami, na ktérych dokumenty zostaly zapisane w wersji elektronicznej, niezwlocznie
po wykonaniu Umowy,

§13
Postanowienia koinicowe

. Wykonawca ma prawo powierza¢é wykonanie $wiadezen objetych Przedmiotem Umowy osobom
fizycznym wspolpracujgeym z Wykonawca, Wykonawca moie skorzystaé z podwykonawcey wylaoznie
w zakresie, ktory wskazal w swojej ofercie. Wykonawea moze dokonaé zamiany podwykonawcey po
pisemnym poinformowaniu o tym Zamawiajacego (z podaniem przyczyn zamiany) i uzyskaniu jego
zgody na zamiang podwykonawcy. W przypadku, gdy Wykonaweca bgdzie korzystat z podwykonawcy,
zobowiazany jest do niezwlocznego pisemnego powiadomienia Zamawiajacego, poprzez wskazanie
nazwy tego podwykonawcy. Wykonawca powierzajac podwykonawcy lub osobom fizycznym
wspolpracujacym z Wykonawca do wykonania Przedmiot Umowy odpowiada za jego dzialania, jak za
dziatania wlasne.

. Wszelkie zmiany i uzupetnienia w niniejszej Umowie moga byé dokonywane za zgoda obu Stronna
pi$mie pod rygorem niewazno$ci w postaci aneksu.

. Wykonawca nie moze bez pisemnej — pod rygorem niewazno$ei — i uprzedniej zgody Zamawiajacego
przeniesé na osobg trzecia zadnej wierzytelnodci wynikajacej z Umowy.

. W sprawach nieurcgulowanych w Umowie zastosowanie mie¢ bedg przepisy ustawy Kodeks Cywilny,
ustawy o prawie autorskim i prawach pokrewnych, ustawy prawo zaméwieft publicznych i ustawy o
ochronie informacji nigjawnych.

. Spory zwiazane z Umowa beda rozstrzygane przez Strony w trybie porozumienia Stron w terminie 14
(czternastu) dni, liczac od otrzymania pisemnego wystapienia jednej ze Stron.

. Strony dotoza staraf w celu rozstrzygnigeia sporéw za porozumieniem Stron w najkrétszym terminie i
w sposéb rzetelny.

. W przypadku nicosiagnigcia porozumienia w terminie, o ktérym mowa w ust. 5, Strony bezzwlocznie
ustalg na piémie dalszy tryb postgpowania w celu ugodowego rozstrzygnigeia sporu.

. W przypadku nieosiagniecia porozumienia, co do trybu, o ktérym mowa w ust 7 sprawy rozstrzygad
bedzie Sad powszechny, miejscowo wiasciwy dla Zamawiajacego.

Wykaz Zalacznikéw stanowiacych integraing czgé¢ Umowy:




10.

Zalgcznik nr 1 — Opis Przedmiotu umowy;

Zalacznik nr 2 - Specyfikacja ilosciowo-cenowa;

Zakacznik nr 3 — Zasady odbioru Przedmiotu umowy;

Zatacznik nr 4 — Wymagania gwarancyjne;

Zatacznik nr 5 — Wzér Protokolu odbioru Przedmiotu Umowy;
Zalacznik nr 6 - Wzér protokotu odbioru Dokumentu;

Zalaeznik nr 7 — Wzdr Protokofu odbioru ilosciowego;

Zatacznik nr 8 — Wzdr protokotu odbioru jakesciowego;

Zatacznik nr 9 — Oswiadczenie o zachowaniu poufiosei

Zalacznik nr 10 — O$wiadczenie o wypelnieniu obowiazku informacyjnego RODO
Zatacznik nr 11 — Wzér protokolu odbioru warsztatéw szkoleniowych

Umowe sporzadzono w 4 (czterech) jednobrzmiacych egzemplarzach, z ktérych 3 (trzy)

egzemplarze otrzymuje Zamawiajacy a 1 (jeden) egzemplarz Wykonawca.

ZAMAWIAJACY WYKONAWCA




Zatacznik nr 1 do Umowy

Szezegolowy Opis Przedmiotu nmowy
(zostanie sporzadzony na podstawie OPZ oraz formutarza ofertowego wykonawcy)




Zalaeznik nr 2 do Umowy

SPECYFIKACJA ILOSCIOWO-CENOWA

Ip.

Opis

llosé

Warto$é netto

VAT

Warfosé brutto




1L

I11.

Zakacznik nr 3 do Umowy

SZCZEGOLOWE ZASADY ODBIORU PRZEDMIOTU UMOWY
Zasady ogélne

O przygotowaniu do odbioru Przedmiotu Umowy, Wykonawca powiadomi Wydzial
Zarzadzania Projektami BLil KGP faksem na numer 22 60 158-73, podajac:

—  numer Umowy,

— planowana date przystapienia do odbioru,
Zamawiajacy przystapi do odbioru Przedmiotu umowy w ciggu 5 (pigein) Dni Roboczych
od otrzymania od Wykonawcy zgtoszenia gotowosci do odbioru.
Odbiér zostanie przeprowadzony przez Komisj¢ do odbioru Przedmiotu umowy
Zamawiajacego w obecnosci przedstawicieli Wykonawey w Warszawie, w obiekcie
wskazanym przez Zamawiajgcego.
Odbiér zostanic potwierdzony podpisaniem przez przedstawicieli Zamawiajacego i
Wykonawcy Protokolu odbioru Przedmiotu Umowy, ktérego wzér stanowi Zalgcznik nr 5
do Umowy.
Odbiér Przedmiotu Umowy begdzie poprzedzony odbiorami: dokumentu, jakosciowym
ilo§ciowym oraz warsztatow szkoleniowych.
Wykonawea przed przystgpieniem do odbioru zobowiazany jest do wypelnienia
i dostarczenia Zamawiajacemu protokoléw, o ktérych mowa w Zalacznikach nr 6, nr 7, nr 8
oraz nr 11 do Umowy.
Wszystkie protokoly, sporzadzone zostang w 4 (czterech) jednobrzmigcych egzemplarzach,
z ktorych 3 (trzy) egzemplarze otrzymuje Zamawiajacy a 1 (jeden) egzemplarz otrzymuje
Wykonawca.

Odbior dokumentu.

. Celem czynnoéci kontrolnych prowadzonych w ramach odbioru dokumentu jest

sprawdzenie catodci dostarczonej dokumentacji pod wzglgdem wymagan oraz zgodnosei z
Umowa jak réwniez opisem przedmiotu Umowy, wyszczegblnionym w Zataczniku
nr 1 do Umowy.

. Pozytywny wynik odbioru dokumentu zostanie potwierdzony podpisaniem protokotu

odbioru dokumentu, ktéry stanowi Zalacznik nr 6 do Umowy.

Odbidr jakosciowy.

Odbiér jakoéciowy bedzie przeprowadzony w Komendzie Gidwne] Policji w Warszawie.
Celem czynnoci kontrolnych prowadzonych w ramach odbioru jakosciowego jest
sprawdzenie wszystkich wymagan funkcjonalnych dostarczonego Przedmiotu Umowy i
potwierdzenie zgodnosci ze szczegdtowym opisem przedmiotu Umowy.

Podstawa dokonania odbioru jakosciowego w KGP jest przeprowadzenie, z pozytywnym
skutkiem, Testéw Akceptacyjnych wedlug Planu Testéw Akceptacyjnych oraz Scenariuszy
Testéw Akceptacyjnych.




5. Plan Testéw Akceptacyjnych i Scenariusze Testéw Akceptacyjnych Wykonawca przekazuje
Kierownikowi Projektu Zamawiajacego nie p6zniej niz 5 (pig¢) dni kalendarzowych przed
zgloszeniem gotowosci Wykonawcey do odbioréw jakosciowych.

6, Plan Testéw Akceptacyjnych i Scenariusze Testow Akceptacyjnych zostang poddane
weryfikacji przez Zamawiajacego w ciagu 3 (trzech) Dni Roboczych od daty ich przekazania
przez Wykonawcg do Zamawiajacego. 'Zamawiajqcy zglasza do Wykonawcey swoje uwagi w
formie elektronicznej, ktore zostang przekazane przez Kierownika Projektu Zamawiajacego
jednorazowo. Jezeli Zamawiajacy zglosi uwagi do planu testdw w okresie zdefiniowanym
powyzej, Kierownik Projektu Wykonawcy okreéla czas ustosunkowania si¢ Wykonawey do
uwag. Nastgpnie Kierownicy Projektu ustalajg datg dostarczenia zmodyfikowanych wersji planu
testdw,

7. Dla zmodyfikowanej wersji Planu Testéw Akceptacyjnych oraz Scenariuszy Testdw
Akceptacyjnych kroki niniejszej procedury zostaja powtérzone, przy czym okres weryfikacji
wynosi 2 (dwa) Dni Robocze. Weryfikacji przez Zamawiajacego poddawane sa tylko
te elementy planu testéw oraz scenariuszy, ktére wynikajg z uwag zgloszonych przez
Zamawiajacego w okresie weryfikacji.

8. Pozytywny wynik odbioru jakoSciowego zostanie potwierdzony podpisaniem przez komisje
powolang do odbioru przedmiotu Umowy i Wykonawce protokotu odbioru jakosciowego, ktory
stanowi Zalacznik nr 8 do Umowy.

IV. Odbidr ilosciowy

1. Pozytywny wynik odbioru jakosciowego warunkuje przystapienie Stron do odbioru
ilodciowego Przedmiotu umowy.

2. Celem czynnodci kontrolnych prowadzonych w ramach odbioru ilosciowego jest
sprawdzenie kompletnodci dostarczonego przedmiotu umowy i potwierdzenie zgodnodel z
iloscia okreslong w umowie.

3. Wykonawca bedzie odpowiedzialny za dostarczenie i zaprezentowanie dostarczonego
Przedmiotu Umowy.

4. Pozytywny wynik odbioru ilodciowego zostanie potwierdzony podpisaniem protokolu
odbioru iloSciowego, ktdrego wzor okresla Zalacznik nr 7 do umowy.

V. Odbidr warsztatéw szkoleniowyeh

L. Odbiér warsztatéw szkoleniowych zostanie dokonany przez komisje Zamawiajacego,
powotang Decyzja Komendanta Glownego Policji, na podstawie imiennych certyfikatow/
zaswiadezefi dla uczestnikéw warsztatéw szkoleniowych, wystawionych przez osrodek
szkoleniowy oraz list obecnosei uczestnikow za kazdy dzien warsztatéw szkoleniowych.

2. Odbiér warsztatéw  szkoleniowych zostanie potwierdzony podpisaniem  przez
przedstawicieli Zamawiajacego oraz  Wykonawcy protokolu odbioru  warsztatéw
szkoleniowych, ktérego wzor okresla Zalacznik nr 11 Do Umowy.




Zalacznik nr 4 do Umowy

WYMAGANIA DOTYCZACE GWARANCJI

1. Okres gwarancji dla Sprzgtu wynosi ........... (zgodnie z oferta Wykonawcy nie mniej niz 36
miesigcy), przy czym bieg okresu gwarancji rozpocznie sie z chwilg podpisania bez zastrzezen
protokohi odbioru Przedmioctu umowy.

2. Do dostarczonego Sprzgtu beda dolaczone karty gwarancyjne, podiegajace akceptacji
Zamawiajacego, zawierajace numer seryjny sprzgtu, termin i warunki wazno$ci gwarancji (zgodnie z
Umowa), adresy i numery telefonéw punktéw serwisowych $wiadczacych uslugi gwarancyjne.

3. Calo§¢ prac zwiazanych z fizycznym dostgpem do urzadzefi objetych gwarancja, begdzie
przeprowadzana przez zespdl wykonawcey w siedzibie zamawiajacego.

4. Wrykonawca bedzie $wiadezyt gwarancjg przez okres okreslony w Umowie, a w jej ramach bedzie
odpowiedzialny za:

1) diagnozowanic awarii serwerdw,

2) diagnozowanie awarii macierzy,

3} usuwanie wad ukrytych,

4) wymiane uszkodzonych podzespoléw, przy czym poniesie wszystkie zwigzane 2 tym koszty
a uszkodzone dyski zostajg 1 Zamawiajacego,

5) prawidtowa konfiguracjg sprzgtu i oprogramowania systemowego.

5. Zamawiajacy bedzie klasyfikowal awarie na:

1) Awaria krytyczna — obejmuje awari¢ sprzetu wyszczegblnionego w specyfikacji serwerGw
i macierzy, czyli kazdego sprzgtu jako catodei (kazdego serwera, macierzy, itd.)

2) Awaria Zwykla — kazda awaria, ktéra nie speinia definicji Awarii Krytycznej obejmujaca
awarie sprzetu jego komponentéw wyszczegdlnionych w specyfikacji serweréw 1 macierzy
ktérych uzytkownik nie moze obejs¢ korzystajac z immych funkcjonalnodci sprzgtu tub
zainstalowanego na nim systemu,

6. W ramach gwarancji:

1) Zgloszenia awarii beda przyjmowane 7 dni w tygodniu, 24 godziny na dobe,

2) Wykonawca zapewni obslugg zgloszei w jezyku polskim,

3) Wykonawca zapewni mozliwo$¢ przyjmowania zgloszer od administratoréw Zamawiajacego
pod ustalonym numerem telefonu i adresem e-mail.

a) Zgloszenia przez e-maili ..o
b) Zgloszenia telefoniczne /faksowe: ....ooviiiiiiin
7. Maksymalny czas naprawy awarii od momentu zgloszenia:
1) o statusie krytyczna — 8 godzin, przy czym mozliwe jest zastosowanie obejscia
i sprowadzenie awarii krytycznej do awarii niekrytycznej,

2) o statusie niekrytyczna — nastgpny dziefi roboczy, przy czym za dni robocze Zamawiajacy
uwaza dni od poniedziatku do piatku z wylaczeniem dni ustawowo wolnych od pracy w
Rzeczypospolitej Polskiej. Zgloszenia po godzinie 17:00 beda traktowane jak zgloszenia

wykonane nastgpnego dnia roboczego o godzinie 7:00.

8. W okresie gwarancji Zamawiajacy ma prawo do otrzymywania poprawek oraz aktualizacji wersji
oprogramowania dla dostarczonego sprzgtu.

9. W przypadku koniecznodci wymiany dysku twardego w okresie udzielonej gwarancji, bgdzie on
wymieniony przez Wykonawce na nowy lub sprawny, o nie gorszych parametrach technicznych, bez
koniecznodci zwrotu uszkodzonego i dokonywania ekspertyzy poza siedziba wzytkownika.
Zamawiajacy z tego tytutu nie bedzie ponosit dodatkowych kosztow.




Zalacznik or 5 do Umowy

Egz.nr

PROTOKOL ODBIORU PRZEDMIOTU UMOWY - wzér
do UMOWY T ..\ .errrerrreeereceecnnes Z QA8 L

Migjsce dokonania odbioru:

Data dokonania odbioru:
zestronyxvykona\vcy
(nazwa;adres)

(osoba upowatniona do udzigh wodbiorze)
Ze strony Zamawiajgcego:

{nazwa i adres)

Komisja do obioru przedmiotu zamdwienia w skladzie:

na podstawie przeprowadzonych czynnoéei kontrolnych oraz Protokolow odbioru jakosiciowego / odbioru

iloéciowego / odbioru warsztatéw szkoleniowych/ odbioru dokumentacji *, dostarczonych przez jednostki

terenowe Policji* potwierdza:

1. kompletnoéé dostarczonego przedmiotu umowy;*

2. zgodnoéé jakosci dostarczonego przedmiotu umowy;* z parametrami/funkcjonalnodcia z opisem przedmiotu
umowy; ¥

3. wykonanie zamdwienia zgodne z warunkami zawartymi w umowie.

LR T P
Podpisy Komisji do odbioru przedmiotu zaméwienia:
Przewodniczacy:
Czlonkowie:
O OUPTPNUP P L
2, .. e e e e
S e e e s e
{ze strony Zamawiajacego) {ze strony Wykonawcy)

*niewladciwe skreslicé




Zatacznik nr 6 do Umowy

Egz. nr
PROTOKOYL. ODBIORU DOKUMENTU - wzdr
do UMOWY NI i z dmia et
Miejsce dokonania odbioru:
Data dokonania odbioru:
Ze strony Wykonawcy:
(naZ\\aladres)
(oreedetavioiel wykonawey)
Ze strony Zamawiajacego:
Biurc Lacznosei i Informatyki
Komendy Glownej Policji
02-520 Warszawa, ul. Wisniowa 58
Komisja do obioru Przedmiotu umowy w skladzie:
powolana na mocy Decyzji nr ............... e z dnia ...... e r. potwierdza dostarczenie
dokumentu zgodnego/niezgodnego* z warunkami zawartymi w Umowie.

Lp. N Dok i
P azwa Dokumentu Tlodé Uwagi
191 T SRRSO RRESRERIEEUURECERIR R S
Zamawiajacy Wrykonawea
Podpisy Komisji do odbioru przedmiotu umowy:

Przewodniczacy:
| TP RPN VPP
SO POP UPTUURUPPR
K TP PSPPSR
(Cztonkowie komisji Zamawiajacego) (upowazniony Przedstawicicl Wykonawcy)

*niewladciwe skregli¢
#+wypelnié w przypadku negatywnego odbioru, podajac jego szezegbtowe przyczyny



Zalgeznik nr 7 do Umowy

PROTOKOYL, ODBIORU ILOSCIOWEGO — wzér

Miejsce dokonania odbioru:

Data dokonania odbioru:

.......................................................................................................

{0soba upowazniona do udziatu w odbiorze)
Ze strony Zamawiajacego:

{nazwa i adres)

Przedmiotem odbioru ilodciowego przeprowadzonego w ramach przedmiotowe]j umowy jest:

. Dokumentacja
Jednostk N Warto§¢ Wartos¢ techniczna/
Lp.| Nazwa przedmiotu emias 2 | losé or Fﬂ jednostkowa taczna instrukeja Uwagi
Ty seryjmy [netto} fbrutto] obstugi/§wiadectwo
jakosci
Razem:
Komisja do odbioru przedmiotu zamG&wienia, powolana na mocy ......... zdnia ... przeprowadzila czynnodci
kontrolne i potwierdza/nie potwierdza kompletno$¢ dostarczonego produktu. *
0L T LIRS RR R EREE DRI RS UE LR
Podpisy
Le veverreesesestereses st s b et a e | DTSN
TRV ORI O PP a T PO PRI
K JO TRV PR P OO PRPOPT K SO TR TP RO Y R PO
(w imieniu Zamawiajacego) (Przedstawiciel Wykonawcy)

*piewladciwe skreslié




Zalycznik nr 8
do projektu umowy

PROTOKOL ODBIORU JAKOSCIOWEGO - wzér

Miejsce dokonania odbioru:

..........................................................................................

..........................................................................................

{osoba upowazmiona do udzialu w odbiorze)

7e strony Zamawiajacego:

{nazwa i adres)

W ramach odbioru jako$ciowego, przeprowadzonego W ramach UmMOWY N ......o.ooiinne zdnid.....oooe oieens r, na
, Komisja powolana na mocy Decyzji z dnia I
przeprowadzita czynnoéci kontrolne na podstawie zatwierdzonej przez Strony umowy procedury i potwierdza
zgodno$é jakosdei dostarczonego produktu z parametrami/funkcjonalnodcia zawartymi w opisie przedmiotu
WMOWY.

Wynik odbioru jakosciowego:
+  Pozytywny*
+  Negatywny*

Podpisy Komisji do odbioru przedmiotu zamdwienia:

Przewodniczacy:

Czlonkowie:

| USSRV UV PP SN
D et ess s s TP PP
K JTT OSSOSO TP S OYOR: K ST UP PPN
(czlonkowie Komisji Przetargowej, {Przedstawiciel Wykonawey)

#*niewlagciwe skresli¢




Zaltacznik nr 9 do Umowy

(miegfsce zatrudnienia)

OSWIADCZENIE 0 ZACHOWANIU POUFNOSCI

Stwierdzam wlasnorecznym podpisem, ze zobowiazuje sig do nie przekazywania, nie ujawniania oraz nie
wykorzystywania bez zgody Dyrektora Biura Lacznosei i Informatyki KGP wiadomosci udostgpnionych
przez pracownikéw i funkcjonariuszy BLil KGP oraz uzyskanych w zwigzku z wykonywaniem Umowy
T ceietvceeverssrrisrecssassssmsnasasernsnnsne et Z dNia i, zawarte] pomiedzy Komendantem Gléwnym
Policji 2 firma .....oorrmmnci s , a nie podlegajacych wykluczeniom na
podstawie ponizszych zapisow:

1. jezeli informacja zostala ujawniona publicznic przez strong, bedaca wlascicielem informacji
chronionej;

2. jezeli ujawnienia informacji Zada sad lub organ $cigania w toku prowadzonych czynnosci
na podstawie stosownych przepiséw;

3. jezeli wiadeiciel informacji chronionej wyrazi na to uprzednio zgode pisemns;

4. jezeli informacja zostata uzyskana od oséb trzecich bez naruszenia prawnych zobowigzafi o poufhosci
informacji.

......................................




Zalgcznik nr 10
do Umowy ur ....../..../BLil/18/...

(miefscowodd, data)

(miejsce zatrudnienia)

OSWIADCZENIE WYKONAWCY

O$wiadczam, z¢ wypelnitem obowiazki informacyjne przewidziane w art. 13 ub art. 14 RODO'
wobee 0s6b fizycznych, od ktérych dane osobowe bezpodrednio lub posrednio pozyskatem w zwigzku z

wykonywaniem umowy Nr ......ccooeeeienn 7 dnia...... , zawartej pomigdzy Komenda Gléwna Policji a

! rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w
zwiazku z przetwarzaniem danych osobowych T w sprawle swobodnego przeplywu takich danych oraz uchylenia dyrekiywy
95/46/ME (ogbine rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 116 2 04.05.2018, str. 1}.

2w przypadku gdy wykenawca nie przekazuje danych osobowych innych niz bezposrednio jege dotyczacych lub zachodzi
wylaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci oswiadczenia
wykonawca nie sktada




Zalacznik nr 11
do umowy nr

PROTOKOL ODBIORU WARSZTATOW SZKOLENIOWYCH (wz6r)

do umowy nr........ et erreeanns oo Z d0i8. e, T
1T T OR RO UU T ORI /mazwa projektu/....... veerreraans Frretveetteeeneraanran
Miejsce dokonania odbiorui..........evve.nn. e e eeres rarrenereeas e
Data dokonania 0dbiorli.....cvviieveccceirieeieeeer e ererreeeae e e .
Ze strony Wykonawcy:....... e eereennerens TR rerereeenne e rreberanns
(nazwa i adres)
(osoba upowazniona do udzialu w odbiorze)
Ze strony
Zamawiajacegot i
(nazwa i adres)
Termin warsztatow szkoleniowych ...... e e e e i Ceeeens .
TIlod¢ godzin warsztatéw szkoleniowych: ........... v T e T veeeaas .
Liczba uczestnikéw warsztatéw szkoleniowych:............ T et e O

Przedmiot i zakres warsztatow szkoleniowych:

/tytul warsztatéw szkoleniowych/

Na podstawie czynno$ci odbiorczych, przeprowadzonych w ramach umowy Komisja do odbioru
przedmiotu zamdwienia, powolana na mocy......... reerrrree wwnz dnia L.l cov. I, potwierdza
zgodno$¢ przeprowadzonego warsztatdw szkoleniowych z warunkami umowy.

Zalaczniki:

1. Harmonogram warsztatéw szkoleniowych

2. Lista oséb uczestniczacych w warsztatach szkoleniowych wraz z podpisami uczestnikéw i
kopiami uzyskanych zadwiadczen potwierdzajacych udzial w warsztatach szkoleniowych.

Podpisy Komisji do odbioru przedmiotu zaméwienia:

Przewodniczgey:

Czlonkowie:

1 e rr———— Crvamnr—sreranaa, l...... e e

2 bbb .. reerrerrran—————— 2..... e e

K eevenetrersn—————— R B

(Cztonkowie komisji Zamawiajacego) (upowazniony Przedstawiciel Wykonawcy)




Zalgcznik nr 4 do SIWZ,
spr. nr 189/BLil18/AK/PMYP

..........................................................

pieczeé Wykonawcey

~ OSWIADCZENIE
O PRZYNALEZNOSCI LUB BRAKU PRZYNALEZNOSCI
DO TEJ SAMEJ GRUPY KAPITALOWEJ

Przystepujac do udzialu w postgpowaniu o udzielenic zaméwienia pn. Rozbudowa posiadanego preez
Zamawiajgcego  systemu  do  zarzqdzania  informacjq i zdarzeniami  bezpiecefistwa
teleinformatycznego typu SIEM  (Security Information and Eveni Management), numer
postepowania 189/BLil/18/AK/PMP, prowadzonym w trybie przetargu nieograniczonego, stosownie
do art. 24 ust. 1 pkt 23 ustawy Prawo zaméwiet publicznych (Dz. U. z 2017 r. poz.1579) o$wiadczam,
ze

1) nie nalezg do grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz. U. z 2015 r.,, poz.184, 1618, 1634) *

2) naleze do tej samej grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie
konkurencji i konsumentéw (Dz. U. z 2015 r. poz. 184, 1618 i 1634) z nastgpujacymi
Wykonaweami, ktorzy zlozyli oferty w niniejszym postgpowaniu o udzielenia zamGwienia*:

oraz przedstawiam wraz z niniejszym o$wiadczeniem dowody, Ze powiazania z innym
Wykonawea nie prowadza do zaktocenia konkurencji w postgpowaniu o udzielnie zaméwienia:

.....................................................................................................................

..................................................

(podpis osoby/oséb upowaznionej)

* niepotrzebne skreshic

UWAGA: Powyisze ofwiadczenie Wykonawca przekazufe Zamawiajacemu w terminie 3 dni od dnia zantieszczenia na sironie
internetowej informacyi. o ktoref mowa w art. 86 ust. 3 ustawy — Prawo zamdwient publicznych. W przypadku przynaleinofci
do tej sanef grupy kapitatowej Wykonawea wraz ze ziozonym ofwiadezeniem moze przedstawié¢ dowody, 2e powigzania z
innym Wykoneaweq nie prowadzg do zaktdeenia konkurencii w postepowanii o dzielenie zamdwienia




Zalacznik nr 5 do SIWZ
spr. nr 189/BLil18/AK/TMP

Zgodnie z art. 13 ust. 11 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”,

informuje, ze:

=  administratorem Pani/Pana danych osobowych jest Komendant Glowny Policfi ;

»  Nadzdr nad prawidlowym przetwarzaniem danych osobowych w Komendzie Gléwnej Policji
sprawuje inspektor ochrony danych osobowych KGP:
Adres: ul. Pulawska 148/150. 02-624 Warszawa
e-mail: iod kgp@policja.gov.pl.

Pani/Pana dane osobowe przetwarzane bgda na podstawie art. 6 ust, 1 lit. ¢ RODO w celu zwigzanym

z postegpowaniem o udzielenie zamowienia publicznego Rozbudowa posiadanego przez

Zamawiajqcego  systemu  do  zarzqdzania  informacjq i zdarzeniami  bezpieczenistwa

teleinformatycznego typu SIEM (Security Information and Event Managemtent), numer postgpowania

189/BLil/18/AK/PMP prowadzonym w trybie przetargu nieograniczonego;

*  odbiorcami Pani/Pana danych osobowych bgda osoby lub podmioty, ktérym udostgpniona
zostanie dokumentacja postgpowania w oparciu o art, 8 oraz art. 96 ust. 3 ustawy z dnia 29
stycznia 2004 r. — Prawo zaméwien publicznych (Dz. U. z 2017 r. poz. 1579 i 2018), dalej
Hustawa Pzp™;

»  Okres przechowywania danych osobowych wynika bezposrednio z przepiséw prawa. Pani/Pana
dane osobowe beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez okres 4 lat od
dnia zakohczenia postepowania o udzielenie zamdwienia, okres 4 lat moze byé wydhizony do
zakonczenia czasu trwania umowy lub w przypadku, gdy dane beda przetwarzane do celow
archiwalnych w interesie publicznym.

»  obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem ustawowym okre§lonym w pirzepisach ustawy Pzp, zwigzanym z udzialem w
postgpowaniu o udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych
danych wynikaja z ustawy Pzp;

= w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO;

»  posiada Pani/Pan:

— na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;
— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych i




— na podstawie art, 18 RODO prawo Zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art, 18 ust. 2 RODOY;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, Ze przetwarzanie danych osobowych Pani/Pana dotyczqcych narusza przepisy
RODO;

*  nie przyshuguje Pani/Panu:

= wzwiazku z art. 17 ust. 3 lit. b, d Jub e RODO prawo do usuniecia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 [it,
¢ RODO.

i Wyjasnienie:  skorzystanie z prawa do  sprostowania  mie  mode  skuthowad zmiang wyniku  postepowania
o udzielenie zamdwienia publiccnego ani zmiang postanowliefi umowy w zakresie niezgodnym z usiowq Pzp oraz nie moZe naruszaé
integralnosci protokolu oraz jego zalqeznikdw.

5 Wyjasnienie: prawe do ograniczenia preetwarzania nie ma zastosowania w odniesienin do przechowywania, w celu zapewnienia
korzystania ze Srodkdw ochrony prawnej Iub w celu ochrony praw innef osoby fizyeznej [ub prawnej, lub = wwagi na wazne wzgledy inferesu
publicznego Unif Enropefskief lub paristwa czlonkovwskiego




