|17 KOMENDA GLOWNA POLICJI

= ~_ BIURO FINANSOW
A o WYDZIAL ZAMOWIEN PUBLICZNYCH I FUNDUSZY POMOCOWYCH
r\\ ul. Domaniewska 36/38; 02-672 Warszawa; tel. 22 60 120 44; fax 22 60 118 57

zamowieniakgp@policja.gov.pl

P Warszawa, ../ 5. .40...2018 .
L.dz. FZE..M965.../18

Do uczestnikéw postepowania

Dot. postepowania prowadzonego pn. ,Zawarcie umowy ramowej na zakup stanowisk
badawczych z zakresu badan informatycznych na potrzeby laboratorium kryminalistycznych
Policji”, nr sprawy 209/BL.il/18/JSz/PMP

Dziatajac na podstawie art. 38 ust. 4 ustawy Prawo zaméwieti publicznych (tj. Dz. U. z 2017 r. poz.

1579 ze zm.) Zamawiajacy dokonat zmiany tresci SIWZ w nastepujacym zakresie:

L. w zataczniku nr 2 do SIWZ w czesci o nazwie ,.Jednostka centralna” Zamawiajacy w parametrze
plyta gléwna wymagania o treéci .4 gniazda pamieci RAM, zlgcza: 2 x PCI-E x16, 1 x PCI-E x1,
2x USB 3.1 (Ix typ A. Ix typ C), 10x USB 3.1 Genl, Ix Gigabit LAN , 10 x SATA3, Audio, WiFi,
Ultra M.2 slot x1. Plyta powinna pozwalaé na rozbudowe pamigci do 64GB. Phyta glowna musi
posiadaé fumkcje blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gqwarantujgcy utrzymanie zapisanego hasla nawet w przypadku odlgczenia wszystkich Zrodel
zasilania i podtrzymania BIOS). Bios w plycie glownej musi posiadac  funkcje
blokowania/odblokowania BOOT-owania stacji roboczej z zewngtrznych urzqdzen. Mozliwosé
ustawienia portéow USB w trybie "no BOOT", czyli podczas startu komputer nie wykrywa
urzadzer typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB sq aktywne.

Mozliwosé wylgezania wszystkich portéw USB.™

zastepuje wymaganiami o tresci ., 4 gniazda pamigci RAM, zlgcza: 2 x PCI-E x16, 1 x PCI-E x1,
Ix USB 3.1 (typ C), 10x USB 3.1 Genl, Ix Gigabit LAN , 8 x SATA3, Audio, M.2 slot x2. Karta
sieci Wi-fi dwu zakresowa 802.11 ac/g/n oraz obslugujqca Bluetooth 4.0 (funkcjonalnosci karty
Wi-fi/ Bluetooth mogq by¢ realizowane przez osobng karte rozszerzenr PCI-E). Plyta powinna
pozwalaé na rozbudowe pamieci do 128GB. Plyta glowna musi posiadaé funkcje blokowania
wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujgcy utrzymanie
zapisanego hasla nawet w przypadku odlgczenia wszystkich Zrédel zasilania i podtrzymania
BIOS). Bios w plycie gléwnej musi posiadaé funkcje blokowania/odblokowania BOOT-owania
stacji roboczej = zewngtrznych urzqdzen. Mozliwosé ustawienia portéw USB w trybie "no BOOT",
czyli podczas startu komputer nie wykrywa urzqdzen ypu USB, natomiast po uruchomieniu

systemu operacyjnego porty USB sq aktywne. Mozliwos¢ wylgczania wszystkich portow USB.”
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W zatgczniku nr 1 do formularza ofertowego, stanowigcego zatgcznik nr 1 do SIWZ w czgsci o
nazwie .Jednostka centralna™ Zamawiajacy w parametrze plyta gioéwna wymagania o tresci
.4 gniazda pamigci RAM, zigcza: 2 x PCI-E x16. 1 x PCI-E xI, 2x USB 3.1 (Ix typ A. Ix typ C),
10x USB 3.1 Genl, Ix Gigabit LAN . 10 x SATA3, Audio, WiFi, Ultra M.2 slot x1. Plyta powinna
pozwalaé na rozbudowe pamieci do 64GB. Plyta glowna musi posiadac funkcje blokowania
wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujgcy ulrzymanie
zapisanego hasla nawet w przypadku odlgczenia wszystkich Zrodel zasilania i podtrzymania
BIOS). Bios w plycie gléwnej musi posiadac funkcje blokowania/odblokowania BOOT-owania
stacji roboczej = zewnetrznych urzqdzen. Mozliwos¢ ustawienia portéw USB w trybie "no BOOT",
czyli podczas startu komputer nie wykrywa urzgdzen typu USB. natomiast po uruchomieniu
systemu operacyjnego porty USB sq aktywne. Mozliwos¢ wylgczania wszystkich portéw USB.”

zastepuje wymaganiami o tresci ,, 4 gniazda pamigci RAM, zlgcza: 2 x PCI-E x16, 1 x PCI-E x1,
Ix USB 3.1 (typ C), 10x USB 3.1 Genl, Ix Gigabit LAN . 8 x SATA3, Audio, M.2 slot x2. Karta
sieci Wi-fi dwu zakresowa 802.11 ac/g/n oraz obslugujqca Bluetooth 4.0 (funkcjonalnosci karty
Wi-fi/ Bluetooth mogg by¢ realizowane przez osobng karte rozszerzetr PCI-E). Plyta powinna
pozwalaé na rozbudowe pamigci do 128GB. Plyta gléwna musi posiadaé funkcje blokowania
wejscia do BIOS oraz blokowania startu systemu operacyjnego, (gwarantujgcy utrzymanie
zapisanego hasla nawet w przypadku odlgczenia wszystkich Zrddel zasilania i podtrzymania
BIOS). Bios w plycie glownej musi posiadaé funkcje blokowania/odblokowania BOOT-owania
stacji roboczej z zewnetrznych urzqdzen. Mozliwos¢ ustawienia portéw USB w trybie "no BOOT",
czyli podezas startu komputer nie wykrywa urzqdzert typu USB, natomiast po uruchomieniu

systemu operacyjnego porty USB sq aktywne. Mozliwosé wylgezania wszystkich portéw USB.”

Z uwagi na powyzsza modyfikacje odpowiedz na pytania 5 zawarta w pi$mie z dnia 28.09.201 gr.
l.dz. FZF 11127/18 ulega zmianie.

w zataczniku nr 2 do SIWZ w czgsci 0 nazwie ..Jednostka centralna” Zamawiajacy w parametrze
,Napedy/Czytniki” wymagania o tresci . Nagrywarka Blue-Ray. wewnelrzny czytnik kart
pamieci = hubem USB 3.0.”

zastepuje wymaganiami o tresci .. Nagrywarka Blue-Ray, wewngirzny czymnik kart pamigci z

hubem USB 3.0 zamontowane w zatoce 5,257,

w zalaczniku nr 2 do SIWZ w czgsci o nazwie ,.Jednostka centralna” Zamawiajacy w parametrze
..obudowa komputerowa” wymagania o tresci ,.Typu. BigTower umozliwigjgca zamontowanie 8
szt. kieszeni wewnetrznych 3,57 i 2,57, 4 x USB na przednim, boczrym lub gérnym panelu w tym
przynajmniej 2 x USB 3.0, zasilacz sieciowy montowany na dole obudowy, filtr przeciw kurzowy
na dole i z przodu obudowy. bez narzgdziowy system montazu napedéw wewnetrznych,
-ainstalowane min. 2 wentylatory, gniazdo audio, przycisk POWER”

zastepuje wymaganiami o tresci ,, Typu: BigTower posiadajgcy co najmniej 8 szt. zewnetrznych
zatok 5.257 umozliwiajgcych montaz dyskéw twardych oraz urzqdzetr wymienionych w

specyfikacji, 2 x USB 3.0 lub wyzsze na przednim, bocznym lub gornym panelu, zasilacz sieciowy
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montowany na dole obudowy, filtr przeciw kurzowy, bez narzedziowy system montazu napedow

wewnetrznych, zainstalowane min. 2 wentylatory, gniazdo audio. przycisk POWER”

W zataczniku nr 1 do formularza ofertowego, stanowiacego zatacznik nr 1 do SIWZ w czesci o
nazwie ,.Jednostka centralna™ Zamawiajacy w parametrze ,,obudowa komputerowa™ wymagania
o tresei ..Typu: BigTower umozliwiajgca zamontowanie 8 szi. kieszeni wewnetrznych 3,57 12,57,
4 x USB na przednim, bocznym Iub gérnym panelu w tym przynajmniej 2 x USB 3.0, zasilacz
sieciowy montowany na dole obudowy, fillr przeciw kurzowy na dole i z przodu obudowy, bez
narzedziowy system montazu napedow wewnetrznych, zainstalowane min. 2 wentylatory. gniazdo
audio, przycisk POWER”

zastepuje wymaganiami o treSci , Typu: BigTower posiadajgcy co najmmigf 8 szl.
zewnetrznych zatok 5257 wumozliwiajgcych montaz dyskéw twardych oraz urzqdzen
wymienionych w specyfikacji, 2 x USB 3.0 lub wyZsze na przednim, bocznym lub gérnym panelu,
zasilacz sieciowy montowany na dole obudowy, filtr przeciw kurzowy, bez narzedziowy system
montazu napedéw wewnetrznych, zainstalowane min. 2 wentylatory, gniazdo audio, przycisk

POWER”™

7 uwagi na powyzsza modyfikacje odpowiedz na pytania 8 zawarta w pismie z dnia 28.09.2018 r.

l.dz. FZF 11127/18 ulega zmianie zgodnie z powyzsza zmiana.

Powyzsze odpowiedzi na pytania oraz zmiany tresci SIWZ sa wiazgce dla stron postepowania.

Tekst jednolity formularza ofertowego wraz z zalacznikiem (zalacznika nr 1 do SIWZ),

po uwzglednieniu ww. zmian stanowi zalgceznik do niniejszego pisma.

wykonano w 1 egz.:
przeslano drogg elektroniczng
opr./wyk. J. Szymezuk

tel. 022 60 159-75



Zatacznik nr 1 do SIWZ
spr. nr 209/BY.il/18/JSz/PMP

(pieczeé Wykonawey)

FORMULARZ OFERTOWY
do przetargu 209/BLil/18/JSz/PMP

1. Dane dotyczace Wykonawcy:

Pelna
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My nizej podpisani, oswiadczamy, ze W odpowiedzi na ogloszenie o przetargu nieograniczonym pn. Zawarcie

umowy ramowej na zakup stanowisk badawczych z zakresu badan informatycznych na potrzeby

laboratorium kryminalistycznych Policji 209/BLil/18/JSz/PMP

skladam(y) niniejsza oferte.
Os$wiadczamy, ze zapoznaliSmy si¢ z dokumentacja przetargowa udostepniona przez Zamawiajgcego i nie
wnosimy do niej zadnych zastrzezen oraz, Ze zamowienie bedzie realizowane zgodnie z wszystkimi
wymaganiami Zamawiajacego okreslonymi w Specyfikacji Istotnych Warunkow Zamodwienia oraz jej
zalacznikach, zwang dalej SIWZ.

2. Oferujemy realizacj¢ przedmiotu zaméwienia, tj. dostawe 17 kompletow sprzetu komputerowego
przeznaczonego dla laboratoriow kryminalistycznych, skiad ktérego wymieniony zostal w Opisie
przedmiotu zaméwienia, stanowigcym zalacznik nr 2 do SIWZ za:

laczna cene oferty (1111 ¢ 1 H O PPPPRSPPS) zk (stownie



Lp. Opis Szacunkowa | Nalezy wpisac: Nalezy wpisac:
ilo$¢ urzadzen Cena Wartos¢ brutto
jednostkowa. (iloczyn kolumny 3
brutto ! i kolumny 4)
1 2 3 4 5
1 | Jednostka centralna 51 szt.
2 | Monitor LED 153 szt
3 | HubUSB 51 szt.
4 | Laptop 14™ 68 szt.
5 | Dysk twardy wewnetrzny 2,5" SATA III 750 17 szt.
GB
6 | Dysk twardy wewnetrzny 3,5 SATATIL 1 TB 17 szt.
7 | Dysk twardy wewngtrzny 3.5" SATA IIL 5 TB 17 szt.
8 | Dysk twardy wewnetrzny 3,5” SATA II1 10 TB 170 szt.
9 | Dysk twardy wewnetrzny 2,5” SATA 111 500 17 szt.
GB
10 | Dysk twardy wewnegtrzny 2,5 SATAIII 1 TB 17 szt.
11 | Specjalistyczne urzadzenia do kopii binarnych 17 szt.
(duplikator) wraz z zestawem rozszerzen i kabli
12 | Specjalistyczne urzadzenie do odzysku danych 17 szt.
uszkodzonych no$nikow
13 | Ladowarka sieciowa z technologia Quick 51 szt.
Charge 3.0
14 | Dysk zewnetrzny 2,5” USB 3.0 1 TB 68 szt.
15 | Pokrowiec Faraday blokujacy sygnat 34 szt.
16 | Oprogramowanie pozwalajace na akwizycje 17 szt.
fizyczna oraz logiczng urzadzei mobilnych oraz
ich analize
17 | Oprogramowanie specjalistyczne pozwalajace 17 szt.
na analize artefaktow systemowych,
komunikatoréw oraz historii odwiedzanych
stron internetowych
18 | Oprogramowanie specjalistyczne do 17 szt.
odczytywania zawartosci zaszyfrowanych
plikéw oraz dyskow
19 | Oprogramowanie specjalistyczne do 17 szt.
odczytywania zawartosci dyskow twardych
rejestratorow telewizji przemystowej oraz
specyficznych wlasnosciowych systeméw
plikéw
20 | Oprogramowanie pozwalajace na resetowanie / 17 szt.

omijanie haset uzytkownikéw systemow
Windows

Cena oferty brutto zaoferowana przez Wykonawcg, posiuzy do oceny oraz poréwnania ofert.




3. Udzielamy gwarancji na oferowane urzadzenia na okres ................... miesiecy (minimum 24 miesigce)
ich uzytkowania.

4. O$wiadczamy, ze termin realizacji naprawy gwarancyjnej wynosié bedzie ..... dni roboczych (minimum 10
dni roboczych).

Kryteria oceny ofert w postepowaniu w celu zawarcia umowy ramowej stuza przede wszystkim do

poréwnania zlozonych ofert a takze ustaleniu ich rankingu.

Wybér naszej oferty bedzie / mie bedzie” prowadzil do powstania obowiazku podatkowego po stronie

W

Zamawiajacego. W przypadku powstania takiego obowiazku po stronie Zamawiajacego nalezy
wyszczegdlnié asortyment, ktérego to dotyczy podajac jego warto$é bez kwoty podatku:

6. Akceptujemy terminy wskazane w Rozdziale V SIWZ.
7. Przyjmujemy zasady platnosci okreslone w Projekcie Umowy  stanowigcych Zalacznik
nr 3 do SIWZ.

8. O$wiadczamy, ze ponizsze czesci zamdwienia zamierzam powierzyé nastgpujacym podwykonawcy

0. Oswiadczam, ze wypelnilem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO**

wobec os6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskalem w celu

ubiegania si¢ o udzielenie zaméwienia publicznego w niniejszym postepowaniu***,

10. Uwazamy sie za zwiazanych niniejsza ofertg przez okres 60 dni od uptywu terminu skfadania ofert.
11. W razie wybrania naszej oferty zobowiazujemy si¢ do zawarcia umowy na warunkach zawartych w SIWZ
oraz miejscu i terminie okreslonym przez Zamawiajacego:

12. Zatacznikami do niniejszego formularza stanowigcymi integralng czes¢ oferty sa:

(podpis i picczgé upowaznionego przedstawiciela)

* niepotrzebne skreslic.

*% pozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w

zwigzku 7 przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

{ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 1 19 z 04.05.2016., str. 1).

w% W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wylaczenie stosowania obowiazku informacyjnego. stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia
wykonawca nie skiada (usunigcie tresci o$éwiadezenia np. przez jego wykreslenie).



Zalacznik nr 1 do formularza ofertowego

Wvykonawca o§wiadcza iz oferuje sprzet o nastepujacych parametrach

* - niepotrzebne skresli¢

W przypadku nie wypelnienia ktéregos z pol w ponizszych tabelach, oferta Wykonawcy zostanie
odrzucona jako niezgodna z STWZ.

Jednostka centralna

....................

--------------------------------------------------------

Nalezy wpisaé producenta i model oferowanego sprzgtu

51 szt.
CPV:30213000-5
Parametry minimalne:
Parametr Wymagania Wrypelnié
Procesor: Zaoferowany procesor od dnia publikacji ogloszenia do dnia
otwarcia ofert musi uzyskaé w tescie PassMark Average CPU
Mark wynik 22000 punktéw, wynik zaproponowanego procesora
musi znajdowaé sie na stronie http://www.cpubenchmark.net.
(Dotaczy¢ wydruk do oferty) Procesor powinien dysponowaé co
najmniej 16  fizycznymi rdzeniami  oraz technologia
wielowatkowosci. v | sesamssseenesesssy
Do procesora bedzie dotaczony system chiodzenia wyposazony w Nalezy wpisa¢ producenta
wentylator o maksymalnej predkosci obrotowej 1500 obr / min i model oferowanego
oraz generowanym maksymalnym poziomie hatasu na poziomie e

25 dBA. zapewniajacy poprawng prace zestawu pod pelnym
obcigzeniem.

Plyta glowna:

4 gniazda pamigci RAM, zlacza: 2 x PCI-E x16, 1 x PCI-E x1, 1x
USB 3.1 (typ C), 10x USB 3.1 Genl, Ix Gigabit LAN , 8 x
SATA3. Audio, M.2 slot x2. Karta sieci Wi-fi dwu zakresowa
802.11 ac/g/n oraz obstugujaca Bluetooth 4.0 (funkcjonalnosci
karty Wi-fi/ Bluetooth moga by¢ realizowane przez osobna kartg
rozszerzei PCI-E). Plyta powinna pozwalac na rozbudowe | seceeeresensenenns
pamieci do 128GB. Plyta gléwna musi posiada¢ funkcje | Nalezy wpisaé producenta
blokowania wejscia do BIOS oraz blokowania startu systemu | i model oferowanych piyt
operacyjnego, (gwarantujgcy utrzymanie zapisanego hasta nawet
w przypadku odlaczenia wszystkich zrodel  zasilania i
podtrzymania BIOS). Bios w plycie gléwnej musi posiadac
funkcje blokowania/odblokowania BOOT-owania stacji roboczej
z zewnetrznych urzadzen. Mozliwosé ustawienia portéw USB w
trybie "no BOOT", czyli podczas startu komputer nie wykrywa
urzadzen typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne. Mozliwos¢ wylaczania
wszystkich portéw USB.

sléwnych

Pamieé
operacyjna:

64 GB RAM, pracujace minimalnie z czestotliwoscia 3200 Mhz spetnia /
nie spelnia*

Dysk Twardy:

7x 1TB SSD M.2 PCI-E z szybkoscia odczytu 3400 MB/s oraz
zapisu na poziomie min. 2500 MB/s, oraz deklarowang liczba
operacji odczytu na sek. 500 000 1OPS oraz deklarowana liczba
operacji zapisu na sek. 450 000 IOPS.

oraz 4x 6TB HDD SATA 11l (talerzowe) —z cache min. 128 MB,
pracujace z predkoscia 7200 obrotéw na minute, generujace halas | coeeeiencennaens
nie wiekszy niz 34 dB (kazdy). Nalezy wpisaé




producentéw i modele

oferowanych dyskéw

Karta
graficzna:

Dwie identyczne, karty graficzne PCI-E x16, ze wsparciem dla
DirectX 12, OpenGL 4.5; posiadajace co najmniej 11 GB pamigci
RAM, wyposazone w technologie pozwalajaca na Iaczenie
przynajmniej dwoch kart graficznych tego samego producenta,
Zaoferowana pojedyncza karta graficzna od dnia publikacji
ogloszenia do dnia otwarcia ofert musi uzyskaé w tescie
PassMark Average G3D Mark wynik na poziomie 13000
punktéw, wynik zaproponowanej grafiki musi znajdowaé si¢ na
stronie http://www.videocardbenchmark.net. Trzy cyfrowe ztacza
wideo. Karta graficzna powinna dysponowac technologia
umozliwiajaca wykorzystanie mocy obliczeniowej karty do
przyspieszenia operacji przetamywania zabezpieczen
kryptograficznych opartych na haszach a w szczegblnosci byc
kompatybilna w tym zakresie z oprogramowaniem Elcomsoft
Distributed Password Recovery oraz Passware Kit Forensic

Nalezy wpisaé producenta
i model oferowanych kart

eraficznych

Karta
dzwiekowa:

zintegrowana z plyta gtéwna.

spetnia /
nie spetnia*

Napedy/
Czytniki

Nagrywarka Blue-Ray, wewngtrzny czytnik kart pamieci z hubem
USB 3.0 zamontowane w zatoce 5.25”

spetnia /
nie spelia*

Zasilacz:

Zasilacz pozwalajacy na stabilna pracg przy maksymalnym
obciazeniu (rozbudowie) komputera o wszystkie mozliwe karty
rozszerzen; posiadajacy certyfikat 80 Plus Platinium — zasilacz w
oferowanym komputerze musi znajdowaé si¢ na stronie:
http://www.plugloadsolutions.comISOPlusPowerSupplies.aspx,
moc 1600W, wyposazony w aktywny filtr PFC

..................

Nalezy wpisac producenta
i model oferowanego

zasilacza

Obudowa

komputerowa:

Typu: BigTower posiadajacy co najmniej 8 szt. zewnetrznych
zatok 5.25” umozliwiajacych montaz dyskow twardych oraz
urzadzen wymienionych w specyfikacji, 2 x USB 3.0 lub wyzsze
na przednim, bocznym lub gérnym panelu, zasilacz sieciowy
montowany na dole obudowy. filtr przeciw kurzowy. bez
narzedziowy system montazu  napgdow wewnetrznych,
zainstalowane min. 2 wentylatory, gniazdo audio, przycisk
POWER

Nalezy wpisaé producenta
i model oferowanej

obudowy

Klawiatura i
mysz:

Zestaw klawiatury i myszy o nastgpujacych parametrach
klawiatura wyspowa z mechanizmem nozycowym, posiadajaca
co najmniej 114 klawiszy z blokiem numerycznym oraz
klawiszami multimedialnymi z dolaczong w zestawie mysza
laserowa, trzyprzyciskowa wyposazona w 1 roller .

Nalezy wpisac producenta

i model oferowanego

sprzetu J

System
operacyjny:

Zainstalowany system operacyjny zapewniajacy prawid’fo_wa:'
prace zestawu komputerowego, kompatybilny ze wszystkimi




komponentami i technologiami zastosowanymi w powyZszym
zestawie komputerowym. System operacyjny 64 bitowy w
jezyku polskim do uzytku w firmie w wersji profesjonalne;.
System dostepny w najnowszej dostepnej wersji przez
producenta. Oprogramowanie powinno zawierac certyfikat
autentycznosci lub etykiete oryginalnego oprogramowania.
Zamawiajacy nie dopuszeza w systemie mozliwosci instalacji
dodatkowych narzedzi emulujacych dziatanie systemow i
obecno$ci oprogramowania malware oraz adware.

Oferowany system powinien spetnia¢ ponizsze wymagania:

1. System w polskiej wersji jezykowej.

2. Whudowany kompleksowy system pomocy w jezyku polskim.
3. Komunikaty systemowe w jezyku polskim.

4. Automatyczna aktualizacja systemu operacyjnego Zz
wykorzystaniem technologii internetowej z mozliwoscia wyboru
instalowanych poprawek w jezyku polskim.

5. Mozliwo$é dokonywania uaktualnien sterownikéw urzadzen
przez internetowa witryne producenta systemu.

6. Darmowe aktualizacje: niezbedne aktualizacje, poprawki,
biuletyny bezpieczenstwa musza by¢ dostarczane  bez
dodatkowych oplat.

7. Wbudowana zapora internetowa (firewall) dla ochrony
polaczen internetowych; zintegrowana z systemem konsola do
zarzadzania stawieniami zapory i regutami IP v4 i v6.

8. Mozliwoéé zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

9. Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi).

10. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie.

11. Praca systemu w trybie ochrony kont uzytkownikow.

12. Zintegrowany z systemem modul wyszukiwania informacji
(plikéw rdéznego typu) dostepny z kilku poziomdOw: poziom
menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdéw lokalnych.

13. Zintegrowany z systemem  operacyjnym modut
synchronizacji.

14. Mozliwos¢ przystosowania  stanowiska dla 0sob
niepelnosprawnych np. stabo widzacych).

15. Mozliwos¢ zarzadzania stacja robocza poprzez polityki —
poprzez polityke rozumiemy zestaw regut definiujacych lub
ograniczajacych funkcjonalnosé systemu lub aplikacji.

16. Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

17. Wsparcie dla Sun Java i NET Framework 1.1 i2.013.014.0
— mozliwo$é uruchomienia aplikacji dziatajacych we wskazanych
srodowiskach.

18. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania
interpretera polecen.

19. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe. ushugi
katalogowe.

20. Graficzne $rodowisko instalacji i konfiguracji i pracy z
systemem.

21. System operacyjny musi  posiadaé funkcjonalnosé

------------------
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pozwalajaca na zapamietywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikow itp.)

22. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomocg polityk grupowych (np. przy
uzyciu numeréw identyfikacyjnych sprzetu).

23. Mozliwo$¢ dotaczenia komputera do domeny Windows.

24. Mozliwo$¢ zarzadzania systemem poprzez reguly Group
Policy Object.

25. Oferowany system operacyjny powinien by¢

kompatybilnym i zgodnym $rodowiskiem systemowym
umozliwiajacym bez zastosowania dodatkowych aplikacji oraz
$rodowisk programistycznych uruchamianie i uzytkownie

takich aplikacji jak: MS Office 2007/2010/2013/2016,
oprogramowanie antywirusowe Checkpoint Endpoint

Security, oprogramowanie IBM Tivoli Endpoint Manager for
Lifecycle Management (wraz z instalacja agenta [BM TEM).

Pakiet
biurowy:

Pakiet biurowy w jezyku polskim wraz nieograniczong w czasie
oraz przestrzeni licencja producenta. Pakiet biurowy dostgpny w
najnowszej dostepnej wersji przez producenta.

Zamawiajacy nie dopuszcza zaoferowania pakietow biurowych,
programéw i planéw licencyjnych opartych o rozwiazania
chmury oraz rozwigzan wymagajacych statych opfat w okresie
uzywania zakupionego produktu.

Dla oprogramowania musi by¢ publicznie znany cykl zycia
przedstawiony przez producenta systemu i dotyczacy rozWwoju
wsparcia technicznego — w szczegdInosci w zakresie
bezpieczenstwa. Wymagane jest prawo do instalacji aktualizacji i
poprawek do danej wersji oprogramowania, udostepnianych
bezplatnie przez producenta na jego stronie internetowe] w
okresie co najmniej 5 lat.

Zamawiajacy wymaga, aby wszystkie elementy oprogramowania
biurowego oraz jego licencja pochodzity od tego samego
producenta. Zawierajace w pakiecie przynajmniej edytor tekstu,
arkusz kalkulacyjny, program do tworzenia prezentacj.

Pakiet biurowy musi spetniaé nastepujace wymagania:

1. Wymagania odno$nie interfejsu uzytkownika:

- petna polska wersja jezykowa interfejsu uzytkownika

- prostota i intuicyjno$¢ obstugi, pozwalajaca na pracg osobom
nieposiadajgcym umiejetnosci

- mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z
ustuga katalogowa (Active Directory lub funkcjonalnie
réwnowazna) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego
rozwiazania bez potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie sig.

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje
dokumentéw elektronicznych w ustalonym formacie, ktory
spehnia nastepujace warunki:

- posiada kompletny i publicznie dostgpny opis formatu

- ma zdefiniowany uktad informacji w postaci XML zgodnie z
Tabela B1 zalacznika 2 Rozporzadzenia w sprawie minimalnych
wymagan dla systemow teleinformatycznych (Dz.U.05.212.1766)
- umozliwia wykorzystanie schematow XML

- wspiera w swojej specyfikaciji podpis elektroniczny zgodnie z
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Tabela A.1.1 zatacznika 2 Rozporzadzenia w sprawie
minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766).

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentow
i szablonéw do potrzeb instytucji oraz udostgpniaé narzedzie
umozliwiajace dystrybucje odpowiednich szablonéw do
wiasciwych odbiorcow.

4. W skiad oprogramowania musza wchodzi¢ narzedzia
programistyczne umozliwiajace automatyzacje pracy i wymiang
danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecefi, jezyk skryptowy)

5. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku
polskim

6. Pakiet zintegrowanych aplikacji biurowych musi zawierac:

- edytor tekstow

- arkusz kalkulacyjny

- narzedzie do przygotowywania i prowadzenia prezentacji

- narzedzie do zarzadzania informacja prywatna ( poczta
elektroniczna, kalendarzem, kontaktami, i zadaniami)

7. Edytor tekstow musi umozliwiac:

- edycje i formatowanie tekstu w jezyku polskim wraz z obshiga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia stownika WYrazow
bliskoznacznych i autokroekty

- wstawianie oraz formatowanie tabel

- wstawianie oraz formatowanie obiektow graficznych

- wstawianie wykreséw i tabel z arkusza kalkulacyjnego
(wliczajac tabele przestawne)

- automatyczne numerowanie rozdziatow, punktow, akapitow,
tabel i rysunkow

- automatyczne tworzenie spiséw tresci

- formatowanie nagiéwkéw i stopek stron

- sprawdzanie pisowni w jezyku polskim

- éledzenie zmian wprowadzonych przez uzytkownikow

- nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci

- wydruk dokumentow

- wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia
do zarzadzania informacjg prywatna

- prace na dokumentach utworzonych przy pomocy Microsoft
Word 2003/2007/2013/2016 z zapewnieniem bezproblemowej
konwersji wszystkich elementéw i atrybutow dokumentu

- zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji

- wymagana jest dostgpnos¢ do oferowanego edytora tekstu
bezplatnych narzedzi umozliwiajacych wykorzystanie go, jako
srodowiska udostepniajacego formularze bazujgce na schematach
XML z Centralnego Repozytorium Wzoréw Dokumentow
Elektronicznych, ktére po wypetnieniu umozliwia zapisanie pliku
XML w zgodzie z obowiazujgcym prawem

- wymagana jest dostepnoéé¢ do oferowanego edytora tekstu
bezplatnych narzedzi (kontrolki) umozliwiajacych podpisanie
podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa

8. Arkusz kalkulacyjny musi umozliwiac:




- tworzenie raportow tabelarycznych

- tworzenie wykresow liniowych (wraz z linig trendu),
stupkowych, kotowych

- tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuly przeprowadzajace operacj¢ matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu

- tworzenie raportéw z zewnetrznych zrodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML, webservice)

- obstuge kostek OLAP oraz tworzenie i edycj¢ kwerend
bazodanowych i webowych. Narzegdzia wspomagajace analize
wariantowa i rozwiazywanie probleméw optymalizacyjnych

- tworzenie raportow tabeli przestawnych umozliwiajgcych
dynamiczng zmiane wymiaréw oraz wykres6w bazujacych na
danych z tabeli przestawnych

- wyszukiwanie i zamiang danych

- wykonywanie analiz danych przy uzyciu formatowania
warunkowego

- nazywanie komérek arkusza i odwotywanie si¢ w formutach po
takiej nazwie

- nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci

- formatowanie czasu, daty wartosci finansowych z polskim
formatem

- zapis wielu arkuszy kalkulacyjnych w jednym pliku

- zachowanie pelnej zgodnosci z formatami plikow utworzonych
za pomoca oprogramowania Microsoft Excel
2003/2007/2013/2016, z uwzglednieniem poprawne;j realizacji
uzytych w nich funkeji specjalnych i makropolecen

- zabezpieczenie dokument6éw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

- przygotowywanie prezentacji multimedialnych — prezentowanie
przy uzyciu projektora multimedialnego

- drukowanie w formacie umozliwiajacym robienie notatek

- zapisanie jako prezentacja tylko do odezytu

- nagrywanie narracji i dotaczanie jej do prezentacji

- opatrywanie slajdow notatkami dla prezentera

- umieszczanie i formatowanie tekstow, obiektow graficznych,
tabel, nagran dzwiekowych i wideo

- umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego

- odéwiezenie wykresu znajdujacego sig¢ w prezentacji po zmianie
danych w Zrédtowym arkuszu kalkulacyjnym

- mozliwo$¢é tworzenia animacji obiektow i catych slajdow

- prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne sg slajdy i notatki prezentera

- petna zgodno$¢ z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft PowerPoint 2003/2007/2013/2016
10. Narzedzie do zarzadzania informacja prywatng (poczta
elektroniczna, kalendarzem. kontaktami i zadaniami) musi
umozliwiaé:

- pobieranie i wystanie poczty elektronicznej z serwera
pocztowego




- filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw

- tworzenie katalogdéw, pozwalajacych katalogowa¢ poczte
elektroniczng

- automatyczne grupowanie poczty o tym samym tytule

- tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczna do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy

- oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia

- zarzadzanie kalendarzem

- udostepnianie kalendarza innym uzytkownikom

- przegladanie kalendarza innych uzytkownikow

- zapraszanie uczestnikéw na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach

- zarzadzanie lista zadan

- zlecanie zadan innym uzytkownikom

- zarzadzanie lista kontaktow

- udostepnianie listy kontaktéw innym uzytkownikom

- przegladanie listy kontaktow innych uzytkownikow

- mozliwoéé przesylania kontaktéw innym uzytkownikom

Pakiet
Antywirusowy

Pakiet oprogramowania zapewniajacego ochrong przed wirusami
i oprogramowaniem szpiegujacym, posiadajacy nastgpujace
cechy:

1. Wersja 64 bitowa w jezyku polskim, wsparcie techniczne w
jezyku polskim. Licencja na 36 miesiace.

2. Licencja w wersji elektronicznej.

3. Ochrona stacji roboczych pracujacych pod kontrola systemow
Windows.

4. Wbudowana ochrona przed wirusami, rootkitami, robakami i
oprogramowaniem szpiegujacym i ransomware, exploit.

5. Funkcja Antyphishing, Antyspyware, System zapobiegania
wlamaniom, 6. System automatycznego pobierania aktualizacji.

7. Wbudowany monitor rezydentny, kontrola nosnikéw
wymiennych. Funkcja Skanowania podczas bezczynnosci.

8. Wbudowany system HIPS

..................
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Certyfikaty i
standardy:

Deklaracja zgodnosci CE

spelnia /
nie spetnia*

UWAGI:

e  Oprogramowanie systemowe lub dysk odzyskiwania systemu, sterowniki do Komputera, beda

dostarczone przez Wykonawcg na osobnych oryginalnych nosnikach producenta sprz¢tu, pochodzacych z

legalnego zrodla, nowe nie uzywane (jesli producent dotacza takie nosniki).

e System operacyjny bedzie preinstal
e Kabel zasilajacy do zasilacza oraz inny niezbg

dostarczony przez wykonawce w komplecie z urzadzeniami.

e Zamawiajacy nie dopuszcza stosowania kart rozszerzajacych funkcjonalnos¢ komputera w zakresie:

portéw USB oraz SATA oraz PS/2.

e Wszystkie komponenty komputera musza by¢ fabrycznie nowe nie uzywane i nie refabrykowane oraz

nie recertyfikowane.

owany przez Wykonawce na urzadzeniach;
dny do prawidfowej pracy PC asortyment, bedzie




Monitor LED

---------------------------------------

-------------------------------------

Nalezy wpisaé producenta i model oferowanego sprzetu

153 szt.
CPV: 30231300-0
Parametry minimalne:
Parametr Wymagania Wypelni¢
Rodzaj podswietlenia: LED spefnia / nie spetnia*®
Typ matrycy IPS spetnia / nie spenia*
Przekatna: 27" spetnia / nie spetnia*
Rozdzielczo$¢ nominalna: 2560 x 1440 (WQHD) spelnia / nie spetnia*
Czas reakcji: 4 ms spelnia / nie spelnia*
Jasnos¢: 350 cd/m2 spetnia / nie spetnia*

Technologia ochrony oczu

technologia redukcji migotania
ekranu

spelnia / nie spetnia™

Zlgcza: Przynajmniej 3 ztacza cyfrowe spetnia / nie spetnia®
(zlacza cyfrowe musza
umozliwia¢ bezproblemowe
podiaczenie 3 monitoréw do
jednego Stanowiska Badawczego).
Glosniki Whbudowane o mocy co najmniej 2 spelnia / nie spetnia*
x1W
Certyfikaty i standardy: Deklaracja zgodnosci CE spelnia / nie spetnia®
UWAGI:

e  Wszystkie niezbedne do prawidlowej prac)
przez producenta do zestawu, przewdd zasi

sprzgtem.

v urzadzenia kable (kabel sygnatowy standardowo dotaczany
lajacy). beda dostarczone przez Wykonawce w komplecie ze




Hub USB

------------------------------------

----------------------------------------

Nalezy wpisaé producenta i model oferowanego sprzetu

51 szt.
CPV: 30230000-0
Parametry minimalne:
Parametr Wymagania Wypelni¢

Porty Min. 7 portéw USB 3.0 spetnia / nie speia*
Dodatkowe porty Min. 2 dodatkowe porty spetnia / nie spetia™
pozwalajgce na tadowanie

urzadzen 5V 2.4A

Zasilacz Dotaczony adapter sieciowy 12V spetnia / nie spetnia*
33A

Ochrona Technologie zabezpieczajace przed spetnia / nie spetnia*®

zwarciem, przeciagzeniem,
przepieciem oraz przegrzaniem




------------------------------

----------------------------------------------

Nalezy wpisaé producenta i model oferowanego sprzgtu

68 szt.
CPV: 30213100-6
Parametry minimalne:

Parametr Wymagania Wypelnié
Rodzaj Biznesowy ultrabook spelnia / nie spemnia*
Matryca: 14 lub 14.1", LED, IPS, matowa spelnia / nie spelnia*
Nominalna 1920 x 1080 pikseli spefnia / nie spetnia®
rozdzielczos¢:

Procesor: Zaoferowany procesor od dnia publikacji

ogloszenia do dnia otwarcia ofert musi
uzyskaé w tescie PassMark Average CPU
Mark wynik 5100 punktow, wynik
zaproponowanego procesora musi znajdowac
sie na stronie http://www.cpubenchmark.net.
(nalezy dotaczy¢ wydruk do oferty).

------------------

Nalezy wpisa¢ producenta i

model oferowanego procesora

Pamieé operacyjna: 16 GB RAM spelnia / nie spetnia*
Dysk twardy: 1 TB SSD spetnia / nie spetnia*
Karta graficzna: Ze wsparciem dla DirectX 12, OpenGL 4.5 spelnia / nie spetia*
Karta dzwigkowa: Zintegrowana, wbudowane gtosniki stereo i spetnia / nie spetnia®
mikrofon
Komunikacja: Bluetooth, Wi-Fi IEEE 802.11ac, modem 4G, spelnia / nie spenia*
Gigabit Ethernet (lub w przypadku braku
whudowane;j karty ethernet — karta gigabitowa
karta sieciowa podlgczana do portu USB)
Kamera Whbudowana kamera o rozdzielczosci 720p z spetnia / nie spetnia*

obshuga technologii Windows Hello.

Typ akumulatora:

Litowo-jonowy lub litowo-polimerowy.
Maksymalny czas pracy na baterii wg.
dokumentaciji producenta maks. 15 godzin.

spetnia / nie spelnia™

Porty/wejscia/wyjscia:

1x ztacze cyfrowe video, 4 porty USB (w tym
przynajmniej dwa porty 3.0, i 2 porty USB-C),
zlacze stuchawkowe lub combo

spetnia / nie spetnia*

Naped optyczny:

Zewnetrzny dotaczony naped optyczny
podtaczany poprzez interfejs USB, w
obudowie typu slim, oferujacy zapis
noénikéw BD-R , BD-R DL, DVD+R,
DVD=R DL, DVD+RW, DVD=RW DL, CD-
R, CD-RW oraz oferujacy wsparcie dla ptyt
BD-XL

spelnia / nie spelnia*

Dodatkowe
wyposazenie:

wbudowana w obudowe matrycy kamera
video, ztacze typu Kensington Lock lub Noble
Wedge Lock lub rownowazny, TPM,
obudowa wzmocniona wiéknem weglowym,
aluminium, stopem magnezu lub wiéknem
szklanym. Wbudowany modem 4G

spetnia / nie spetnia*

Klawiatura:

wbudowana, odporna na zalania,
podséwietlana, uklad klawiszy QWERTY.

spelnia / nie spelnia*




Zasilacz: Zewnetrzny, z kablem zasilajacym pasujgcym spelnia / nie spelnia*
do polskich gniazd;

Mysz: USB, laserowa, bezprzewodowa, 2 spetnia / nie spelnia*
przyciskowa z rolka (scroll). zatgczona
podktadka pod mysz i nadgarstek.

Torba: 2 komorowa, z paskiem na ramig, kolor spetnia / nie spetnia*

czarny

Pakiet biurowy:

Pakiet biurowy w jezyku polskim wraz
nieograniczona w czasie oraz przestrzeni
licencjg producenta. Pakiet biurowy dostepny
w najnowszej dostgpnej wersji przez
producenta.

Zamawiajacy nie dopuszcza zaoferowania
pakietéw biurowych, programéw i planow
licencyjnych opartych o rozwiazania chmury
oraz rozwiazan wymagajacych statych optat w
okresie uzywania zakupionego produktu.

Dla oprogramowania musi by¢ publicznie
znany cykl zycia przedstawiony przez
producenta systemu i dotyczacy rozwoju
wsparcia technicznego — w szczegolnosei w
zakresie bezpieczenstwa. Wymagane jest
prawo do instalacji aktualizacji i poprawek do
danej wersji oprogramowania, udostgpnianych
bezplatnie przez producenta na jego stronie
internetowej w okresie co najmniej 5 lat.
Zamawiajacy wymaga, aby wszystkie
elementy oprogramowania biurowego oraz
jego licencja pochodzity od tego samego
producenta. Zawierajace w pakiecie
przynajmniej edytor tekstu, arkusz
kalkulacyjny, program do tworzenia
prezentacji.

Pakiet biurowy musi spetnia¢ nastgpujace
wymagania:

1. Wymagania odnosnie interfejsu
uzytkownika:

- pelna polska wersja jezykowa interfejsu
uzytkownika

- prostota i intuicyjnos¢ obstugi, pozwalajaca
na prace osobom nieposiadajacym
umiejetnosei

- mozliwo$é zintegrowania uwierzytelniania
uzytkownikéw z ustuga katalogowa (Active
Directory lub funkcjonalnie réwnowazng) —
uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢
automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez
potrzeby oddzielnego monitowania go o
ponowne uwierzytelnienie si¢.

2. Oprogramowanie musi umozliwia¢
tworzenie i edycje dokumentow
elektronicznych w ustalonym formacie, ktory
spetnia nastepujgce warunki:

- posiada kompletny i publicznie dostepny
opis formatu

------------------

Nalezy wpisaé producenta,
nazwe i wersje oferowanego

oprogramowania




- ma zdefiniowany uklad informacji w postaci
XML zgodnie z Tabelg Bl zatacznika 2
Rozporzadzenia w sprawie minimalnych
wymagan dla systemdw teleinformatycznych
(Dz.U.05.212.1766)

- umozliwia wykorzystanie schematéw XML
- wspiera w swojej specyfikacji podpis
elektroniczny zgodnie z Tabelg A.1.1
zalacznika 2 Rozporzadzenia w sprawie
minimalnych wymagan dla systemow
teleinformatycznych (Dz.U.05.212.1766).

3. Oprogramowanie musi umozliwia¢
dostosowanie dokumentéw i szablondéw do
potrzeb instytucji oraz udostgpniaé narzedzie
umozliwiajace dystrybucje odpowiednich
szablonéw do wiasciwych odbiorcow.

4, W sklad oprogramowania musza wchodzi¢
narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych
pomigdzy dokumentami i aplikacjami (jezyk
makropolecen. jezyk skryptowy)

5. Do aplikacji musi by¢ dostgpna peina
dokumentacja w jezyku polskim

6. Pakiet zintegrowanych aplikacji biurowych
musi zawierac:

- edytor tekstow

- arkusz kalkulacyjny

- narzedzie do przygotowywania i
prowadzenia prezentacji

- narzedzie do zarzadzania informacja
prywatna ( poczta elektroniczna, kalendarzem,
kontaktami, i zadaniami)

7. Edytor tekstow musi umozliwiaé:

- edycje i formatowanie tekstu w jezyku
polskim wraz z obstuga jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia stownika
wyrazow bliskoznacznych i autokroekty

- wstawianie oraz formatowanie tabel

- wstawianie oraz formatowanie obiektow
graficznych

- wstawianie wykresow i tabel z arkusza

| kalkulacyjnego (wliczajac tabele przestawne)
- automatyczne numerowanie rozdziatow,
punktéw, akapitéw, tabel i rysunkow

- automatyczne tworzenie spisow tresci

- formatowanie nagtéwkow i stopek stron

- sprawdzanie pisowni w jezyku polskim

- $ledzenie zmian wprowadzonych przez
uzytkownikéw

- nagrywanie, tworzenie i edycje¢ makr
automatyzujacych wykonywanie czynno$ci

- wydruk dokumentow

- wykonywanie korespondencji seryjnej
bazujac na danych adresowych pochodzacych
z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacja prywatna




- prace na dokumentach utworzonych przy
pomocy Microsoft Word
2003/2007/2013/2016 z zapewnieniem
bezproblemowej konwersji wszystkich
elementdw i atrybutéw dokumentu

- zabezpieczenie dokumentéw hastem przed
odczytem oraz przed wprowadzaniem
modyfikacji

- wymagana jest dostgpnos¢ do oferowanego
edytora tekstu bezplatnych narzedzi
umozliwiajacych wykorzystanie go, jako
srodowiska udostepniajacego formularze
bazujace na schematach XML z Centralnego
Repozytorium Wzoréw Dokumentow
Elektronicznych, ktére po wypemieniu
umozliwia zapisanie pliku XML w zgodzie z
obowigzujacym prawem

- wymagana jest dostgpnos¢ do oferowanego
edytora tekstu bezptatnych narzgdzi
(kontrolki) umozliwiajacych podpisanie
podpisem elektronicznym pliku z zapisanym
dokumentem przy pomocy certyfikatu
kwalifikowanego zgodnie z wymaganiami
obowiazujacego w Polsce prawa

8. Arkusz kalkulacyjny musi umozliwia¢:

- tworzenie raportow tabelarycznych

- tworzenie wykresow liniowych (wraz z linig
trendu), shapkowych, kotowych

- tworzenie arkuszy kalkulacyjnych
zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajace operacje
matematyczne, logiczne. tekstowe,
statystyczne oraz operacje na danych
finansowych i na miarach czasu

- tworzenie raportow z zewngtrznych zrodet
danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki
XML, webservice)

- obstuge kostek OLAP oraz tworzenie 1
edycje kwerend bazodanowych i webowych.
Narzedzia wspomagajace analiz¢ wariantowa i
rozwigzywanie problemow optymalizacyjnych
- tworzenie raportow tabeli przestawnych
umozliwiajacych dynamiczng zmiang
wymiaréw oraz wykresdéw bazujacych na
danych z tabeli przestawnych

- wyszukiwanie i zamiang danych

- wykonywanie analiz danych przy uzyciu
formatowania warunkowego

- nazywanie komorek arkusza i odwotywanie
sie w formutach po takiej nazwie

- nagrywanie, tworzenie i edycje makr
automatyzujacych wykonywanie czynnosci
- formatowanie czasu, daty wartosci
finansowych z polskim formatem

- zapis wielu arkuszy kalkulacyjnych w
jednym pliku




- zachowanie pelnej zgodnosci z formatami
plikow utworzonych za pomoca
oprogramowania Microsoft Excel
2003/2007/2013/2016, z uwzglednieniem
poprawnej realizacji uzytych w nich funkeji
specjalnych i makropolecen

- zabezpieczenie dokumentdw hastem przed
odczytem oraz przed wprowadzaniem
modyfikacji

9. Narzedzie do przygotowywania i
prowadzenia prezentacji musi umozliwiac:

- przygotowywanie prezentacji
multimedialnych — prezentowanie przy uzyciu
projektora multimedialnego

- drukowanie w formacie umozliwiajacym
robienie notatek

- zapisanie jako prezentacja tylko do odezytu
- nagrywanie narracji i dotaczanie jej do
prezentacji

- opatrywanie slajdow notatkami dla
prezentera

- umieszczanie i formatowanie tekstow,
obiektéw graficznych, tabel, nagran
dzwigkowych i wideo

- umieszczanie tabel i wykresow
pochodzacych z arkusza kalkulacyjnego

- odéwiezenie wykresu znajdujacego sig w
prezentacji po zmianie danych w Zrédtowym
arkuszu kalkulacyjnym

- mozliwo$é tworzenia animacji obiektow i
catych slajdow

- prowadzenie prezentacji w trybie prezentera,
gdzie slajdy sa widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sa
slajdy 1 notatki prezentera

- pelna zgodno$é z formatami plikow
utworzonych za pomoca oprogramowania
Microsoft PowerPoint 2003/2007/2013/2016
10. Narzedzie do zarzadzania informacja
prywatna (poczta elektroniczna, kalendarzem,
kontaktami i zadaniami) musi umozliwia¢:

- pobieranie i wystanie poczty elektronicznej z
serwera pocztowego

- filtrowanie niechcianej poczty elektronicznej
(SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcow

- tworzenie katalogéw, pozwalajacych
katalogowaé poczte elektroniczng

- automatyczne grupowanie poczty o tym
samym tytule

- tworzenie regul przenoszacych
automatycznie nowa poczte elektroniczna do
okreélonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcey i
odbiorcy

- oflagowanie poczty elektronicznej z
okresleniem terminu przypomnienia




- zarzadzanie kalendarzem

- udostepnianie kalendarza innym
uzytkownikom

- przegladanie kalendarza innych
uzytkownikow

- zapraszanie uczestnikéw na spotkanie, co po
ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach
- zarzadzanie lista zadan

- zlecanie zadan innym uzytkownikom

- zarzadzanie lista kontaktow

- udostepnianie listy kontaktow innym
uzytkownikom

- przegladanie listy kontaktéw innych
uzytkownikow

- mozliwo$é przesytania kontaktoéw innym
uzytkownikom

System operacyjny:

Zainstalowany system operacyjny
zapewniajagcy prawidlowa pracg zestawu
komputerowego, kompatybilny ze wszystkimi
komponentami i technologiami
zastosowanymi W powyzszym zestawie
komputerowym. System operacyjny 64 bitowy
w jezyku polskim do uzytku w firmie w wersji
profesjonalnej. System dostgpny w najnowszej
dostepnej wersji przez producenta.
Oprogramowanie powinno zawiera¢ certyfikat
autentycznosci lub etykiete oryginalnego
oprogramowania. Zamawiajacy nie dopuszcza
w systemie mozliwosci instalacji
dodatkowych narzedzi emulujacych dzialanie
systemoéw i obecnosci oprogramowania
malware oraz adware.

Oferowany system powinien spetnia¢ ponizsze
wymagania:

1. System w polskiej wersji jezykowej.

2. Wbudowany kompleksowy system pomocy
w jezyku polskim.

3. Komunikaty systemowe w jezyku polskim.
4. Automatyczna  aktualizacja  systemu
operacyjnego z wykorzystaniem technologii
internetowej z  mozliwodcia  wyboru
instalowanych poprawek w jezyku polskim.

5. Mozliwoé¢ dokonywania uaktualnien
sterownikow urzadzen przez internetowa
witryn¢ producenta systemu.

6. Darmowe  akutalizacje:  niezbedne

aktualizacje, poprawki, biuletyny
bezpieczenstwa musza by¢ dostarczane bez
dodatkowych opfat.

7. Wbudowana zapora internetowa (firewall)
dla  ochrony potaczen  internetowych;
zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP
v4 i v6.

8. Mozliwosé zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz

------------------

Nalezy wpisa¢ producenta,
nazwe i wersje oferowanego
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aktualizowania systemu.

9. Wsparcie dla wigkszosci powszechnie
uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB,
Plug&Play, Wi-Fi).

10. Zabezpieczony hastem hierarchiczny
dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie.

11. Praca systemu w trybie ochrony kont
uzytkownikow.

12. Zintegrowany 2z systemem moduf
wyszukiwania informacji (plikow roznego
typu) dostepny z kilku pozioméw: poziom
menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module
indeksacji zasobéw lokalnych.

13. Zintegrowany z systemem operacyjnym
modut synchronizacji.

14. Mozliwosé przystosowania stanowiska dla

oséb  niepelosprawnych  (np. stabo
widzacych). _

15. Mozliwoé¢é zarzadzania stacja robocza
poprzez  polityki — poprzez  polityke

rozumiemy zestaw regul definiujacych lub
ograniczajacych funkcjonalno$é systemu lub
aplikacji. '

16. Rozbudowane polityki bezpieczefistwa —
polityki dla systemu operacyjnego i dla
wskazanych aplikacji.

17. Wsparcie dla Sun Java i NET Framework
1.112.013.0i 4.0 — mozliwo$¢ uruchomienia
aplikacji  dziatajacych ~we  wskazanych
srodowiskach.

18. Wsparcie dla JScript i VBScript —
mozliwoéé uruchamiania interpretera polecen.
19. Zarzadzanie kontami uzytkownikéw sieci
oraz urzadzeniami sieciowymi tj. drukarki,
modemy,  woluminy  dyskowe,  ustugi
katalogowe.

20. Graficzne $rodowisko instalacji i
konfiguracji i pracy z systemem.

21. System operacyjny musi posiadaé
funkcjonalnosé pozwalajaca na
zapamigtywanie ustawien i przypisywanie do
min. 3 Kkategorii  bezpieczefistwa  (z
predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostgpniania
plikéw itp.)

22. Mozliwoéé blokowania lub dopuszczania
dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu).

23. Mozliwoéé dotaczenia komputera do
domeny Windows.

24. Mozliwos¢ zarzadzania systemem poprzez
reguly Group Policy Object.




25. Oferowany system operacyjny powinien
by¢é kompatybilnym i zgodnym $rodowiskiem
systemowym umozliwiajacym bez
zastosowania dodatkowych aplikacji oraz
srodowisk programistycznych uruchamianie i
uzytkownie takich aplikacji jak: MS Office
2007/2010/2013/2016, oprogramowanie
antywirusowe Checkpoint Endpoint Security,
oprogramowanie IBM Tivoli Endpoint
Manager for Lifecycle Management (wraz z
instalacja agenta IBM TEM).

Pakiet Antywirusowy:

Pakiet oprogramowania  zapewniajacego
ochrong przed wirusami i oprogramowaniem
szpiegujacym, posiadajacy nastepujace cechy:
1. Wersja 64 bitowa w jezyku polskim,
wsparcie techniczne w jezyku polskim.
Licencja na 36 miesiace.

2. Licencja w wersji elektroniczne;.

3. Ochrona stacji roboczych pracujacych pod
kontrola systemow Windows.

4. Wbudowana ochrona przed wirusami,
rootkitami, robakami i oprogramowaniem
szpiegujacym i ransomware, exploit.

5. Funkcja Antyphishing, Antyspyware,
System zapobiegania wiamaniom, 6. System
automatycznego pobierania aktualizacji.

7. Wbudowany monitor rezydentny, kontrola
noénikéw wymiennych. Funkcja Skanowania
podczas bezczynnosci.

8. Wbudowany system HIPS

------------------

Nalezy wpisaé producenta,
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Certyfikaty
i standardy:

Deklaracja zgodnosci CE

spetnia / nie speia*

UWAGI:

e Oprogramowanie systemowe, bedzie dostarczo

wymagat dostarczenia no$nikow)
e System operacyjny bedzie preinstalowany przez Wykonawce na urzadzeniach.,

e Wszystkie niezbedne do prawidiowej pracy notebooka, kable i przewody beda dostarczone przez

Wykonawce w komplecie z urzadzeniami.

ne przez Wykonawce na osobnych oryginalnych
noénikach, pochodzacych z legalnego zrédta, nowe nie uzywane. (W przypadku gdy producent sprzgtu
nie dostarcza razem z komputerem plyty CD/DVD z systemem operacyjnym, tylko tworzy na dysku
partycje Recovery z poziomu ktérej mozna przywrécié system operacyjny Zamawiajacy nie bedzie




Dysk twardy wewnetrzny 2,5" SATA III 750 GB

----------------------------------------------------------------------------

Nalezy wpisaé producenta i model oferowanego sprzgtu

17 szt.
CPV: 30237100-0
Parametry minimalne:

Parametr Wymagania Wypelni¢
Rodzaj Dysk twardy wewngtrzny spetnia / nie spelnia*
Typ Magnetyczny spelnia / nie spetnia*
Format 2.5" spetnia / nie spetnia*
Interfejs SATA I spelnia / nie spetnia*®
Pojemnosé¢ 750 GB spetnia / nie spelnia*
Pamiec cache Co najmniej 16 MB spetnia / nie spetnia*
Predkosé 7200 obrotéw/min spelnia / nie speia*
Gwarancja Co najmniej 5 lat spefnia / nie spetnia*




Dysk twardy wewnetrzny 3,5" SATATII 1 TB

----------------------------------------------------------------------------

Nalezy wpisa¢ producenta i model oferowanego sprzetu

17 szt.
CPV: 30237100-0
Parametry minimalne:
Parametr Wymagania Wypeknié
Rodzaj Dysk twardy wewnetrzny spelnia / nie spehnia*
Typ Magnetyczny spefnia / nie spenia*
Format 3.5" spetnia / nie spelnia*
Interfejs SATA III spelnia / nie spetnia*
Pojemnosé¢ 1TB spetnia / nie spelnia*
Pamiec cache Co najmniej 64 MB spelnia / nie spetnia*
Predkos¢ 7200 obrotéw/min spelnia / nie spetnia*
Gwarancja Co najmniej 2 lata spetnia / nie spehnia*




Dysk twardy wewnetrzny 3,5" SATA IIL 5 TB

----------------------------------------------------------------------------

Nalezy wpisaé producenta i model oferowanego sprzetu

17 szt.
CPV: 30237100-0
Parametry minimalne:
Parametr Wymagania Wypelnié
Rodzaj Dysk twardy wewnetrzny spetnia / nie spetnia™
Typ Magnetyczny speinia / nie spelia*
Format 33" spelnia / nie spetia*
Interfejs SATA 1II spefnia / nie spetnia*
Pojemnosc 5TB spelnia / nie spemia*
Pamie¢ cache Co najmniej 128 MB spelnia / nie spetnia*
Predkosé 7200 obrotéw/min spelnia / nie spelnia*
Gwarancja Co najmniej 2 lata spetnia / nie spetnia*




Dysk twardy wewnetrzny 3,5" SATA III 10 TB

----------------------------------------------------------------------------

Nalezy wpisaé producenta i model oferowanego sprz¢tu

170 szt.
CPV: 30237100-0
Parameltry minimalne:
Parametr Wymagania Wrypelni¢
Rodzaj Dysk twardy wewnetrzny spelnia / nie speia*
Typ Magnetyczny spetnia / nie spehnia*
Format 35" spelnia / nie spetnia*®
Interfejs SATA III spetnia / nie spetia*
Pojemnosé 10 TB spelnia / nie spenia*
Pamieé cache Co najmniej 256 MB spelnia / nie spelnia*
Predkosé 7200 obrotow/min spelnia / nie spetnia®
Gwarancja Co najmniej 5 lat spetnia / nie spelnia*




Dysk twardy wewnetrzny 2,5'" SATA 111 500 GB

----------------------------------------------------------------------------

Nalezy wpisaé producenta i model oferowanego sprz¢tu

17 szt.
CPV: 30237100-0
Parametry minimalne:
Parametr Wymagania Wrypelnié
Rodzaj Dysk twardy wewnetrzny spelnia / nie spehnia*
Typ Magnetyczny _ spefnia / nie spenia*
Format 2,5" spelnia / nie spelnia*
Interfejs SATA Il spelnia / nie spetnia*
Pojemnosé 500 GB spetnia / nie spetnia*
Pamieé cache Co najmniej 32 MB spelnia / nie spetnia*®
Predkosé 7200 obrotéw/min spelnia / nie spelnia*
Gwarancja Co najmniej 5 lat spelnia / nie spetnia*




Dysk twardy wewnetrzny 2,5" SATATII 1 TB

----------------------------------------------------------------------------

Nalezy wpisa¢ producenta i model oferowanego sprzetu

17 szt.
CPV: 30237100-0
Parametry minimalne:
Parametr Wymagania Wypelni¢
Rodzaj Dysk twardy wewnetrzny spetnia / nie spetnia*
Typ Magnetyczny spelnia / nie spetnia*
Format Z,5" spelnia / nie spemia*
Interfejs SATA I spetnia / nie spelia*
Pojemnosé 1 TB spetnia / nie spelnia*
Pamie¢ cache Co najmniej 32 MB spetnia / nie spemia*
Predkosc 7200 obrotéw/min spetnia / nie spemia*
Gwarancja Co najmniej 5 lat spelnia / nie spetnia*




Specjalistyczne urzadzenie do kopii binarnych (duplikator) wraz z zestawem rozszerzen i kabli

---------------------------------------

.....................................

Nalezy wpisaé producenta i model oferowanego sprzgtu

17 szt.
CPV: 30230000-0
Parametry minimalne:
Parametr Wymagania Wypelnié

Funkcja blokera

Ochrona nosénika zrédtowego przed
zapisem

spehnia / nie spelnia*®

Interfejsy no$nikow

Mozliwosé¢ podtaczenia
(bezposredniego lub poprzez
adapter/kable) nosnikow
wyposazonych w interfejs: SATA,
SAS. USB 2.0, USB 3.0, IDE 2.5",
IDE 3.5". IDE 1.8". mSATA, eSATA

spenia / nie spetnia*

Interfejsy sieciowe

Mozliwosé obrazowania nosnikow
poprzez interfejs Ethernet 10GbE

spetnia / nie spetnia*

Szybkosé

Mozliwos¢ réwnoczesnego
obrazowania nosnika oraz
przeprowadzania weryfikacji

spelnia / nie spetia™

Pakiety sieciowe

Mozliwosé przechwytywania ruchu
sieciowego w formie plikow *.pcap
lub *.pcanpg

spetnia / nie spelnia™

Sumy kontrolne

Wyliczanie sum kontrolnych MD35,
SHA

spetnia / nie spetnia*

Formaty kopii

LinuxDD, E01, kopia lustrzana, ex01,

dmg

spetnia / nie spetnia®

Dodatkowe obszary odczytu

Odczyt obszaréw DCO (Device
Configuration Overlay) oraz HPA
(Host Protected Area)

spelnia / nie speinia*

Kopiowanie rownolegle

Mozliwosé jednoczesnego
wykonywania kopii nosnikow co
najmniej 4 nosnikéw

spelnia / nie spetnia™

Wymazywanie/nadpisywanie

Nadpisanie dyskow w trybie Secure

spetnia / nie spetnia®

dyskéw Erase
Praca z nosnikiem Mozliwos$é omijania blednych spetnia / nie spelnia*
uszkodzonym sektorow. Mozliwos¢ definiowania

wielko$ci obszaréw ktore majg by¢
pomijane w przypadku napotkania

biedu odczytu.
Pozostale interfejsy HDMI, USB 3.0 spelnia / nie speknia*
Ochrona wykonanej kopii Haslo spelnia / nie spenia*

nos$nika

UWAGI:
e Adaptery/kable,

niezbedne  do

podtaczenia

nosnikow,

zostana

z urzadzeniem, w etui ochronnym, umozliwiajacym ich bezpieczne przenoszenie

dostarczone

WIaz



Specjalistyczne urzadzenie do odzysku danych z uszkodzonych no$nikéw

----------------------------------------------------

Nalezy wpisaé producenta i model oferowanego sprzetu

17 szt.
CPV: 30230000-0
Parametry minimalne:
Parametr Wymagania Wypelnié

Funkcja blokera

Ochrona nos$nika zrodtowego przed
zapisem

spelnia / nie spetia*

Interfejsy
nos$nikow

Mozliwoséé podtaczenia (bezposredniego
lub poprzez adapter) no$nikow
wyposazonych w interfejs: SATA, SAS,
USB, IDE 2.5". IDE 3,5", IDE 1.87,

spetnia / nie spetnia™

Sumy kontrolne

Wyliczanie sum kontrolnych MDS5, SHA-1,

spetnia / nie spetnia*

SHAS12
Formaty kopii EO1 spelnia / nie spelnia™
Dodatkowe Odczyt obszaréw DCO (Device spetnia / nie spetnia®
obszary odezytu | Configuration Overlay) oraz HPA (Host

Protected Area)
Hasla ATA Mozliwosé odczytu / resetu haset ATA spelnia / nie spelnia*
Diagnostyka Mozliwo$é przeprowadzenia spelnia / nie spetnia*
nosnika automatycznej diagnostyki podpietych

noénikéw w tym: ukiadéw elektronicznych

(PCB). silnika, glowic, obszaru SA,

powierzchni magnetycznej nosnika.
Odczyt danych z | Obstuga polecen "ReadLong", mozliwosé spetnia / nie spetnia®
no$nikow definiowania liczby préb odczytu /
zawierajacych zachowania urzgdzenia w przypadku

tzw. Bad Sectors

wielokrotnych powtarzanych blgdow
odezytu

Mozliwosé odczytywania danych z
poszczegdinych glowic badz ich
selektywnego wylaczania

Naprawa
Firmware
nosnika

Mozliwosé przeprowadzenia kopii
firmware dysku twardego. mozliwos¢
naprawy uszkodzonego firmware

spetnia / nie spetnia*




Ladowarka sieciowa z technologia Quick Charge 3.0

----------------------------------------------------------------------------

Nalezy wpisaé producenta i model oferowanego sprzetu

51 szt.
CPV: 30230000-0
Parametry minimalne:
Parametr Wymagania Wypelnic
Typ Sieciowa spelnia / nie spemia*
Interfejsy Co najmniej 3xUSB speknia / nie spenia*
Szybkie Przynajmniej jeden port USB umozliwia spetnia / nie spetnia*
tadowanie Quick | tadowanie urzadzenia z wykorzystaniem
Charge technologii Quick Charge 3.0
Wyposazenie Kabel sieciowy, kabel Quick Charge micro spefnia / nie spetnia*
dodatkowe USB




Dysk zewnetrzny 2,5" USB 3.0 1 TB

----------------------------------------------------------------------------

Nalezy wpisa¢ producenta i model oferowanego sprz¢tu

68 szt.
CPV: 30230000-0
Parametry minimalne:
Parametr Wymagania Wypelni¢
Rodzaj Dysk twardy zewnetrzny spetnia / nie spetnia*
Typ Magnetyczny spelnia / nie spetnia*
Format 2.5" spetnia / nie spetia*
Interfejs USB 3.0 spetnia / nie spetnia*®
Pojemnosé 1 TB spelnia / nie spelnia*
Dodatkowe Zwigkszona odpornos¢ na wstrzasy, spetnia / nie spetnia*
informacje zarysowania oraz dziatanie wody
Wyposazenie Kabel USB 3.0 spetnia / nie spetnia*
dodatkowe




Pokrowiec Faraday blokujacy sygnat

----------------------------------------------------------------------------

Nalezy wpisaé producenta i model oferowanego sprzetu

34 szt.
CPV: 30230000-0
Parametry minimalne:
Parametr Wymagania Wypelnic¢
Funkcja Pokrowiec blokuje sygnat urzadzenia w spelnia / nie spenia*
podstawowa nim umieszczonego
Blokowanie GSM, WiFi, Bluetooth, NFC, RFID, GPS spetnia / nie spetnia*
syenalu
Dodatkowe Okienko wizyjne spetnia / nie spetnia*
informacje
Rozmiar 250mm x 190 mm spetnia / nie spehnia*




Oprogramowanie pozwalajace na akwizycje¢ fizyezna oraz logiczna urzadzen mobilnych oraz ich analize

---------------------------------------------------------------------------------------------

Nalezy wpisaé producenta, nazwe i wersje oferowanego oprogramowania

17 szt.
CPV: 48732000-8
Parametry minimalne:
Parametr Wymagania Wypelni¢
Funkcje Oprogramowanie do analizy danych z spetnia / nie speinia*

urzadzen mobilnych o specyfikacji

technicznej i minimalnych parametrach

technicznych przedstawionych w ponizszym
zestawieniu.

Wymagania techniczne:

— fizyczna ekstrakcja i dekodowanie danych
z urzadzen Blackberry, i0S, Android

— wsparcie dla chronionych hastem
urzadzen z systemem iOS

— zniesienie blokad kodem PIN, haslem czy
wzorem dla urzadzen dziatajacych z
systemem Android

—  ekstrakcja danych z telefonu ukrytych 1
usunietych: historia pofaczen, wiadomosci
SMS, kontakty, informacje zawarte w
kalendarzu, wiadomosci e-mail, pliki
multimedialne, geotagi, hasta

- wsparcie takze dla telefonéw z chipsetami
pochodzenia chinskiego

—  ekstrakcja danych z urzadzen GPS
(Garmin, w tym odczyt zaszyfrowanych
logéw Tom-Tom)

—  oprogramowanie ma zapewnia¢ m.in.
generowanie raportéw, mozliwos¢
wyrézniania informacji spetniajacych
okreslone kryteria. monitorowanie zdarzen
w kolejnosci ich wystapienia oraz widok
potaczefi pomigdzy urzadzeniami
uporzadkowany wedtug daty i czasu

- dostep do wewnetrznych danych typu
IMSI
i IMEI/ESN

—  pliki z odzyskanymi danymi oraz raporty
zabezpieczone przed modyfikacja

—  Oprogramowanie powinno umozliwia¢
fizyczny oraz logiczny odczyt pamieci z
telefonéw komérkowych

—  Oprogramowanie powinno posiada¢
mozliwos¢ deduplikacji
przeprowadzonych odezytow telefonow
komorkowych w przypadku, gdy dane z
odezytu logicznego oraz fizycznego J

uzytkowe




pokrywaja si¢ (sa takie same).

—  Mozliwo$é rozszerzenia funkcjonalnosci
oprogramowania dekodujacego przy
uzyciu wlasnych skryptow pisanych w
jezyku python.

- Mozliwo$é przeprowadzania carvingu
plikow graficznych

—  Whbudowany skaner antywirusowy
pozwalajacy wykrywa¢ szkodliwe
oprogramowanie zainstalowane w
badanych urzadzeniach

—  Mozliwoéé automatycznego thumaczenia
wiadomosci tekstowych odczytanych w
innych jezykach

Oprogramowanie powinno réwniez posiadac
dotaczony zestaw zawierajacy: karty (SIM.
Micro SIM. Nano SIM) niezbedne do
klonowania kart, czytnik/adapter kart SIM,
zestaw kabli potaczeniowych oraz koncowek.

czytnik kart pamigci.

Uwagi

Trzyletnie wsparcie producenta w zakresie

aktualizacji oprogramowania

spelnia / nie spetnia*




Oprogramowanie specjalistyczne pozwalajace na analize artefaktow systemowych, komunikatoréw oraz
historii odwiedzanych stron internetowych

.............................................................................................

Nalezy wpisa¢ producenta, nazwe i wersj¢ oferowanego oprogramowania

17 szt.
CPV: 48732000-8
Parametry minimalne:
Parametr Wymagania Wypelnié
Funkcje Oprogramowanie stuzace do akwizycjl, speinia / nie spetnia*

uzytkowe przeszukiwania oraz analizy §ladéw cyfrowych z
komputeréw oraz urzadzen mobilnych pod katem
aktywnosci w sieci Internet. Oprogramowanie
musi posiada¢ nastepujace cechy:

e rozpoznawanie co najmniej 250 rodzajow
artefaktow

e obstuge systemow plikéw NTFS, HFS+,
HFSX, EXT2, EXT3, EXT4. FAT32, EXFAT

e odczyt m.in. nastgpujacych formatéw obrazow
EO1, Ex01, L01, Lx01, AD1, dd, raw. bin, img,
ima, vhd, vmdk

o ekstrakcje danych z nastgpujacych systemow
operacyjnych: Windows, Linux, MacOS, 08,
Android,

e pozwalaé na analiz¢ pamigci RAM. tj.
wyszukiwanie kluczowych informacji w
pamigci ulotnej (uruchomionych procesow,
ukrytych proceséw, moduléw LDR, regionoéw
pamieci, ktére moga mie¢ wstrzykniety
zlosliwy kod)

e mie¢ wbudowany komponent z 0sia czasu do
analizy artefaktow

s wyszukiwarke stow kluczowych (oraz
obstugiwaé wyrazenia regularne)

o opcje odbudowy wygladu witryn WWW

e umozliwia¢ wyodrebnianie historii
komunikacji w portalach spolecznosciowych,
czatach IM, artefaktéw zwiazanych z
aplikacjami obstugujacymi popularne ustugi
"chmurowe", danych aplikacji stuzacych
udostepnianiu plikéw P2P, danych z kopii
zapasowych telefonéw komérkowych,
skrzynek pocztowych, historii przegladarek
internetowych, plikéw graficznych oraz wideo.

e wyszukiwanie danych usunietych z przestrzeni
niezalokowanej z plikéw hibernacji

e posiada¢ przegladarke systemow plikow dzigki
czemu mozliwa jest analiza niskopoziomowa,




dokonywaé wizualizacji watkdw zapisow
czatow z komunikatorow

wyszukiwanie artefaktow systemu
operacyjnego oraz z urzadzen mobilnych
odczyt dyskow zaszyfrowanych przy uzyciu
PGP, TrueCrypt. BitLocker

wyéwietlanie zawarto$ci nosnika w formie
drzewa katalogow

wyéwietlanie powiazanych z wskazanym
plikiem danych (np. w formie grafu)
mozliwo$é importowania danych
podchodzacych z projectvic

mozliwo$é wstepnej kategoryzacji plikow -
graficznych oraz prowadzonych konwersacji
pod katem tresci erotycznych /
pornograficznych

oprogramowanie musi posiada¢ funkeje
Portable Case

Uwagi

Oprogramowanie z dwuletnim wsparciem

producenta

spefnia / nie spetnia*




Oprogramowanie specjalistyczne do odczytywania zawartosci zaszyfrowanych plikow oraz dyskow

17 szt.
CPV: 48732000-8

Parametry minimalne:

Parametr Wymagania Wypelni¢

Funkcje Oprogramowanie shuzace uzyskaniu dostgpu do spetnia / nie spelnia™
zaszyfrowanych danych. pozwalajace na
odczyt:

e ponad 250 typéw plikéw zaszyfrowanych w
tym: konteneréw  Truecrypt, dyskow
twardych zaszyfrowanych w catosci przy
uzyciu w/w  oprogramowania, danych

uzytkowe

zabezpieczonych przy uzyciu
oprogramowania BitLocker, FileVault2
oraz PGP, LUKS
Oprogramowanie musi posiadac funkcjonalnos¢
pozwalajagca na wskazywanie W trybie
automatycznym plikéw, ktérych zawartos¢
moze by¢ zaszyfrowana.
Oprogramowanie ~ powinno pozwala¢ na
ekstrakcje kluczy i haset z obrazow
zawierajacych zrzucong pamigé Iub pliki
hibernacji.
Cecha programu musi by¢ mozliwosé
wykorzystania mocy obliczeniowej
zainstalowanych w systemie kart graficznych do
przyspieszenia  prowadzonych atakow na
zabezpieczone zasoby.
Program musi rowniez pozwala¢ na akwizycje
danych z ustug chmurowych firmy Apple
(iCloud), Microsoft (OneDrive). Dropbox oraz
posiadac mozliwos¢ integracji z
oprogramowaniem Encase8

Uwagi Roczne wsparcie w zakresie aktualizacji spetnia / nie speinia™

oprogramowania




Oprogramowanie specjalistyczne do odezytywania zawartosci dyskéw twardych rejestratorow telewizji
przemyslowej oraz specyficznych wlasnosciowych systeméw plikow

---------------------------------------------------------------------------------------------

Nalezy wpisaé producenta, nazwe i wersje oferowanego oprogramowania

17 szt.
CPV: 48732000-8

Parametry minimalne:

Parametr Wymagania ' Wypelni¢

Funkcje Oprogramowanie ~ sluzace do  odczytu spetnia / nie spehia*
noénikéw zainstalowanych w cyfrowych
rejestratorach obrazu (CCTV).
Oprogramowanie powinno wspieraé szereg
wlasnosciowych systemow plikéw
wykorzystywanych w systemach rejestracji
telewizji przemystowej a w szczegolnosci:
Hikvision, Dahua, Zhiling, Fs3.2, Ksf, Jf,
Keeper, Mcg, Vvf, Hyav, Avtech, Kouoer,
Hisome, Ifv, Novus, Tango

Program powinien pozwalaé na dostep do
zapisanych  nagrai  monitoringu =~ W
przypadku, gdy dysk zostat zainicjowany w
sposéb nadpisujacy poczatkowy sektor
nosnika.

uzytkowe

Uwagi Roczne wsparcie w zakresie aktualizacji spelnia / nie spenia*

oprogramowania




Oprogramowanie pozwalajace na resetowanie / omijanie hasel uzytkownikow systeméw Windows

---------------------------------------------------------------------------------------------

Nalezy wpisaé producenta, nazwe i wersje oferowanego oprogramowani

17 szt.
CPV: 48732000-8
Parametry minimalne:
Parametr Wymagania Wypelni¢
Funkcje Oprogramowanie pozwalajace na spelnia / nie speia™
uzytkowe resetowanie hasel uzytkownikéw systemow

Windows XP/Vista/7/8/8.1/10

Mozliwoéé usuwania haset opartych o kod
PIN oraz hasel obrazkowych w systemach
Windows 8/8.1/10

Mozliwoséé resetowania hasel w systemach
Windows Server 2012

Mozliwoéé resetowania haset do kont
uzytkownikéw powiazanych z adresami
email w domenie Microsoftu.
Oprogramowanie powinno uruchamiaé si¢ w
trybie "Live CD"

Uwagi Roczne wsparcie w zakresie aktualizacji spetnia / nie spetnia™
oprogramowania




