KOMENDA GLOWNA POLICJI
~ BIURO FINANSOW
WYDZIAL ZAMOWIEN PUBLICZNYCH i FUNDUSZY POMOCOWYCH

ul. Domaniewska 36/38; 02-672 Warszawa, tel. 22 60 120 44; fax 22 60 118 57
zamowieniakgp@policja.gov.pl

Do Uczestnikow postepowania

Dot.:  postgpowania o udzielenie zamowienia publicznego na zakup systemu nadzoru  kont
upranvnionyeh w  ramach  projektu:  Podniesienie  bezpieczesistwa  systemow  miedzynarodowych

Programu Modernizacii Policii na lata 2017-2020, muner postgpovwania 213/BLil/18/TG/PAMP

Zamawiajgcy informuje, ze zgodnie z trescig art. 38 ust. 2 oraz ust, 4 ustawy z dnia 29 stycznia 2004 r.
Prawo zamdwieh publicznych (t.j. Dz. U. z 2017 r. poz. 1579 ze zm.), przekazuje ponizej tresé

zadanych pytan, udzielonych odpowiedzi oraz zmiang tresei SIWZ:

Pytanie nr 1:
- pkt 4.1 [Architektura Systemu] - Ile systemodw (rozumianych jako posiadajgce oddzielne adresy 1P)
ma by¢ chronione przez system do zarzadzania kontami uprzywilejowanymi?

Odpowiedz do pytania nr 1:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze zgodnie z wymogami pkt 4.1
Zalgcznika nr 2 do SIWZ — Opis przedmiotu zamowienia rozwiazanie obslugiwaé musi nie mniej niz 40
uzytkownikéw (operatorow) oraz 400 systeméw chronionych z mozliwodceig licencyjnej rozbudowy:,
Zamawiajacy informuje, ze kazdy z 400 systemdw bedzie posiadal jeden lub wigeej adresdw 1P, przy
czym na kazdym z 400 systeméw tylko jeden adres [P bgdzie wykorzystywany do zarzadzania.

Pytanie nr 2:

Czy Zamawiajgcy obliczy! calkowity koszt ufrzymania systemu (TCO — Total Cost of Ownership)
w przeciggu najblizszych 5 lat — biorgec pod uwage skomplikowang architekturg  sprzetowg dla
rozwigzania CyberArk? Czy Zamawiajacy dopudei rozwigzania alternatywne o nieskomplikowanej
architekturze, bez uszczerbku dla typowych funkcjonalnosci systemu typu PAM, i w zwigzku z tym
nizszym calkowitym koszcie utrzymania systemu?

Odpowiedz do pytania nr 2:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze przedmiol zamoéwienia zostal
wskazany ' ' o

w Zalagczniku nr 2 do SIWZ — Opis przedmioty zamdwienia. Zamawiajacy informuje, Zze dopuszcza
zaoferowanie rozwigzan rownowaznych — zgodnie z Rozdzialem [V pkt 8§ STWZ,

Pytanie nr 3:

Zamawiajacy w wymaganiach 3.29 oraz 3.30 nie zachowal, naszym zdanien, konsekwencji oczekiwan
wobec systemu. Wnioskuje o wyjadnienie czy Zamawiajacy oczekuje architektury agentowej
czy bezagentowej czy dopuszcza oba sposoby?



Odpowiedz do pytania nr 3:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze w pkt 3.29 Zalacznika nr 2 do SIWZ —
Opis przedmiotu zamdwienia wskazuje, iz produkt nie moze wymagac¢ instalacji zadnego dodatkowego
agenta na systemie docelowym do nagrywania sesji.

Zgodnie z pkt 3.30 ww. Zalgcznika produkt musi umozliwiaé implementacje w réznych trybach (w
trybie agenfowym i bez agentowym),

Pytanie nr 4:

Zamawiajacy oczekuje zakonczenia realizacji zamowienia do 20 grudnia 2018 roku, Termin zlozenia
oferty to 31 paZdziernika 2018 roku. Biorge pod uwage optymistyczny scenariusz podpisania umowy
Wykonawey zostanie okolo 30 dni na wykonanie Zaméwienia — w tym przygotowanie srodowiska,
wdrozenie oprogramowania, przygotowanie i nzgodnicnie z Zamawiajgeym dokumentacji technicznej,
ustalenie dat i przeprowadzenie szkolen etc.. Termin ten wydaje si¢ by¢ wyjatkowo krotki jesli
zaistnieja jakiekolwiek opd#nienia ze strony Zamawiajgcego badz koniecznos¢ dokonania uzupelnienia
na zadanie Zamawiajacego.

Whnioskujemy o okreslenie terminu wykonania projektu w wymiarze tygodni/dni od daty podpisania
Umowy,

Odpowiedz do pytania nr 4:
W odpowiedzi na powyzsze Zamawiajacy informuje, ze poedtrzymuje zapisy SIWZ.

Pytanie nr 5:

Zgodnie z wymaganiami pkt 3.45 Zamawiajacy oczekuje zapewnienia funkcji automatycznego
tworzenia uzytkownikow w systemie Linux/Unix w oparciu o integracje z usluga katalogowa Active
Directory.

Wymaganie to w oczywisty sposob preferuje jedno rozwigzanie jednego dostawey na rynku, poniewaz
w praktyce system do zarzgdzania tozsamosciami uprzywilejowanymi nie jest stworzony jako system
majgcy na celu tworzenie uzytkownikdw, Do tego celu sg konieczne systemy typu Identity and Access
Management. W zwigzku z tym pozostali Dostawcy muszg uzupelni¢ swoja oferte o dodatkowe
narzedzia, ktore wykraczaja poza standardowe oczekiwania wobec tego typu systemu.

Wnioskujemy o wykreslenie powyzszego wymagania.

(uipowiedz do pytania nr 5:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze oczekiwany produkt zostal opisany
w sposob funkcjonalny. Jezeli standardowy produkt wymaga vzupelnienia o dodatkowe narzedzia,
Zamawiajgcy dopuszeza takie rozwiazanie, jednoczednie wskazuje, ze finalny produkt musi spelnia¢
wszystkie wymagania okreslone w SIWZ.

Pytanie nr 6:

Zgodnie z wymaganiami pkt 4.5 Zamawiajgcy oczekuje zapewnienia wdrozenia w architekturze
multitenant.

Wymaganie to w oczywisty sposéb preferuje jedno rozwigzanie jednego dostawcy na rynku
uniemozliwiajgc zlozenie ofert innym producentom.

Dodatkowo winno uzna¢ si¢ je za nadmiarowe i majace utrudni¢ zlozenie oferty konkurencji, poniewaz
Zamawiajacy nie pelni funkeji firmy MSP (Managed Service Provider) wobec klientéw rynkowych
i ta fupkcjonalnoéé nie ma zastosowania w jego przypadku,
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Odpowiedz do pytania nr 6:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, Ze podirzymuje zapisy SIWZ.
Jednoczesnie Zamawiajacy informuje, ze wg jego wiedzy na rynku sg oferowane minimum dwa
rozwigzania, ktore posiadajg ww. funkcjonalno$é. Ponadto Zamawiajacy informuje, ze wymagana
funkcjonalnosé jest niezbgdna dla Zamawiajgcego.




Pytanie nr 7:

Zgodnie z wymaganiami pkt 4.9 Zamawiajgcy oczekuje zapewnienia wysokiej dosigpnosci systemu
w klastrze Active — Passive.

Nowoczesne systemy do zarzadzania tozsamosciami uprzywilejowanymi dziataja w klastrach Active —
Active gdzie oba nody klastra jednoczesnie obsluguja zadania uzytkownikéw i synchronizujg dane
miedzy soba, co zapewnia wyZszy stopien bezpieczenstwa danych i cigglosei pracy.

W zwigzku z powyzszym celem zapewnienia wysokiej dostgpnoéci srodowiska w razie awarii oraz
rownomiernego rozloZzenia ruchu wnosimy o zastgpienie sformufowania ,Active — Passive”
sformutowaniem ,,Active — Active” lub o dopuszczenie obu opcji dzialania systemu.

Odpowiedz do pytania nr 7:

W odpowiedzi na powy?sze pytanie Zamawiajacy informuje, Zze zgodnie z art. 38 ust. 4 ustawy z dnia
29 stycznia 2004 r. Prawo zamowien publiczuych (tj. Dz. U. z 2017 r. poz. 1579 ze zm.) dokonuje
zmiany pkt. 4.9 Zalgeznika nr 2 do SIWZ — Opis przedmiotu zamodwienia, ktory otrzymuje brzmienie:
~Zaproponowane rozwigzanie musi posiadaé¢ $rodowisko produkeyjne rozciggnigte na min. 2 obiekty,
w ktorych produkt dziala w systemie active-passive lub active-active z mozliwoscig bez stratnego oraz
nie wstrzymujacego prace produktu przelagezenia miedzy os$rodkami. Srodowisko testowe ma
odzwierciedlaé $rodowisko produkcyjne. Srodowisko produkcyjne i testowe ma posiadaé system
Disaster Recovery™.

Pytanie nr 8:
Czy Zamawiajagcy ma juz przygotowang infrastrukture techniczng (serwery, przestrzen dyskows)
na wdrozenie systemu do zarzadzania kontami uprzywilejowanymi i jaka to architektura?

Odpowiedz do pytania nr 8:

W odpowiedzi na powyzsze pytanie Zamawiajgcy informuje, ze udostgpni infrastrukturg techniczna,
o ktorej mowa w Zalgezniku nr 2 do SIWZ — Opis przedmiotu zamdwienia. Jednoczesnie, zgodnic
z wymogami § 1 ust. 7 Zalgcznika nr 3 do SIWZ — Projekt umowy jesli do realizacji funkcjonalnosci
wskazanych w umowie sg wymagane dodatkowe produkty, Wykonawca zobowigzany jest do ich
dostarczenia w ramach umowy.

Pytanie nr 9:

Czy Zamawiajacy zapewni architekture sprzgtows oraz oprogramowanie niezbgdne do wdrozenia
systemu do zarzgdzania tozsamodciami uprzywilejowanymi zgodnie z wymaganiami producenta
rozwigzania, ktore wygra postepowanie gotowe na dzien podpisania umowy i rozpoczgcia wdrozenia?

Odpowiedz do pytania nr 9
Zgodnie z odpowiedzig na pytanie nr 8.

Pytanie nr 10:
Dotycezy ptk. 3.21 Opisu przedmiotu zamowienia:

Zwracamy si¢ z prosbg o uszczegdlowienie, jaki system Zamawiajacy rozumie jako WLS,
Odpowiedz de pytania nr 10:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze przez skrot WLS rozumie WebLogic
System.



Pytanie nr 11:
Dotyczy ptk. 4.10 Opisu przedmiotu zamowienia;

Zgodnie z rekomendacjg producenta rozwigzania, z uwagi na bezpieczefistwo systemu, centralne
repozytorium hasel powinno byé uruchomione na serwerach sprzgtowych. Czy z uwagi na powyzsze,
Zamawiajgcy dopuszcza dostawe systemu, w kidrym wszystkie komponenty, poza centralnym
repozytorium hasel, beda uruchomione w srodowisku wirtualnym.

Odpowiedz do pytania nr 11:

W odpowiedzi na powyzsze pytanic Zamawiajacy dopuszeza uruchomienie centrainego repozytorium
hasel na serwerach sprzetowych. W takim przypadku Wykonawca zobowigzany jest do dostarczenie
niezbgdnych serwerdw sprzegtowych.

Pytanie nr 12:
Dotyczy ptk. XIV SIWZ — Opis kryteriéw z podaniem ich znaczenia i sposobu oceny ofert:

Jezeli oprogramowanie informatyczne nie posaiada subskiypcyjnego modelu licencjonowania, tylke
licencje wieczyste, czy w zwiazku z tym w Kryterium K2 — Orkes subskrypcii® zostanie przyznana
takiemu rozwigzaniu maksymalna liczba punktow.

Odpowiedz do pytania nr #2:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze przyzna maksymalng ilos¢ punktow
w przypadku zaoferowania wsparcia technicznego producenta / okresu subskrypcji, {j. Zamawiajgcy
bedzie mial zapewniong mozliwo$¢ pobierania aktualizacji, poprawek oraz nowych wersji
oprogramowania droga elektroniczng ...... (kanal wskaze Wykonawca).... (zgodnie z pkt. 11
Zalgeznika ni 3 do Projektu umowy, ktory stanowi Zatacznik nr 3 do SIWZ) na okres 36 miesigey lub
wigee] od daty podpisania bez zastrzezen Protokolu Odbiory Przedmiotu Umowy.,

Pytanie nr 13:
Dotyczy Zalgeznika nr 2 do SIWZ - Opis przedmiotu zamowienia:

W pkt. 4.1 Opisu przedmiotu zamdwienia podano, Ze rozwiazaniu musi oblsuiwac nie mniej niz 40
uzytkownikow oraz 400 systemow. W dalszej czesci Opisu przedmiotu zamowienia jest mowa o tym,
ze ,,Wykonawca zobowigzany jest do uruchomienia produktu na posiadanej przez zamawiajacego
platformie sprzgtowej... skonfigurowanie dostgpu do 50 systemdw... dla 20 uzytkownikéw*™. Prosimy
o potwierdzenie ilosci uzytkownikow oraz systemow, na jakie maja zosta¢ dostarczone licencje.

Odpowiedz do pytania nr 13:

W odpowiedzi na powyzsze pytanie Zamawiajgcy wyjasnia, ze zgodnie z opisem przedmiotu
zamowienia stanowigcym zalacznik nr 2 do SIWZ wymaga skonfigurowania dostepu do 50 systemow
dla 20 uzytkownikow, jednakze zaoferowane rozwigzanie musi mie¢ mozliwosé¢ obslugiwania nie
mniej niz 40 uzytkownikow (operatordw) oraz 400 systemow chronionych z mozliwosceia licencyjnej
rozbudowy, W ramach poszczegoinych systemow chronionych nie bedzie limitu co do liczby kont
uprzywilejowanych na nich zalozonych.

Pytanie nr 14:



Pytanie w zwiazku z wymaganiem 3.34.

Szanowni Panstwo wg naszej najlepszej wiedzy oraz przyijetych dobryci praktyk tryh ograniczania dostepu za po-
moca mechanizmdw czarnolistowych wymaga od administratordw wiozenia duzo wigcej pracy ze wzgledu na ko-
niecznod¢ aktualizowania czarnych list za kazdym razem gdy chroniony system jest aktualizowany, patchowany lub
ujawniona zostanie podatnosé typu 0-day. Dodatkewo ograniczenia czarnolistowe nie chronig systemu przed eska-

facja uprawient czy tez przed mozliwoscia uruchamiania skryptéw.

Czy w zawiazku z powyzszym Zamawiajgey dopudci jako réwnowazne, rozwigzanie pozwaiajace na tworzenie tyltko
list dopuszezalnych polecen (fzw. white list) wykonywanych przez SSH?

Odpowiedz do pytania nr 14:
W odpowiedzi na powyzsze pytanie Zamawiajgcy informuje, ze dokonuje modyfikacji pkt. 3.34 opisu
__przedmiotu zamdwienia stanowigcego zalgeznik nr 2 do SIWZ, ktory otrzymuje brzmienie

1 3.34 | Produkt musi umozliwia¢ ograniczanie dostgpu do systeméw docelowych oraz tworzenie list |
; dopuszezalnych poleceir wykonywanych poprzez SSH,

Pytanie nr 15:
Zamawiajacy w OPZ wskazal konkretnepo, jednego producenta tj. CvberArk zamawianych urzadzen i opisal w

wymaganiach dla urzadzenia parametrdéw wskazujacych na rozwiazanie tylko jednego, wskazanego producenta.

Pzialaniem takim naruszyt przepisy ustawy Prawo zamdwien publicznych:

1) art. 7 ust. 1 ustawy Pzp poprzez prowadzenie postepowania w sposdb naruszajacy zasady
uczciwe] konkurencji | réwnego trakiowania wykonawcow ubiegajgcych sie o udzielenie
zamowienia;

2} art. 29 ust. 2 poprzez opisanie przedmiotu zamowienia w sposdb, ktéry utrudniajgcy uczciwg
konkurencje;

3) art. 29 ust 3. Poprzez opis, ktory charakteryzuje produkty przez konkretnego wykonawce,
a wskazaniu takiemu nie towarzyszg rozwiazanie rownowaine;

4) art, 7 ust. 1 w zwiazku z art. 91 ust. 2 Pzp poprzez okreélenie niektérych kryteridw oceny ofert
w sposob, ktory utrudnia uczeiwg konkurencje oraz nie zapewnia rownego traktowania
wykonawcow, faworyzuje sprzet tytko jednego producenta.

Zasada réwnego fraktowania Wykonawcow  zabrania  zamawiajgcemu  preferowania  Jub dyskryminacji
ktéregokolwiek z Wykonawcow, gwarantuje wykonawcom rdwne szanse w doslgpie uzyskania zamowienia.
Zasada rownego traktowania wykonawcedw i uczeiwej konkurencji to fundament prawa zamdwieni publicznych.
Zobowiazuje to Zamawiajacego do traktowania wszystkich Wykonawcow ubiegajacych sie o zaméwienie w
sposob jednakowy.

Uchwala KIO z 19.05.2016 r. (KIO/KD 34/16, LEX nr 2110662), w ktérej Izba stwierdzila, co nastgpuje:
»Naruszenie zasady uczciwej konkurencji moze nastapi¢ nie tylko bezpoSrednio poprzez wskazanie
konkretnego produkéu lub wykonawcy, ale takie przez takie dokonanie opisu, ktére umozliwia dost¢p do
zamdwienia jednemu lub kilku wykonawcom, jednocze$nie uniemozliwiajae go w sposéb nicuzasadniony
innym, ktérzy réwniez byliby w stanie wykonaé dane zaméwienie. Przy czym moze zdarzy¢ si¢ tak, Ze przy
braku mozliwo$ei skladania ofert cz¢dciowych opis nawet jednego z wielu zamawianych produkiéw moze
spowodowaé niemozliwo$é zloienia niepodlegajgcej odrzuceniv oferty — zgodnej ze wszystkimi
wymaganiami specyfikacji istotnyeh warunkéw zamdwienia”, '

Zgodnie z art. 29 ust, 3 Pzp Zamawiajgey nie moze wskazaé nazwy konkretnego producenta, a jezeli koniecznos¢
taka wynika ze specyfiki przedmiotu zamodwienia, musi on dopudcié mozliwoedé zaoferowania materiatéw
réwnowaznych co wigze sie z obowigzkiem wskazania jakie cechy lub parametry beds traktowane jako
réwnowazne.

Zamawiajgcy w Opisie Przedmiotu Zamodwienia (OPZ) 2ada, aby Wykonawca dokonat dostawy systemu
CyberArk. Jest to bezposrednic wskazanie na jeden konkretny produkt jednego producenta, co stanowi naruszenie
zasad zdrowej konkurencji, a wigc art. 29 ust. 2 Pzp Przedmiotu zamdwienia, ki6ry stanowi, ze nie mozna



opisywa¢ przedmiotu zaméwienia w sposob, ktory moglby ufrudnia¢ uczciwg konkurencig. A zatem opis musi
umozliwiaé Wykonawcom jednakowy dostep do zamdwienia i nie moze powodowaé nieuzasadnionych przeszkdod
w ubieganiu si¢ o udzielenie zaméwienia. W przedmiotowym postgpowaniu mamy naruszenie zasady uczciwej
konkurencji okrelonej w art. 29 ust. 2 poniewaz Zamawiajgcy opisal przedmiot zamdwienia przez bezposrednie
wskazanie rozwiazania bez podania zadnych kryteridw réwnowaznosci, co spowodowalo wskazanie konkretnego
produktu a jest to bez uzasadnienia i bez mozliwosci zintegrowanych rozwigzan réwnowaznych.

Nawet jezell Zamawiajacy usunglby bezposrednie wskazanie na program i producenta, to, biorac pod uwage
wymagania Zamawiajacego przedstawione w tabeli technicznej w opisie funkcjonalnosci systemu {punkty 3 do
3.60 tabeli OPZ), jest oczywistym, ze tylko jeden produkt speinia wszystkie te wymagania na raz — i jest to
wskazany przez Zamawiajgcego system Cvberdrk. Zamawiajgey przy tym nie okredlit zadnych kryteriow
réwnowaznodci rozwigzania, opierajge sie tylko i wylacznie o opis techniczny funkcjonalnosei rozwiagzania wzigty
z karty katalogowej i stron internetowych producenta CyberArk.

Zamawiajacy wymusza tez wprowadzenie rozwigzania pochodzacego od jednego producenta (punkt 4.4 tabeli
OPZ) mimo, ze istnigje wiele systemdw na rynku, ktore pelnig funkeje PIM, PAM { PSM, produkowane w Polsce j
na terenie Unil Europejskiej, ale tylfko jedno rozwigzanie na rynku spelnia wszystkie wymogt Zamawiajgcego i
jest jednolite, zarzadzane przez jeden wspdlny panel administracyjny — chodzi o amerykaiski system Cyberdrk.

Co wigcej, na bezposrednie wskazanie systemu Cyberdrk wskazujg uzyte przez Zamawiajacego zwroly i opisane
funkeje, ktore sg charakterystyczne dla systemu Cyberdrk i realizowane tylko przez niego, co nie jest niczym
uzasadnione, np.:
- generowanie raportdw w formacie Microsoft Excel (punkt 6.5 tabeli OPZ) — oprécz uniwersalnego i
powszechnie stosowanego formam CSV,
- integracja z systemami HSM (punkt 5.1 tabeli j.w.),
- posiadanic SDK dla wszystkich wskazanych w opisie przedmiotu zamdwienia platform deweloperskich
(punkt 3.56 tabeli j.w.).

Dodatkowo, z opisu instalacji znajdujacego sig pod tabela z opisem przedmiotu zamoéwienia, nie wynika, jakoby
Zamawiajgcy posiadal infrastrukture umozliwiajaca zaimplementowanie wymagad, ktére wprowadzil w opisie
przedmiotu zamowienia, tj. np. integracji z systemami HSM, integracje ze wszystkimi wskazanymi w punkcie
4,11 tabeli OPZ mechanizmami uwierzytelniania, czy np. baza danych DB/2, wskazang w niedokoficzonym
punkeie 3.7 tabeli OPZ. Wskazuje to na to, ze zamiast realnych potrzeb, Zamawiajacy postuzyt si¢ dokumentacjy
techniczng systemu Cyberdrk do stworzenia opisu przedmiotu zamdwienia,

Przedmiotem zamdwienia jest, zgodnie z opisem Zamawiajacego, system laczacy fimkcje systemu PSM
{(Privileged Session Management — punkty 3.28 do 3.44), PIM (Privileged Identity Manager — punkt 4.5 tabeli
OFPZ), systemu PAM {Privileged Access Manager). Nalezy zaznaczy¢, funkcjonalnosci systemu PIM i PAM/PSM
sa rozlaczne, tj. istnieja na rynku dedykowane rozwigzania pelnigee funkcje wylgeznie funkcje PIM jak i fakie,
ktore zapewniajg funkcjonalnosé PAM/PSM. Wszystkie te rozwigzania integtuja si¢ horyzontalnie, tj. wigkszos¢
systemow PAM/PSM wspélpracuje z tzw, password vault oferowanym przez systemy PIM, takie jak np.
wskazany CyberArk. Nie ma zatem vzasadnienta wymagania przez Zamawiajacego, aby dostarczone rozwigzanie
pochodzito od jednego producenta, jako Ze integracja funkcjonalnodci PIM i PAM/PSM jest normalnym
elementem funkcjonalnym tych drugich.

W zwigzku z powyzszym zwracamy si¢ z proshg o zmiang opisu przedmiotu zamdwienie w sposoéb zgodny z Pzp
oraz gwaranfujacy dostgp do zamdwienia Wykonawcom.

Dodatkowo, wnosimy o podzielenie zaméwienia na czesei co umozliwi dostawe systemu PIM, systemu PAM i
systemu PSM. Zgodnie z trescig znowelizowanego art. 96 ust. | pkt 11 Pzp., ktory to przepis stanowi transpozycje
do polskiego porzadku prawnego normy zawartej w art. 46 ust. I dyrektywy klasycznej, w przypadku braku
podzialu zamo6wienia na cz¢éel, zamawiajacy w sporzadzonym protokole wskazuje powody niedokonania podziatu
zamdwienia na czesci, Zamawiajgey, uzasadnigjac przyczyny braku podzialu zaméwienia na czgdci, nie moze

powolywad sig wylacznie nia koizydci organizacyjuc, wynikajgoe z prowadzenia jodnego, @ nie wigkszej lezby
postepowan o udzielenie zamowienia publicznego czy tez trudnosci w nadzorowaniu lub koordynacji kilku

wykonawcow.

Odwolujac sie do motywéw zawartych w preambule do dyrektywy kiasycznej, jako przykladowe przyczyny
rezygnacji z podzialu zaméwienia na cz¢éci mozna wskazaé: ograniczenie konkurencji albo nadmierne trudnosci
techniczne lub nadmierne koszty wykonania zaméwienia, lub tez znaczgce ryzyko zagrozenia wykonania
zamdwienia wynikajgce z potrzeby skoordynowania dzialan réznych wykonawcdw realizujgcych poszezegélne
cze$ci zaméwienia, Nalezy zauwazy¢, ze ustawodawca europejski za okolicznos¢ uzasadniajgcg rezygnacj z
podzialu na czgéci uznat jedynie reaine i uzasadnione obawy, a nie ewentualne niewielkie trudnosci czy koszty



wynikajace z koordynowania dzialan wykonawcéw. Decyzja, co do podzialu zamdwienia, w tym na okreslong
jlos¢ czedei i kryterium przedmiotowe, nalezy do zamawiajacego, ktéry podejmuje ja w zaleznosci od swoich
potrzeb, a gldwnym ograniczeniem dyskrecjonalnosci zamawiajgcego jest zasada zachowania uczciwej
konkurencji.

Prawidlowoéé postepowania zamawiajacego, ktéry nie dokonal podzialu lub dokonat podziaty zaméwicnia nie na
tyle czedci, na ile jest to potencjalnie mozliwe, oceniana musi by¢ kazdorazowo przy uwzglednieniu caloksztattu
okolicznosei sprawy, z uwzglednieniem szczegélnych, uzasadnionych zlozonosciag projektu okolicznosei danego
przypadku.

W naszej ocenie, wynikajacej z doswiadczenia w instalacji i integracji systeméw PIM, PAM i PSM, nie zachodzg
tu zaden wskazane przyczyny rezygnacji z podzialy zamoéwienia na czeéel, gdyz wigkszo$¢ systemow obecnie
wspolpracuje ze sobg w taki sposéb, aby zapewni¢ bezproblemowe realizowanie funkgjonalnosci PIM,
funkcjonalnodci PAM i funkcjonalnosci nagrywania sesji (PSM). Integracja taka moze opieraC si¢ na wielu
plaszezyznach, od integracji z domeng Active Direciory po integracje z tzw. password vauyll systemu PIM. Co
wiecej, juz sama forma opisu przedmiotu zamdéwienia wskazuje na to, ze Zamawiajgcy zdaje sobie sprawe z tego,
Ze zamierza wdrozyé system PIM, system PAM i system PSM, kazdy o konkretnej, unikatowej funkejonalnoéei,
umieszczajac wymagania dot. tych klas systeméw we wskazanych powyzej miejscach opisu przedmiotu
zamowienia,

Po stronie wykonawcy wystarczy jedynie uprawdopodobnienie, ze opis przedmiotu zamowienia méglby utrudniaé
uczciwg konkurencje (zob. wyroki KiO: z 24.04.2009 r., KIO/UZP 466/09, KIO/UZP 486/09, LEX nr 497522; z
26.08.2011 r., KIO 1734/11, LEX nr 960445). Zaistnienie co najmniej mozliwosci utrudniania uczciwej
konkurencji przez zastosowanie okreslonych zapisow w opisic przedmiotu zamdwienia jest wystarczajgce do
uznania, ze przepisy art. 29 ust. 2 oraz w art. 7 ust. 1 zostaly naruszone (zob. wyrok KiO z 26.04.2011 r., KIO
752/11, LEX nr 795170). Dzialaniem wbrew zasadzie uczciwej konkurencji jest na tyle rygorystyczne okreslenie
wymagan, jakie powinien spelni¢ przedimiot zamdwienia, Ze nie jest to uzasadnione obiektywnymi potrzebami
zamawiajgcego, a jednoczesnie ogranicza krag potencjalnych wykonaweéw zdolnych de wykonania zamowienia
(por. wyrok KIO z 14.12.2010 r., KIO/UZP 2608/10, LEX nr 707606), W wyroku z 23.01.2015 r., KIO 43/15,
LEX nr 1651710, Krajowa Izba Odwolawcza zwréeila uwage, ze ,.cho¢ przyjinuje sie w orzecznictwie, ze w
odniesieniu do naruszenia art. 29 ust, 2 Pzp wystarczajace jest wykazanie mozliwosci ograniczenia konkurencji,
nie zwalnia to z obowiazku udowodnienia, ze taka sytuacja zachodzi w konkretne]j sprawie”.

PYTANIE czv w zwiazku z powyiszym Zamawiajgey zmieni opisu przedmioty zamdwienie w sposéb
zgodny z Pzp oraz gwarantujacy dostep do zamdéwienia Wykonawcom,
Oraz czy Zamawiajacy dokona podziclenia zamowienia na 3 czeSci tj.

1, Czes¢ dotvezacy funkcionalnofci Privileged Identity Management (PIM),

2. Czeéé dotvezaca funkcionalnodei Privileged Access Managementt (PAM) z modulem

nagrywania sesji (funkcjonalnesé Privileged Session Management),

3. Imfegracii powyiszveh w ramach infrastrukinry opisanei przez Zamawiajacego pod tabela
funkecjonalnosci w zalaczniku 2,

Dzieki powvZszemu zostanie zwickszona konkurencyjnosé,

W obecnym stanie prawnym w Pzp Zamawiajacy, ktory podejmuje decyzje o udzieleniu zamdwienia
w calosci, musi wskazaé w uzasadnieniu, ze ani podzial ilosciowy, ani jakosciowy nie przyczyni sig¢ do
zwigkszenia udzialu malych i $rednich przedsigbiorstw (MSP) w rynku przedmiotu danego zaméwienia. Jednym z
glownych celéw tychze regulacji unijnych implementowanych do naszego prawa bylo zapewnienic lepszego
dostepu do rynku matym i $rednim przedsiebiorcom, dzigki utatwieniu udzielania zaméwien w czgéciach.

Zgodnie z Wyrokiem KIO 920/17 z dnia 23 maja 2017 r., kwesti¢ dotyczgeq mozliwoéci podziatu zaméwienia na
czesci, ustawodawca pozostawit do wylaeznej dyspozycji zamawiajacego (art. 36aa ust, [ Pzp), Jednakze decyzja
ta, majgca istotne znaczenie dla biegu postgpowania o udzielenie zaméwienia publicznego, w tym w szczegdlnosei
fia uittozliwienie udzialu w postgpowaniu szerszemu gronu podmiotéw, specjalizujaeych sig wdanym przedmiocie
zamowienia, nie moze pozostawaé o tyle subiektywna, o ile zamawiajacy bez glebszej refleksji nie uwzgledni
faktycznych okolicznogci uniemozliwiajacych mu podzielenie zamowienia na czgéci. Zamawiajgcy podejimujge
decyzje o przeprowadzeniu postgpowania o udzielenie zaméwienia publicznego, ma bowiem obowigzek zbadac,
czy przedmiot zaméwienia jest podziclry, czy podzial zaméwienia na czgdci znajduje swoje racjonalne
uzasadnienie i czy podzial zamowienia przyniesie lub moze przynies¢ wymierne korzysci finansowe. Nie nalezy
réwniez zapominaé, iz decyzja zamawiajacego musi réwniez uwzgledniaé sytuacje podmiotows wykonawcéw, tj.
zamawiajgcy zobowigzany jest zbadac, czy jego decyzja nie naruszy zasady wyrazonej w pirzepisie art. 7 ust.
Pzp, tj. zasady réwnego traktowania wykonawcéw oraz uczeiwej konkurencji.



Zgodnie z ugruntowanym orzecznictwem KIO prezentowanym w Wyroku K10 789/17 z dnia 12 maja 2017 r. Dla
zastosowania art. 29 ust. 3 Pzp nie jest wystarczajace wskazanie urzgdzenia danego producenta z okresleniem ,lub
réwnowazne", lecz nalezy dokladnie okresli¢, co zamawiajacy uznaje za rozwigzanie réwnowazne. Niezbedne Jjest
zatem wskazanie takich kryteriéw réwnowaznosci, dzigki ktérym wykonawca i zamawiajacy w oparcitt o metode
zerojedynkowg beda w stanie ocenié, czy dane rozwigzanie speinia istotne parametry wymagane przez
zamawiajacego i w konsekwencji stwierdzi¢, czy nosi przymiot urzadzenia réwnowaznego. Ponadto, wznaje sig, Ze
jezeli zamawiajacy wprawdzie dopuszeza urzadzenia réwnowazne, niemniej takie, ktdre jest catkowicie zgodne
pod wzgledem wszystkich parametréow i funkcjonalnosci z urzadzeniem okreslonego producenta fub okreslonego
modelu, to mamy do czynienia jedynie z rownowaznoscia iluzoryczng, pozorng - takie zas rozwigzanie jest na
gruncie przepiséw Pzp niedopuszczalne.

Biorac pod uwage uchwalg K10 KIO/KD 21/16 z dnia 4 kwietnia 2016 r. W przypadku dopuszczenia wyrobdw
réwnowaznych, zamawiajacy winien sprecyzowad, jakie cechy zamawianego produktu majg dla niego walor
réwnowazny, ktore beda brane pod uwagg przy ocenie. Okreslenie, iz ,,oferowany asortyment dostawy bedzie o
takich samych lub nie gorszych bgadZz lepszych parametrach technicznych, jakosciowych, funkcjonalio-
uzytkowych i gabarytowych” nie spelnia przeslanek ustawowych pojecia Jrownowaznosci” i daje zamawiajacemu
nieograniczone i arbitralne pole do oceny tej rownowaznosci.

Ponadto zwracamy uwage, ¢ Zamawiajacy okreslit 3 kryteria oceny ofert tj. Cena oferty brutto (K1), Okres
subskrypcji (K2) oraz Okres gwarancji (K3), a nastgpnie wskazal, ze K-gczna ilos¢ punktow na podstawie, ktorej
zostanie wybrana oferta, tu K = K1+K2,
Prosimy o wyjasnienie i jednoznaczne wskazanie na podstawie jakich kryteriéw bedg oceniane oferty i sumowane
punkty.
WNIOSEK

o ujawnienie wartogci zamowienia
Na podstawie art. 8 ust. 1 i 2 ustawy z dnia 29 stycznia 2004 r. - Prawo zamowieh publicznych (tekst jednolity:
Dz. U. z 2017 r. poz. 1579) oraz przepiséw ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej
(Dz.U.2018.1330 tj. z dnia 2018.07.10), uprzejmie proszg o wskazanie tzw, wartodci szacunkowej zamowienia,
celem prawidlowego skalkulowania ceny i nalezytego przygotowania oferty.

Odpowiedz do pytania nr 15:
W odpowiedzi na powyzsze pytanic Zamawiajacy informuje, ze

1) w zaden sposdb nic ogranicza konkurencyjnosci. W specyfikacji zawartej w opisie przedmiotu

2)

3)

zamdwienia Zamawiajgcy opisal réwnowarno$¢ wymaganego systemu.  Przedmiotowa
specyfikacja zawiera wszystkie wazne dla Zamawiajacego funkcjonalnodei, kidre sg niezbedne z
punktu widzenia prawidlowego funkcjonowania systemow Policji.

W odniesieniu do opisu instalacji posiadanej przez Zamawiajacego, informujemy, ze z uwagi na
bezpieczefistwo Pafistwa, Wykonawey nie mogg oczekiwaé, ze Zamawiajacy ujawni w SIWZ
szezegdly konfiguracji swojej infrastruktury, ktére nie sg niezbgdne do realizacji przedmiotu
zamoOwienia.

Zamawiajacy informuje, e dokonuje modyfikacji pkt. 4.2 opisu przedmiotu zamdwienia
stanowigcego zalacznik nr 2 do SIWZ, kiory otrzymuje brzmienie

Caloéé rozwiazania dostarczona musi by¢ przez tego samego producenta, poszezegolne moduly |

funkcjonalne muszg integrowac si¢ ze sobg w sposob natywny.

4)

Zamawiajgcy informuje, ze dokonuje modyfikacji pkt. 6.5 opisu przedmiotu zamowienia
stanowigcego zalaeznik nr 2 do SIWZ, ktory otrzymuje brzmienie

Produkt musi generowaé raporty w nastgpujacych formatach: Format Microsoft Excel lub CSV

5)

6)

7

8)

W zakresie pkt 5.1 dot. integracji z systemami HSM oraz 3.56 dot. posiadania SDK dla
wszystkich wskazanych w opisie przedmiotu zamdwienia platform  deweloperskich,
Zamawiajacy podtrzymuje zapisy SIWZ.

W odniesieniu do zarzutu o nie podzieleniu zamdwienia na czesci, Zamawiajacy informuje,
z¢ oczekuje  dostarczenia  kompleksowego  rozwigzania (wielomodulowego,  ktérego
poszezegdlne moduly funkcjonalne muszg integrowac sig ze sobg w sposdb natywiy).
Zamawiajgey informuje, ze na obecnym etapie zamdéwienia nie ma obowigzku podawania
wartodci szacunkowej zaméwienia. Przedmiotowa warto$é zgodnie z art. 86 ust 3 ustawy PZP
zostanie ujawniona bezposrednio przed otwarciem ofert.

Zamawiajacy dokonuje zmiany Rozdzialu XIV SIWZ, ktory olrzymuje brzmnienie:



XIV.OPIS KRYTERIOW Z PODANIEM ICH ZNACZENIA 1 SPOSOBU OCENY OFERT:
W odniesieniu do Wykonawcdw, ktorzy spelnig warunki udzialu w postgpowaniu o udzielenie
zamowienia publicznego Zamawiajacy dokona oceny ofert nie odrzuconych na podstawie ponizszych

kryteriow.

Kiyteria oceny ofert i ich znaczenie:

Nazwa
Kryteria przyznawania punktéw Waga Sposdb oceny
kryterinm
Kl Cena oferty brutto 60 Minimalizacja
K2 Okres subskrypcji 20 Maksymalizacja
K3 Okres gwarancii 20 Maksymalizacja

Sposéb obliczenia punktéw w odniesienin do kryterium ,,K1 - cena oferty brutto”:

K1 — waga 60 % (maksymalnie Wykonawca moze otrzyma¢ 60 punkiow)

Cena wy#sza od ceny najniZszej oceniona zostanie w nastgpujacy sposob:

K 1= (cena ofertowa minimalna / cena ofertowa badana) * 60

Sposob obliczenia punktéw w odniesieniu do kryterium ,,K2 — Okres subskrypeji*:

K2 — waga 20 % (maksymalnie Wykonawca moze otrzymac 20 punktow)

Zamawiajacy przyzna:

- 0 punktéw, gdy Wykonawca zadeklarowal okres subskrypeji na 12 miesiey liczony od daty
podpisania bez zastrzezen Protokolu Odbioru Przedmiotu Umowy.

- 10 punktéw, gdy Wykonawca zadeklarowal okres subskrypeji na 24 miesigee liczony od daty
podpisania bez zastrzezen Protokolu Odbioru Przedmiofu Umowy.

- 20 punktéw, gdy Wykonawca zadeklarowat okres subskrypeji na 36 miesigey liczony od daty

podpisania bez zastrzezen Protokoiu Odbioru Przedmiotu Umowy.

Wykonawea w ramach kryterium moze otrzyma¢ maksymalnie 20 punktow. Zaoferowany przez
Wykonawce Okres subskrypcji nie moze by¢ krotszy niz 12 miesigey od podpisania bez zastrzezen

Protokolu Odbioru Przedmiotu Umowy



UWAGA!
w przypadku, gdy Wykonawea w formularzu ofertowym nie wpisze zadnego okresu subskrypcji,

Zamawiajgcy przyjmie, ze Wykonawca dostarcza subskrypcje na 12 miesigey i przyzna 0 pkt,

Sposéb obliczenia punktéw w odniesieniu do kryterium ,,K2 — Okres gwarancji”:

K2 — waga 20 % (maksymalnie Wykonawca moze otrzyma¢ 20 punktow)

Zamawiajacy przyzna:

- 0 punktéw, gdy Wykonawcea zadeklarowal okres gwarancji na 12 miesigey liczony od daty podpisania
bez zastrzezein Protokolu Odbioru Przedmiotu Umowy.

- 10 punktéw, gdy Wykonawea zadeklarowal okres gwarancji na 24 miesigce liczony od daty
podpisania bez zastrzezeit Protokotu Odbioru Przedmiotu Umowy.

- 20 punktéw, gdy Wykonawca zadeklarowal okres gwarancji na 36 miesigey liczony od daty

podpisania bez zastrzezen Protokolu Odbioru Przedmiotu Umowy.

Wykonawca w ramach kryterium moze otrzymaé maksymalnie 20 punkiéw. Zaoferowany przez
Wykonaweg Okres gwarancji nie moze byé krétszy niz 12 miesigcy od podpisania bez zastrzezen

Protokotu Odbioru Przedmiotu Umowy

UWAGA!
w przypadku, gdy Wykonawea w formularzu ofertowym nie wpisze Zadnego okresu gwarancji

Zamawiajacy przyjmie, e Wykonawca wskazuje gwarancje na 12 miesigey i przyzna 0 pkt,

Zasady wyboru oferty i udzielenia zaméwienia:

Zamawiajacy udzieli zaméwienia Wykonawcy, kidrego oferta odpowiada wszystkim wymaganiom
okredlonym w ustawie Pzp i SIWZ oraz lgcznie uzyska najwyzszg liczbg punktow:

K - lgczna ilosé punktdw uzyskana w poszezegolnych kryteriach

K=Kl + K2+ K3”
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