KOMENDA GELOWNA POLICJI
BIURO FINANSOW
WYDZIAL ZAMOWIEN PUBLICZNYCH i FUNDUSZY POMOCOWYCH

ul. Domaniewska 36/38; 02-672 Warszawa; tel. 22 60 120 44; fax 22 60 118 57
zamowieniakgp@policja.gov.pl

Warszawa, ?’C) pazdziernika 2018 r.

L.dz. FZF/.{/&?%! 8

Do Uczestnikow postepowania

Dot.:  postepowania o udzielenie zaméwienia publicznego na zakup  systemu  nadzoru  kont
uprawnionyeh w  ramach  projekiu:  Podniesienie  bezpieczelistva  systemdw  migdzynarodowych

Progrannt Modernizacji Policji na lata 2017-2020, numer postgpowania 213/BLil/18/TG/PMP

Zamawiajgcy informuje, ze zgodnie z trescig art. 38 ust. 2 oraz ust. 4 ustawy z dnia 29 stycznia 2004 r.
Prawo zamdwien publicznych (tj. Dz. U. z 2017 r. poz. 1579 ze zm.), przekazuje ponizej tresé

zadanych pytat, udzielonych odpowiedzi oraz zmiang tresci SIWZ:

Pytanie nr 16:
Zgodnie z wymaganiem 3.48 Zamawiajacy oczekuje by rozwigzanie alarmowalo o prébie zestawienia
polgczenia nowego konta uprzywilejowanego z serwerem.

Taka funkcjonalnos$¢ nie nalezy do typowych funkcjonalnosci systemu typu PAM. Do wykrywania
utworzenia konta shizg rozwigzania typu IAM (Identity and Access Management). Jednoczesnie
do monitorowania prob polgczenia shuza inne narzedzia.

Producent rozwigzania CyberArk, ktory nie oferuje narzedzi typu IAM jest w naszej ocenie jedynym
producentem systemu typu PAM, ktory zmusza Klientdw do oferowania wiw. funkcjonalnosci. W
zwigzku z tym taki wymag catkowicie ogranicza konkurencjg w ww. postgpowaniu

Whnioskujemy o wykreslenie tego zapisu.

Odpowiedz do pytania nr 16:
W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze wykresla punkt 3.48 zalgcznika nr 2
do SIWZ.

Pytanie nr 17:

Zgodnie z wymaganiem 3.50 oraz 3.51 Zamawiajacy oczekuje ogranicza liczbg potencjalnych
dostaweow poprzez wymaganie wykrywania bezposredniego dostgpu uzytkownika do systemu
docelowego oraz m.in, wykrywania nieszyfrowanej komunikacji do systemu,

Funkcja ta nie jest typows funkcja systemu do zarzadzania kontami uprawnionymi. Do tego shuzg inne
rozwigzania. System PAM w swoim zalozeniu ma zarzadza¢ wszystkimi kontami uprzywilejowanymi

na chronionych systemach.

Wnosimy o wykreslenie tego wymogu.




Odpowiedz do pytania nr 17:

W odpowiedzi na powyzsze pytanie Zamawiajacy informuje, ze podtrzymuje zapisy SIWZ. Jednakze
Zamawiajacy dopuszcza zaoferowanie innych rozwiazan réwnowaznych o ktérych mowa w pytaniu
o ile spelnig wymogi okreslone w punktach 3.50 oraz 3.51.

Pytanie nr 18:
Zgodnie z wymaganiem 3.40 Zamawiajgcy oczekuje by dla aktywnej sesji RDP mozna bylo okresli¢
zbiér polecelt i uruchomionych funkeji systemu operacyjnego.

Ten wymog preferuje dostaweow jednej z technologii —a mianowicie CyberArk.
Whnasimy o wykreslenie tego wymogu

Odpowiedz do pytania nr 18:

W odpowiedzi na powyzsze pytanie Zamawiajgey informuje, Ze podtrzymuje zapisy SIWZ. Z uwagi
na bezpieczenstwo posiadanych systeméw informatycznych w Policji, wymég ten jest niezbedny
do monitorowania zbioréw polecen, ktére negatywnie moglyby wplynaé na dzialanie systemow
informatycznych.

Pytanie nr 19:
Zgodnie z wymaganiem 5.4 Zamawiajacy oczekuje integracji z systemem biletowym — w tym
akceptacjg dostgpu do kont uprzywilejowanych jak i wykonywanie zmian.

Zapis dotyczacy wykonywania zmian jest zapisem bardzo nigjasnym i moggcym prowadzic
do nieporozumien interpretacyjnych.

Wnosimy o wykreslenie fragmentu tego oczekiwania dotyczacego ,,wykonywania zmian”
Odpowiedz do pytania nr 19:

W odpowiedzi na powyisze pytanie Zamawiajacy informuje, Z¢ dokonuje modyfikacji punktu 5.4
zalgcznika nr 2 do SIWZ, ktéry otrzymuje brzmienie:

L 5.4 Produkt musi zapewnia¢ w ramach integracji z systemem biletowym zardéwno akceptaqq doste;pu |
: do kont uprzywilejowanych. |

Pytanie nr 20:
Zgodnie z wymaganiem 6.6 Zamawiajgey oczekuje raportowania wszystkich zmian wprowadzonych
przez administratorow.

Zapis dotyczacy sposobdw raportowania nie jest jasny i w zwigzku z tym przyjmujemy, iz nagrywanie
zmian z mozliwoécig odtworzenia jest takze raportowaniem zmian,

Odpowiedz do pytania nr 20:

W odpowiedzi na powyisze pytanie Zamawiajacy wy, Jasnla 7e przez raportowanie wszystkich zmian
wprowadzonych przed administratoréw rozumie nagrywanie zmian z mozliwoseig ich odtworzenia oraz
odktadaniem logow w trybie tekstowym.

Ponadto Zamawiajacy dokonuje zmiany Rozdzialu XII SIWZ, ktére otrzymujg brzmienie




XI. MIEJSCE ORAZ TERMIN SKLADANIA 1 OTWARCIA OFERT:

1. Miejsce i termin skladania ofert:

|.Oferte wraz ze wszystkimi wymaganymi o$wiadczeniami i dokumentami, nalezy umiescic
w zamknietej kopercie, zapieczgtowane] w sposob gwarantujgcy zachowanie poufnosei jej tresci oraz
zabezpieczajgee] jej nienaruszalnosé do terminu otwarcia ofert.

2. Kopeita powinna by¢ zaadresowana w nastepujacy sposéb:

Komenda Gléwna Policji, Binro Finanséw
ul. Domaniewska 36/38 02-672 Warszawa

Postepowanie nr 213/BLIl/18/TG/PMP
wZakup systemu nadzoru kont uprawnionych w ramach projektu: Podniesienie bezpieczenstwa
systemdw miedzynarodowych Programu Mo}em/'zacji Policji na lata 2017-2020”
Nie otwieraé przed dimiem ...<Z. A v 2018 r.

3.Koperta poza oznakowaniem jak wyzej powinna by¢ opatrzona dokladng nazwy iadresem
Wykonawey,

4.Oferte nalezy zlozy¢ do dnia /%/4 2018 r. do godz. 9:30 w Biurze Finanséw KGP,
02-672 Warszawa, ul, Domaniewska 36/38, pokoj 435, tel. 22-601 32 04, w godz. 8.30 — 15.30 (od
poniedzialku do piatku, z wylaczeniem dni usiawowo wolnych od pracy).

5.Konsekwencje zlozenia oferty niezgodnie z ww. opisem (np. potraktowanie oferty jako zwyklej
korespondencji i nie dostarczenie jej na migjsce skladania ofert w terminie okreslonym w SIWZ) ponosi
Wykonawca.

6.0ferta zlozona po terminie zostanie zwrécona Wykonawey po uplywie terminu przewidzianego na

wniesienie odwolanie.

2. Miejsce i tryb otwarcia ofert

Publiczna sesja otwarcia ofert O?dzie sic w siedzibie Zamawiajgcego w Warszawie przy
2.

ul. Domaniewskiej 36/38, w dniu ... %/// ......... veee 2018 1. 0 godz. 10:00.

3. Zmiana i wycolanie oferty:

1.Wykonawca moze wprowadzi¢ zmiang do tredci zlozonej oferty pod warunkiem, ze Zamawiajacy
ofrzyma pisemne powiadomienie o wprowadzeniu zmiany przed terminem skladania ofert. Zmiana do
oferty musi byé dokonana wedlug zasad obowigzujacych przy skladaniu oferty, tj. musi by¢ zlozona w
zamknietej kopercie odpowiednio oznakowanej z dopiskiem ,, ZMIANA”.

2.Koperty oznakowane dopiskiem ,,ZMIANA® zostang otwarte przy otwieraniu oferty Wykonawcy,
ktéry wprowadzit zmiany. Po stwierdzeniu poprawnosci procedury dokonania zmiany zawartosc

koperty zostanie doigczona do oferty.




3.Wykonawca ma prawo wycofa¢ oferte pod warunkiem, Zzc Zamawiajacy otizyma pisemine
powiadomienie (o$wiadczenie) o wycofaniu oferty przed teriminem skladania ofert. Wycofanie oferty z
postepowania nastapi  poprzez zlozenie pisemnego powiadomicnia (o$wiadczenia) w kopercie
opatrzonej napisem ,WYCOFANIE” - wedlug fakich samych =zasad, jakie obowigzujg przy

wprowadzaniu zmian do oferty.
UWAGA:

Do skladanego oswiadczenia (zmmiana lub wycofanie oferty) nalezy dotaczy¢ stosowny dokument

potwierdzajacy prawo osoby podpisujgeej odwiadczenie do wystgpowania w imieniu Wykonawcy.

Powyi#sze odpowiedzi i zmiany sg wiazace dla stron postepowania.

wykonano w | egz..
opr./wyk. A. Pietrzyk
wystano: e-mailem
tel, /22/60 134 72




