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INFORMACJA O ZAMIARZE PRZEPROWADZENIA
DIALOGU TECHNICZNEGO

Budowa chmury obliczeniowej Policji, umoiliwiajqcej wdrozenie nowoczesnych

rozwiqzan teleinformatycznych oraz ochrony uiytkowanych systemow.

!
Warszawa, dnia 15506 2019,




Komendant Gtéwny Policji, zwany dalej Zamawiajacym, zaprasza do udzialn wdialogu technicznym
dotyczacym budowy chmury obliczeniowej Policji, wmoiliwiajqcej wdroienie nowoczesnych rozwiqzan
teleinformatycznych  oraz  ochrony uiythowanych spstemdw, zgodnie z wymaganiami okre$lonymi

w ninigjszej informacji.

I. INFORMACJE OGOLNE

Do przedmiotowego dialogu stosuje sig art. 31a-31 ¢ ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwien

publicznych (Dz. U, z 2018 r. poz. 1986 ze zmianami), zwanej dalej ustawsg Pzp

II. NAZWA ORAZ ADRES ZAMAWIAJACEGO

KOMENDA GLOWNA POLICII
02-624 Warszawa, ul. Pulawska 148/150
Regon: 012137497

Adres do korespondencii:

WYDZIAL ZAMOWIEN PUBLICZNYCH i FUNDUSZY POMOCOWYCH
BIURO FINANSOW KGP,

02-672 Warszaws, ul. Domaniewska 36/38

tel. 22-60-120-44,

faks, 22-60-118-57,

e-mail: zamowieniakgp@policja.gov.pl
strona internetowa: www.policia.pl
Osobg uprawniong przez Zamawiajacego do porozumiewania si¢ zuczestnikami dialogu jest Andrzej

Kuezyniski - Wydzial Zaméwien Publiczaych i Funduszy Pomocowych BF KGP, tel. (22) 60 122-47.

Informacic zwiazane z przedmiotowym dialogiem objete ustawowym wymogiem publikacii na stronie
g: p id

internetowej Zamawiajacego beda udostgpniane pod adresem: www.policja.pl

1IL. TRYB PROWADZENIA DIALOGU

1. Dialog bedzie prowadzony z wykonawcami, ktérzy zgloszg =zainteresowanie udzialem
w dialogn, poprzez ziozenie Zgloszenia do udziahi w dialogu techniczrym (zatacznik nr 1 do niniejszej
informacji). Wykonawcy beda zobowigzani do opracowania Komcepcji, zgodnie z zalozeniami

przedstawionymi przez KGP (_data opracowania koncepeji zostanie wskazana w pdZniejszym terminic}.

2. Dopuszcza sig prowadzenie dialogu w formie indywidualnych i zbiorowych spotkan przedstawicieli
Policji z kazdym z wykonawcow, ktorzy odpowiedza na informacjg o zamiarze przeprowadzenia dialogu

w sposob okre$lony wust. 1.




3. Zamawiajacy nie ujawni informacji stanowiacych tajemnicg przedsigbiorstwa w rozumieniu przepiséw
o zwalczaniu nieuczeiwej konkurencii, jezeli podmiot uczestniczgey w dialogu, nie péiniej niz przed
przekazaniem informacji zastrzegl, ze przekazywane konkretnie wskazane informacje nie moga byé
udostgpniane innym podmiotom.,

4. KGP moze odstapi¢ od przeprowadzenia dialogu technicznego bez podania przyczyny.

5. KGP nie pokrywa kosztéw poniesionych przez potencjalnych wykonawcdw, zwigzanych z ich udziatem
w dialogu technicznym.

6. Przeprowadzenie dialogu technicznego nie zobowigzuje KGP do przeprowadzenia postepowania
o udzielenie zamdwienia publicznego, ktérego dotyczy ten dialog.

7. Uczestniczenie w dialogu technicznym nie stanowi warunku ubiegania sig o udzielenie zamowienia

publicznego, ktérego dotyczy dialog.
IV. PRZEDMIOT DIALOGU

1. Przedmiotem dialogu jest omowienie sposobdw realizacji wdrozenia chmury obliczeniowej Policji jako
inkubatora innowacyjnosci i bezpieczefistwa,
2. Celem dialogu technicznego jest pozyskanie przez Zamawiajacego informacji w zakresie:

a. najnowszych, najkorzystniejszych, najtafiszych rozwiazan technicznych, technologicznych,
prawnych, wykonawczych, organizacyjnych, handlowych, ekonomicznych oraz logistycznych
zwiazanych z realizacja zamdwienia zgodnie z potrzebami Zamawiajacego;

b. oszacowania warto$ci przedmiotu zamdwienia;

¢. przygotowania opisu przedmiotu zamdwienia, specyfikacji istotnych warunkdw zaméwienia oraz

okreélenia warunkow umowy.

V. WYMAGANE DOKUMENTY

Uczestnik dialogu musi zlozy¢ wypelnione Zgloszenia do udzialu w dialogu technicznym (o tredei zalecanej

z zalacznikiem nr [ do niniejsze) informacii).
VI. MIEJSCE ORAZ TERMIN SKEADANIA ZGLOSZENIA:

Dokumenty nalezy zlozy¢ do dnia 29.03. 2019 r. w Biwze Finanséw KGP, 02-672 Warszawa,
ul. Domaniewska 36/38, tel. 22-601 32 04, w godz. 830 — 15.30 (od poniedziatku do pigtku, z wylaczeniem

dni ustawowo wolnych od pracy). Zamawiajacy dopuszeza zloZzenie dokumentu za posrednictvem pocziy

elektronicznej: zamowieniakgp@policja.cov.pl

Uczestnicy dopuszezeni do dialogu technicznego zostana powiadomieni o terminie pierwszego spotkania, z co

najmniej dwudniowym wyprzedzeniem,




Zalacznik nr 1 do Informacji
Warszawa, ................ 2019,

Komenda Glowna Policji
Biuro Finansow

ul. Pomaniewska 36/38
02-672 Warszawa

ZGLOSZENIE UDZIALU W DIALOGU TECHNICZNYM
NR SPRAWY 2/BLil/DT/19/AK

WNIOSKODAWCA:
Niniejszy wniosek zostaje zlozony przez:

Lp. | Nazwa Wnioskodawcy Adres

KONTAKT Wnioskodawcey (Pelnomocnik):

Nazwa i adres

Nr telefonu

Nr faksu

Adres e-mail

Imig i Nazwisko osoby uprawnionej do kontaktow

Begdac uprawnionym do reprezentowania Wnioskodawey zglaszam cheé udzialu w dialogu technicznym
majacym na celu uzyskanie przez Zamawiajacego informacji w zakresie budowy chmury obliczeniowej
Policji, umoiliwiajqcej wdroienie nowoczesnych rozwiquan teleinformatycznych oraz oclirony uiythowanych

Systemow

Zalaczniki:

..........................................................................

(data i podpis osoby uprawnionej do reprezentowania Wnioskodawey)




Zalgceznik nr 2 do Informacji

ZALOZENIA DO DIALOGU TECHNICZNEGO

»Budowa chmury obliczeniowej Policji, umozliwiajacej wdrozenie nowoczesnych rozwigzan
teleinformatycznych oraz ochrony uzytkowanych systemow”,

1. Cel projektu

Celem projektu jest poprawa bezpieczenstwa publicznego, w szczegdlnodci zwigkszenie efektywnosci
zwalczania przestgpezodei, wykroczefl oraz rozpoznawanie sytuacji i zachowad w celu przeciwdzialania
powstawaniu negatywnych zdarzen w przestrzeni publiczngj. Projekt zaklada, automatyzacje proceséw w
ramach realizowanych czynnosci przez Policjg w zakresie: weryfikacji tozsamosci oséb, posiadanych przez nie
uprawnieniach, innych istotnych informacji, przeszukiwania ianalizowania materialow multimedialnych,
zbioréw monitoringu wizyjnego udost¢pnionego przez rézne podmioty w tym materialu gromadzonego z
kamer nasobnych funkcjonariuszy Policji.

2. Zakres przedmiotowy projektu

Przedmiotem przedsigwzigeia jest dostarczenie Policji narzedzi pozwalajacych na realizacje ustug w oparciu o
prywatng chmurg obliczeniows dla wybranych systemow centralnych Policji. Optymalizacja proceséw, dzieki
wykorzystaniu technologii chmury obliczeniowej dla:

- analizy strumienia materiatéw multimedialnych, w tym dynamiczne wykorzystanie zasobdw w centrum
obliczeniowym per vzytkownik/zadanie;

- poprawy bezpieczefistwa systemdéw teleinformatycznych poprzez budowe i wykonanie procedur dla
DisasterRecovery Center (DRC).

Zadanie szczegbltowe bedzie obejmowad co najmniej:

1. Zaprojektowanie architektury na potrzeby centrum serwerowego.

2. Dostawa rozwigzah technicznych w warstwie infrastrukturalnej opartych na prywatnej chmurze
obliczeniowej.

3. Zaprojektowanic oraz wykonanie DisasterRecovery Center dla Systemu Wspomagania Dowodzenia Policji
(SWD Poligji).

4. Dostawa rozwiazan w zakresie analizy strumienia materialéw multimedialnych, zbioréw monitoringu
wizyjnego udosigpnionego przez rézne podmioty w tym materialu gromadzonego z kamer nasobnych
funkcjonariuszy Policji.

5. Konsolidacja i standaryzacja architektury resortowych rozwigzan informatycznych oraz poprawa zdolnosci
do planowania rozwoju tej architektury w zakresie analizy strumienia materialéw multimedialnych, w tym
dynamiczne wykorzystanie zasobow (alokacja, dealokacja).

6. Opracowanie i wdrozenie mechanizméw gromadzenia i przetwarzania metadanych bedacych wynikiem
analizy materialéw audio-wideo oraz przechowywanie danych audio-wideo.

7. Podniesienie jakoscei i dostgpnosci informacji dostarczanej w ramach ustug z uwzglednieniem wymaganych
zasad bezpieczenstwa.

8. Wskazania szacunkowej liczby o0séb zatrudnionych na etacie dajacych gwarancje dziatania systemu z
zakladanym SLA.

9. Rozw6j kompetencji personelu, sprawniejsze zarzadzanie wiedzgq 1 rozwdj metod zarzadzania oraz
organizacji prac.




2.1. Prywatna chmura obliczeniowa Policji.

Ogoélne wymagania funkejonalne:

Podstawowymi kryteriami jakie powinno spelniaé $rodowisko chmury obliczeniowej Policji to elastycznosé

zarowno pod katem wydajnoscei jaki i pojemnoscei srodowiska. Budowane $rodowisko powinno dostosowywaé

si¢ do zmiennych wymagan uzytkownikéw. Parametry jakic zostang podane ponizej, nalezy przyjaé jako
wstepne. Idea architektury typu ,.cloud” zapewnia skalowalno$é i nie jest wymagane okreélenie stalej lub
maksymalnej wielkosci drodowiska. Przedstawione rozwigzania muszq laczyé $rodowisko klasyczne

(konwergentne) ze Srodowiskiem typowo chmurowym opartymi na rozwigzaniach hiperkonwergentnych czy
hiperskalowalnych w celu zapewnienia optymalnego wykorzystanie licencji oraz swoistych wymagan nie

dostosowanych do specyfiki chmury obliczeniowe;j.

Zasoby Dyskowe:

Pizestrzen blokowa, przeznaczona przede wszystkim jako zasoby dla baz danych, zaklada sig, ze bedg

w nigj dziala¢ stanowe maszyny wirtualne (datastore) oraz przestrzenic efemeryczne czyli przestrzenie dla

maszyn bezstanowych., Powinna wyrdzniaé si¢ wysoka wydajnoseig, azuwagi, 7ze chmura ma by¢

Hybrydowa, przestrzen blokowa musi posiada¢ szerokq kompatybilno$¢ rozwiazan dziatajacych jako
Software Defined Storage (SDS) i klasycznych przestrzeni blokowych.
Przestrzen obiektowa bedzie wykorzystywana przez System do przechowywania duzych plikéw (wideo,

audio) wraz z ich opisem (inetadane). Wymagana jest duza skalowalnosci.
Przestrzen plikowa musi uwzglednia¢ wykorzystanie starszych aplikacji korzystajacych z tradycyjnego
interfejsu systemu plikdw z semantyka POSIX.

Przestrzen obliczeniowa:

1.

Przestrzen chmurowa zoptymalizowana pod katem biznesowym jak i skalowalnodci poziomej.
Umozliwiajgca polaczenie $rodowiska klasycznego (konwergentnego) ze $rodowiskiem typowo
chmurowym opartymi na rozwigzaniach hiperkonwergentnych czy hiperskalowalnych.

Przestrzei  konwergentna o klasycznej infrastrukturze dedykowana zasobom  plikowym
i obliczeniowym dla $rodowisk ktére nie podlegaja migracji do chmury z powodéw wydajnosciowych
lub licencyjnych.

Sieé integrujaca:

2. Wstepny wariant zakiada, ze projekt bedzie tworzylo kilka wysp o réinej architekturze. komunikacja

wewnafrz wysp musi przebiegad przez sie¢ integrujaca wszystkic z nich.

Przestrzenie chmurowe begdg opieraly sig na Software Defined Network (SDN) oraz na sieci
konwencjonalnej nalezy przyjaé¢ jedno rozwigzanie posiadajace mozliwo$é kontrolowania ruchu w obu
technologiach.

Projektowane §rodowisko bedzie musiato umozliwiaé jednoczesna analize wielu strumieni wideo pod
katem kilku réznych przypadkéw uzycia. Analizy zamawiane beda przez jednostki terenowe czesto w
sytuacjach waznych wydarzen, dzialajac pod presja czasu. Jednostki terenowe (KP, KPP) w wielu
przypadkach beda posiada¢ materialy multimedialne w wielkosci rzgdu | TB danych, moze wigeej.
Srodowisko musi zapewnié szybki przesyl duzych ilosci danych z jednostek terenowych do
projektowanej prywatnej chmury, ktéra bedzie udostgpniala ustuge (PaaS) analizy wideo.




2.2, Analizy strumienia materialow multimedialnych, w tym dynamiczne wykorzystanie zasobow
w centrum obliczeniowym,

Ogolne wymagania funkcjonalne;

Budowa narzedzi do przetwarzania szeroko rozumianej analizy obrazow cyfrowych, do rozpoznawania
sytuacji i zachowan bedacych w zainteresowaniu shizb porzadku publicznego w celu przeciwdzialania
powstawaniu negatywnych zdarzen w pirzestrzeni publicznej. Dzialanie takiego systemu powinno skupiaé si¢ w
nastgpujacych obszarach:

1. Szybka identyfikacja 0sdb i ujawnionych zwlok ludzkich na podstawie ich wizerunkdw fub/i tatuazy na
ciele w tym:
a. osdb legitymowanych,
b. 0s6b o nicustalonej tozsamosei,
¢. ujawnionych zwlok ludzkich,
d. 0sdb obserwowanych w ramach czynnosci operacyjno-rozpoznawczych,

2. Analiza materialéw foto i wideo w trybie offline (post factum) pochodzgcych z réinych Zrédel w tym:
a. szeroko rozumiana analiza materialéw foto i wideo (indeksacja i korekta materialu, jego skracanie,

wybor elementow bedacych w zainteresowaniu, stosowanie filtrdw iip.),

b. rgczna i automatyczna detekceja obiektow na zaindeksowanym materiale.

3. Analiza materialéw foto i wideo w trybie online w tym automatyczna detekeja i identyfikacja obiektow
na przekazie onlinie.

4, Pordwnywanie i typowanie obiektow celem ich identyfikacji w tym:

a. pordwnywanie wykrytych obiektow ze zbiorem referencyjnym,

b. poréwnywanie wykrytych obiektow z wizerunkami innych niezidentyfikowanych obiektow,

¢. typowanie obiektéw w oparciu o ich wizerunek, portret pamigciowy, tatuaz, numer w tym

numer rejestracyjny, napis lub znak graficzny na nich wystepujacy,

d. pordwnywaniec wykrytych obiektéw z wizerunkami oséb bedacych w zainteresowaniu Policji.
5. Stosowanie analizy kryminalnej w oparciu o:

a. utworzone relacje migdzy obiektami w tym obiektami niezidentyfikowanymi,

b. informacje o danym obiekcie oraz czasie i migjscu jego rejestracji
6. Przeszukiwanie sieci Internet w celu poszerzenia wiedzy o obiekcie lub/i jego identyfikacji.

2,3, Poprawa bezpieczenistwa systeméw teleinformatycznych budowa i wykonagie procedur dla Disaster
Recovery Center.

Ogé6lne wymagania funkcjonalne:

Policja narazona jest na wiele réznych zagrozen obejmujacych swoim obszarem infrastrukturg informatyczna
przetwarzajacq krytyczne systemy lub procesy biznesowe. Majac Swiadomos$¢é wystgpowania coraz to
nowszych wyzwan w tym zakresie, niezbedne jest ciagle jej modernizowanie i unowoczesnianie. Stworzenie
$rodowiska dla DisasterRecovery Center ma za zadanie poprawié zabezpieczenie systemdw newralgicznych
dla bezpieczefistwa i porzadku publicznego (SWD Policji, SWD Panstwowej Strazy Pozarnej i SWD
Panstwowego Ratownictw Medycznego). W szczegdlnoscei:

1. Sprzet, monitory instancji wirtvalnych i systemy operacyjne musza by¢ objete systemem
zaawansowanych zabezpieczen na wszelkich mozliwych poziomach.

2. Systemy bezpieczenstwa muszg zapewnia¢ ciagle skanowania wszystkich portow inatychmiastowe
rozpoznawania kazdego typu atakow oraz wykrywania anomalii.

3. Zastosowanie zabezpieczen uniemozliwiajacych przejecie kontroli nad systemem w wyniku atakow.

4, Wrykorzystanie testéw penetracyjnych i testéw badajacych stabe punkty systemu, zardéwno na poziomie
uzytkownika, jak i na poziomie zarzadzania chmura.




3.

5. Qdseparowanie i szyfrowanie danych, wicloczynnikowe uwierzytelnianie,
2.4, Wymagania szkoleniowe

6. Szkolenie specjalistyczne dla administratoréw prywatnej chmury obliczeniowej w  zakresie
konfiguracji poszezegdlnych jej elementéw i wykorzystaniu jej funkcjonalnosci w biezacym
uzytkowaniu.

7. Szkolenie w zakresie bezpieczenstwa systemu,

8. Szkolenia w zakresie wykorzystania ushig przetwarzania i analizy obrazdw cvirowych.
Y vy

Pozadany do pozyskania zakres informacji w ramach dialogu technicznego dotyczy:

Wskazanie dodatkowych wymagan w zakresie danych niezbednych do opracowania i przestawienia
scenariuszy realizacji projektu.
Wskazanie czasu realizacji projektu z przedlozonymi zatozeniami.

Wskazanie szacunkowej ilodci osob zatrudnionych na etacie, dajacej gwarancje dzialania systemu
z zalozonym SLA.

Wskazanie stanu poczatkowego systemu i kolejno$é mozliwej rozbudowy architektury w celu wdrozenia
nastepnych usug (np. algorytmy lamania hasel (CLKP), analizy danych retencyjnych w komunikacji
GSM, uwierzytelnienie obiektow (np. uzytkownikéw, komputerow)Active Directory (AD)).

Wskazania dodatkowych zalecent dla warunkéw technicznych, organizacyjnych
i realizacyjnych zwigzanych z realizacjg projektu.




