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Do uczestnikow
dialogu technicznego

Dotyezy: dialog techniczny w ramach przygotowania postgpowania o udzielenie zamdwienia
publicznego dotyczacego budowy chmury  obliczeniowej Policfi, umoziiwiajqcej wdrozenie
nowoczesnych rozwiqzan teleinformatycznych oraz ochrony uzytkowanych systemow informatycznych,
nr 2/BLil/DT/19/AK

Ponizej przekazuje pytania, ktore nadesiala jedna z firm, uczestmik dialogu  technicznego
wraz z odpowiedziami Zamawiajacego.

Pytanie 1

Czy Zamawiajacy posiada swoje szacunki dotyczace zakladanej ilo$ci maszyn wirtnalnych dla
poszezegolnych wysp chmurowych?

Odpowiedz.

Zamawiajacy szacuje, ze docelowo na potrzeby Srodowisk DRC uruchomionych zostanie okolo 150
(SWD, SWD PRM, SWD PSP} maszyn wirtualnych. na chwile obecne nie jest mozliwe jednoznaczne
wskazanie liczby maszyn z podzialem na poszczegdine wyspy. Liczby maszyn wirtualnych w zakresie
analizy wideo zalezy od zaproponowanego modelu architektury tego rozwiazania. Zamawiajacy
przewiduje okolo 100 jednoczesnych proceséw analizy wideo.

Pytanie 2

Jaka jest skala poszczegolnych systemdw, dla ktorych budowana chmura ma byé $rodowiskiem Disaster
Recovery Center? Prosimy o podanie w przyblizeniu wielko$ci wykorzystywanych obecnie zasobow
przez system SWD Policji, PSP, PRM.

Odpowiedz

Dla kazdego z trzech SWD rekomendacje sg nastepujace: CPU - minimum 24 rdzenie Intel Xeon
(po 12 rdzeni na serwer) o wydajnoscei nie mniejszej (rdzen do rdzenia) niz wydajno$é procesora Intel
Xeon 8160, Pamigé RAM - minimum 256GB pamigci RAM na pojedynczy serwer (lacznie minimum
512GB RAM), Przestrzein dyskowa - rozmiar netto 20TB (uwzgledniajac redundancje oraz przestrzen
na archiwalne pliki redo/FRA), IOPS: minimum 7000 IOPS dla podsystemu dyskowego i 1000000
[OPS dla dyskéw/kart typu Flash (w przypadku ich uzycia), Przepustowo$é podsystemu dyskowego:
minimum 5GB/s, Dla macierzy wymagana obstuga kompresji kolumnowej.




Pytanie 3

Prosimy o podanie zakladanych parametréw RPO I RTO dla mechanizméw DRC dla powyzszych
systemaow,

Odpowiedz.

W analizie prosz¢ uwzglednié architekture dla dwéch paramterow RPO: RPO=0 oraz RPO=15min
i RTO=30min

Pytanie 4

Czy Zamawiajgcy zapewni infrastrukturg teletransmisyjna dla replikacji danych pomigdzy Systemami
SWD a DRC?

Odpowiedz

Tak

Pytanie 5

Prosimy o wyjadnienie, co Zamawiajacy ma na mysli pod stwierdzeniem ,,na wszelkich

mozliwych poziomach”. Prosimy o podanie minimalnego wymaganego poziomu zabezpieczen, ktérego
Zamawiajgey oczekuje.

Odpowiedz

Zamawiajacy oczekuje, Ze system zaawansowanych zabezpieczen obejmie poziom sprzetu, monitoréw
instancji i systemow operacyjnych, Zamawiajacy oczekuje, aby Wykonawca zaproponowal stosowny
poziom zabezpieczen adekwatny do aktualnego zagrozenia atakami w cyberprzestrzeni.

Pytanie 6

Czy projektowane rozwiazanie bedzie udostepniaé jakiekolwick informacje do sieci Internet? Jedli tak,
to czy Wykonawca ma zapewni¢ zabezpieczenie styku z ta siecig, czy jest to element infrastrukiury
posiadanej obecnie przez Zamawiajacego?

Odpowiedz

Na chwilg obecng systemy, ktérych érodowiska DRC przewidziane sg na projektowanym rozwiazaniu
nie posiadajg styku z Internetem. Natomiast w ramach prac nad $rodowiskiem analizy wideo nie mozna

wykluezy¢, ze zaproponowane rozwiazanie w tym obszarze bedzie wymagalo styku z Internetem.
Pytanie 7
Jakie rozwigzania w zakresie bezpieczenstwa sieciowego i danych posiada obecnie Zamawiajacy?

Czy posiadane rozwiazania bezpieczefistwa bedg wykorzystywane w budowanej chmurze, czy nalezy
traktowad ten obszar jako ,,green field”?

Odpowiedz

Zamawiajacy nie udzieli szczegdlowych informacji na temat posiadanych systemow bezpieczenstwa
sieciowego, natomiast zabezpiecza swoje $rodowiska w komunikacji Pétnoc —Poludnie. W przypadku
braku koniecznosei dostgpu do Internetu fub zlokalizowania systeméw w sieci wewnetrznej Policji,
nalezy obszar rozwigzania traktowaC jako greenfield. Natomiast w przypadku koniecznosci
zlokalizowania elementéw systemu w nowej sicci z dostepem do Internetu niezbgdne bedzie
doposazenie rozwigzania w stosowne elementy bezpieczefistwa sieciowego. Ponadio w projektowanym
rozwigzaniu nalezy uwzgledni¢ narz¢dzia zabezpieczajace komunikacje typu Wschéd — Zachéd.




Pytanic 8

Czy w zakresic przetwarzania wideo, zasoby maja by¢ roéwniez rozmieszezone na trzech wyspach
wirtualizowanych, czy przy wykorzystaniu jednej architektury wirtualizacji,

Odpowiedz

Zamawiajacy dopuszeza oba rozwigzania,

Pytanie 9

Czy nalezy rozumieé, ze konwencjonalna sie¢ integrujgca bedzie uzywana jedynie do podiaczenia
serweréw typu Bare-metal, a w kazdym innym obszarze planowana jest sie¢ SDN?

Odpowiedz

Sie¢ konwencjonalna powinna by¢ uzywana tylko w sytuacjach, gdy nie mozna do danego rozwiazania
zastosowac sieci SDN,
Pytanie 10

Czy planowane jest przesylanie materialow multimedialnych o jednorazowej wielkoéci 1TB,
czy wielkos¢ ta opisuje np. dzienny wolumen pozyskiwanych danych?

Odpowiedz

Wielko$¢ 1'TB opisuje jednorazowa wielko$é materialow.

Pytanie 11

Kto bedzie odpowiedzialny za dostarczenie sieci teletransmisyjnej odpowiedzialnej za szybki przesyl
duzych ilo$ei danych z jednostek terenowych do projektowanej prywatnej chmury dla ushugi analizy
wideo? Prosimy o doprecyzowanie stwierdzen ,,szybki przesyl” oraz ,duzych ilosci danych” w celu
mozliwie najlepszego zrozumienia tego zagadnienia.

Odpowiedz

Szybki przesy! to sie¢ o przepustowodci do 10G, duza ilo$¢ danych odnosi si¢ do rozmiary materialdw
multimedialnych (patrz punkt 10).

Pytanie 12

Prosimy o informacj¢ w oparciu o ile Oérodkéw Przetwarzania Danych zbudowane bedzie §rodowisko.
Odpowiedz

Zamawiajacy oczckuje wskazanie najlepszego rozwigzania z uwzglednieniem  efektywnodci
i czasu realizacji.

Pytanie 13

Prosimy o inforiacj¢ w oparciu o jakie technologie realizowana ma byé ustuga DRC?

Odpowiedz

Wybor mechanizméw DRC zalezy od proponowanej przez Wykonawcey architektury,

Pytanie 14

Czy $rodowisko ma zapewniaC zasoby dla analityk oraz DRC czy rowniez dla innych srodowisk
produkeyjnych, jezeli tak to prosimy o ich wyskalowanie,

Odpowiedz

Na chwile obecng srodowisko ma obstugiwaé DRC i analityke,

Pytanie 15

Czy przelaczenie miedzy osrodkami podstawowymi a DRC ma nastgpowaé w sposdb automatyczny?
Qdpowiedz

Procedura przetaczenia do osrodka DRC ma by¢ zautomatyzowana, natomiast Zamawiajacy dopuszcza

sytuacje, Ze zainicjowanie fej procedury realizowane jest w sposdb manualny.




Pytanie 16

W rozdziale NI _informacje pozadane do pozyskania, pkt 2 Zamawiajacy oczekuje opisu
zautomatyzowanego srodowiska z katalogiem ustug. Prosimy o wyjasnienie jakie ustugi ma zawieraé
przedmiotowy katalog.

Odpowiedz

Ustugi dostgpne dla uzytkownikéw koicowych chmury, np. zwigzane z analiza wideo.

Pytanie 17

Architektura rozwigzania -~ Zamawiajacy pisze o warstwie laczace] wyspy oraz o interfejsie
prezentowanym uzytkownikowi koficowemu — kto bedzie vzytkownikiem koficowym, czy bedzie to

administrator?

Odpowiedz

Bedzie to odbiorca koficowy danej uslugi.

Pytanie 18

Zasoby dyskowe: ... przestizen blokowa musi posiadaé szeroka kompatybilno$é rozwiazaf

dzialajacych jako Software Defined Storage (SDS) i klasycznych przestrzeni blokowych”. Prosimy
o wyjasnienie, jak Zamawiajacy rozumie pojecie kompatybilnosci rozwiazan SDS i klasycznych
przestrzeni blokowych.

Odpowiedz

Zamawiajacy zaklada Ze tenant w ramach jednego projektu moze uzywaé réwnolegle zaréwno
przestrzeni SDS jak i klasycznych przestrzeni macierzowych w zaleznosci od wyboru uzytkownika
system bedzie moze by¢ tworzony na SDS jak i zasobach macierzowych,

Pytanie 19

Czy wyspecyfikowana przestrzeii 67PB to oczekiwana pojemnno$é macierzy obiektowej?

Odpowiedz

Zamawiajaey przewiduje, ze 67PB przeznaczone bedzie na pliki zwigzane z analiza wideo. Wykonawca
powinien zaproponowa¢ najlepszy w jego ocenie typ zasobow dyskowych pod to rozwigzanie.

Pytanie 20

Czy wyspa bare-metal ma by¢ réwniez zarzadzana z jednego portalu razem ze $rodowiskiem
chmurowym?

Odpowiedz

Zamawiajacy preferuje rozwigzanie, w ktérym wyspa bare metal jest zarzadzania z jednego portalu
wraz ze Srodowiskiem chmurowym.

Pytanie 21

Czy w ramach $rodowiska chmury obliczeniowej ma by¢ dostepny portal do rozliczef wykorzystywania
chmury obliczeniowej (rozliczenia migdzy KGP a podleglymi komendami wykorzystujacymi chimurg)?
Odpowiedz

Tak.

Pytanie 22

Gdzie znajduja si¢ systemy, ktére maja by¢ zabezpieczone w ramach oérodka DRC? Gdzie bedzie
zlokalizowany sam osrodek DRC?

Qdpowiedz

Systemu, ktére majq by¢ zabezpieczone zlokalizowane sq w Warszawie, lokalizacja DRC bedzie
wskazana w promieniu okoto 350 km od Warszawy.




Pytanie 23

W jaki sposéb zamawiajacy planuje dostarczaé do systemu pliki multimedialne (zwlaszeza te
o rozmiarze powyzej | TB)? Przeslanie 1 TB laczem 100 Mb/s to ok. 33h (zat. 70% dostepnego pasma
na przesyt).

Odpowiedz

Wykonawca jest proszony o zaproponowanie najlepszego rozwiazania.

Pytanie 24

Jaka jest infrastruktura {aczaca osrodki w kt6rych majg by¢ zabezpieczone aplikacje z osrodkiem DRC?
Odpowiedz

Lacze 10GB.

Pytanie 25

Czy aplikacje majace podlega¢ zabezpieczeniu poprzez DRC sq zwirtualizowane? Jedli tak to przy
pomocy jakich technologii? Jaka jest architektura aplikacji, ki6re majq byé zabezpieczone DRC?
Odpowiedz

Aplikacje podlegajace zabezpieczeniu poprzez DRC:

SWD Policji - gléwna aplikacja dla tego systemu jest aplikacja desktopowa napisang w JAVA.
Nie podlega ona wirtualizacji. Jest instalowana na stacjach kofcowych,

SWD PSP - system w scentralizowanej architekturze wiclowarstwowej (czeéé serwerowa w CPD)
z grubym klientem na stacjach klienckich w jednostkach. CPD zrealizowane na wiclonodowych
klastrach HYPER-V rozciggnigtych w klaster geograficzny w dwdch oérodkach przetwarzania,
dzialajgeych w trybie active-active.Serwery poszezegéinych warstw na klastrowanych maszynach
wirtualnych z réznymi systemami operacyjuymi (MS i Linux).

SWD PRM - jest rozwiazaniem o architekturze 3 warstwowej gdzie kazda z warstw moze myé oparta
na wirtualizatorze KVM.

—  przestrzen bazodanowa oparta na mariaDB (mySQL),

— farma serwerow aplikacyjnych z aplikacjg tomcat,

- aplikacyjne rozwigzanic LB.

Jedynym Systemem kidry powinien by¢ zainstalowany na innym wirtualizatorze jak KVM to system
autentykacji oparty o MS Windows 2019 i ustuge ActiveDirectory.
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