KOMENDA GLOWNA POLICJI
02 — 642 Warszawa
uf. Putawska 148/150

REGON: 012137497
NIP: 521 -31-72-762

Sprawa nr 56/BLil/12/MR

SPECYFIKACJA
ISTOTNYCH WARUNKOW ZAMOWIENIA
: (SIWZ)

Dotyczy: przetargu nieograniczonego o wartoéci ponizej 130 0600 Euro ogloszonego

przez Komendanta Gtéwnego Policji na realizacjge zamowienia pn.:

,Zakup sprzetu komputerowego do przeprowadzania badan
psychologicznych w systemie SYNAPS na potrzeby Biura Kadr
i Szkolenia KGP”




Komendant Gtéwny Policji, zwany dalej Zamawiajgcym, zaprasza do udziatu
w postepowaniu prowadzonym w trybie przetargu nieograniczonego pn.. ,Zakup sprzgtu
komputerowego do przeprowadzania badan psychologicznych w systemie SYNAPS
na potrzeby Biura Kadr i Szkolenia KGP”, numer postepowania - 56/BLil/12/MR, zgodnie
z wymaganiami okreslonymi w niniejszej Specyfikacji Istotnych Warunkéw Zamoéwienia,
zwanej dailej SIWZ.

.  INFORMACJE OGOLNE:

1. Do udzielenia przedmiotowego zambwienia stosuje sie przepisy ustawy z dnia
29 stycznia 2004r. — Prawo zamdwien publicznych (tj. Dz. U. z 2010 r. Nr 113, poz.
759 ze zmianami), zwanej dalej ustawg Pzp oraz akty wykonawcze wydane na j€j
podstawie.

2. Do czynnoéci podejmowanych przez Zamawiajacego i Wykonawcodw w postepowaniu
o udzielenie zaméwienia publicznego stosuje sie przepisy ustawy z dnia 23 kwietnia
1964 r. — Kodeks cywilny (Dz. U. Nr 16, poz. 93 z péZn. zm.), jezeli przepisy ustawy
Pzp nie stanowig inaczej.

3. Postepowanie o udzielenie zamoéwienia publicznego prowadzi si¢ w jezyku polskim
(art. 9 ust. 2 ustawy Pzp). Zamawiajgcy dopuszcza wykorzystanie jezyka obcego
w zakresie okreslonym w art. 11 ustawy z dnia 7 pazdziernika 1999r. o jezyku polskim
(Dz. U. Nr 90, poz. 999 z pdzn. zm.).

. NAZWA ORAZ ADRES ZAWIAWIAJACEGO:

KOMENDA GEOWNA POLICJI
02-624 Warszawa, ul. Putawska 148/150
Regon: 012137497

Adres do korespondenciji:

WYDZIAL ZAMOWIEN PUBLICZNYCH
BIURO FINANSOW KGP,

02-672 Warszawa, ul. Domaniewska 36/38
tel. 0-22-60-120-44,

fax 0-22-60-118-57, _

strona internetowa: www.policja.pl

Informacje zwigzane z przedmiotowym postgpowaniem objete ustawowym wymogiem
publikacji na stronie internetowej Zamawiajgcego bedg udostepniane pod adresem:
www. policja.pl

lIl. TRYB UDZIELENIA ZAMOWIENIA;

1. Postepowanie prowadzone jest w trybie przetargu nieograniczonego, w ktérym
w odpowiedzi na publiczne ogloszenie o zamoéwieniu, oferty moga sktada¢ wszyscy
zainteresowani Wykonawcy.

2. Zamawiajacy przewiduje przeprowadzenie aukcji elektronicznej, o ktérej mowa
w art. 91a + 91c ustawy Pzp.
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IV. OPIS PRZEDMIOTU ZAMOWIENIA:

1. Przedmiotem zamoéwienia jest ,Zakup sprzetu komputerowego do przeprowadzania
badan psychologicznych w systemie SYNAPS na potrzeby Biura Kadr i Szkolenia KGP”

Opis przedmiotu zamoéwienia okreslony jest w zataczniku numer 1 do umowy.
2. Przedmiot zamodwienia okreslony zostat we Wspblnym Stowniku Zamoéwieri kodem:

Kod CPV 30214000-2

. Zamawiajacy nie dopuszcza sktadania ofert czesciowych.
. Zamawiajacy nie dopuszcza skiadania ofert wariantowych.
. Zamawiajgcy dopuszcza skladanie ofert réwnowaznych.

G o AW

. Zamawiajacy dopuszcza powierzenie czesci zamoéwienia podwykonawcom Wykonawcy.
W przypadku korzystania z podwykonawcy Wykonawca ma obowigzek (zgodnie z art.
36 ust. 4 ustawy Pzp) zawrze¢ w ofercie informacje dot. podwykonawstwa (pkt. 9
Formularza ofertowego). Brak powyzszej informacji w ofercie oznacza¢ hedzie, ze
Wykonawca nie bedzie korzystat z podwykonawstwa przy realizacji zamowienia,

V. TERMIN WYKONANIA ZAMOWIENIA:
Termin realizacji umowy: do 30 czerwca 2012 roku.

VI. WARUNKI UDZIAtU W POSTEPOWANIU ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY SPELNIANIA TYCH WARUNKOW:

1. O udzielenie zamowienia moze ubiegaé sie Wykonawca, ktdéry spetnia warunki,
dotyczace:

a) posiadania uprawnien do wykonywania okreélonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadajg obowigzek ich posiadania

b) posiadania wiedzy i do$wiadczenia, w tym wykonania w okresie trzech lat przed dniem
wszczecia postepowania o udzielenie zamoéwienia, a jezeli okres prowadzenia
dziatalnosci jest krétszy to w tym okresie 2 zamoéwien polegajgcych na dostawie
sprzetu komputerowego o wartosci minimum 150.000,00 zt brutto (sto piecdziesiat
tysiecy ztotych) kazda.

c) dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi
do wykonania zamdwienia,

d) sytuacji ekonomicznej i finansowej,

oraz nie podlega wykluczeniu z postgpowania na podstawie art. 24 ust. 1 ustawy Pzp.

Zgodnie z zapisami art. 26 ust. 2b ustawy Pzp Wykonawca moze polega¢ na wiedzy
i doswiadczeniu, potencjale technicznym, osobach zdolnych do wykonania zamodwienia
lub zdolnosciach finansowych innych podmiotow, niezaleznie od charakteru prawnego
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taczacych go z nimi stosunkéw. Wykonawca w takiej sytuacji zobowiazany jest udowodnié
Zamawiajgcemu, iz bedzie dysponowat zasobami niezbednymi do realizacji zamowienia,
w_szczegdlnosci przedstawiajac w tym celu pisemne zobowiazanie tych podmiotéw
do oddania_mu do dyspozycji niezbednych zasobéw na okres korzystania z nich przy
wykonaniu zamdwienia.

2. Zamawiajgcy oceni, czy Wykonawca spetnia warunki, o ktorych mowa w pkt. 1
na podstawie ztozonego wraz z ofertg (zgodnie z art. 44 ustawy Pzp) oéwiadczenia
o spehieniu warunkéw udziatu w postgpowaniu oraz ziozonych wraz z ofertg
dokumentow zgdanych przez Zamawiajgcego potwierdzajgcych spetnianie tych
warunkéw, o ktdrych mowa w rozdziale Vil SIWZ.

3. Jezeli Wykonawca nie wykaze spelniania warunkéw udziatlu w postepowaniu,
z zastrzezeniem art. 26 ust. 3 ustawy Pzp, to Zamawiajacy wykluczy Wykonawce
odpowiednio na podstawie art. 24 ust. 2 pkt. 4 ustawy Pzp.

VIl. INFORMACJE O OSWIADCZENIACH LUB DOKUMENTACH, JAKIE MAJA
DOSTARCZYC WYKONAWCY

1. Zgodnie z przepisami ustawy Pzp oraz Rozporzadzenia Prezesa Rady Ministrow
z dnia 30 grudnia 2009 r. w sprawie rodzajow dokumentéw, jakich moze Z?agdaé
Zamawiajgcy od Wykonawcy, oraz form, w jakich te dokumenty moga byé¢ skiadane
(Dz. U. Nr 226, poz. 1817), w celu wykazania spetniania warunkéw, o ktérych mowa
w art. 22 ust. 1, Wykonawca skitada wraz z ofertg;

1) W celu potwierdzenia spetniania warunku opisanego w rozdz. VI.1.b) ,,wykaz
zrealizowanych zaméwien”, (wzér wykazu zawarto w zataczniku nr 3 do SIWZ)
z okresleniem co najmniej przedmiotu zaméwienia (opisu dostawy), wartoéci, daty
wykonania i nazwy odbiorcy. Do wykazu nalezy dolgczyé dokument/dokumenty
potwierdzajacy/e, ze dostawaly zostalaly wykonana/e nalezycie.

2. Zgodnie z przepisami ustawy Pzp oraz Rozporzadzenia Prezesa Rady Ministrow
z dnia 30 grudnia 2009 r. w sprawie rodzajow dokumentow, jakich moze zadaé
Zamawiajgcy od Wykonawcy, oraz form, w jakich te dokumenty moga by¢ skiadane
(Dz. U. Nr 226, poz. 1817), w celu wykazania braku podstaw do wykluczenia
w okolicznosciach o ktérych mowa w art. 24 ust. 1 ustawy Pzp, Wykonawca sktada
wraz z oferta:

1) Oswiadczenie o braku podstaw do wykluczenia z postepowania o udzielenie
zamodwienia w okolicznosciach, o ktérych mowa w art. 24 ust. 1 ustawy Pzp (o tresci
zgodnej ze wzorem okreslonym w zalgczniku nr 2 do niniejszej SIWZ).

2) Aktualny odpis z wiasciwego rejestru, jezeli odrebne przepisy wymagajg wpisu
do rejestru, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24
ust.1 pkt. 2 ustawy Pzp — wystawiony nie wczeéniej niz 6 miesiecy przed uplywem
terminu_skiadania ofert (warunek aktualnosci spetnia¢ bedzie takze dokument
wystawiony z datg wczedniejszg, ale potwierdzony przez__organ wydaiacy
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w wymaganym terminie), a w stosunku do os6b fizycznych odwiadczenia w zakresie
art. 24 ust.1 pkt. 2 ustawy.

Jezeli Wykonawca wykazujgc spetnianie warunkéw, o ktérych mowa w art. 22 ust. 1
ustawy, polega na zasobach innych podmiotéw na zasadach okreslonych w art. 26 ust. 2b
ustawy, a podmioly te bedg braty udziat w realizacji czeéci zamoéwienia, to Wykonawca
zobowigzany jest zlozyé wraz oferta w odniesieniu do tych podmiotéw dokumenty
wymienione w rozdz. VII ust. 2 pkt. 1-2.

3. Ponadto Wykonawca musi ziozyé:

wypetniony i podpisany formularz ofertowy (zalecang tre$¢ formularza zawiera
zatgeznik nr 1 do SIWZ).

4. WyKkonawca majgcy siedzibe Ilub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej zamiast dokumentu wymienionego w ust. 2 pkt. 2), sklada
dokument lub dokumenty wystawione w kraju, w ktérym ma siedzibe lub miejsce
zamieszkania, potwierdzajgce, ze nie otwarto jego likwidacji ani nie ogtoszono upadtosci —
wystawione nie wczeéniej niz 6 miesigcy przed uptywem terminu sktadania ofert,

Jezeli w miejscu zamieszkania osoby lub w kraju, w ktérym Wykonawca ma siedzibe lub
migjsce zamieszkania, nie wydaje sie dokumentdw, o ktdérych mowa powyzej, zastepuje
sie je dokumentem zawierajacym oswiadczenie ziozone przed notariuszem, wlasciwym
organem sgdowym, administracyjnym albo organem samorzadu zawodowego Iub
gospodarczego odpowiednio miejsca zamieszkania osoby ub kraju, w ktérym Wykonawca
ma siedzibe Ifub miejsce =zamieszkania przy =zachowaniu terminu wystawienia
wymaganego dla tego rodzaju dokumentu.

5. Wymagana forma sktadanych dokumentow:

- dokumenty nalezy przedstawi¢ w formie oryginatow albo kopii poswiadczonych
przez Wykonawce za zgodno$¢ z oryginatem,

- wszelkie czynnosci Wykonawcy zwigzane ze zlozeniem wymaganych dokumentow
(wiym m.in.: skladanie o$wiadczen woli w imieniu Wykonawcy, poswiadczanie
kserokopii dokumentéw za zgodnos¢ z oryginatlem) musza by¢é dokonywane przez
upowaznionych przedstawicieli Wykonhawcy,

— w przypadku dokonywania czynno$ci zwigzanych ze ziozeniem wymaganych
dokumentéw przez osobe(y) nie wymieniong(e) w dokumencie rejestracyjnym
(ewidencyjnym) Wykonawcy do oferty nalezy dotgczyC stosowne pethomochictwo
w formie oryginatu lub kopii poswiadczonej notarialnie za zgodnos$¢ z oryginatem,

— poswiadczenie za zgodno$¢ z oryginatem winno byé sporzadzone w sposéb
umozliwiajgcy identyfikacje podpisu,

- dokumenty sporzadzone w jezyku obcym nalezy ztozy¢ wraz z ich ttumaczeniem na
jezyk polski.

W przypadku nie spelnienia warunkow okreslonych w rozdziale VI Wykonawca zostanie
wykluczony =z postepowania, a jego oferta zostanie odrzucona zgodnie
z art. 89 ust. 1 pkt. 5 ustawy Pzp. O wykluczeniu z postepowania Wykonawca zostanie
powiadomiony zgodnie z art. 24 ust. 3 ustawy Pzp, z zastrzezeniem art. 92 ust. 1 pkt. 3
ustawy Pzp.
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VIll. OSOBY UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCANI ORAZ
INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI | PRZEKAZYWANIA OSWIADCZEN ORAZ DOKUMENTOW:

1. Osobg uprawniong przez Zamawiajgcego do porozumiewania sie z Wykonawcami
w sprawach procedury przetargowej jest: Monika Rykaczewska tel. (022) 60 119 81.

2. Zamawiajgcy urzeduje w dniach od poniedziatku do pigtku w godz. od 8.15 do 16.15
(z wylgczeniem $wiat i dni ustawowo wolnych od pracy).

3. Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajgcy oraz Wykonawcy
przekazujg sobie pisemnie, faksem (nha warunkach okre$ionych w pozycji UWAGA).

UWAGA:

Jezeli Zamawiajacy lub Wykonawca przekazuja oswiadczenia, wnioski, zawiadomienia
oraz informacje faksem, kazda ze stron na zgdanie drugiej niezwlocznie potwierdza fakt
ich otrzymania.

Korespondencja przesytana za pomoca faksu po godzinach urzedowania (ij. ktdéra wplynie
do Zamawiajgcego po godzinie 16:15) zostanie zarejestrowana w nastepnym dniu pracy
Zamawiajgcego.

4. Zamawiajacy wymaga, aby wszelkie pisma zwigzane z postepowaniem byly kierowane
na adres do korespondencji Zamawiajacego ij. Wydzial Zamoéwien Publicznych
Biura Finanséw Komendy Glownej Policji, ul. Domaniewska 36/38, 02-672
Warszawa.

5. Wykonawca moze zwréci¢ sig do Zamawiajgcego o wyjasnienie tresci specyfikacji
nie pézniej niz na 2 dni przed uplywem terminu sktadania ofert, pod warunkiem
ze whiosek o wyjasnienie tresci specyfikacji istotnych warunkéw zamédwienia wplynat
do Zamawiajgcego nie poézniej niz do konca dnia, w ktérym uplywa potowa
wyznaczonego terminu skfadania ofert. Jezeli wniosek o wyjaédnienie tresci specyfikacji
istotnych warunkéw zamoéwienia wplynat po upiywie terminu skiadania wniosku,
o ktérym mowa powyzej lub dotyczy udzielonych wyjasnien, Zamawiajacy moze
udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania. Przedluzenie terminu
sktadania ofert nie wplywa na bieg terminu sktadania wniosku o udzielenie wyjasnien
treSci SIWZ.

IX. WYMAGANIA DOTYCZACE WADIUM:

1. Przystepujac do przetargu, Wykonawca zobowigzany jest wnies¢ wadium,
zaznaczajac cel wptaty, w wysokosci: 7.000,00 zt. (stownie: siedem tysiecy ztotych).

2. Forma wnoszenia wadium.
Wadium moze by¢ wniesione w jednej lub kilku nastepujacych formach, w:

— pienigdzu,

- poreczeniach  bankowych  lub  poreczeniach  spodldzielczej  kasy
oszczednosciowo-kredytowej, z tym, ze poreczenie kasy jest zawsze
poreczeniem pienieznym,

— gwarancjach bankowych,
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— gwarancjach ubezpieczeniowych,

— poreczeniach udzielanych przez podmioty, o ktorych mowa w art. 6 b ust. 5
pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci (Dz. U. Nr 109, poz. 1158 z pézn. zm.).

3. Wadium wnoszone w pienigdzu Wykonawca wplaca przelewem na podany nizej
rachunek bankowy Zamawiajgcego (kserokopie dokumentu potwierdzajgcego
dokonanie powyzszej operaciji Wykonawca winien dotaczy¢ do oferty):

Komenda Gtéwna Policji
Narodowy Bank Polski 0/0 Warszawa
07 1010 1010 0071 2613 9120 0000
dopiskiem nr sprawy 56/Bt.il/12/MR

4 Wadium wnosi sig przed uplywem terminu skiadania ofert, tj. wadium musi by¢
ztozone lub wplyngé na rachunek Zamawiajgcego przed uptywem terminu skiadania
ofert i musi obejmowac caly okres zwigzania oferts.

5.Wadium wniesione w jednej z form okreslonych w pkt 2 (z wylgczeniem formy
pienieznej), nalezy zlozyé w formie oryginalu w Biurze Finansow KGP przy
ul. Domaniewskiej 36/38 w Warszawie pok. 523 (w dniach od poniedziatku do pigtku,
w godz. 9.00-15.00). Tel. 22 60 117 52

Nie nalezy zatgcza¢ oryginatu dokumentu wadialnego do oferty.

6.Dokumenty, o ktoérych mowa w pkt. 5, musza by¢ podpisane przez przedstawiciela
Gwaranta. Podpis winien by¢ sporzadzony w sposob umozliwiajacy jego
identyfikacje, np. ztozony wraz z imiennag pieczatka lub czytelny (z podaniem imienia
i nazwiska). Z tresci gwarancii winno wynika¢ bezwarunkowe zobowigzanie
Gwaranta _do wyplaty Zamawiajacemu peinej kwoty wadium w okolicznosciach
okreslonych w art. 46 ust. 4a oraz art. 46 ust. 5 ustawy Prawo zamowien publicznych
na kazde pisemne zgdanie zgloszone przez Zamawiajacego w terminie zwigzania
oferts.

7.Wykonawca, ktory nie zabezpieczy zlozonej oferty wadium w wymaganej formie
zostanie wykluczony z postepowania na podstawie art. 24 ust. 2 pkt 2 ustawy Pzp,
a jego oferta zostanie uznana za odrzucong (art. 24 ust. 4 ustawy Pzp).

8. Zamawiajgcy dokona zwrotu wadium lub zatrzyma wadium na zasadach
okresionych w ustawie Pzp.

9.Zamawiajgcy zatrzymuje wadium wraz z odsetkami, jezeli wykonawca
w odpowiedzi na wezwanie, o ktérym mowa w art. 26 ust. 3 ustawy Pzp nie ztozyt
dokumentoéw lub oéwiadczen, o ktérych mowa w art, 25 ust. 1 ustawy Pzp, lub
pelnomocnictw, chyba ze udowodni, ze wynika to z przyczyn nielezgcych po jego
stronie.

X. TERMIN ZWIAZANIA OFERTA:

Termin zwigzania ofertg wynosi 30 dni. Bieg terminu rozpoczyna sie wraz z uptywem
terminu skladania ofert.
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Xl.  OPIS SPOSOBU PRZYGOTOWANIA OFERTY:
1. Wykonawcy przedstawig oferte zgodnie z wymaganiami okreslonymi w SIWZ.

2. W przypadku Wykonawcow wspoélnie ubiegajgcych sie o udzielenie zamowienia oraz
w przypadku podmiotdw, o ktorych mowa w § 7 ust. 2 3 Rozporzgdzenia Prezesa Rady
Ministrow z dnia 30 grudnia 2009 r. w sprawie rodzajow dokumentow, jakich moze zgdac
Zamawiajgcy od Wykonawcey, oraz form, w jakich te dokumenty mogg by¢ skiadane
(Dz. U. Nr 228, poz. 1817), kopie dokumentoéw dotyczacych odpowiednio Wykonawcy
lub tych podmiotéw sg poswiadczane za zgodnosé z oryginatem przez Wykonawce
tub te podmioty.

3. Wykonawca ma prawo ztozy¢ tylko jedng oferte we wlasnym imieniu lub w imieniu
innego Wykonawcy (6w).

4. Zgodnie z art. 23 ustawy Pzp Wykonawcy moga wspéinie ubiegac sie o udzielenie
zamowienia (np. w formie konsorcjum) pod warunkiem, ze ustanowig oni peinomocnika
okreslajac zgodnie z art. 23 ust. 2 zakres jego uprawnien wobec Zamawiajgcedo,
a ztozona przez nich oferta spetnia¢ bedzie nastepujace wymagania:

a) wraz z ofertg Wykonawcy wspélnie ubiegajgcy sie o zamobwienie przediozg dokument
(np. peinomocnictwo) okreslajacy co najmniej: strony wystepujgce wspdinie oraz
wskazujacy pelnomocnika WykonawcOow wspolnie ubiegajgcych sie o udzielenie
zamowienia,

b) po dokonaniu wyboru najkorzystniejszej oferty (przed zawarciem umowy),
Zamawiajacy wymagac¢ bedzie przedtozenia umowy regulujacej wspdiprace
Wykonawcdw wspolnie ubiegajgcych sie o udzielenie zamédwienia,

c) oferta Wykonawcow wspolnie ubiegajacych sie o zamowienie musi by¢ podpisana
w taki sposoéb, aby prawnie zobowigzywata wszystkich Wykonawcoéw wspoinie
ubiegajacych sie o udzielenie zaméwienia,

d) kazdy z Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamowienia, musi
oddzielnie udokumentowaé fakt, ze nie podlega wykiuczeniu z postepowania na
podstawie art. 24 ust 1 ustawy Pzp, poprzez ziozenie dokumentow okreslonych w
rozdziale VIl ust. 2;

e) w odniesieniu do wymogéw okreslonych w art. 22 ust.1 ustawy Pzp Zamawiajgcy
bedzie brat pod uwage tgczne uprawnienia Wykonawcéw do wykonywania
czynnoéci/dziatalnosci wchodzacych w zakres zaméwienia, ich faczny potencjat
techniczny, wiedze i doswiadczenie, a takze ich taczng sytuacje ekonomiczng
i finansowa, ktére zostang potwierdzone poprzez ztozenie dokumentdw okreélonych
w rozdziale VII ust. 1 oraz oswiadczenia spetnieniu warunkow udziatu w postepowaniu
okreslonego w pkt. 3 Formularza ofertowego (Zatgcznik nr 1 do SIWZ).

f) wszelka korespondencia oraz rozliczenia dokonywane beda wylacznie
z petnomocnikiem,

g) z fresci formularza ofertowego powinno wynikaé, ze oferta skladana
jest w imieniu Wykonawcdw wspoélnie ubiegajacych sie o udzielenie zamoéwienia,
w migjsce ,petna nazwa Wykonawcy, adres, ...” nalezy wpisa¢ nazwy Wykonawcow
i dane umozliwiajgce ich identyfikacje.

. Oferta i zalgczniki do oferty (o$wiadczenia Wykonawey, zaswiadczenia z organdw
administracji publicznej oraz inne dokumenty) musza by¢ podpisane przez osobe(y)
upowazniona{e) do reprezentowania Wykonawcy wobec osbb trzecich (w sposdb zgodny
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z opisanym w rozdziale VIl ninigjszej SIWZ - Wymagana forma sktadanych
dokumentow).

6. Zamawiajgcy zaleca, by kazda strona oferty (wraz z zalacznikami do oferty) byta
ponumerowana kolejnymi numerami, a oferta wraz z zalgcznikami byta zestawiona
w spos6b uniemozliwiajgey jej samoistng dekompletacje oraz uniemozliwiajgcy zmiane
jej zawartosci bez widocznych sladow naruszenia.

7. Wszelkie poprawki lub zmiany w tresci oferty (w tym w zatgcznikach do oferty) musza
by¢ parafowane (lub podpisane) wtasnorecznie przez osobe(y) upowazniona(e). Parafka
(podpis) winna by¢ naniesiona w sposdb umozliwiajgcy identyfikacje podpisu
(np. wraz z imienng pieczatkg osoby sporzadzajacej paratke).

8. Zamawiajacy informuje, iz zgodnie z art. 96 ust. 3 ustawy Pzp protokét postepowania jest
jawny, z zastrzezeniem art. 8 ust. 3 ustawy Pzp.

9. Woykonawcy ponoszg wszelkie koszly zwigzane z przygotowaniem i ztozeniem oferty.

10. Zgodnie z art. 8 ust. 3 ustawy Pzp, Wykonawca ma prawo zasirzec informacje
stanowigce fajemnice przedsiebiorstwa w rozumieniu przepiséw ustawy o zwalczaniu
nieuczciwe] konkurencji. Zastrzezenie musi zosta¢ dokonane nie péZnigj niz w terminie
skiadania ofert. Informacje zawarte w ofercie, stanowigce tajemnice przedsiebiorstwa,
w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji, nalezy oznaczy¢ klauzula;
.Dokument stanowi tajemnice przedsiebiorstwa w rozumieniu Ustawy o zwalczaniu
nieuczciwej konkurencji’ i wydzieli¢ w formie zatgcznika. Zamawiajgcy nie ujawnia
informacji stanowigcych ,tajemnice przedsiebiorstwa”, a Wykonawca nie moze zastrzec
informacji, o ktdorych mowa w art. 86 ust. 4 ustawy Pzp.

Xil. MIEJSCE ORAZ TERMIN SKLADANIA | OTWARCIA OFERT:

1. Miejsce i termin skiadania ofert:

1) Oferte wraz ze wszystkimi wymaganymi oswiadczeniami i dokumentami, nalezy
umiesci¢ w zamknietej kopercie, zapieczetowanej w sposéb gwarantujgcy zachowanie
poufnosci jej treSci oraz zabezpieczajacej jej nienaruszalnos¢ do terminu otwarcia
ofert.

2) Koperta powinna by¢ zaadresowana w nastepujgcy sposéb:

KOMENDA GLOWNA POLICJI
BIURO FINANSOW
WYDZIAL. ZAMOWIEN PUBLICZNYCH
02-672 Warszawa ul. Domaniewska 36/38

Oferta na postepowanie nr 56/BLil/12/MR

wZakup sprzetu komputerowego do przeprowadzania badan psychologicznych
w systemie SYNAPS na potrzeby Biura Kadr i Szkolenia KGP”

Nie otwieraé przed dniem 48.&¥.. 2012 r., godz. 10:00
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3) Koperta poza oznakowaniem jak wyzej powinna byé opatrzona dokiadng nazwa
i adresem Wykonawcy.

4) Oferte nalezy zlozyé do dnia 42, ©H...2012 r. do godz. 09:30 w Biurze Finansow
KGP, 02-672 Warszawa, ul. Domaniewska 36/38, pokdj 531A, tel. 0-22-601 32 04,
w godz. 8.30 — 15.30 (od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych
od pracy).

5) Konsekwencje ziozenia oferty niezgodnie z ww. opisem (np. potraktowanie oferty jako
zwyktej korespondencji i nie dostarczenie jej na miejsce sktadania ofert w terminie
okreslonym w SIWZ) ponosi Wykonawca.

6) Oferta ziozona po terminie zostanie niezwiocznie zwrécona Wykonawcy.

2. Miejsce i tryb otwarcia ofert

Publiczna sesja otwarcia ofert odbedzie sie w siedzibie Zamawiajgcego w Warszawie
przy ul. Domaniewskiej 36/38, w dniu . /2. QY....2012 r. o godz. 10:00.

3. Zmiana i wycofanie oferty:

1) Wykonawca moze wprowadzi¢ zmiane do treéci ziozonej oferty pod warunkiem,
ze Zamawiajgcy ofrzyma pisemne powiadomienie o wprowadzeniu zmiany przed
terminem skiadania ofert. Zmiana do oferty musi by¢ dokonana wedlug zasad
obowiazujgcych przy skladaniu oferty, tj. musi by¢ ziozona w zamknigtej kopercie
odpowiednio oznakowanej z dopiskiem ,ZMIANA”.

2) Koperty oznakowane dopiskiem ,ZMIANA” zostang otwarte przy otwieraniu oferty
Wykonawcy, ktéry wprowadzit zmiany. Po stwierdzeniu poprawnoéci procedury
dokonania zmiany zawarto$¢ koperty zostanie dotgczona do oferty.

3) Wykonawca ma prawo wycofaé oferte pod warunkiem, ze Zamawiajgcy otrzyma
pisemne powiadomienie (oéwiadczenie) o wycofaniu oferty przed terminem skiadania
ofert. Wycofanie oferty z postepowania nastgpi poprzez ziozenie pisemnego
powiadomienia (o$wiadczenia) w kopercie opatrzonej napisem ,WYCOFANIE® -
wedtug takich samych zasad, jakie obowigzuja przy wprowadzaniu zmian do oferty.

UWAGA:

Do skladanego oéwiadczenia (zmiana lub wycofanie oferty) nalezy dolgczy¢ stosowny
dokument potwierdzajgcy prawo oschby podpisujacej o$wiadczenie do wystepowania
w imieniu Wykonawcy.

Xill. OPIS SPOSOBU OBLICZENIA CENY OFERTOWEJ ORAZ INFORMACJA
O WALUCIE W JAKIEJ BEDA PROWADZONE ROZLICZENIA MIEDZY
ZAMAWIAJACYM A WYKONAWCA:

1. Przez cene ofertowa nalezy rozumie¢ cene w rozumieniu art. 3 ust. 1 pkt. 1 ustawy
z dnia 5 lipca 2001r. o cenach (Dz. U. Nr 97, poz. 1050 z pdzn. zm.).

2. Wykonawca zobowigzany jest podaé w formularzu ofertowym cene brutto
za realizacje zamoéwienia

.Zakup sprzetu komputerowego do przeprowadzania badan psychologicznych w systemie SYNAPS na potrzeby Biura
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W przypadku réznicy pomiedzy cena ofertowg brutto okreslong przez Wykonawce
stownie i liczbg np. w formutarzu ofertowym Zamawiajgcy przyjmie jako prawidiowg
wartos¢ oferty okreslong stownie.

4. Cena ofertowa musi obejmowaé wszelkie koszty zwigzane z realizacja umowy
z uwzglednieniem podatku od towardw i ustug VAT, innych opfat i podatkow.

5. Jezeli w postepowaniu zostanie ziozona oferta, ktdrej wybor prowadzitby do powstania
obowigzku podatkowego Zamawiajagcego na podstawie przepisbw o podatku
od towardw i ustug, Zamawiajgcy w celu oceny takiej oferty doliczy do przedstawionej
w niej ceny podatek od towaréw i ustug, ktéry miatby obowiazek odprowadzi¢ zgodnie
z obowiazujgcymi przepisami.

6. Rozliczenia pomiedzy Zamawiajgcym a Wykonawca dokonywane bedg w ziotych
polskich. Laczng cene ofertowa nalezy okreslic z dokfadnoscig do dwdch migjsc
po przecinku.

XIV. OPIS KRYTERIOW Z PODANIEM ICH ZNACZENIA | SPOSOBU OCENY OFERT:

W odniesieniu do Wykonawcow, ktérzy spetnig warunki udzialu w postepowaniu

o udzielenie zamoéwienia publicznego Zamawiajgcy dokona oceny ofert nie odrzuconych

na podstawie kryterium — cena oferty brutto 100%.

Kryterium na podstawie, ktdérego oceniane bedg oferty i jego znaczenie:

Sposodb obliczenia punktdéw w odniesieniu do kryterium ,,cena oferty brutto”:

C —waga 100 % (maksymainie Wykonawca moze otrzymac 100 punktdw)

Cena wyzsza od ceny najnizszej oceniona zostanie w nastepujgcy sposob:

najnizsza of erowana cena brutto
Cn = — % 100
cena brutto oferty badanej

Zasady wyboru oferty i udzielenia zamoéwienia:

Zamawiajacy udzieli zamoéwienia Wykonawcey, ktérego oferta odpowiada wszystkim
wymaganiom okreslonym w ustawie Pzp i niniejszej SIWZ oraz uzyska najwyzszg liczbe
punktéw obliczong wediug powyzszego wzoru.,

XV. INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY
Z ZASTOSOWANIEM AUKCJI ELEKTRONICZNEJ:

1. Zamawiajacy przewiduje dokonanie wyboru najkorzystniejszej oferty =z
zastosowaniem aukgcji elektronicznej, na zasadach okreslonych w art. 91a-81c ustawy
Pzp.

2. Zamawiajacy droga elektroniczng zaprosi do udzialu w aukcji elektronicznej
wszystkich Wykonawcdw, ktorzy ztozyli oferty niepodlegajace odrzuceniu.
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3. Zamawiajgcy przesle dane dotyczace zaproszonych Wykonawcow do PWPW S.A.
w celu przekazania przez PWPW S.A. droga elektroniczng bezptatnych instrukcji obstugi
systemu aukcyjnego oraz loginu i hasta dostepu do systemu aukcyjnego.

4. Kryterium oceny ofert, ktore bedzie stosowane w toku aukcji elektronicznej bedzie
.cena oferty brutto - cena brufto jednej godziny pracy administratora”.

5. Wymagania techniczne urzadzen: informatycznych:

- komputer klasy PC,

- system operacyjny Windows 2000 lub wyzszy,

- procesor taktowany z czestotliwoscig 300MHz, 64MB RAM, stafe tgcze internetowe,
- przegladarka Internet Explorer 5.5 badz wyzsza,

- aplet java pobrany jednorazowo przy pierwszym pofaczeniu ze strong,

- wylgczona autoryzacja na serwerze proxy,

- wazny kwalifikowany certyfikat podpisu elekfronicznego.

Isthieje mozliwosé udzialu w odplatnym szkoleniu dla Wykonawcéw dotyczacym
obstugi systemu aukcyjnego — informacje pod numerem /22/ 464-79-79. PWPW S.A
udziela informaciji technicznych zwigzanych z organizacja aukcji elektronicznej pod
numerem Tel. /22/ 464-79-79, e-mail: ppp@pwpw.pl.

XVI. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE
PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO:

1. Zamawiajacy poinformuje  Wykonawce, ktdérego oferta zostata uznana
za najkorzystniejsza, o terminie i migjscu zawarcia umowy.

2. W przypadku, gdy za najkorzystniejszg zostanie uznana oferta Wykonawcy
prowadzacego dziatainos¢ w formie spdiki z ograniczong odpowiedzialnoscig,
a warto$¢ zlozonej przez niego oferty przekroczy dwukrotno$¢ kapitatu zakiadowego
spdlki, wéwezas przed zawarciem umowy Wykonawca ten przediozy dokument
wymagany treécig art. 230 ustawy z dnia 15 wrzednia 2000 r. — Kodeks spotek
handlowych (Dz. U. z 2000 r.,, Nr 94, poz. 1037 z pézn. zm.), chyba, ze ww.
dokument zostat ztozony przez Wykonawce w ofercie.

3. Przed zawarciem umowy Wykonawcy wspdlnie ubiegajacy sie o udzielenie
zamdwienia publicznego, ktorych oferta zostata uznana za najkorzysinigjsza,
w wypadku dolaczenia do oferty petnomocnictwa (o ktdorym mowa w art. 23 ust. 2
ustawy Pzp) tylko do reprezentowania ich w postgpowaniu o udzielenie zamowienia
publicznego, przedioza stosowne pemnomocnictwo do zawarcia umowy w sprawie
zamowienia publicznego. Ponadto, przed zawarciem umowy, Zamawiajgcy wymagac
bedzie przediozenia umowy regulujacej wspdiprace Wykonawcdw wystepujacych
wspolnie.

4, W przypadku, gdy Wykonawca, ktdrego oferta zostata wybrana, bedzie sig uchylat
od zawarcia umowy (poprzez niedopetnienie formalnosci, jakie muszg by¢ dokonane
w celu zawarcia umowy), Zamawiajacy wybierze oferte najkorzystniejszg sposréd
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pozostalych ofert, chyba, Ze zaistniejg przestanki, o ktérych mowa w art. 93 ust. 1
ustawy Pzp.

XVI. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY.

1. Przed podpisaniem umowy Zamawiajacy bedzie wymagal od Wykonawcy, kibrego
oferta zostata wybrana, wniesienia zabezpieczenia nalezytego wykonania umowy
w wysokoséci 10 % ceny brutto podanej w ofercie.

2. Forma wnoszenia zabezpieczenia nalezytego wykonania umowy.

Zabezpieczenie moze byé wnoszone w nastepujacych formach:

- W pienigdzu,

- w  poreczeniach  bankowych lub  poreczeniach  spoidzielczej kasy
oszczednosciowo-kredytowej, z tym Zze zobowigzanie kasy jest zawsze
zobowigzaniem pienieznym,

—~ w gwarancjach bankowych,

- w gwarancjach ubezpieczeniowych,

— w poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6 b ust. 5
pkt 2 ustawy z dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci (Dz. U. Nr 109, poz. 1158 z p6zn. zm.).

3. Gwarancja musi byé podpisana przez przedstawiciela Gwaranta. Podpis winien by¢
sporzadzony wsposdb umozliwiajacy jego identyfikacje, np. ziozony wraz
Z imienng pieczatka lub czytelny (z podaniem imienia i nazwiska).

4. Szczegoly dotyczgce wniesienia zabezpieczenia nalezytego wykonania umowy
zostana podane Woykonawcy, ktdérego oferta zostata uznana za najkorzystniejsza
po rozstrzygnieciu postepowania o udzielenie zamowienia publicznego wraz
z zastosowaniem art. 150, ust. 3-6 ustawy Pzp.

5. Zamawiajacy dokona zwrotu zabezpieczenia nalezytego wykonania umowy
w sposéb okreslony w Istotnych postanowieniach umowy stanowigcej zatgcznik nr 4
do niniejszej SIWZ.

6. W przypadku wnoszenia zabezpieczenia nalezytego wykonania umowy
w formie gwarancji, tre8¢ gwarancji podlega, przed podpisaniem umowy, zaopiniowaniu
pod wzgledem formalno-prawnym, przez radce prawnego Biura Finanséw KGP, kontakt
poprzez osobe uprawniong przez Zamawiajgcego do porozumiewania sie z Wykonawcami
wskazang w rozdziale VIl niniejszej SIWZ.

7. Wzdr gwarancji sktadanej w ramach zabezpieczenia nalezytego wykonania umowy
stanowi zatgcznik nr 5 do SIWZ.

XVill. ISTOTNE DLA  STRON POSTANOWIENIA, KTORE ZOSTANA
WPROWADZONE DO TRESCI ZAWARTEJ UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO:

Umowa na wykcnanie zamowienia zostanie zawarta na warunkach okreslonych
w Istotnych postanowieniach umowy — Zatgcznik nr 4 do SIWZ.
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XIX. POUCZENIE O $SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
PUBLICZNEGO:

1. Wykonawcom przystugujg srodki ochrony prawnej okreslone w Dziale Vi ustawy Pzp.

2. Odwotanie w przedmiotowym postepowaniu przystuguje wylgcznie wobec
nastepujgcych czynnosci:

1) opisu  sposobu dokonywania oceny spelniania warunkdw udziaiu
w postepowaniu,

2) wykluczenia odwoltujgcego z postepowania o udzielenie zamodwienia,

3) odrzucenia oferty odwolujacego.

3. Odwotanie wnosi sie w terminie 5 dni od dnia przestania informacji o czynnosci
Zamawiajgcego stanowiacej podstawe jego wniesienia — jezeli zostaty przestane w sposob
okreslony w art. 27 ust. 2 ustawy Pzp. albo w terminie 10 dni — jezeli zostaly przestane w
inny sposob.

4, Odwotanie wobec fresci ogloszenia o zamodwieniu oraz wobec postanowien SIWZ
wnosi sig w terminie 5 dni od dnia zamieszczenia ogloszenia w Biuletynie Zamoéwien
Publicznych lub SIWZ na stronie internetowe.

5.  Odwotanie wobec czynnosci innych niz okre$lone w pkt. 2 i 4 wnosi sie w terminie 5 dni
od dnia, w kitdorym powzieto lub przy zachowaniu nalezyte] starannosci mozna byto
powzig¢ wiadomosc o okolicznosciach stanowigcych podstawe jego wniesienia.

8. Odwotanie wnosi sie do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo
elektronicznej opatrzonej bezpieczhym podpisem elekironicznym weryfikowanych za
pomocg waznego kwalifikowanego certyfikatu.

Zataczniki do specyfikacji istotnych warunkéw zamowienia, stanowiace jej integralng
czesd:

Zatgcznik nr 1 do SIWZ - Formularz ofertowy.

Zatgcznik nr 2 do SIWZ - Oswiadczenie o braku podstaw do wykluczenia.

Zatacznik nr 3 do SIWZ - Wykaz zrealizowanych zamowien

Zatgcznik nr 4 do SIWZ - Istotne postanowienia umowy.

Zatgeznik nr 5 do SIWZ - Wzbér gwarancji sktadanej w ramach zabezpieczenia nalezytego.

Zatacznik nr 6 do SIWZ - Zalecenia Dyrektora Biura tacznosci i informatyki dotyczacymi
standardéw technicznych, uzytkowych oraz hezpieczenstwa,
stosowanych w Policji, w zakresie informatyki i tacznosci z dnia
29 marca 2012 roku, umozliwiajgcy zapewnienie cech
bezpieczenstwa teleinformatycznego kompatybilny produktowo
z dostarczonym oprogramowaniem biurowym.
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Zalacznik nr 1 do SIWZ
spr. nr 56/BLil/12/MR

(pieczed Wykonawcy)

J S6/BLI12IMR

1. Dane dotyczace Wykonawcy:
- Petna nazwa

.....................................................................................................................................

..................................................................................................................

My nizej podpisani, o$wiadczamy, iz w odpowiedzi na ogloszenie o przetargu
nieograniczonym pn. ,Zakup sprzetu komputerowego do przeprowadzania badan
psychologicznych w systemie SYNAPS na potrzeby Biura Kadr i Szkolenia KGF’, numer
postepowania - 56/BLil/12/MR

skiadam(y) niniejsza oferte.

2. Oswiadczamy, Zze zapoznaliSmy sie z dokumentacjg przetargowa udostepniong przez
Zamawiajgcego i nie wnosimy do niej zadnych zastrzezen oraz, ze zamédwienie bedzie
realizowane zgodnie z wszystkimi wymaganiami Zamawiajacego okre$lonymi
w Specyfikacji Istotnych Warunkéw Zamowienia oraz jej zatacznikach, zwang dalej
SIWZ.

3. Oswiadczamy, ze spetiamy warunki udziatlu w postepowaniu okreslone w art. 22 ust.
1 ustawy Pzp, na potwierdzenie spelniania tych warunkéow do oferty zatgczamy
dokumenty wymagane SIWZ.

4, Oferujemy wykonanie przedmiotowego zaméwienia:

za faczng cene oferty brutto
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Potwierdzamy wykonanie przedmiotu zaméwienia w terminie wskazanym w Rozdziale
V SIWZ.

o

Zobowigzujemy sie dostarczy¢ wypetniong i podpisang Specyfikacje ilosciowa-cenowa,
przed zawarciem umowy.

Przyjmujemy zasady ptatnosci okreslone w Istotnych postanowieniach umowy.

Oferujemy dostawe nastepujacego sprzetu  komputerowego  wymaganego
w Szczegbtowym Opisie Przedmiotu Umowy stanowigcym Zatgcznik nr 1 do umowy.

TABELA I - spelniane kryteria zestawow komputerowych — 115 szt,

A B C D
Opis
L.p. Peryferia Wymagany, minimalny parametr spelniania
wymagan

Zaoferowany procesor musi uzyskiwaé w tescie
wydajnoséciowym Passmark CPU Mark wynik
min.; 3857 punktéw (wynik zaproponowanego
procesora musi  znajdowaé sig na stronie
http:/Awww.cpubenchmark.net). W ofercie nalezy
podaé model i nazwe oferowanego procesora.
W przypadku uzycia przez oferenta testow
1. Procesor wydajnosci Zamawiajacy zastrzega sobie, iz w celu TAK/NIE*#
sprawdzenia poprawnosci przeprowadzenia testow
oferent  musi  dostarczy¢  zamawiajacemu
oprogramowanie  testujace, oba réwnowazne
pordwnywalne zestawy oraz dokladny opis nzytych
testow wraz z wynikami w celu ich sprawdzenia
w terminie nie dluzszym niz 3 dni od otrzymania
zawiadomienia od zamawiajgcego.

2, Pamigé¢ RAM Minimum 4096 MB DDR3. TAK/NIE**
Minimum 500 GB, cache 16MB, 7200 rpm, SATA-

3. HDD 11, podzielony 1 a2 partycje w stosunku procentowym | TAK/NIE**
40%, 60%)
DVD +- RW z mozliwoscia  zapisu

4. Naped optyczny dwuwarstwowego z dolaczonym oprogramowanicm | TAK/NIE**

do odtwarzania i nagrywania DVD w jezyku polskim
2 gniazda pamtieci RAM DDR3, zlgcza 2x PCI-E x1,
I x PCI-E x16, 10x USB 2.0 (4 szt. na tylnym panelu,
5. Plyta Gtoéwna w tym 6 do wyprowadzenia z plyty), Ix LPT, 2x | TAK/NIE**
PS/2, 1x COM, 1x RJ45, 4x SATA-II, Audio.
Dolgezony nodnik ze sterownikami.

6, Karta dzwickowa Zintegrowana z plyta gléwng. TAK/NIE#*

Whudowane 1024MB pamigci operacyjnej DDR3,

. - Rk
7. Karta graficzna wyjécia DV1, D-SUB. TAK/NIE
Typ ATX
8. Obudowa 4 x zewnetrznych kieszeni 5,25" TAK/NIE**

1 x zewnetrznej kieszeni 3,5"
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2 x USB na przednim panelu

1 x gniazdo sluchawek na przednim panelu

I x gniazdo mikrofonu na przednim panelu

I x gniazdo wentylatora 80/92mm na tylnym panelu
I x przycisk POWER

1 x przycisk RESET

UJSB, optyczna 3 przyciskowa z rolkg zalgczona

9. Mysz komputerowa podkladka pod myszke. TAK/NIE**
10. Klawiatura USB, uklad klawiszy QWERTY. TAK/NIE**
komputerowa
Przekatna ekranu 21,5 “cali
Czas reakeji plamki. Sms
11. Monitor Rozdzielezo$¢ min 19200x1080 TAK/NIE**
Dokument poswiadczajacy, ze oferowany sprzet
spemia norme¢ TCO 2003

System operacyjny 64-bitowy w jezyku polskim
zgodny z zaleceniami Dyrekiora Biura Lacznoéci

i Informatyki dotyczacymi standardéw technicznych,
uzytkowych oraz bezpicczefistwa, stosowanych w
12, Oprogramowanie Policji, w zakresie informatyki i facznosci z dnia 29 | TAK/NIE**
marca 2012 roku, umozliwiajgcy zapewnienie cech
bezpieczenstwa teleinformatycznego kompatybilny
produktowo z dostarczonym oprogramowaniem
biurowym.

Oprogramowanie biurowe zawierajace nastgpujgce
aplikacje biurowe: edytor tekstu, arkusz kalkulacyjny
o paramefrach  uZytkowych  zapewniajacych
poprawno$¢ obstugi bez koniecznofei konwersji
danych posiadanych przez Zamawiajgcego oraz
13. Pakiet Biurowy jakichkolwiek modyfikacji (format: .doc, .docx, .xls, | TAK/NIE**
xlsx), umozliwiajace w arkuszu kalkulacyjnym zapis
ponad 80 tyd, rekordéw. W pelni wspolpracujgce
z dostarczonym systemem operacyjnym.
Preinstalowane na nowym komputerze np. MS Office
2010 Starter lub réwnowazne.

Producent Model/typ

** piepotrzebne skreslic

Jednoczesnie potwierdzamy, ze oferowany sprzet spetnia wszystkie wymagania
Zamawiajgcego.

9. Na dostarczony sprzet udzielamy gwarancji na zasadach okreslonych
w zatgczniku nr 3 do istotnych postanowierh umowy.

10. Oéwiadczamy, ze nie zamierzamy/zamierzamy powierzy¢* wykonanie czesci

11. Oswiadczamy, ze polegamy na wiedzy i doéwiadczeniu, potencjale technicznym,
osobach zdolnych do wykonania zamoéwienia lub zdolnosciach finansowych,
nastepujgcych podmiotow ktdre beda braly udziat w realizacji cze$ci zamoéwienia™
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12. Oswiadczamy, ze polegamy na wiedzy i doswiadczeniu, potencjale technicznym,
osobach zdolnych do wykonania zamoéwienia lub zdolnosciach finansowych,
nastepujacych podmiotéw kiore nie bedg braty udzialu w realizacji cze$ci zamowienia®

13. Uwazamy sie za zwiazanych niniejszg oferta przez okres 30 dni od uplywu terminu
sktadania ofert.

14. W razie wybrania naszej oferty zobowigzujemy sie do zawarcia umowy na warunkach
zawartych w SIWZ oraz miejscu i terminie okreslonyim przez Zamawiajacego;

15. Zatgcznikami do niniejszego formularza stanowiacymi integralng cze$é oferty sa:

(podpis i pieczeé upowaznionego przedsiawiciela)

* niepotrzebne skresli¢. Jezeli Wykonawca nie dokona skreslen Zamawiajgcy uzna, ze Wykonawca nie
powierzy wykonania czesci zamowienia podwykonawcy (om).

<Lakup sprzetu komputerowego do przeprowadzania badan psychologicznych w systemie SYNAPS na potrzeby Biura
Kadr i Szkotenia KGP", numer postepowania 56/BLil/12/MR
18




Zalacznik nr 2 do SIWZ
spr. nr 56/BLil12/MR

{pieczeé Wykonawcy)

OSWIADCZENIE

‘wypetnia oddzielnie kazdy

- wspélnie ubiegajacy

Przystepujgc do udziatu w postepowaniu o zamoéwienie publiczne na:

wZakup sprzetu komputerowego do przeprowadzania badan psychologicznych
w systemie SYNAPS na potrzeby Biura Kadr i Szkolenia KGP”

o$wiadczamy, ze:

nie podlegamy wykluczeniu z postepowania o udzielenie zamdwienia na podstawie
art. 24 ust. 1 ustawy Prawo zamdwieii publicznych.

{podpis i pieczgé upowaznionego przedstawiciela)
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Zatacznik nr 3 do SIWZ
spr. nr 56/BLil/12/MR

{pieczes Wykonawoy)

1p Przedmiot dostawy |- Daﬁax{;‘;’i;z“:?ﬂ((‘;ﬂe“' Wartoéé dostawy | - Odbiorca dostawy
1
2
3
4

(podpis i pieczeé upowaznionego przedstawiciela)
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Zatacznik nr 4 do SIWZ
spr. nr 56/BLil/12/MR

ISTOTNE POSTANOWIENIA UMOWY-PROJEKT
Egz.nr

UMOWA nr ............/BLil/56/BLil/12/MR

zawarta W Warszawie W dnil oo o iieeer e ran e rereanens

pomigdzy:

Skarbem Pafistwa -Komendantem Glownym Policji z siedziba w Warszawie przy ul. Pulawskiej 148/150,
Zwanym w tresci umowy ,Zamawiajgeym®, reprezentowanym przez:

| I TP — Dyrektora Biura Lgcznosei i Informatyki
Komendy Gidwnej Policii

PPN — Zastepey Dyrektora Biura Finanséw Komendy Gldwnej
Policji
2 — Naczelnika Wydzialu Ksiegowosci Biura Finansdw

Komendy Giownej Policji

a fIMa: v e z siedzibg W ..o przy
ul , wpisang do Krajowego Rejestru Sgdowego w ...,
prowadzonego przez Sad Rejonowy dia .....o.ooovviiiiiiiiiiiiiiii, s eeeneeeenientirenes Wydziat
Gospodarezy Krajowego Rejestru Sgdowego pod numerem .....ooovviiiiiini , ktorej kapital zakladowy
WYNOST  eeiieiiiiieineiiiiiinrinnen 2 (slownie: ..
zlotych),NIP , REGON zwang w tresci ,, Wykonawea” reprezentowans
przez:

----------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------

tacznie zwanych ,,Stronami”

Umowa zostaje zawarta na podstawie przeprowadzonego postepowania o udzielenie zamdwienia
publicznego w trybie przetargu nieograniczonego (nr sprawy 56/BLil/12/MR) zgodnie z ustawg z dnia 29
stycznia 2004 r, Prawo zamdwien publicznych (Dz. U. z 2010 r. Nr 113, poz. 759, z pbézn. zm.).

Strony postanowily zawrze¢ Umowe o nastgpujacej tresci:

§1
Przedmiot umowy
1. Przedmiotem umowy jest sprzedaz, instalacia i dostarczenie przez Wykonawce do siedziby

Zamawiajacego sprz¢te komputerowego do przeprowadzania badan psychologicznych
w systemie SYNAPS na potrzeby Biura Kadr i Szkolenia KGP oraz udzielenie Zamawiajacemu licencji
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na dostarczone oprogramowanie standardowe. Szczegdlowy opis Przedmiofu umowy zawiera Zalgeznik
ar J.
Na podstawie Umowy Wykonawca zobowiazuje si¢ przenies¢ na Zamawiajgcego wlasnosé sprzgtu
informatycznego i wyda¢ mu go na zasadach okreslonych w § 4 Umowy, a Zamawiajgcy zobowigzuje
si¢ odebraé i zaplaci¢ Wykonawey wynagrodzenie okreslone w § 5 ust. I Umowy.
Na Przedmiot umowy okreslony w ust. 1 skiadajg si¢ nastepujgce czynnodcei:
1) sprzedaz i dostarczenie sprzetu informatycznego zgodnie z Zalgcznikiem nr 1do Umowy;
2) instalacja i aktywacja na dostarczonym sprzecie zakupionego oprogramowania zgodnie
z Zalgcznikiem nr 1 do Umowy;
3) dostarczenie instrukeji obstugi i kart gwarancyjnych do dostarczonego sprzetu;
4) zapewnienie udzielenia licencji na oprogramowanie standardowe, oraz przekazanie
Zamawiajgcemu przez Wykonawce dokumentdw licencyjnych i kart gwarancyjnych;
5) udzielenie gwarancji i zapewnienie serwisu gwarancyjnego na zasadach okre$lonych w Umowie
i Zalaczniku nr 3 do Umowy;
Strony zgodnie oéwiadczajg , ze dokumentacja o ktorej mowa w ust. 3 pkt 3 nie stanowi utworu
w rozumieniu ustawy o prawie autorskim i prawach pokrewnych.
Specyfikacje iloSciowo-cenowa zawiera Zalgcznik nr 4.
Ilekro¢ w dalszych postanowieniach Umowy mowa jest o Sprzecie, bez blizszego oznaczenia, nalezy
przez to rozumieé Przedmiot umowy, okre§lony w ust. 1.
Postanowienia Umowy obowigzuja z dniem zawarcia.

wh

§2

Organizacja projektu

W celu bezposredniego nadzoru nad realizacja Przedmiotu umowy, Zamawiajacy na Kierownika
Projektu wyznacza nw. przedstawiciela:

.................................... e W Wydziale Realizacii Projektow
Teleinformatycznych Biura Lacznoéei i Informatyki Komendy Giéwnej Policji.

W celu bezposredniego nadzoru nad realizacjg Przedmiotu umowy, Wykonawea na Kierownika
Projektu wyznacza nw. przedstawiciela:

Kierownicy Projektu o ktorych mowa w ust. I i 2, odpowiednio ze strony Zamawiajgcego
i Wykonawey, odpowiadaja za nadzér nad wykonaniem Przedmiotu umowy zgodnie
z wymaganiami, w zalozonym terminie, w ramach okreslonego budzetu, przy wykorzystaniu
dostepnych zasobdw i §rodkdw.

Kierownicy Projektu upowaznieni s do podejmowania decyzji i akceptacji zmian dotyczacych
realizacji Przedmiotu umowy, za wyjatkiem decyzji wymagajacych formy aneksu.

Obie Strony mogg zmienié swoich przedstawicieli w organizacji projektu informujgc drugg Strong, z co
najmnicj 3-dniowym (dni robocze) wyprzedzeniem. Zmiana taka nie wymaga aneksu do Umowy.

Za dziefi roboczy nwaza sig poniedzialek — piatek 8.15 - 16.15.

§3

Wykonanie Umowy

Wykonawca zobowigzuje sie wykonaé¢ Umowe przy zachowaniu najwyzszej starannosci uwzglgdniajac
zawodowy charakfer prowadzonej dzialalnodei, zgodnie z zasadami wiedzy i stosowanymi normarmi
technicznymi.

Strony zgodnic owiadczajg, iz wydanie Sprzgtu nastgpuje w dniu dostarczenia przez Wykonaweg
Sprzetu w miejsce i na zasadach wskazanych w Zalaczniku nr 2 do Umowy.

Wykonawca gwarantuje, ze dostarczony sprzet jest fabrycznie nowy, wolny od wad, pakowany
w oryginalne bezzwrotne opakowania producenta, nie starszy niz szes¢ miesigcy od daty produkeji oraz,
ze Sprzet posiada oznakowanie (certyfikat) CE. Na etapie odbioru jakosciowego Wykonawca przedstawi
ofwiadczenie producenta sprzetu, iz dostarczony sprzgt jest nie starszy niz sze$¢ miesigey od daty
produkcji.

Wykonaweca jest zobowigzany do speinienia wymogéw w zakresie zapewnienia efcktywnosdci
energetycznej dostarczanych urzadzen, wynikajacych z Rozporzadzenia Parlamentu Europejskiego
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(9% ]

10.

i Rady (WE) 106/2008 z dnia 15.01.2008 w sprawic wspdlnotowego programu znakowania
efektywnodci energetycznej urzqdzen biurowych.

Wykonawca zapewni pelng dokumentacje standardowo dostarczang przez producentéw sprzgtu.
Dokumentacja ta dostarczona bgdzie w jezyku polskim.

§4

Termin i warunki dostawy Sprzetu

Wrykonaswca zobowiazuje sie dostarczyé Sprzet w terminie do 30 czerwea 2012 r. przy czym za termin
dostarczenia Sprzetu przyjmuje sie date podpisania bez zastrzezen przez przedstawicieli Wykonawcy
i Zamawiajacego protokolu odbioru ilosciowego, ktérego wzér stanowi Zalgcznik nr 5 do Umowy.
Przedmiot umowy podlegaé bedzie odbiorowi. Szczegdlowe zasady odbioru Przedmiotu umowy zawiera
Zalacznik nr 2 do Umowy.

Wszystkie czynnosci zwigzane z odbiorami muszg zakonczy¢ si¢ w terminie wskazanym w ust. 1
Wykonawca ponosi pelng odpowiedzialnoéé za ewentualne uszkodzenia Sprzetu do czasu jego odbioru
przez Zmawiajgcego na zasadach okreslonych w Zalgezniku nr 2 do Umowy.

W razie niedostarczenia sprzetu w terminie okreslonym w ust. 1, Zamawiajacy zastrzega sobie prawo
do odstgpienia od Umowy, bez wyznaczenia Wykonawey dodatkowego terminu na wykonanie
Przedmiotu umowy.

§5
Platnosci
Warto$é Przedmiotu umowy okreslonego w § 1, Strony ustalajg na kwote netto ... zt
(STOWHI: Loviiiiii 7} 00/100), co wraz z podatkiem VAT stanowi lacznie
............................ 7l brutto (slownie: .....cocciiiiiiiiiiiiiie e 28 00/100).

Wartoéé Przedmiotu umowy brutto obejmuje wszelkie koszty zwigzane z realizacjg Umowy
z uwzglednieniem podatku od towaréw i uslug VAT, innych oplat i podatkéw, oplat celnych, kosztow
dokumentacji, kosziéw opakowania oraz ewentualnych upustéw i rabatow, skalkulowanych
z uwzglednieniem kosztdéw dostawy (transportu) do okreslonej Umowg lokalizacji.

Zamawiajacy oplaci nalezno$é za wykonanie Przedmiotu umowy na podstawie prawidlowo wystawiongj
przez. Wykonawcee faktury VAT,

Wykonawea wystawi fakturg VAT, wskazujac jako platnika:

Komenda Gloéwna Policji
02-624 Warszawa, ul. Pulawska 148/150
NIP 521-31-72-762, REGON 012137497

Podstawe do wystawienia faktury VAT stanowi podpisany bez zastrzezen przez przedstawicieli
Zamawiajgeego i Wykonawcey protokot odbioru iloéciowego, ktérego wzor stanowi Zalgcznik nr 5
do Umowy.

Platno$é za realizacje Przedmiotu umowy dokonana bedzie przelewem bankowym na rachunek
Wykonawey, wskazany na prawidiowo wystawionej fakturze, w terminie 30 dni od daty dostarczenia
faktury VAT do siedziby Biura Lacznoéei i Informatyki KGP, ul. Wisniowa 58, 02-520 Warszawa.

Za termin zaplaty przyjmuje si¢ date obcigzenia przez bank rachunku Zamawiajacego.

Zamawiajacy upowaznia Wykonawce do wystawienia faktury VAT bez podpisu Zamawiajacego.
Wszelkie rozliczenia finansowe miedzy Zamawiajacym, a Wykonawcg bedg prowadzone wylgcznie
w zlotych polskich.

Przed zawarciem Umowy Wykonawca wni6st zabezpieczenic nalezytego wykonania Umowy
w wysokoéei 10% wartosci brutto Umowy, tj. kwote ..., z! (stownie zlotych:
...................................................... zt 00/100).

Zabezpieczenie nalezytego wykonania Umowy zostanie zwrocone w nastgpujgcych terminach:

a) 70% zabezpieczenia nalezytego wykonania Umowy, tj. kwotg ... zl,
gwarantujaca zgodne z Umowg wykonanie Przedmiotu umowy, w terminie 30 dni po
ostatecznym, bezusterkowym odbiorze Przedmiotu umowy,
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b) 30% zabezpieczenia nalezytego wykonania Umowy, fj. kwote ............ociiniiiiiiinnnn, 7zl,
nie pdzniej niz [5 dni po uplywie okresu r¢kojimni za wady.
11. Strony ustalaja okres rekojmi réwny okresowi gwarancii.
12, Wniesione przez Wykonawce zabezpieczenie jest przeznaczone na pokrycie roszezen z tytulu
niewykonania lub nienalezytego wykonania Umowy, w tym roszczefi z tytuhi rekojmi za wady.

§6

Gwarancja i serwis

1. Wymagania gwarancyjne i serwisowe zawiera Zakgeznik nr 3 do Umowy.

§7
Kary

1. Wykonawca odpowiada za szkode, wyrzadzona Zamawiajacemu, w tym réwniez za szkode wyrzadzong
przez osoby, kidrymi Wykonawca postuzyl sie przy wykonywaniu Umowy, chyba Ze szkoda zostala
spowodowana dzialaniem sily wyzszej, wylaczng wing Zamawiajacego lub osoby trzeciej, za kitdrg
Wykonawea nie ponosi odpowiedzialnoscei.

2. Wykonawca zobowigzuje sie zaplacié Zamawiajacemu nastepujace kary umowne:

a) 10% wartosci brutto Przedmiotu umowy w razie odstgpienia w calosei lub w czgéei od Umowy
z powodu okolicznoscei, za ktére odpowiedzialnosé spoczywa na Wykonawcy;.

b) 0,15% wartosci brutto Przedmiotu umowy za kazdy rozpoczety dzien opdZnienia
w wykonaniu Przedmiotu umowy;

¢) 0,15% wartoéci brutto Przedmiotu umowy, z tytulu przekroczenia wymaganego czasu naprawy
gwarancyjnej, o ktoérej mowa w Zalgezniku nr 3 ust. 5, za kazdy rozpoczety dzien opdznienia
W naprawie;

d) 0,15% wartosci Umowy brutto za przekroczenie czasu trwania procedur zastgpezych, o ktorych
mowa w Zalgczniku nr 3 pkt. 7 za kazdy dzief przekroczenia.

3. Zaplata kar umownych, o ktérych mowa w ust. 2 pkt. b, nie zwalnia Wykonawcy z obowigzku
wykonania Przedmiotu umowy.

4. Niezaleznie od kar umownych okreélonych w ust. 2, Stronom przysthuguje prawo dochodzenia

odszkodowania na zasadach ogolnych prawa cywilnego, jezeli poniesiona szkoda przekroczy wysokosé

zastrzezonych kar umownych.

Kary umowne podlegaja iaczeniu,

6. Zadna Strona nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzan w ramach Umowy, jezeli takie niewykonanie fub nienalezyte wykonanie jest wynikiem Sity
Wyizszej.

7. W rozomieniu Umowy, ,Sila Wyzsza” oznacza okolicznosci pozostajgce poza kontrola Strony
i untemozliwiajace lub znacznie utrudniajace wykonanie przez t¢ Strone¢ jej zobowigzan, ktorych nie
mozna bylo przewidzie¢ w chwili zawierania Umowy, ani im zapobiec przy doloZeniu nalezytej
starannoscei.

8. Za Sile Wyzszy nie uznaje si¢ niedotrzymania zobowigzan przez kontrahenta — dostawce Wykonawey.

9. W przypadku zaistnienia okolicznodci Sily Wyzszej, Strona, ktéra powoluje sie na te okolicznodci,
niezwlocznie zawiadomi druga Strone na pismie o jej zaistnieniu i przyczynach.

10. W razie zaistnienia Sily Wyzszej wplywajacej na termin realizacji Umowy, Strony zobowiazuja si¢
w terminie 14 (czternastu) dni kalendarzowych od dnia zawiadomienia, o ktdrym mowa w ust. 9, ustalié
nowy termin wykonania Umowy lub ewentualnie podjgé decyzje o odstapienin od Umowy
za porozumieniem Stron.

(9]

§8

Licencje na Oprogramowagnie Standardowe

1. Wykonawea zobowigzuje si¢ i gwarantuje, ze Zamawiajacy poczawszy od dnia dostarczenia
do Zamawiajacego, w sposob okreslony w Umowie, oprogramowania standardowego, okre§lonego w § 1
ust. 1 Umowy, uzyska prawo do korzystania z tego oprogramowania na podstawie niewylacznej,
nieograniczonej terytorialnie i czasowo licencji udzielonej przez producenta tego oprogramowania,
ktérej warunki tenze producent dotaczyl do oprogramowania.

2. Wykonawca o$wiadcza, Zze uzyskal zgode producenta na korzystanie z oprogramowania standardowego,
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3.

okreslonego w § 1 ust, I Umowy, w tym na przekazywanie dokument6w zawierajgcych warunki licencji.
W okresie od dnia dostarczenia do Zamawiajgcego oprogramowania standardowego, o ktorym mowa
w § 1 ust. I Umowy, w sposdb okreslony w Umowie, do dnia podpisania Protokolu odbioru ilosciowego,
Wykonawca zapewni Zamawiajgcemu korzystanie z tego oprogramowania na warunkach licencji, bez
pobierania z tego tytuln dodatkowego wynagrodzenia.

Udzielenie Zamawiajacemu licencji na oprogramowanie standardowe, okreslone w § 1 ust. 1 Umowy,
nastepuje z chwilg podpisania przez Strony Protokolu odbioru ilodciowego.

§9

Zmiany Umowy

Strony przewidujg mozliwos¢ dokonywania zmian w tredci Umowy w stosunku do tredci oferty
Wykonawcey w sytuacji gdy:

1) powstata mozliwodé zastosowania nowszych i korzystniejszych dla Zamawiajgcego rozivigzai

technologicznych lub technicznych, niz te istniejace w chwili zawarcia Umowy, nie powodujacych
zmiany Przedmiotu umowy,

2) powstala mozliwo$¢ zastosowania nowszych lub korzystniejszych dia Zamawiajgcego rozwiazah

w zakresie modeluw/typu sprzetw/oprogramowania w przypadku zakoficzenia produkeji lub braku
dostepnosdcei na rynku pod warunkiem ze sprzet/oprogramowanie bedzie posiadal parametry nie gorsze
od oferowanego modelu/typu sprzetu/oprogramowania i nie spowoduje podwyZzszenia ceny,

3) po zawarcit Umowy doszio do wydluzenia okresu gwarancyjnego przez producenta,
4) wystapila zaleznosé realizacji Przedmiotit umowy z wynikami innych projektéw teleinformatycznych,

w takim przypadku Zamawiajgcy zastrzega sobie mozliwos¢ wydluzenia terminu realizacji Umowy,

5) niezbgdna jest zmiana sposobu wykonania zobowigzania, w tym terminu realizacji Umowy o ile

zmiana taka jest korzystna dla Zamawiajacego oraz konieczna w celu prawidlowego wykonania
Umowy;
Zmiany, o ktérych mowa w ust. 1, wymagaja zgody obu stron i musza by¢ dokonywane w formie
pisemnej pod rygorem niewaznosci w postaci aneksu.

§ 10

Inne postanowienia

Przy prowadzenin korespondencji w sprawach zwigzanych z realizacjg Przedmiotn umowy
obowigzywac¢ bedzie forma pisemna.

W razie pilnej potrzeby zawiadomienia mogg by¢ przesylane faksem z pisemnym potwierdzeniem ich
otrzymania.

Ustala sie nastepujace adresy, numery faksdw i telefondw:

Adres Wykonawecy dia potrzeb korespondencji i skladania zawiadomien:

Adres Zamawiajacego dla potrzeb skladania zawiadomien:
Biuro Lacznoscei i Informatyki KGP

02-520 Warszawa, ul. Wisniowa 58

fax./22/ 60-158-73;

§11

Postanowienia koncowe

Wykonawca nie moze dokonaé cesji na osoby trzecie wierzytelnosci wynikajgcych z niniejszej Umowy
z wyjatkiem banku kredytujacego Wykonawce w zakresie Umowy.,

W sprawach nieuregulowanych Umowg stosuje si¢ przepisy Kodeksu Cywilnego, ustawy Prawo
Zamoéwien Publicznych oraz ustawy o prawie autorskim i prawach pokrewnych.

Sadem wiasciwym dla spraw Umowy jest sad powszechny wiasciwy dla siedziby Zamawiajgcego.
Umowe sporzgdzono w 4 (czterech) jednobrzmiacych egzemplarzach, z ktérych 3 (trzy) egzemplarze
otrzymuje Zamawiajacy i I (jeden) egzemplarz ofrzymuje Wykonawca.
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5. Zalaczniki stanowigce integralng czesé Umowy:
1) Zatacznik nr | - Szezegdlowy opis Przedmiotu umowy;
2) Zalaczaik nr 2 - Zasady odbioru Przedmiotu umowy;
3) Zalacznik nr 3 - Wymagania gwarancyjne i serwisowe;
4) Zatacznik nr 4 - Specyfikacja iloSciowo-cenowa;
5) Zalacznik nr 5 - Protokdt odbioru ilodciowego;
6) Zalgcznik nr 6 - Protokot odbioru jakosciowego.
Ty Zalgcznik nr 7 - Wzér formularza zgloszenia serwisowego.

6. W przypadku zaistnienia jakichkolwiek rozbieznosci pomigdzy postanowieniami zawartymi
w zalacznikach a warenkami ustalonymi w Umowie, wigzace sg postanowienia Umowy.,

ZAMAWIAJACY WYKONAWCA
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Stanowisko komputerowe

paramefry minimalne

Procesor:
Plyta gléwna:

Pamieé operacyjna:

Dysk Twardy:

Karta graliczna:

Karta dzwigkowa:

Naped optyczny:
Zasilacz:
Obudowa

komputerowa:

Mysz:

Klawiatura:

Oprogramowanie;

Pakiet Biurowy:

Zalgeznik nr 1
do Umowy nr......../BLil/56/BLil/12/MR

Szczegolowy opis Przedmiotu umowy

115 szt.

Procesor osiggajacy 3857 pkt. w tescie PassMark CPU Mark

2 gniazda pamigci RAM DDR3, zlgcza: 3x PCI-E x1, 1x PCE-E x16,

10x USB 2.0 (4 szt. na tylnym panelu, w tym 6 do wyprowadzenia z plyty), 1x LPT,
2x PS/2, Ix COM, ix RJ45, 4x SATA-TI, Audio;

4096 MB RAM DDR3

560 GB SATA I, cache 16MB, 7200 rpm; (podzielony na 2 partycje w stosunku
procentowym 40%, 60%),

wbudowane 1024MB pamigei operacyjnej DDR3, wyjécia DVI,
D-Sub;

zintegrowana z plyta gléwng

SATA DVD-HR/RW, z mozliwoscig nagrywania ptyt DVD-DL, wraz z
oprogramowaniem do nagrywania plyt w jezyku polskim;

typu ATX 2.0, zapewniajgcy stabilng prace calego zestawun, zlgcza zasilacza: ATX
24pin, 3x SATA, 2x 4pin MOLEX, 1x Floppy, 1x EPS 12V, 1x 8pin PEG,
oznakowanie CE;

Typu ATX, 4 szt. zewngtrznych kieszeni 5,25", 1 szt. zewnetrzne) kieszeni 3,5 ",
2x USB na przednim panelu, gniazdo stuchawek, mikrofonu, mozliwosé
zamontowania | wentylatora 80/92mm na tylnym panelu, przycisk POWER,
RESET, oznakowanie CE;

USB, optyczna 3 przyciskowa z rotka zalaczona podkladka pod myszke;
USB, ukiad klawiszy QWERTY;

System operacyjny 64 bitowy w jezyku polskim zgodny z zaleceniami Dyrektora
Biura Lacznosci i Informatyki dotyczacymi standarddéw technicznych, uzytkowych
oraz bezpicczefistwa, stosowanych w Policji, w zakresie informatyki i lacznodel
z dnia 29 marca 2012 roku, umozliwiajgcy zapewnienie cech bezpieczefistwa
teleinformatycznego kompatybilny produktowo z dostarczonym oprogramowaniem
biurowym.

Oprogramowanie biurowe zawierajace nastgpujace aplikacje biurowe: edytor tekstu,
arkusz kalkulacyjny o parametrach uzytkowych zapewniajacych poprawnosé obstugi
bez koniecznosci konwersji danych posiadanych przez Zamawiajacego oraz
Jjakichkolwiek modyfikacji (format: .DOC, .DOCX, .XLS, .XLSX); umozliwiajgce
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w arkuszu kalkulacyjnym zapis ponad 80 ty$. rekorddw. W pelni wspdlpracujace
z dostarczonym systemein operacyjnym. Preinstalowane na nowym komputerze,
np. Office 2010 Starter lub rownowazne;

Monitor: 21,5", rozdzielezo$¢ 1920x1080, czas reakcji plamki Sms, zlgcze D-Sub 15-pin,

spetniane normy TCO 2003;

UWAGI:

Oprogramowanie systemowe, sterowniki do PC, oprogramowanie do nagrywania no$nikdw w
napedzie optycznym, beda dostarczone przez wykonawceg na osobnych nosnikach,

Wszystkie oferowane Zamawiajgcemu systemy operacyjne oraz oprogramowanie muszg byé
dostosowane do aktualnej infrastruktury informatycznej Zamawiajacego i nie moga powodowaé
koniecznosci jej przebudowania badz powickszenia;

System operacyjny bedzie preinstalowany i (jesli to jest wymagane) aktywowany przez wykonawce
na urzgdzeniach;

Oprogramowanie do nagrywania plyt na nosnikach oraz sterowniki do PC bedg preinstalowane przez
wykonawcee na urzadzeniach;

Kabel zasilajgcy do zasilacza, kabel do podigczenia monitora oraz inny niezbedny do prawidlowej
pracy PC asortyment, bedzie dostarczony przez wykonawce w komplecie z urzadzeniami
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Zalgeznik nr 2
do Umowy nr ....... /BEAl/S6/BLil/12/MR

Zasady odbioru Przedmiotu umowy

L Odbidr jakosciowy

1.

2.

Odbior jakosciowy przeprowadzony zostanie przez Komisj¢ powolang do odbioru przedmiotu
zamowienia ze strony Zamawiajacego, w obecnosci przedstawicieli Wykonawey:,
O przygotowaniu Przedmiotu umowy do odbioru jako$ciowego Wykonawca powiadomi Wydzial
Realizacji Projektéw Teleinformatycznych BLIl KGP faksem na nwmer (022) 60-158-73 oraz Wydziat
Obstugi Koncowego Uzytkownika BLil KGP faksem na numer (022) 60-147-77 z co najmniej 48
godzinnym wyprzedzeniem, podajac:

— numer Umowy,

— planowang datg dostarczenia sprzetu do odbioru jakosciowego,

— nuimery seryjne sprzetu,
Odbiodr jakoSciowy przeprowadzony zostanie w Wydziale Obstugi Koficowego Uzytkownika BLil KGP
w Warszawie, przy ul. Taborowe] 33B w godz. 8:15 - 16:15 w ciagu 3 dni od daty dostarczenia sprzgtu.
Celem czynnosci kontrolnych prowadzonych w ramach odbioru jakosciowego bedzie sprawdzenie
poprawnosei dziatania i jakosci dostarczonego sprzgtu z parametrami/funkcjonalnodcig zawartymi
w Umowie,
Odbiorowi jakosciowemu podlega¢ bedzie nizej wymieniona ilodé sprzetu, ktérych numery seryjne
zostang wybrane losowo przez Zamawiajgcego w liczbie 5 szt.
Wykonawea bedzie odpowiedzialny za rozpakowanie dostarczonego sprzetu wybranego do odbioru
Jjakosciowego.
Jezeli w czasie odbioru jako$ciowego jakikolwiek sprzet nie bedzie dzialal poprawnie lub nie spelni
wymagain konfiguracyjnych, cata partia przeznaczona do odbioru jakosciowego zostanie zwrécona
Wykonawcey, a cata procedura odbioru zostanie powtérzona od poczgtku,
Pozytywny wynik odbioru jakosciowego zostanie potwierdzony podpisaniem protokotu odbioru
Jjakosciowego, ktérego wzor okredla Zalgcznik nr 6 do Umowy,

IL. Odbiér ilo§ciowy

1.

2.

Pozytywny wynik odbioru jakoéciowego warunkuje przystgpienie Stron do odbioru ilo$ciowego
Przedmiotu umowy.
O przygotowaniu Przedmiotu umowy do odbioru ilosciowego Wykonawea powiadomi Sekcje
Magazynéw Biura Logistyki Policji KGP faksem na numer (022) 60-138-86, z co najmniej
48-godzinnym wyprzedzeniem, podajac:

— numer Umnowy,

— planowang datg¢ dostarczenia sprzetu do odbioru jakoéciowego,

— numery seryjne sprzetu.
W celu przeprowadzenia odbioru ilodciowego Wykonawca dostarczy na koszt wlasny Przedmiot umowy
do Sekcji Magazynéw Zamawiajacego w godz. 9:00-15:00, na adres:

Sekeja Magazynow Wydzialu Koordynacji Gospodarki Kwatermistrzowskiej
Biura Logistyki Policji KGP
02-699 Warszawa, ui. Taborowa 33 C
tel. (0 22) 60-138-74, fax. (0 22) 60-138-86

Przed przystapieniem do odbioru iloSciowego Wykonawca zobowigzany jest do przygotowania
i dostarczenia Zamawiajacemu wykazu zawierajacego nazwe sprzgtu, ilos¢, ceng jednostkowg netto
sprzgtu, warto$¢ podatku VAT wraz ze stawkg podatkowa, ceng jednostkowg brutto sprz¢tu, ceng tgczng
dla danej ilosci sprzgtu oraz numery seryjne,
Odbior ilodciowy przeprowadzony zostanie przez upowaznionych przedstawicieli Sekcji Magazynéw
WKGK BLP KGP ze strony Zamawiajacego w obecnodei przedstawicieli Wykonawcy.
Celem czynno$ci kontrolmych prowadzonych w ramach odbioru ilosciowego jest sprawdzenie
kompletnosci dostarczonego sprzgtu i potwierdzenie zgodnosci z ilo$cig okreslong w Umowie,
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7. Dostarczony sprzet zostanie odebrany iloSciowo w ciggu 5 dni roboczych od daty dostawy do Sekciji
Magazynow Zamawiajgcego.

8. Wykonawca zapewni opakowanic towaru wymagane do zabezpieczenia go przed uszkodzeniem
w drodze do miejsca przeznaczenia. Opakowania muszg odpowiadaé normom europejskim w zakresie
utylizacji i beda wlasnodcig Zamawiajacego.

. Wykonawca bedzie odpowiedzialny za rozpakowanie dostarczonego sprzetu.

10. Pozytywny wynik odbioru ilo$ciowego zostanie potwierdzony podpisaniem protokoh: odbioru
ilosciowego, ktérego wzdr okresla Zalacznik nr 5 do Umowy.

11. Z chwilg podpisania przez Strony Protokoli odbioru ilo$ciowego, bez uwag i zastrzezef,
na Zamawiajgcego przechodzi prawo wlasnodci Sprzetu oraz wszelkie korzyéci i cigzary zwigzane
ze Sprzg¢tem oraz niebezpieczenstwo przypadkowej utraty lub uszkodzenia Sprzetu.
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10.

12.
I3.

Zalacznik nr 3
do Umewy nr ....../BLil/S6/BLil/12/MR

Wymagania gwarancyjne i serwisowe

Okres gwarancji na sprzet wyszezegélniony w zalaezniku nr 1 wynosi 24 miesigee i rozpocznie sig
z chwilg podpisania protokotu odbioru ilo§ciowego stanowigeego Zatacznik nr S,

Do kazdego dostarczonego sprzetn bedy dolaczone karty gwarancyjne zawierajace numery seryjne
sprzgtu, termin i warunki waiznosci gwarancji (zgodnie z Umowa), adresy i numery telefondéw punktow
serwisowych swiadczacych ushigi gwarancyjne. Wzdr kart gwarancyjnych Wykonawca dostarczy do
akceptacji Zmawiajgcego przed podpisaniem Umowy,

Zgloszenia o awariach bedg przyjmowane faksem w dni robocze. Zgloszenia otrzymane po godzinie
16.15 bedy traktowane jako zgloszenia otrzymane o 8.15 rano dnia nastgpnego. Wzér zgloszenia
serwisowego stanowi Zalgeznik nr 7 do Umowy

Wykonawca odbierze uszkodzony sprzet od uzytkownika do naprawy. Po naprawie, w ramach Umowy,
dostarczy sprzgt wolny od wad do uzytkownika koficowego.

Wykonanie napraw i usunigcie awarii (zakoficzenie naprawy) sprzetu musi  nastgpié
w ciggu 5 dni roboczych od momentu zgloszenia awarii droga faksowa do siedziby serwisu do momentu
zwrotu sprzetu po naprawie do siedziby koficowego nzytkownika.

W przypadku niewykonania naprawy w terminie podanym wyzej, na okres przedluzajacej si¢ naprawy
badz usuwania awarii, dostawca dostarczy uzytkownikowi koficowemu sprzet wolny od wad,
rownowazny funkcjonalnie. Dostawa przedmiotowego sprzgtu nastgpi nie pdZniej niz w pierwszym dniu
roboczym liczonym od ostatniego dnia wyznaczonego na dokonanie naprawy gwarancyinej.

Procedury zastgpcze nie mogg trwaé dhuzej niz 30 dni od chwili zgloszenia awarii, chyba, ze Strony
postanowig inaczej,

Dwukrotne uszkodzenie tego samego clementu stanowigcego cze$é Przedmiotu umowy zaistniale
w okresie gwarancji obliguje Wykonawce do wymiany tego sprzetu na nowy, wolny od wad,
rownowaziy funkcjonalnie, o parametrach technicznych nie gorszych od sprzetu podlegajacego
wymianie w terminie 14 dni roboczych od daty ostatniego zgloszenia. Okres gwarancji okreslony w pkt,
I dla wymienionego sprzetu rozpocznie sie z chwila jego dostarczenia,

W okresie gwarancji, w przypadku awarii dysku twardego, bedzie on wymieniony przez Wykonawce
na nowy bez koniecznosci zwrotu uszkodzonego dysku twardego i dokonywania ekspertyzy dysku poza
siedzibg uzytkownika.

Fakt awarii, naprawy i ewentualnie wymiany sprzetu na nowy bedzie kazdorazowo odnotowany w karcie
gwarancyjnej danego sprzetu.

. Stosowanie praw wynikajgcych z udzielone] gwarancii nie wylacza stosowania uprawnien

zamawiajacego wynikajacych z rekojmi za wady.

Do kazdego sprz¢tu dostarczona bedzie instrukcja uzytkownika w jezyku polskim.,

Dostarczone licencje bedg wolne od roszezefi 0sob frzecich z tytulu naruszenia praw autorskich oraz
innych praw pokrewnych, a w szczegdlnoéci patentdw, zarejestrowanych znakéw i wzoréw w zwigzku
z uzytkowaniem Przedmiotu umowy oraz bez mozliwosei ich wypowiedzenia.
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Zalgeznik nr 4

do Umowy........../BLil/56/BLil/12/MR

Specyfikacja ilosciowo - cenowa

Cena Cena
. . . . jedn. | Wartosé VAT Wartos¢ brutto
L.p. Opis / Nazwa llosé : éft({j)nﬁ brutto | netto 2. o, .
) 7k,
Razem
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Zalgeznik nr 5
do Umowy nr ....../BLil/56/BLil/12/MR

Protokdél odbioru ilosciowego

Miejsce dokonania odbioru:

.......................................................................................................

.......................................................................................................

(osoba upowazniona do udziatu w odbiorze)
Ze strony Zamawiajacego:

(nazwa i adres)

Przedmiotem odbiory ilosciowego przeprowadzonego w ramach przedmiotowe] umowy jest:

Dokumentacja
Jednost Nr Wartod¢ | Wartogé techniczna/
Lp. Nazwa przedmiotu ka Mosé servin jednostkowa | faczna instrukeja Uwagi
miary yjny [netto] [brutto] | obstugi/Swiadectwo
jakosci
Razem:

Przedstawiciel Sekeji Magazynow BLP KGP pizeprowadzil czynnosei kontrolne i potwierdza/nie
potwierdza* kompletno$¢ dostarczonego sprzgtu.

L ittt ettt et e s et b e s s esir et a4t e a4 0aeaeee b e cr s s et s eee s eeseeaeaness s sanaranteeetareeara s rnnnrasraneres
Podplsy ..............................................................................................................................................
L L

2 e ettt s ea s 2
e e e PP OO
(w imieniu Zamawiajacego) (Przedstawiciel Wykonawcy)

*niewlasciwe skresli¢
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Zakgcznik nr 6
do Umowy nr ......./BLil/56/BLil/12/MR

Protoko!l odbioru jakosciowego

Miejsce dokonania odbioru:

..........................................................................................
..........................................................................................
..........................................................................................

..........................................................................................

(osoba upowazniona do udziatu w odbiorze)

Ze strony Zamawigjacego:

..........................................................................................

{nazwa i adres)

W ramach odbioru jakosciowego, przeprowadzonego w ramach umowy nr z dnia......... 2012 r. na
, Komisja powolana na mocy Decyzji zZ dnia

2012 r. przeprowadzila czynnosci kontrolne na podstawie zatwierdzonej przez Strony Umowy
procedury i potwierdza zgodno$é jakosci dostarczonego sprzetu z parametrami/funkcjonalnodeig
zawartymi w opisie Przedmiotu umowy.

Wynik odbioru jakos$ciowego:
—  Pozytywny*
—  Negatywny*

.........................................................................................................................................................................

.........................................................................................................................................................................

Podpisy Komisji do odbioru przedmiotu zamédwienia:

Przewodniczacy:

Czionkowie:

b e e e e O P T

s e e e 2

F F
(cztonkowie Komisji) (Przedstawiciel Wykonawcy)

*niewlasciwe skredli¢

JZakup sprzetuy komputerowego do przeprowadzania badan psychologicznych w systemie SYNAPS na potrzeby Biura
Kadr i Szkolenia KGP”, numer postepowania 56/BLil/12/MR
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Zalgcznik nr 7
do Umowy nr ....../BLil/S6/BLil/12/MR

WZOR ZGELOSZENIA SERWISOWEGO

Data zgloszenia:

Dane zglaszajacego usterke:

FIITIAL 11ivtivtiiesciitiieeriir et saes et res seesaraeas st e stas s ase s e s et eae s e s es e st abe et et ebesassensesssaeneesesensentans
AUTEST 1o et e e e e st etk s e st bean e heate e e s e e ensasraans
TMIE 1 NAZWISKO! 1oveeirireeiiiieiccre s et senaaeraeneast o e s eannes bes
EE A ) D L 0, € PSSP PP
e-mail:

----------------------------------------------------------------------------------------------------------

...........................................................................................................................................

.......................................................................................................................................

............................................................................................................

.........................................................................................................................

.....................................................................................................................................................

----------------------------------------------

Podpis zglaszajgcego

~Zakup sprzetu komputerowego do przeprowadzania badan psychologicznych w systemie SYNAPS na potrzeby Biura
Kadr i Szkolenia KGP", numer postepowania 56/BLil/12/MR
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Zalacznik nr 5 do SIWZ
spr. nr 56/BLil/12/MR

WZOR GWARANCII W RAMACH ZABEZPIECZENIA NALEZYTEGO WYKONANIA

UMOWY

GWARANCJA Nr
NALEZYTEGO WYKONANIA UMOWY

Dia:

Komendant Gidwny Policji

ul. Pulawska 148/150

02-624 Warszawa

NIP: 521-31-72-762, REGON: 012137497
zwanego dale] “Beneficjentem gwarancji”

TMY .. (wpisat nezwe firmy) wystawca gwarangji ...... (wpisa¢ rodzaj gwarancji: ubezpieczeniowa, bankowa)
kst ey 2 STRAZIDE W, Ul L, 2arejestrowanaly w Sadzie
Rejonowym..........cocooeeiiiiinen . Wydzial Gospodarczy Krajowego Rejestru Sgdowego, pod numerem KRS
s . WYSOK0SE kapitalu zakiadowego ... W caloScE wptaconego, o zarzgdzie w skladzie
zwanaly  dale . e ceneenn fEprezentowanaly . na
podstawie pelnomocnictwa Ar ... ZUHIHA e veeeeeeeeee e eveeeeeenen przez:

dzialajgc na zlecenie
B OO UUVOURPPRU 17,14 1=1o o} dalej
~Zohowigzanym®) niniejszym gwarantujemy nieodwolalnie | bezwarunkowo na zasadach okreslonych w niniejszej gwarangji
zaptate naleznosel do kwoty ........... ceeeeeeenn. Zotych (stownie  zlotych: ...l

Y OUUUPITRRTURPITON o =Y.+ wzgledu'mr{émé‘p-éé;iw'ic'}-l‘).c;\.n:réézanego w terminie 14 dni po o!rzymalf‘li‘u' pzerwszego
pisemnego zgdania Beneficjenta Gwarancji, do zaplacenia ktérych na rzecz Beneficjenta Gwarancji Zobowigzany jest

zobligowany w zwigzku z niewykonaniem fub nienatezytym wykonaniem umowy
..................................................................... (pr ............. postepowania o zamowienie publiczne), dotyczacej
.............................................................................................. ., Zwanej dalej ,umowg objetg gwarancig®, a kiére to

naleznosci nie zostaly zaplacone przez Zobowigzanego.

2, Kwota gwarancji stanowi gérng granice odpowiedzialnosci e wystawcy gwarancji
.., & kazda wyplata z tytulu gwarancji obniza odpowiedzialnose ............ wystawcy
GWArANCJT..... .o e O WYSOKO$SG wyplacone] kwoty.

3. Ninigjsza gwarancja jest waZzna w oKresie 0f ..vvvvvvcesiiissscesscrnmmannssvrrsne Ao . ,zwanym dalej
“okresem wazno&ci gwarancji”.

4. Wdniu ................. odpowiedzialno$C ...wystawey GWarancii........c....c..ouoeeveen.n. 2z tytulu niniejszej gwarancji ulegnie
automatycznemu zmniejszeniu do
RWOLY ... e (SHOWIEE Lo e e e ey,

5. Zaptata przez .......wystawcg gwarancji .......... kwoty, o ktére mowa w pkt. 1 i 4 nastapi zgodnie z hastepujaca
procedurg;

- Beneficjenta gwarancji winien zlo2yé pisemne Zadanie wyplaty wraz z pisemnym oéwiadczeniem, ze Zobowigzany nie
wykonat fub wykonat nienalezycie umoweg o zamowienie publiczne objeta gwarancjg i nie dokonat zaplaty nalezno$ci o ktérych
mowa w pkt. 1 iflub 4,
8. Zadanie zaplaty powinno:

1) by¢ dorgozone, pod rygorem niewaznosci, do ...wystawey gwarangji ... {wpisaé rodzaj gwaranchi),

2) by¢ podpisane przez Beneficjenta gwaranci iub osoby przez niego upowaznione,

3) byt dorgezone do .....wystawey gwarancji .... najp2nie] w terminie waznoéci gwarancji w formie pisemnej pod

rygorem niewaznosci,

4) dotyczy¢ wylacznie naleznodci, ktére powstaly w zwigzku z wiw umowa o zamowienie publiczne,

5) powinno zawigra¢ oznaczenie rachunku bankowego, na ktéry ma nastapic wyplata z gwarancji.
8. Odpowiedzialno$¢ ...................wystawcy gwarangji..... z tytulu niniejszej gwarancji jest wytaczona:

1} w przypadku gdy Beneficjent gwarangji doreczy zgdanie wyplaty z gwarancji niezgodne z warunkami okreglonymi

w pkt. 5 lub 8,

2) w przypadku nieistnienia lub uniewaznienia zobowigzania bedacego przedmiotem gwarancii,
7. Gwarancja wygasa po uptywie okresu jej waznosci, a takze w nastepujgcych przypadkach:

1) z chwila zwrotu gwarancji przed uptywem okresu jej waznosci,

2} z chwitg wypetnienia przez Zobowigzanego zobowigzania bedgcego przedmiotem gwarangji,

3} przez zwolnienie Zobowigzanego przez Beneficjenta gwarancji z zobowlgzania bgdacego przedmioctem gwarancii,

4) przez zwolnienie .................wystawcy gwarancji ...... z zobowigzania wynikajacego z gwarancj,

5) powyplacie przez ....... wystawcg gwarancii...... peingj kwoty gwarancji.
8. Prawa z niniejsze] gwarancji nie moga byé przedmiotem przelewu .
9. Ninigjsza gwarancia podlega zwrotowi do .. wystawcy gwarancii ... niezwlocznie po jej wygasnieciu, Jednakze
zobowiazanie wystawcy gwarancji wygasa z uplywem tego terminu bez wzgledu na to czy niniejszy dokument zostanie
zwracony.
10. Spory mogace wyniknaé z ninfefszej gwarancji podlegaja rozpoznaniu przez sad powszechny wiasciwy dia siedziby
Beneficjenta Gwarancji.

«Zakup sprzetu komputerowego do przeprowadzania badan psychologicznych w systemie SYNAPS na potrzeby Biura
Kadr i Szkolenia KGP", numer postepowania 56/BLil/12/MR
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62 OPROGRAMOWANTE SYSTEMOW OPERACYINYCH.
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6.3 OPROGRAMOWANIE BILROWE.

69

6.4 OPROGRAMOWANIE ENTERNETOWE 1 POCZTOWE

69

6.5 OPROGRAMOWANIE POZOSTALE

6.6  NIEZBEDNE WARIRK] BEZPIECZENSTWA DLA ADMINISTRATORA

70
T

ROLDZIALY  GENERALNE ZASADY KORZYSTANIA ZE SLUZBOWEGO SPRZETU
KOMPUTEROWEGO

k2

ROZDZIALS  OGOLNA POLTTYKA HASEE

ROZDZIAL 9 GGOLNE ZASADY KONFIGURACI SPRZETU KOMPUTEROWEGO
WYKORZYSTYWANEGO W JEDNOSTKACH POLICJ (KOMPUTERY
STACFONARNE, KOMPUTERY PRZENOSNE)

9.1  KONRIGURACIA BIOS (SETUP)

92 KONFIGURACIA SYSTEML GPERACYINEGO,

23 KONFIGURACIA MECHANTZMOW ZABEZPIECZEN

ROZDZIAL 10  ZADANIA LOKALNYCH ADMINISTRATOROW

ROZDZIAL 11  KONTROLA WPROWADZANYCH ZMIAN DOXUMENTU

4

“
75
76

78

7°

Rozdzial 1 Postancwicnia wstgpae

1.1 Cdei zalaes dokumentu

Ninicjszy dokument przedstawia stendardy i tzw. dobre praktyki w zakresie planowania,
projektowania, wdrazania, uZytkowsnia oraz bezpicczetistwa systeméw Iacznodet | informatyki.
Standardy te winny by¢ stosowanc w jednostkach organizacyjnych Policji, w celn stworzeniz
warunkéw do zapewnicmia intetoperacyjuosci, spéjnodel, poufmodel i integralnodel orez

. efcktywnosel rozwingzad w obszarach tacznodei i informatyki.

W przypadion, gdy obecnic uzytkowane elementy systeméw tgcznodel i informatyki nie
speiniajy wymagad okreslenych w dokumencie, zaleca sig podigeic dzialad zmicrzjgeych &..
zopewnienin zgodnodei. Tempoe wprowadzania zmian dostasowawezych zalery od mokliwosci
finansowych jednostki. W przypadku podjecia decyzji o nierealizowaniu dzislat dostosowawezych,
Kierownik jednostki organizacyjnej Policji przeprowadza analize ryzyka skutkéw niczapcwnienia
interoperacyjnoéci, spojnosci, poufnodei 1 integralnosei oraz cfcktywnodei rozwinzania, okreglajac
i akeeptuige ryzyka szezathowe.

12 Akty prawne obowinzujace w zakresie przedmiotowym objetym dokumentem

Wizelkie dziatania w zakresic objetym niniejszym dokumentern, muszg byé zgodne z
obowigzuizcymi regulacjami prawnyrai, zawartymi w ustawach i aktach wykonawezych.

13 Terminologin przyjeta w dokumencic

1) AAA (Authentication,
Authorizafion and Accounting)
2)  Administrator

uwierzytelnianie, autoryzacia, rozliczalnest.

Policjant albo pracownik Policji, ktéremu powicrzono
obowigzki w zakresie  cksploatacii  systemu
teleinformatycznego, sieci lub ich wyodrgbrionych
komponcntow. Administratoréw wyznaczaja, wlaseiwi
przelozeni. Osobom wyzmaczanym do pelnienia xoli
administratora mozna uzupelnié nmzwyg funkeii o
okreflenic wskazjaee na specyfike wykonywanych
zadaf, przez te oscby Iub o ograniczons wiadciwoss
terytorialng, np. administeator wrzadzed sieciowych,
administrator materialow kryptograficznych,
administrator  baz danych, administrator lokalny,
administrator kopii zapasowych Itp. W systemach
teleinformatycznych, w Xkidrych przetwarzane sa
informacje nicjawne, sposéb powolywania oraz
zadania administratordw systemu okresia
dokumentacia bezpicezefistwe tworzona na podstawie
przepiséw o ochronic informacji niejawnych.

Policjant albo pracownik Policji wyzmaczonty przez
windciwego przclozonego, ktéry odpowiada =za
prawidlowe funkejonowanie, cksploatuci¢

3)  Administrater Lokainy
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29

31)

32)
33)
34)
385)
36)

7
38)

39)

40)
41)
42
43)
44

45)

NAC (Network Access Control)
Napigcic gwarantowane

OST 112

Pocziz Elckironiczaa
Polifax--A i Polifax~7Z
Poufnnsé

PPE (Kryptomail)

PSTD (Policyjna Sieé
Transmisfi Danych}

PSTN (Public Switched
Telephone Network) -
RADIUS (Remote
Authentication Dial In User
Service}

RFC (Request For Comments)

Router CE (Customer Edge)
Router PE (Provider Edge)
Rozliczalnoéé

Ste¢ TI (teleinformatycana)
SSR

Stanowisko Dostgpowe

transmisji danych.

kontrola dostepu do sieci,

napigoic zasilajgce gwarantujace parametry zgodnic z
normami/zaleceniami dla sprzetu teleinformatycznego.
Ogéblnopolska  platforma komunikacyjna shuzaca do
obstugi wywolad na numer alarmowy 112 i inne
npumery alormowe oraz komunikacii  pomigdzy
shizbami  odpowicdziainymi za ratownictwo i
bezpieczeistwo publiczne.

ogblnopolski system pocuzty elekironicznej Policji
pracujacej na platformie Lotus Notes.

podsicel pracznaczone do tramsmisji telekopiowej
Jjawnej.

wiadciwodt okreflajaca, #c informacja nic jest
ujzwniaiia podmiotom do tego nieuprawnionym.
Policyjua Poczia Elektroniczna -~ system poczty
clcktronicznej pracujgeej wewnatrz sieci PSTD.
wirtualna sieé prywatna VPN, dziabyjaca na bazie
wydziclong] sicci szkicletowej OST 112 w technologii
IP MPLS =z zaimplementowana kryptografia,
umozliwigigee lgezenio sieel LAN na obszarze calego
kraju w jedng siet korporacyjna i zapewnizjaca
nZytkownikom policyjnym bezpicezny dostgp do
centralnych system6w informatycmych Policji.
publiczna korautowana sieé telefoniczna.
protokét  opisany w  RFC2865  dotyczaey
uwierzytelniania, autoryzacji oraz informacii o jego
konfiguracji.
dokumenty  opisuiace  protokoly
internefowe  stanowigee  propozycie  rozwigzan
przedsiawione przez projektantéw [ naukowcoéw do
akeeptacii przez odpowiednie organizacie opiniujges i
zatwicrdzgjace standardy  telekomunikacyjne (pp.
ANSY, ITU itp.).

router kliencki sieci operatorskiej MPLS.

router brzegowy w siccl opesatorskic MPLS.
wlasciwodé zapewniajgca, 2e dzislania podmiotu mogg
byé przypisane wsposéb jednozmaczny tylko temu
podmiotowl,

clement skiadowy Systemu TI Policji zapewnizjacy
fransport danych w sposSh aulomatyceny.

Samodzielne Stanowisko Robocze — stanowisko
komputerowe nicbedace Stanowiskiem Dostgpowym.
stanowisko komputerowe, podigezone do sieci TI w
celu dostgpu do centralnych zasobéw informatycznych
System6w TI BEIL

(standardy)

46)

47)
48

49)

50)

51)
52)

53}

54)

55)

56)

D

38)

SULTelP

SWwWN
System T1 (releinformatycany)

TACACS (Terminal Access
Controller Access Coniroal

System)

TDM (Time Division
Multiplexing)
T1

Urzydzenic wiclofunkeyjne

Usvierzytelnianie
VLAN (Virtual Local drea
Nenwork)

VLSM (Variable Length Subnet
Mask)

VPN (Virtual Private Network)

Zaleeenia (rekomendncje)
ITU-T

Zasitanic bezprzerwowe

System Utajnionej Lncznodci Telckopiowej Policji
fonkcjonujacy w  oparcin o podsicé  komutowans
przeznaczony do szyfrowanej transmisji telekopiowej.
System Wykrywania Wiamash i Napaddw.,

w mysl ustawy z dnin 18 lipca 2002 r. o $wiadczeniu
uslug drogg, elcktroniczng (Dz. U. Nr 144 poz. 1204,
z pbim. zm.) jest to zespdl wspdlpracujgeych ze soba
urzadzed  ioformatyczaych 1 oprogramowania,
zapewniajacy przetwarzanie i przechowywanie, a takze
wysylanie 1 odbieranie danych popreez  sicci
telekonmmikacyjne za pomocq wladciwego din danego
rodzaju sieci urzadzenia koficowsge W rozaumieniu
ustawy z dnia 16 wrzefnia 2004 r. - Prawo
telekomunikacyine (Dz. U, Nr 171, poz. 1800, z p&én.
zm.).

protokét  opisany wRFC1492. Jest to protokdl
uwicrzytelnienia, autoryzocji i rozliczenia [AAA -
Autentication, Authorization and Accounting], kidry
realizaje  kontrole  dostgpu  dia  routcrdw,
przetycznikéw, punktéw dostgpowych, czy sieciowych
serwerdw dostgpu.

multipleksowanie  sygnalu z  podzialem czasu
transmisji.

teleinformatyceny

urzadzenic z famkcjami skapowsmia, kopiowania,
faksowsania oraz drukowania, wyposaZone w Kartg
sieciown, wysylajace 1  odbicrajgce dane za
poérednictwem sieei telekomunikacyjne

proces polegajacy na weryfikacji zadeklarowanej
tozsamodei osoby, wzadzeniz lub ustugi bioraec
udzat w wymisnie danych.

Wirtualne Sieé Lokalna — lokalna sict komputerowa
wydzielona logicznic w ramach innej, wigkszej sieci
fizyczned.

maski podsieci o zmienngj dlugosci umoliwiajg
podzizal adresu {np.: klasy A, B, C) na kilka mniejszych
podsieci zawierajacych rézne liczby hostéw.

Wirtualna Sie¢ Prywatna — odseparowena sieé, w
ramach ktérej zapewniona jest komunikacja migdzy
grupa loknlizacji lub urzadzes. Granice VN okreSlone
sg poprzez polityks bezpicczefistwa i administeacying,
ustalong przez wiytkownika VPN,

zalecenia  (rekomendacje) dla  sektora rynku
telekomumikocyjnego  wydawane przez  Sekfor
Normalizacji Telekomunikacii Migdzynarodowego
Zwiazku Telekomunikacyjnego.

zasilanie pozwalajace osiggnaé paramctry napigeia
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6) rozporzadzenic Parlamentu Europejskiego i Rady (WE) nr 10672608 z dnia
15 stycznia 2008 r. wsprawic wspdlnotowego programu znnkowania efekiywnoscl
energetyceng] urzadzef bivrowych ( Dz Urz. UE L 39z 13.2.2008, str. I—7).

212 w zakresie technologii felckomunikacyjnych przepisy miedzynarodowe
wyszezegdlnione w Prawie telckomucikacyjoym, a w szezepélnodei:

1) Rekomendacje Sektora Standaryzacji Migdzynarodowej Unii  Telekomunikacyjnej
{TTU-T).
2) Standardy/normy Buropejskiego Instytutn Standardéw Telckomunikacyjnyeh (ETSD),
W tym:
~ PN-ETSI EN 300 247 Dosigp i wzadzenia kofcowe (AT) - Ou.mos.a lacze
V1.2,1:20020 drierzawione o przeplywnofel 2.048 kbit's pracujace w
trybic EE.»BWDESB (D2048U) - Parametry polaczenia;
— PN-ETSI EN 300 452 Dosigp i urzadzenia kofcowe (AT) - Analogowe
V1.2.1:20020 czteroprzewodowe Iacze dzierzawione specjalngj jakosci,
wykorzystujace pasmo mowy (A2S) - Perametry
polaczenia i prezentacia interfejsu sieciowepo;
« PN-ETSI EN 300 289 Dostep i wrzadzenin kofcowe (AT) - Cyfrowe iacza
V1.2.1:2002U dierzawione o przeplywnosci 64 kbit/s bez ograniczes z
integralnodein oktetows (D64U) - Parametry polaczenia;
— PN-ETSI EN 300 418 Dostgp i wrzgdzenia kofcowe (AT) - Cyfrowe lagza
V1.2,1:20020 dzierzawione o przeplywnodei 2.048 kbivs pracujace w
trybie nicramkowyme i ramkowym (D2048U i D20488S) -
?8..38&9 nterfejsu sieciowego;
— PN-ETSI EN 300 419 Dostgp i urzadzenia koficowe (AT) - Ou.mnoin lacze
VLiz.1:20020 dzierzawione o przeplywnosci 2.048 kbit/s pracujace w
trybie BBwoin (D20483) - Parametry polaczenia;
—~ PN-ETSI EN 300 443 Dostgp 1 wzadzenia koficowe (AT) - Analogowe
V1.2.1:20020 dwuprzewodowe lacze dzierzawione zwykle jekosci,
wykorzystujgce  pasmo mowy (A20) - Pammetry
polaczenia i prezentacja interfejsu sicciowego;
- PN-ETSI EN 300 449 Dostgp i urzadzenia koficowe (AT) - Analogowe
V12.1:2002U0 dwuprzewodowe Incze dzierawione specjalng) jakodcl,
) wykotzystujgce pasmo mowy (A2S) - Parometry
polyczenia i prezentacia interfejsu sicciowego;
— PN-ETSI EN 300 451 Dostgp i urzgdzenia kodcowe (AT) - Analogowe
Vi1.2.1:20020 czteroprzewodowe lacze dzierrawione zwykle] jakogei,
wykorzystujace pasmo mowy (A40) - Parametry
potaczenia i prezentacja inlerfejsu sieciowego;
~ PN-ETSI EN 300 288 Dostgp i wrzadzenia kodcowe (AT) - Cyfrowe lgeze
V1.2.1:2002U dzierzawione o przeplywnodcl 64 kbit/s bez ograniczed z
integralnodels oktetown (DG4U) - Prezentacja interfejsu
sieciowego.
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2.2 Polskiec Normy

Nommalizacig krajows w zgodnofel z zasadaroi normalizecii curopeiskicj i migdzyneredowe)
prowadzl sie miedzy innymi na podstawie przepiséw ustawy z dnia 12 wrzenia 2002 . o
normalizacii (Dz U, Nr 169, poz. 1386, z pbin. zm.).

221 Do najwainicjszych polskich wersji standardéw ISO/AEC, z zakresu
bezpieceefista, nalety ustanowione normy:

1) PN-1-02000:2002 - Technika informatyezns - zabezpicozenia w systemach informatycznych
- Terminologia.

2) PN-ISO/IEC 2382-8:2001 - Technika informatyczna - Terminologia - Bezpicczefistwo.

3) PN-I1-13335-1:1999 - Technika informatyczna - wytyczne de zarzndzanin bezpicczenstwem
systemdbw informatycznyeh - pojecia i modele systeméw informatycznych.

4) PN-ISOEC 17799:2007 - Technika informatyczna - Praktyczme §< zarrgdzania
bezpicczenstwem informacii.

5) PN-ISO/MEC 15408-1:2002 - Technika informatyczaa - Techniki zabezpicezedt - Kryteria
oceny zabezpigezed Informatycznych - Czedé 1: Wprowadzenie i model ogélny.

6) PN-ISO/IEC 15408-3:2002 - Technika informatyczna ~ Techniki zabezpieczen - Kryteria
oceny zabezpieczef informatycenych - Czesé 3: Wymagania uzasadnicnia zaufania do
zabezpleczen,

7) PN-EN 60950-23:2007/AC:2009 - Urzqdzenia techniki informatycenej - Bezpieczefistwo
uzytkowania - Czgsé 23: Wiclkogabarytowe urzadzenia do magazynowania danych.

8) PN-EN-1047-2:2009 - Pomieszczenin i wrzadzenia do przechowywania wartodcin
Klasyfikacja i metody badan odpomedel ogniowej - Czgdé 2: Pomicszezenia oraz pojemniki
do przechowywania noénikéw informacii.

9) PN-EN 60950-22:2007/A11:2009 - Uszadzenia techniki informatycznei - Bezpieczefistwo
wrytkowania ~ Czg$é 22: Urzadzenia instalowane ne zewnatrz.

10) PN-EN 60950:2002 - Bezpieczefistwo wrzadzen techniki informatyczne.

11) PN-EN  60950-1:2004 - Urzadzenin techniki  informatycznej. Bezpieczenstwo.
Czgéé 1: Wymagania podstawowe.

12) PN-ISO/IEC 27001:2007 - Techoika informatycena-Techniki bezpicozefistwa - Systemy
zarzadzania bezpicezetistwem informacii-Wymagania,

13) PN-ISO/TEC 27005:2010 - Technika informatyczna-Techniki bezpieczefistwa — Zarzadzanic
ryzykiem w bezpieczeistwie informacji.

222 Do uajwatniejszych dolamentéw standaryzacyjnych z zekresu telckomunikacii
nalezy znliccy¢ nastepujgee normy:

1) PN-T-05112:1996 -  Systemy sygnalizacji  komutacyine]  migdzycentralowe]
w telekomunikscyjnej sieci krajowe] uytku publicznepo,

2) PN-T-83101:1996 — Urzadzenia zesilajgce w telekomunikacji — okredlenis, wymagania
i badania.

3} PN-T-83102:1996 — Urzadzenia zasilajace w telekomunikacji — silownie telekomunikacyjne
pradu statego. Wymagania i badania.

4) PN-T-83103:1996 - Urzndeenia zasilajace w telekomunikacji — zespoly prostownikowe.
Wymagania i badania.
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3.2.7

3238

3.2.9

c) krok cowarty: Testowanie urzadzei begpicczedstwa sicciowego (pasywnie
- przeglad konfiguracji i rodzaju urzqdzets, aktywnie — sprawdzanie reakcji sieci na
ataki symulowane),

d) krok piafy: Analiza pracy systemu bezpieczefistwe, Sledzenic wykrytych Ink
w stosowanych produktach oraz wprowadzanie niezbednych udoskonalefi i lat.

Zuchowanie poufodci danych perzesylnych w sieci — protokdt IPsec, GDOI, SSL,
SSH, GET VPN, SNMP v3 (auth, prix), najnowsze wersje.

Wykorzystanic certyfikowancgo systemu szyfrowania dla zachowania poufnodc,
integralnnéei i autentyczmodci informacji nigjawnych.

Udostepnianie zasobdw poprzez podsieé PSTD dla edbiorcdw zewnetznych powinno
nastgpowaé w jednym punkeic, kibrego ochrong stanowi system typu firewall.

Firewnll, o ktérym' mowa w punkcic poprzednim, wystepuje jako punkt ochrony,
zadanjern kibrego jest chroni¢ urzadzenia 1 systemy w PSTD preed atakami
pochodzacymi = siecl zewngttme oraz przed nicuprawniong transmisjp danych
pochodzacy z wewnglez sieci.

System Firewall musi zapewniac:

a) dynamiczng filtracje pakictdw,

b} najwyzsze aktuainic dostgpne wspdiczynniki wydajnosei,

¢) filtragje danych w warstwie aplikacii (np. SMTP, FTP, Oracle SQL, itp,
d) wydajng translaci adreséw (NAT, PAT),

¢) chronié przed atakiem fragmentacji pakietéw IP,

f) wspblprace z serwerami autentykacji, filtrowanin adreséw URL itp.,

) mozdiwosé blokowania apletéw Javy oraz ActiveX,

h) gromadzenic informacji o dokonanych polgczeniach,

D implementacje transmisji z uzyciem standardu [Psec lub SSTL,

) terminowanic tuneli VPN,

Architeldura systemu firewall musi byé redundantna i implomentowana w oparciu
o wiclopoziomowe (co majmmiej tr6jpoziomowe) systemy zabezpicezefi, w kitbrych
musza byé szeregowo polaczone wrzgdzenia réznych producentéw.

32.10 W celu uwierzytelniania i avtoryzacji zdalnych uzytkownikéw w sicci zaleca sig, tam

pdzie jest to mozliwe, stosowanie standardowego protokotu HTTPS.

32.11 W celu monitorowania zagrozef i zdarzed w ruchu sieciowym, malezy stosowaé

systemy wykrywania i ochrony przed wilamaniami typu IPS (Infrusion Prevention
System)YIDS (Intrusion Detection System), kidrc muszs zapewnié w  czasie
rzeczywistym:

a) bezzwloczne wykrywanie blgdéw w wynikach przetwarzania strumienia danych,

b} wyktywanie incydentéw i anomalii w ruchu sieciowym,

¢) natychminstowego identyfikowania namszen bezpicczefistwa i incydentéw,

d) poufhost uzyskanych informacji.

3.2.12 Metody zabezpicczenia infrastruktury sieci:
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%) zabezpieczenic fizycznego dostgpu do urzgdrzei sicciowych — pelityka
bezpicczenistwa musi jasno okreslaé, kto, kiedy, w jakim celu i na jakich zasadach
ma prawo dostepu do pomieszezen serwerowni, punktéw dystrybucyjaych,

b) zabezpicczenie dostepu administracyjnego do urzgdzed obejmuje:

- Stosowanic bezpiecenych aliernatyw dla  standardowych  protokoléw
komunikacji administracyjnej: SSH, SSL, OTP {One Time Password), SNMP,

- Stosowanic dedykowsnych portéw do zarzadzania wezgdzeniami, typu out-of-
band, z wykorzystanicm dedykowancj infrastruktury poliezed do realizacii
administracji urzadzeniami,

- W przypadku niedostgpnosdci w urzqdzeniach portdw typu out-of-band, naleky
stosowad:

- listy dostgpu, definiowane na zarzadzamych uezadzeniach, wskazujace
dokiadny adres stacji zerzqdzania jako jedynej, z kiérej mozliwy jest dostep
administracyjny

- oraz wydziclone VLAN'y do zaradrania urzgdzeniami, niczalesme od
pozostalych VLAN-6w. Zaleca sig uwierzytelninnie sesfi administracyjne]
poprzez  zewngirzny serwer Tacacst/Radivs, ktéry dodatkowo moze
wspblpracowaé z serwerem obslugujacym hasta jednokrotne (one-time-
passwords).

33 Srodki ochrony kryptograficzncj

PSTD jest wirtualng siceiy prywatna VPN, dzalajaca na bazie wydzielonej sicci
szkicletowej IP MPLS OST 112, w kiére} przetwarzane sq glownie informacje jawne nicbedyce
jednak informacjy publiczng orez podlegajace przepisom ustawy z dnia 29 sierpnia 1997 r
o ochronie danych osobowych (Dz U. z 2002 r. Nr 101, poz 926, z péin. zm.). W ramach
istniejgce} sieci policyjnej wydzielono i zabezpicczono kryptograficznic pojedyncze podsicei z
systemami sheracymi do przetwarznia informaci nigjawnych, wrzgdzeniami cortyfikowanymi
adpowicdnio przez ABW 1 SKW.

33. Zalecanym standardem w zapewnieniu poufnofci i bezpieczefistwa przesylamych
danych pomigdzy sieciami WAN jest technologia GET VPN, Ponadto:

a) wykorzystuje sig certyfikowane rozwigzania sprzgtowe dla przesylania informacii

nicjawnych ~ szyfratory kryptograficzne z Certyfikatemn Ochrony Kryptograficznej
wydanym przez  jedwostkg  certyfikujaca  Departamentu  Bezpicczefistwa
Telcinformatyczoego Agencji Bezpieczedstwa Wewngtrmego. Certyfikat taki
stwierdza, #¢ szyfratory spelniajy wymagania dla wrzadeen przetwarzajagych
i przesylajacych informace o klawzuli "poufne”,
Cortyfikowane  szyfratory musza byé stosowane dla  tych  podsieci,
w ktérych preetwarzane sq informacje nicjawne, a na uzytkowanic tokich podsicei
wymagana jest akredytacja Departamentu Bezpieczenstwa Teleinformatyczncgo
Agencii Bezpieczetistws Wewngtrznego,

) wykotzystuje sig protokal GET VPN na wszystkich routerach CE (Customer Edge)
sieei MPLS OST 112 lub SSL dla przesytania informacji jawnych.
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- SCCp

g) Protokoly transmisji danych:

k)

i)

—~ RTP (Real-Time Transport Protocol),

= RICP (Reat-Time Transport Control Protocol}

— ¢RIP, Compresses IP/UDP/RTP,

— SRTP.
Kodeki i pasto:

—  G.711 (bandwidth 64 kb/s, sample size 240, packets 33),

—  G.729 ((bandwidth 8kb/s, sample size 40, packets 25),
W zakresie sieci lokalnej — kodek VOIP G.722.

3.5 Organizacja dostgpu do Internetu

351

352

353

354

Zeleca sig, aby dostgp do sieci INTERNET w jednostkach organizacyinych Policji,
realizowany byt z wykorzystanicm kanaléw VRF (Virtual Routing and Forwarding)
sicei OST 112, za posrednictwem CWI KGP/CSD sicei OST 112

Zabrania sig laczenia do wewngtrznych sieci Policji, SSR. pracujaeych jednoczednie
waiechronionej sicei INTERNET. W praypadku wykorzystywanin urzadech
dostgpowych do niechronione] sieci INTERNET, nalezy bezwzgiednie fizycznic
rozlaeeyt komputer od sieci wewngtrancy.

Przenodne S8R, ktére wykorzystujn, nicchroniony dostgp do sieci INTERNET, muszg
byé wyposaZonc w oprogramowanie zapewnizjace kontrolg polityki bezpieczeisiwa
SSR, zintegrowane z centralnym sysiersem bewpieczedstwa. Oprogramowanic 1o
powinno posiadaé budowe modulowsy z funkejonalnodcia zapory Firewall, skaneta
antywirusowego, szyfratora dyskéw twardych oraz kiienta IPsec VPN.

Jezeli dostep do sieei Internet nic odbywa sig za posrednictwem kanaléw VRF sieci
OST 112, to wezet dostgpu do sieci DNTERNET musi skiadaé sig z: routera
brzegowego, firewalla, scrwera pocziowego (np. Lotus Notes), serwera DNS, serwera
WWW, serwera PROXY lub specjalizowanych urzadzen zawicrajacych wszystkic tc
funkcjonalnosei nie wylduczajge takse systeméw I[PS/IDS. Ponitej zamieszezono
krétka charakterystyke urzadzed wehodzacych w skiad Wezda Dostgpu do sicei
INTERNET:

2) router brzegowy — konfiguracja sprzgtowa i programowa powinna porwalaé na
watepng, kontrolg i odrzucanic ruchu niepozadanego (funkcja screening router),
b) firewall powinien zapewniad co najmnicj:

- mechanizmy zabezpieczed: kontrole poprawnodci transmisii na peziomic
konkretnych protokoléw ruchu wehodzacege i wychodzacego, z funkcjarni
blokowania atakéw typu DoS (Denial of Serviee/DDoS (Distributed Denial of
Service),

«  filtrowanic tredel: (JAVA/ActiveX), URL,

- funkcje NAT,
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3.5.5

35.6

3357

358

359

- wspblpracg z systemami uwicrzytelniania typu RADIUS/TACACS+, RSA
SecurlD,
- mozliwosé wepélpracy z systemami antywirasowymi dla protokoléw http, fip,
smip, pop3, :
- wspélprace z systemami ochrony przed wiamaniami typu IPS/IDS,
~ tworzenic sieci VPN (tuncle IPsec VPN z szyfrowaniem 3DES Jub AES-256).
) serwer pocztowy — sendmail 3.12.11 lub nowszy, postfix 2.1.0 lub nowszy Tub inne
stabilne serwery. Serwer pocziowy moze byé winezony do ZSODE,
d) serwer DNS - BIND 9.5.0a6, lub w nowszej stabilnej wersji,
¢) serwer WWW - Planct, Apache HTTP Serwer v.1.3.31 lub 1IS v.6, lub w nowszej
stabilnej wersjl
Zalocn sig, aby wezel dostepowy zakowal wisdomosci typu SPAM i posindal
oprogremowanic  antywirusowe skanujace ruch przychodeaey i wychodzacy
przynajmniej dla wiadomodel pocztowych.
W newralgicznych punktach wezla zaleca sig stosowanic sond typu Ps,
Umozliwiaé identyfikacjc urzadzen podisezonych do sicci LAN poprzez system
adreséw prywatnych protokolu IP (klasa A, C).
Podstawowe ustugi udostepnisne preez wezel intemetowy: poczta clektroniczna, www,
fip, polaczenia VPN, itp.

System operacyiny dla serwerdw w Wezlach Internctowych to: system operacyjny
zrodziny Windows Server - minimum Windows 2003 Server, SUN SOLARIS,
FreeBSD 6.x lub nowszy oraz inne systemy OPEN SOURCE.

3.5,10 Zalccany platformy spregiows, na kidrej powinna byé oparta budowa serwerbw WI

(Wezléw Internctowych) jest platforma oparta o architekturg x86.

3.5.11 Zalecane oprogramowanie uzytkowe:

) prezegladarka internetowe: Internet Explorer, Firefox, Opera,

b) kiienei poczty Thunderbird, The Bat lub Outlook Express, Microsoft Outlook, Lotus
Notes, Poczta Systemu Windows (Windows Vista),

c) bezpieczni kliend FTP, z obstugy polaczesi SSL: Total Commander lub inny
posiadajacy wsparcie dla polaczen szyfrowanych, np. FileZilla,

d) oprogramowanic antywirusowe najlepiej z mozliwoscin centralnego zarmndzania,

¢) centrainie zarzadzane oprogramowanic zsbezpieczajace do stacji reboczyeh omaz
komputeréw przenodnych typu ,Firewall” np, Symantec, McAffe, Qutpost, itp., przy
czym konfiguracja personalnego Firewall'a musi umoiliwiaé administratorom
systemu ping na stacje robocza i akiualizowanic oprogramowania antywirusowego.

3.5.12 Zabrania si¢ w szczegdlnodci:

@) podigczania stanowisk kompaterowych z sicci PSTD do sieci Internet i odwrotnie
lub jednoczesnic do obu sieci,

b) wylqezania zainstalowanego oprogramowania antywirusowego oraz peszozegdinych
jego ustug (komponentbw), zairzymywsnia systemowych zadat tf. aktualizaci
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rozbudowy o kolgjne moduly, W zakicsie mocy 100-500kVA stosowné nalezy
konstrukeje monoblokowa z mozliwoscia pracy réwnoleglej szaf,

¢) zasilacze UPS w technologii VFI - S8 111, posiadsjuce certyfikat zgodnosei
2 zasadniczymi wymaganiami wydany przez notyfikowang jednostke certyfikujaeq
Iub deklaracje zgodnodei = wymaganiami szezegélowymi wydany przez producenta
lub importera,

dy zasilaeze UPS spelniajace normy:
- PN-EN-62040-1-1:2006 {Systemy bezprzerwowego zasilania (UPS) - Czgé 1-1:

‘Wymagania ogélne i wymagania dotyczace bezpicczefistwa UPS stosowanych

w miejscach dostgpnych dla operatordw),

- PN-EN 50091-2:2002 (U} (Systemy bezprzerwowego zasilania (UPS) - Czest 2:

Wymagania dotyczace kompatybilnose: clektromagnetyczne (EMC)) [norma

o takim samym aumerze, ale bez indeksu “U" - dotyezy ogblnych wymagag

techmicznych dla domowych i budynkowych systeméw  elektronicznych

(HBES)],

- PN-EN 62040-3:2005 (Systemy bezprzerwowege zasilania (UPS) - Czesé 3:

Metody okreélania whadciwodei i wymagania dotyczace badaf).

¢) zasilacze UPS zapewnisjace instalacje kolejnych moduléw bez komiecznodci
montazu dodatkowego okablowania na obiekeie, z mozliwodeiy komunikacii
z zasilaczem UPS poprzez adapter SNMP,

) dodatkowe wytaczniki p-poz w pomieszezeniach calodobowej shazby dysurnej,

& akumulatory do zasilaczy UPS:
- zaleca sig stosowanie akumulatordw w technologii VRLA:

o 0 2Zywomosei min. 10 lat (UPSy >20kV A),

o ©Zywommosei min. 6 lat (UPSy <20KVA),

o spelninjace wymaganin okredlone w decyzji Rady nr 87/95/EWG z dnia 22
gradnia 1986 r. w sprawie normalizacii w dxiedzinie technologii
informatyeznych i telekomunikacii (Dz. Urz. UE, Polskie wydanic specjalne:
rozdzial 13, tom 08, str. 236) oraz w dyrektywic 2006/66/WE Parlamentu
Europejskicge i Rady z dnia 6 wizednia 2006 r. w sprawie baterii
§ aknmulatoréw oraz zwkytych baterii i skumulatoréw oraz uchylajaca
dyrektywe 91/157/EWG (Dz Urz, UE L 266 2 26.09.2006 1. , str.1).

- nalezy stosowaé baterie akumulatoréw skiadajaca sic z ogniw tego samego typu

(w miar¢ mozliwodei pochodzaeych Z tej samej serii produkeyjnej),

- naleXy stosowaé minimum dwie réwanolegle galezie akumulatorbw, odpowiednio
zabezpieczonych na obu bicgunach,
h) zaleea sig wykonywanie zabexpicczed 1 instalacig zasilania z UPS-6w w sposb
umozliwiajacy wymiane clementéw i rozbudowg sieci clektroenergetycenej, bez
koniecznosei rozigczania jakiegokolwiek obwodu podigezenege do tej sieci,

3.6.2.3 Stlownie telekomunikacyjne:

@) sitownie telckomunikucyjne 48V DC oraz 230V AC nalezy projektowaé zgodnic
zzasada redundancii ntl, stosujae komstrukcje modulows, z zachowszniem
mozliwosci rozbudowy o kolejne moduty,

b) nalezy stosowaé silownic posiadajace deklaragic zgodumofui z dyrektywami
Wspblnoty Furopejskiej CE oraz EMC (kompatybiinosei elekiromagnetycznej),

¢) malezy stosowaé silownie spehniajace normy: PN-T-83102, PN-T-83103, PN-T-
83104,

d) w pomieszczeniach calodobowej shuzhy dyzumej nalezy instalowaé wylczniki
P-poz,

agania i i "

- zasilanie wejéciowe iréjfazowe, jednofazowe moduly prostownikowe pracuia
na rézmych fazach (w sitowniach pow, 35kW stosowaé prostowniki tedjfazowe),

- réwnolegin praca modulbw prostownikowych,

- praca w uldadzie buforowym z dwoma bateriami,

- charakterystyka wyjsciows moduléw - UPI,

- aldywny podziat pradu obeigzenin zespoléw prostowmikowych,

- zarzadzanie energia pobierang przez zespoly prostownikowe,

- uklad pomiarn pragu zbiorczego batesii 1, batesii 2 1 odbiordw,

- uklad ladowania dozorowege baterii,

- czujnik temperatury baterii do kompensaci napigeia buferowania,

- czujnik temperatary w pomicszezeniu techniczaym,

- pole dystrybucji DC: zabeapieczenia typu ,S” i (fub) NHOO,

- mozliwesé wymiany uzubevpicezet od przods w sposéb  gwarantujacy
bezpicozeristwo,

- programowalny rozitacznik giebokiego rozladowania baterdi,

- sprawnosé sifowni = 91%,

- mozliwodé rozbudowy o dodatkowe moduly zwigkszajace obcigzalnodé sitowni
o min 50% (przy uwzglgdnicniu nadmiarowodei n-+1).
anig dot. silowni in OV AC:

- znsmionowe napigcie wejsciowe DC 48V,

- znamionowe napigcic wyjsciowe AC 230V,

- rdwnolegla praca moduldw inwertorowych,

«  elektroniczny i reczny przetaeznik obejdciowy,

- ypole dystrybucii AC: wylaczniki typu ..S8",

- sprawno$t sitowni dla mocy do 10kVA 2 91%, dia mocy powyej 10kVA
— w trybie podstawowym (np. EPC) 2 95%, w trybie bateryjaym = 91%,

- stabilizacia napigeia wyjéciowego dia trybu podstawowego < 5%,

~  przecigzalno$é ciagta 110%,

- mozliwosé rozbudowy o dodatkowe moduly zwigkszajace obcinzalnosé silowni

kontrolowanic standw alarmowych systemu zasilania,

- zarzadzanic mocy zespoléw prostownikowych,

- ograniczanie pradu ladowania baterii akuraulatordw,

- test dyspozycyjnoéei baterit,

- automatyczne przckazywanie informacji o parametrach i staach alarmowych
sitowni do istnicjacych systeméw mnadzorn bez dodatkowych, posrcdnich
modutéw sterownikowych,

- automatyczny odezyt stanu obicktu o zadane]j porze,

- komunikacja ze stanowiskiem zarzadzania i administracii poprzez sicé LAN
wykorzystijac protokst TCP/IP w standardzie Ethernet,

Strona 232 79
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Urzgdzenia Indujace alumulatory muszs spelniaé wymienione ponizej wymagania:
- Iadowarka jedno- i wiclopozycyjna zasilana z sicei 230V £10% 50 Hz ma
zapewnié:
o ladowanic akumulatoréw z sygaalizacja cyklu pracy,
- fadowarka wielopozycyjon z funkcja regenceracii zasilana z sieci 230V £10%
50 Hz ma zapewnié:
¢ ladowanic akumulatorGw z sygnalizacjg cyklu pracy oraz funkejg wstgpnego
rozladowania,
o regeneracjg alumulatordw,
o okreslenic pojemmodcl akumulatordw,
o kazda z ww. funkeji ma byé rcalizowana przez wszystkie stanowiska
tadowarki.

3.6.4.2 Lqcznost salelitarna

Telefony satelitune muszs posiadaé mo2liwodé:

a) zasilania z sieci energetyczne] 230V10% 50 Hz,

b) zasilania pradem stalym o napigeiu 13,2V (420%) z minusern na neasic pojazdu - w
przypadku telefondw zasilanych z sicei pokiadowej pojazdu,

¢) zasilania bateryjnego pray pracy: nadawanic min. 3 godziny, 2 w stanic czuwania
min. 50 godzin,

Rozdzial 4 Wymagania dotyczace projekiowania, implementacji i wdrazania

4.1 Sieci teleinformatyczne

a) Biuro Laczaodei i Inforratyki KGP do identyfikncji urzadzes w sieci LAN Policjt
{siet wewnetrzna) przyjelo systemem adreséw protokolu IPv4. Ponadto z puli
adresow dostgpaych dla klasy A wybrano prywatng (specjalny) preestrzed adresows
zaczynajaca si¢ od 10XXX. W celu cfektywnego przydziahi jednostkom
i komérkom Policji adreséw IP dostepnych w puli prywatnej przestrzeni adresowe]
zaleca sig tworzenic podsicel o réznych rozmistach (VLSM) na bazie masek klasy
Ou

b) nowo kupowany sprzet musi umoliwiaé obslugg protokotu IPv6,

) obowigzujacym protokolem wspdldziztania migdzysieciowego w kazdej sieci LAN
jest TCP/IP,

d) lokalme polgczenia do sicci LAN istnicjacc obocnic, chsploatowane za zgodsg,
Dyrektora Biura Lagznodel § Informatyki KGP, moga byé utrzymywane,

¢} nowe, tworzone lokalnie, pofaczenia do sieci LAN pozapolicyjnych Systeméw Ti
wymagaja zgloszenia do Dyrektora Biura Eacznodel i Informatyki KGP w celu
uzyskania oceny i akceptaci rozwinzania systemu zabezpicczed,

£ w sieel LAN wiaczonej do sicci PSTD moga byé chksploatowane wzgdzenia
i systemy zapewniajace prace z centralnie dystrybuowanymi aplikacjami Komendy

Glownej Poligi otaz lokalne systemy, ktére otrzymaly akeeptacje Dyrektora Biura
Lacznosel i Informatyki KGP,

g£) winczenie lokalnych systeméw (nie dot. pkt. 4.1 f) do sieci PETD moze nastapié na
whiosek Naczelnika wydziatu wiasciwego ds. lacznodck/informatyki, kiéry opisuje
budow i warunki bezpieczefistwa lokalnego systemu TI, po wzyskaniu zgoedy
Dyrektora Biwa Egcznoéei 1 Informatyki KGP i zatwierdzeniu przez gestora
systemnu,

h) podatawowym interfejsern sieciowym w sieci PSTD jest standard ETHERNET:
10110071000 Mb fuil-duplex oraz 10 Gb full<duplex z wykorzystaniem kabli
miedzianych lub $wistlowodowych,

i) skanowania sieci zarzadvanych przez shuzby Policii w obrgbie kraju lub BRIl KGP
moze dokomywaé tylko osoba upowainiona przez Dyrektora Biwa Eaczmofel
i Informatyki KGP. Skanowania w obrgbic wojewddztwa, moze dokonywaé tytko
asobe upowntniona prEez Naczelnika wydzatu whadchwego
ds. lacmmoscifinformatyki za zgods Dyrcktora Biura Lacznoedei i Informatyki KGP.
Kazde dziatanie tego typu przeprowadzonc przez inng osobg traktowane bedzie, jako
atak na zasoby skanowanej sieci. W uzasadnionych preypadkach Naczelnik wydziatu
winsciwego ds. Iacznofcifinformatyki mozc upowasnié osobg bez wystgpowania
o zgode na skanowanie sieci, jednakse po wykonaniu czynnodci musi o zaistnialym
fakeie zostaé przestana informacia do Dyrektora BRI KGP.

D realizacja polaczeh sicciowych odbywa sig poprzez lacza stale lub radioliniowe,

k) polagezenia typa Wi-Fi (Jacznodé berprzewodowa) powinns byé implementowana
woparciu ¢ miedzynarodows specyfikecje IEHE 80211 wg standardu 802.11
a/b/g/n zabezpieczong dedatiowo przez wzadzenia szyfrujace wykorzysiujgee min.
Klucz WPA2/PSK o dlugodci co pajmniej 12 znakdw. Sieé Wi-Fi musi dawaé
gwarancje dostgpnodei tylko i wylgcznic uprawnionym podmiotom. Rozwiazanie
dopuszeza si¢ jedynie dla sieci Internetowych,

) dopuszcza si¢ mozliwos€ korzystania z technologii bezprzewodowych, op.:
Bluetooth w telefonach komérkowych i kompulerach za wyjatkdem stacji
wiaczonych de PSTD,

m) w oparciu o technologic GSM realizacja polaczeft zwiszanych z dostgpem do
policyjnych systeméw teicinformatyczaych mofliwa jest pod warunkiem
zastosowania szyfrowania transmisji danych oraz polgczenin przez dedykowany
APN z sygoalem przechodzgcym przez CSD (Centralny System Dostgpowy)
administrowany przez BE KGP.

4.2 Okablowani¢ sirukturalne

@) okablownnie strukturalne sieci LAN jednostek Policii rausi byé budowane w oparciu
o aktualne normy ISO/IEC 11801:2002 (wersja ostateczaa), ANSI EIA/TIA 568 B2
{wersja ostateczna), EN 50173 oraz PN-EN 70153:2004. Budowg oksblowania
nalezy opicraé o kable UTP katcgorii min. 6 lub wyzszej oraz o kable
Swiatlowodowe,

b) nowo budowane okablowamie strukturalne nalezy wykonywné w standardzic
kategorii min, 6 channel, podwisdezone certyfikatem producenta,

¢) Centralne i TLokalne Punkty Dystrybucyjne zaleca sig  wykonywat
w porieszezeniach technicznych, przeznaczonych na potrzeby uwrzadzed iscznode
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- kompresja glosy, tylko w miejscach wejscia-wyjscia z sieci, bez podrednich
stopni dekompresji-kompresji,

- - mozliwodé kompresji polaczeh glosowych do wartodel ponizej 8 kb/s, przy czym
musi istnieé mozliwosé wybletania przcz mrytkownikn dowolngj wartosei
wspblczynnika kompresji, glos w kanalach TDM po skompresowaniu ma byé
przenoszony przez. siet wraz z sygnalizicjy migdzycentralowe,

- dynamiczny przydziat pasma,

- dynanviczna aktywacja ushugi fragmentacji pakietdw w sytuacii, ldedy w sicci
pojawiaja sig pakiety glosowe (automatyczne wiaczanic fragmentacii pakdetow
réwnoczesnic z rozpoczgeiem transmisji glosu),

- w celu zapewnienia odpowiednicj jakodci skompresowancgo gosu dia polaczch
VoFR lub VolIP parametr MOS (Mean Opinion Score) nie moze byé gorszy niz
3,7 wedlug pomiaru okredloncgo w nonmie ITU-P.800,

k) moliwo$é automatycznego wylaczania kompresji glosu dla konkretuych numerdw
abonentéw,

) mozdiwods stworzenia systemu Iaeznose dyspozytorskicj,

m)} skalowalnosé,

n) akeeplowanic numeracji o zmicnnej liczbie cyfi; mozliwodé wykonywania operacit
na numeracjach telefonicznych (np. dodawanie prefixéw, postfixéw, podmiana),

0) automatycens sckonfiguracia sieci w stanach awaryjnych,

p) nadzbr, konfigurowanie, zarzadzanic, testowanie uezadzen i sieci zo stamowiska
zmzgdzania z poziomu wezla w Komendzie Giéwnej Polici / komendzie
wojewddzkicj Policji / Komendzic Stoleczne] Policii,

q) zasilanie urzgdzen sicei napigeiem przemiennym 230V lub napiciem stalym 48V,

442 Urzndzenia teletransmisyjue, routery CE (Customer Edge) umiecjscowione w

obiektach komisarintach Policfi, pusterunkach Policji, referatach dziclnicowych

2) wspblpaca z fgezami Ethemet, E&M, FXO, FXS, ISDN PRI, ISDN BRI oraz El
(nx64kb/s),

b) obstuga protokoléw sygnalizacji: SIP, H.323, ETSI oraz Q.sig,

¢) obstuga fakséw grupy G3 i G4,

d) mozliwosé tworzenia oddzicluych kanatéw wirtualnych dla tworzenia podsicci na
bazie infrastrulcury urzadzes,

¢} obshiga kanatow Framc Relay (PVCi8VC),

f) pert LAN Ethernet 10Mb/s lub 10/100/1000 Mbfs,

2} obshiga standardu VLAN 802.1p oraz 802.1q na portach Ethemnc,

h) konfiguracja stykéw do transmisji danych:

- styk interfejsu V.36, V.35, Ethernet,
- routing protokoldw IP.

i) styk do operatoréw telckomunikacyjmych: El, ulamkowy El na styks
G.703/G.704/G.706; mozliwoéé tworzenia na interfejsach ulamkowych Ei, co
najmniej trzech grup kanatéw, Ethernet, V.36, V.35,

j)} efektywne wykorzystanie pasma:

- kompresja glosu, tylko w miejscach wejdcia-wyjscia z sicei, bez posrednich
stopni delkompresji-kompresji,

- mozliwos¢ kompresji polaczes glosowych do wartoéci ponizej 8 kby's, przy coym
musi istnieé mozliwosé wybicrania przez uzytkownika dowolnej wartofei

wspblezynnika kompresji, gtos w kanaiach TDM po skompresowanit ma byé
PrecRoSZORY Pracz sieé wraz z sygnalizacig migdzycentralows,

- dynamiczny preydzial pasma,

- dynamiczna aktywacja ushigi fragmentacji pakietow w sytuacji, kiedy w sieci
pojuwiajg si¢ pakiety glosowe,

- w celu zapewnienia odpowiednicj jakodel skompresowanego glosu dia polaczen

VoFR lub VoIP parametr MOS (Mean Opinion Score) nic moze byé gorszy niz

3,7 wedhig pomiaru ckreflonegoe w normie ITU-P.800,

k) mozliwo$t tworzenia polaczefi dyspozytorskich,

I mozliwosé automatycznego wylaczania kompresii glosu dia konkretnych numeréw
abonentdw,

m) skeeptowanic numeraci o zmiennej liczbie oyfr,

1) nadzdr, konfigurowanie, zarzadzanic, testowanie wrzqdzefi i sieci ze stanowiska
zarzgdzania % podomu wezla w komendde wojewddzkiej (Stolecznef) Policji,

©) sutomatyczna rekonfiguracia sieci w stanach awaryjnyeh,

p) zasilanic urzadzed sieci napigeiem przemicnnym 230V lub napiceiem stelym 48V.

4.4.3 Urzqdzenia teletransmisyjne, routery PE (Provider Edge) WANMAN

Zaleca sie, aby nowobudowane sieci micjskie wykotzystywaly technologic MPLS (Mudsi
Protocol Label Switching) i MetroEthernct,

4.4.3.1 Wymagania dia wrzqdzei WANMAN w technologii MPLS:

a) budowa modunlama,
b) mozliwoéé przoisczania w opareiu o standard MPLS i IP v4, IP v6,
¢) architektura clementu przelaczajgcego oparta © W pelni nicblokowalng matrycg
przelaczajacs,
d) zalcca si¢ redundancie wszystkich krytycznych elementéw urzadzcnia: zasilacze,
karty kentroli (procesorowe), matryce przelaczajacee,
¢) mozliwoss rozbudowy bez ponoszenia kosztéw zmian w oprogramowaniu,
f) wymiana karty w urzadzeniu musi odbywaé sig bez keniccznosei wylaczania catego
urzadzenia (,wymiana na gorqeo™),
) zapewnienic wsparcia dla nastgpujgcych mechanizméw zwiszanych z zapewnicniem
cigglodei pracy sieci:
- protokét Fast Reroute,
- protokét VRRP albo analogiczne rozwigzanie,
h) zasilanie ze f6det pradu zmiennego 230V lub stalego 43V,
i) zapcwnienie jednoczesnej obslugi protokoléw:
- Label Distribution Protocol (LDP),
~ MPLSVPNL2il3,
« MPLS-RSVP-TE,
«  Mechanizmy QoS z uzyciem tzw. bitow cksperymentainych (EXP),
- MPLS Differentiated Services (DiffServ)-Aware Traffic Engineering (MPLS-
DS-TE),
~ 1P v6 edge over MPLS,
- FEoMPLS,
- EloMPLS
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- cyfrowe lgcza wykorzystujace port Ethemet 10/100/1000 Mbys, obslugujace
protokoly sygnalizacyjne: HL323, MGCP, SIP, SCCP.

Wykorzystywane protekoly sygnalizacii musza odpowiadaé Polskicj Normie PN-T-05112
oraz spelniaé specyficane wymagania dla sygnalizacii w siec policyjnej. Protokoly musza zapewnié
pelny dostgp do wszystkich ismicjacych zasobéw oraz zachowal jednakowa funkcjonalnodé
dostepna we wszystkich serwerach polgczonych w sicé.

Sdoﬁcﬁgﬁngéamgén:uﬂ@&nﬂggﬁi EB.Q"
- laeza cyfrowe PCM 2 Mb/s (sygn. R2 DLEB i DLM),
- analogowe Iacza micjskie typu abonenckiego koficowe a/b,

- analogowe Incza migdzycentralowe jedno- i dwukicnmkowe do wsplpracy

z centralami publicznymi (sygnalizacja jak dla central publicznych),

- Ineza ME,

- analogows lacza dwukicrunkawe jedao- i dwutorowe E&IM (sygnalizacja liniowa
pradern stafym, R2 i impulsowa) o napigeiu micdzyzylowym na Zylach
sygnalizacyjnych RON TRON min. 20V.

¢} wymagania dla Isczy oyfrowych ISDN 30B+D:

- pacametry clektryczne zgodne z zalcceniami ITU-T G.703, impedancja falowa
120 0, proeplywnodé 2 Mb/s,

- pammelry jakoSciowe zgodne z xaleceniami ITU-T M.2100, M.2101 orez G.821,
G.826,

- dopuszczalne fluktuacje fazy i przeplywnosci zgodne 2 zaleceniammi ITU-T G.823
1G.921,

- struktura ramki zgodna z G.704 (bity E wykorzystane do kontroli parzystodci
CRC4)i G.705,

- warto$é maksymalna bitowej stopy biedéw BER wynosi 10-6.

d) protoks] (sygnalizacia) w sicci policyjnej oraz wspblpreca = innymi sieciami
niepubliczaymi:

- Q.sig zgodnic 7 zaleceniami ITU Q.931 BC/GF,

- IETF Session Initiation Protocol (SIP),

- TTUH323.

) protokét (sygnalizacja) do wspblpracy z sicciami publicznymi:

- EuroISDN DSS-1 zgodnie ETS 300 102-1.

f) kodowanie glosu:

- kodek audio: G.711 A-law, G.7294, G.723.1, G718, G.719, G.722, G.722.],

G.722.2, G.726, G. 728, G. 279,

453 Wytyczne dofyczqee wyposaZenia i konfiguracji serwerdw  telefonicznych,
realiznjgeych sterowanie polgezenian telefoniczoymi:
@) wyposaZenie podstawowe:
- stanowisko administratora,
- stanowisko posredniczage (awizo, call center) wraz z clektroniczng ksiazka
telefoniczna,
- pulpity dyspozytorskie,
- aparaty IP, umozliwisjace potaczenia telefoniczne i video,
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- mozliwoét wrycia lokalnych aplikadji, typa poczta glosowa, itp.,
- system rejestracii i taryfikacji polgczed, rejestrujacy caly ruch telefoniczny

iprzechownjacy dane przez okres co najmniej 24 miesicey, posiadajacy
mozliwosé zdalnego dostgpu do darych taryfikacyjnych, zbicrania informacii
o wszystkich polaczeniach, réwniez w sieci resorfowej, generowania Zestawicht
statystycznych, rachunkéw zbiorczych oraz umezliwisjacy petna archiwizaci
danyeh na standardowych nosnikach,

- system zapowicdzi stownych.

b) podstawowe wymagania fechniczno-uzytkewe serwera telefonicznego:

zgodnosé z zasadniczymi bads szezegdlowymi wymaganiami lub specyfikaciami
technicznymi,

~  zgodnodé ze szczegblnymi wymaganiami bezpieczenistwa dotyczacyrd urzndzefi

przeznaczonych do podiaczenia do sieci telekomunikacyinych w caropejskie]
normic zharmonizowanej BN 41003:1998 (lub w PN-EN 41003:2001),

- architcktura wspierajaca otwarte standardy wspélpracy z systemami innych

producentéw ornz  zapewnigjgea  clastycznodé  konfiguraci interfejséw
i sicciowanie w oparciu o pakietows sicé IP,

-  mozliwoéé tworzenia podsysternbw dyspozytorskich,
- motliwodt zestawiania, co najmnicj 3 jednoczesnych telekonferencji do min. 8

abopentéw w grupie,

- mozliwosé rozbudowy o zintcgrowany sprzgtowo ilub funkcjonalnic system

telefonii bezprzewodowej DECT lub DECT IP,

- system poczty glosowe],
- mozliwoéé zdalnego wykonania podstawowych zmian konfiguracyjnych oraz

nadzoxu,

- skalowalno$t rozwinzah wmoZliwiajgea prosty rozbudowe systemn,
- zasilanic napiccicm stalym 48V Jub ~230V).

¢) podstawowe wymagania techniczno-uzytkowe scrwera przetwarzania polaczef:

architekturs wspieraiaca otwarte standardy wspélpracy z systemami innych
producentébw (IETF H.323, SIP, MGCP) omz zapewninjaca clastycznodé
konfiguracji interfejséw i sieciowanic w oparciu o sieé IP,

- przesylanie pakietéw glosowych w sieci LAN musi byé realizowane przy

zastosowanin mechanizméw jakesci ushug QoS oraz mechanizméw scparacji
podsicci (op. VLAN L2, L3, VPLS - bez koniceznodct budowy oddzicinego
okabiowania sieci LAN), natomiast przenoszenic telcfonii [P poprzez sict WAN
musi by¢ realizowane przy ukyciu sieci pakietowej IP,

- dedykowanc rozwinzanic sprzetowe i programowe posiadajace mozliwodé

rozbudowy pojemnosci oraz  zwigkszenia jego niczawodnosci  poprzez
zastosowanic kiastra serwerdw przetwarzajaeych polaczenia telefoniczne,

- ¢o najmniej dwa interfejsy Ethernet w celu realizacii redundantnego podigczenia

do sieci LAN,

- skalowalnoéé systemu umezliwiajgca prosty rozbudowe,
- serwer musi realizowaé nastepujgce funkcje telefoniczne,

o identyfikacj¢ numeru dla polaczefi przychodzacych,
o ptzenoszenic wywolaf warunkowe oraz bezwarunkowe,
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4.5.6 System Polifax

a) standard sprzgtowy:

. sieé Polifax~A i Polifex—7 abonenckic urzgdzenia telckopiowe o wydruku
laserowym z predkoseiy transmisji TEU-T Super G3 z korekeja ECM lub ISDN
G4,

- sieé rozsiewcza Polifax—Z zbudowana na bazie sprzgtu tego samego producents,
posiadejqeego parametry umozliwisjgce adresownnie i rabezpieczanie dostepu
poprzez zestaw hasel,

- sieé SUETeIP - wykorzystuje szyfratory transmisii telekopiowej (faksowcj)
Omnisec 520.

b) standard fransmisyjny:

- sict Polifax-A — siet otwarts, co oznacza, Ze kaxdy abonent moze dokonywaé
indywidualnych polaczen telekopiowych z dowolnym abenentem sicei Polifax-A
Inb z dowolna stacjq telckopiown practjaes w sicei operatora publicznego,

- sict Polifix-Z — siet zamknigts, co ozuacza, 2e dokonywanic polaczed
telekopiowych jest mozliwe wylacznie w ramach zamknigtej grupy abonentbw
telekopiowych.

4.6 Systemy radiokomunikacyjne

4.6.1 Eaycenodé radiotelefoniczna konwencjonalna

W cclu zapewnicnia kompatybilnodei w  funkcjonowaniu systeméw  lacznosci
radiotelefonicznej niczbydne jest zdefiniowanic podstawowych parametréw, ktdre muszy speiniaé
radiotelefony i stacje retransmisyjne tworzace sie¢ radiotelcfoniczng.

Sposéb montazu radiotelefonéw w pojazdach Policji musi byé zgodny =z przepisami
Regulamint FRG ONZ nr 21, ogloszonego przez Ministra Infrastraktury w Dz. Urz. MINr 6, poz
27 z dnia 18 kwictnia 2002 1.

4.6.1.1 Podstawowe parameiry dotyezqce wszysthich lypow radiotelefondw i stacji
retransmisyinych:

&wwﬁﬂﬁ.u;ﬁwaﬁaacnain
- modulacja F3E,
- szerokosé pasma pracy od 148 do 174 MHz; od 164 do 174 MHz dla stacii
retransmisyjnych i radiotelefonéw noszonych kamufiowanych,
- dopuszczalna odchylka od czgstotliwoscei drodkowej kanatu % 0,5 kilz,
- odstep migdzykanatowy: 12,5 kHz, programowany indywidualnic dla katdego
kanalu,

b) parametry techniczne nadajnika
- moc wyjsciowa nadajnika w.cz. programowana w trybie serwisowym, w calym
zakresie czestotliwosed,
- stabilno$é mocy nadajnika + 1,5 dB wartosei znmmionowej W wymaganym
padmie pracy,
- maksymalna dopuszezaloa dewiacia cegstotliwofel = 2,5 kHz w przypadica
odstepu migdzykanatowego 12,5 kHz i + 5,0 kHz w przypadku odstepu 25 kilz,

- dewiacja sygnatu CTCSS (250 & 50 Hz) dla 12,5 kiiz,
~  charakierystyka pasma akustycznego (+1,-3 dB) przy nachylenin (preemfaza)

6 dB/okt. 300 + 2550 Hz przy odstepie migdzykenalowym 12,5 kHz,

. Igczne micksanleenia modulacii mmicjsze od 5% (1 Kiz, dewiacja 60% wartodci

maksymalne),

- catkowity przydéwick i sztmy wiasac £ -40dB,
~  moc w kanale sasiednim nie przekraczajaca wartosci mnicjszej od maksymalne]

mocy wyjsciowej o 60 dB dla odstepu migdzykenalowego 12,5 kHz,

- mo¢ dowolnej skladowe] emisji niepozadane] nie przekraczajaca wartosci 0,25

W w zakresic od 9 kHz do 1 GHz przy maksymalnsj mocy wyjéciowej.

c) parametry fechniczne odbiornika

czutodé odbiornika lepsza niz 0,5 WV przy SINAD réwnym 20 dB i 0,35 pV przy
SINAD réwnym 12 dB,

«  selektywnosé sgsiedniokanalowa nic mniejsza nik 60 dB w przypadku odstepu

migdzykanalowego 12,5 kHz,

- seleltywnoéé wspblnokanalowa pomigdzy ~12 dB i 0 dB dla odstepéw

migdzykanatowych 12,5 kHz,

- selektywno$é w stosunku do sygnaléw o czgstotliwedciach niepozadanych nie

muiejsza i 70 4B,

- odpomod¢ ma zaklécenia intermodulzcyjme nic mnicjsza od 70 dB; dla

radiotelefondw przewonych i noszonych ric mnicjsza od 65 dB,

- odpornodé na zaklbcenia powodewane przez zjawisko blokowania = 84 dB,
- histereza blokady szuméw £ 4,5 dB,
- charaktcrystyka pasms akustycznego (+1+-3dB) przy nachyleniu (dcemfaza)

6 dB/okt. w zakresie 300 + 2550 Hz przy odstgpie migdzykanatowym 12,5 kHz,

- wspblezynnik zawartoiei harmonicznych £ 5% (1 kHz, dewiacja 60% wartosci

maksymalnej i mocy meksymainej akustycznej wymaganej dla danego typu

radiotclefonu).

d) ogflne cechy uytkowe

praca w irybie: simpleks, duosimpleks; dupleks ~ dotyezy tylko stacji
retransmisyjoych,

- programowanic wySwictlane] nazwy kanalu (min. 12 znakéw alfanumerycznych)

— nie dotyczy stacji retransmisyjmych, dopuszeza si¢ min 6 mmekéw dlz
radiotelefondw noszonych kamuflowanych,

- praca z duza lab malg mocg (ustawiana programowe dia danego kanabu),
- programowe ograniczanic czasu nadawania (dla wszystkich kanaléw),
- seleltywne wywolanie 5-tonowe zgodnic z CCIR 100 ms, CCIR 70 ms, EEA 40

ms i mozliwosein ustawiania cyfry ,,0” jako pierwszej cyfry sclektywnego
wywolania (nie dotyczy radiotelefonéw noszonych kamuflowanyeh), wskazana
(nicobligatoryjna) mo2liwosé obslugi co najrnicj dwoch selowencii tondw,

- system selcktywnego wywolania wybierany programowe na dowolnym kanale,
« regulacja poziorm blokady szuméw (tylko w trybie serwisowym, moziiwodc

ustawicnia proge na poziomic 0,5 wV dia radiotelefondw bazowych i stacji
retransmisyjoych oraz 0,35 pV dla rdiotelefondw przewoznych, noszomych
i noszonych kamunfiowanych),
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LTS

- impedancja 50 Q,

- polaryzacja picnows,

- dookdlna charakterystyka promieniowania w plaszezyinie poziome,

- zukres temperatury pracy od 40°C do +70°C,

- wymiary do 5 m wysokedci (nie dotyczy miten kicrunkowych) z wytrzymadodeia
na ziamanie przy wiatrach o predkoscei min. 150 Jan/h,

g} parametry przewodu antenowego (wymagawis nicobligatoryjne - zgodmic z
indywidualnymi potrzebami jednostki i uwwarunkowaniami dlz montazu w
danej lokalizacji)

—~ impedancja falowa 30 ,
— ttumicnnodé falowa < 5 dB/100m dla czgstotliwodci 174 WMz

L) parametry technicme zabezpieczentn odgremowego anteny
- prad w impulsie 50 kA,

- WFS s 1,1 wcalym pasmie,
- pasmo pracy min. 100 + 200 MHz,
- tlumiennodé < 0,15 dB.

a) parametry techniczne ogélne
- pobér mocy nie wigkszy niz 250 W,

b) Sterowanie czgSei nadawezo odbiorcze] (NO) i manipulatoréw (wymaganic
nicobligatoryjoe - zgodnie z indywidusloymi potrzebami jednosthki i
uwarunkowzaniami dlx montatn w danej Iokalizacji)

- zdalne sterowanie z manipulatora operatorskiego (konsoli) przez nickomutowang
jednoparows, limig telefoniczng npa odiegloéé nic mniejszq niz 10 km
{0 fumicnnosei fulowej do 15 dB dia 1 kHz) z uwzglgdnieniem sterowania
poprzez linig wykonang czgéciowo w techaice $wiatiowodowej,

-~ dopuszeza sig dodatkowo zastosowanie protokolu TCP/IP, Ethernet 10/100/1000
Mbps, Zlacze RJ 45, moziwosé adresowana urzadzed oraz MAC adres,

- dopuszeza si¢ stosowanic automatyeznego protokoln negocjagii parameteéw
polaczenia (nic wymagajacych indywidualnej regulacji obwoddw urzgdzenia W

zaleznodel od dhugosei linii, jej parametréw, parametréw sieci IP)

¢) parametry techniczne nsdajnika :
- moc wyjéciowa nadajnika w.ez. regulowsana w zakresic od 5 W do 25 W (tylko
w trybie serwisowym),
- moziwodé ustawienia poziomu mocy z krokiem nie wigkszym niz 1 W (tylko
w trybie serwisowym),
- flumienno$é intermodulacji nie mnigjsza niz 70 dB.
d) parametry techniczne manipulatora operatorskicgo wymaganego W Zestawic
- moc wyjsciowa akustyczna dostarczana do godnika - minimum 3 W,
- 7alcoes temperatury pracy od 5°C do 40°C,

. sterowanic protokél TCP/AP lub parg miedziang do 300 m.
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Glne cechy uiytkowe

programowe ustawienic dowolnego kanah do pracy w skaningu (z mozliwoseig
nadawania priorytctu i co najmnicj 5 skanowanych kanaléw),

- przystosowanic do zainstalowania {w manipulatorze operatorskim) i pracy

z urmdzeniem maskujaeym korespondencie glosows, na zasadzie WPlug-in® (bez
lutowania i przecinania fciczek),

- wybbr kenaléw przelqeznikiem obrotowym lub dedykowanymi do tego celu

preyeiskami,

- regulacja glosnodel potencjometrem, przelncznikiem  obrotowym  lub

dedykowanymi do tego celu przyciskami,

- ustawiany programowo minimalny poziom glonodci,
- manipulator operatorski musi zapewniné:

+ wigczanie i wylaczanie zespota N/O | zasilania manipulatora,

o zmiang kanalu pracy radictelefonu,

o wy$wietlanie nazwy kanalu roboczego,

o mozliwosé zalaczania i wylgczania blokady szumbw,

o mozliwosé zalgezania 1 wylaezania kodowanej blokady szuméw CTCSS,

o wybicranie numern selektywnegoe wywolania,

o wyéwictlanie wybranych i odebranych numeréw sclektywnego wywolania
(lub nazw),

o mozliwosé aktywowania nadajnika przyciskiem reeznym i nozaysm,

o regulacje poziomu sygnatu akustyczncgo z odbiotnika,

o sypnalizacje standéw awaryjnych zespoln N/O: zanik napiecia sieciowego
(zasilanie rezcrwowe) i powrit napigeia sieciowego, z zewneteenych
czojnikéw alammowych (m.in. podar, wlamanic) oraz linil sterujacych (ww.
sygnalizacic wyswietlanc alfanumerycznic wraz z sygralizacjy akustyczng),

o  wigczanie 1 wylaczanie maskowania mowy oraz mozliwo$é wyboru jednege
z minimum trzech kluezy kodowych przez operatora,

s wspblprace Z rejestratorami rozméw,

o mesliwogé dolaczenis do manipulatora operatorskicgo, manipulatora
dodatkowego za pomoeg nickomutowanej linil telefoniconej o diugesci
minimum 300 m lub sieci z wykorzystaniem protokoln IP,

o manipulator dodatkowy musi zapewniaé mininsum: nadawenic i odbior
kotespondencii na kanale wybranym w manipulatorze operatorskin (gdzie
korespondencja nadawana z mavipulatora giéwnego bedzie odbictana
w manipulatorze dodatkowym i odwrotnic.

datkowe cechy uytkowe stacji bazowych

praca na dowolrym z co najmnicj 100 zaprogramowanych kavaléw,

- wyposatenic w zljcze akeesoryjne manipulatora operatorskiego umoliwigjgce

podlaczenie dodatkowego glognika i mikrotelefonu 2 przyciskiem nadawania,

- zabozpictzenic przcpigeiowe i przed odwrotnym podisczeniem biegundw

zasilania,

- jako dodatkowe rozwigzanie dopuszcza sig mozliwost wyposazenia w zesiaw

naglowny (sluchawki i mikrofon) dla dyspozytora obstuguiacego stacj¢ bazows

- zdaine sterowanie z manipulatora operatorskiego (konsoli) przez niekomutowana

jednoparowa linfe telefonicznn na odleglo$é nic mnicjsza nz 10 km (min. zakres
flumicnnodci falowej 0 - 15 dB, dla 1 KHzZ),
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- przewdd instalacji roziacznej o dlugosed min. 5 m oraz inne elemeaty

umozliwiajace wykonanie montain rozdzielnege rediotclefonu (tylke dla
mentazu rozlgezoego),

- dedykowany zewnetezny nodny wigcznik alarmu, z preewodem o diugoei min. 5

m (opcjonalnie),

- niezbedae przewody, zlacza i clementy umoxliwiajgce bezpieczne zamonlowanic

w pojesdzic (przewdd zasilajacy o dlugedel 7 m z zabezpicczeniem od strony
akumulatora | moXiwoscin rozlgezenin gninzda bezpiecznikowego na
preewodzic).

¢) antena samochodowa
- pasmo czestotliwodcei pracy 164 +174 Mz,
- WFS £2 (w pelnym pagmic),
- zysk20dBy,
~ dopuszezalng moc min. 30 W,
- impedancja 50 Q,
- polaryzacja pionowa,
- zakres tempetatury pracy -30°C + +60°C,
- kabel antenowy o diugodci 5 m powinicn byé wyprowadzony z grzybka

46124

antenowego pod katem 90°, zlacze antenowe huzem.

Radiotelofony noszone

a} parametry techniczne nadajnika
- moc wyjéciowa nadajnika w.cz. regulowana w zakresie od 0,5 W do 5 W {tylko

w trybie serwisowym),

- mozliwo$é ustawienia poziomu mocy z krokiem nie wigkszym niz 0,7 W (tylko

w iIrybic serwisowym),

b) parametry techniczne odbiornika
- maksymalna moc wyjéciowa akustyczna dostarczina do glofnika nain. 0,5 W,

¢) ogblne cechy ulythowe

praca na dowolnym. z co najmnicj 250 zaprogramowanych kanaléw,

- programowe ustawienie dowolncgo kanatu do pracy w skaningu (z mozliwoscia

nadawania priorytetu i ¢o najmnicj 5 skanowanych kanatéw),

- jednoczesna praca z kodows blokada szuméw 1 selektywnym wywolaniem,
- przystosowanie do zainstalowamia i pracy z urzadzeniem maskujqeym

korespondencje plosowa na zasadzie ,Phig-in” (bez lutowania i przecinania
$ciczek),

- dedykowany lub ustawiany programowo, fatwo doslgpuy przycisk sygnain

alatmowego (np. odrézniajacy si¢ od jnnych przyciskéw kolorem),

- wyb6r kanatéw przelgezmikiem obrotowym,

- regulacja glosnodci potencjometrem lub przelacznikiem obrotowym,

- ustawiany programowo rinimalny poziom glosnosci,

- sygnalizacja wizuaina stopnia naladowania ekumulatora oraz sygnalizacja

akustyczna roziadowania (z mozliwodcia programowego wytqczenia),

- zlgeze umozliwiajace podlyczenic dodatkowych akecsoriéw, w przypadku gdy

nie stanowig one niezb¢dnego wyposazenia np.:
o mikrofonogtodnik,
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o kamuflowany przewodowy i bezpreewodowy zestaw
milrofonostuchawkowy,

o przystosowaric do podlaczenia adaptera z trwale esadzonym 12-pinowym
zlaczem (np. typu ,JHirese™) - przeznaczonym do podigczenia obecnic
cksploatowanych w Policji zestawdw).

- latwo dostgpne przyciski funkeyjne umozliwizjaee pe instalagi urzgdzenia

maskujaeego korespondencie glosowa: wijwyl maslowania korespendencii,
wybér do pracy dowolnego zaprogramowanego klucza kodowego,

- blokowanie/odblokowanie radiotelefonu droga radiows ,
- mosliwod¢ wlgczanin/wylaczznia przez  uzytkownika blokady szuméw

dedykowanym lub ustawionym programowo do tego celu preyciskiem latwo
dostgpnym na ¢budowie radiotelefon,

- wigczanic/wylqczanic przez uzytkownika kodowej  blokady szumbw

decykowanym do tego celu prryciskiem latwo dostepnym na obudowic
radiotelefonu.

d) akeesorin wymaganc w zestavic

antena na pasmo 164+174 MHz, o dlugosei maksimum 200 ram, impedancji 502
 polaryzacji pionovre,

- skumulator zapewniljacy pracg praez min, 8§ godz. przy proporcjach

nadawanic/odbidr/stan  gotowodel wynoszacych  odpowiednio 5%/5%/%0%
i mocy nadajnika 5 W,

- przejécie na gniazdo antenowe BNC (jeeli radiotelefon wyposazony jest

w zlgeze antenowe innego standardu),
mikrofonogloénik,

futerat 7 zaczepem obrotowym do pasa,
klips do pasa.

n) paramectry techniczne nadajnika
- moc wyjsciowa nadajnika w.cz. regulowana w zakresie od 0,5 W do 2 W (tylko

w trybie serwisowym),

. mozliwost ustawienia poziomu mocy z krekiem nie wigkszym niz 0,7 W.
b} ogélne cechy niytkowe

radiotelefon o malych gabarytach przeznsczony do pracy kamuflowanc], tatwy
do ukeycia,

- praca za dowolnym z co najmniej 32 zaprogramowanych kanaléw,
- przystosowanic do zuinstalowanis i pracy =z urzgdzeniom  maskujacym

korespondencic glosows na zesadzie ,Plug-in” (bez lutowmia i przecinania
$cictek),

- sygnalizacja wizualna stopnia naladowania akumulatora oraz sygnalizacia

akustyczna rozladowania (z mozliwoscia programowego wytqezenia),

- wybbr kanaléw przelaeznikiem obrotowym lub dedykowanymi do tego celu

przyciskami,

c]
- regulacja glofnosci  potencjometrem, przelgeznikiem  obrotowym lub

dedykewanymi do tego celu przyciskami

- ustawiany programowe minimalny poziom glodnodci,
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«  wywolanie indywidvalne, grupowe, alarmewe oraz okdlnikowe (wszystkich)

wirybie cyfrowym z identyfikacjq ma wyswictlaczn abonenta wywolujacege
i sygnalizacjy alustyczna (z mozliwoscia wylaczenia sygnalizacii akustycznej),

- programowalny adres IP radiotelefonu,
- radiotelefon musi posiadaé ponizsze funkcjc sygnalizacjiz

o zdalne sprawdzenie obecnodcl radiotelofonu w siec,
o zdalny monitoring,

o zdalne zablokowanie radiotelefony,

« zdalne odblokowanic radiotelefonu,

~ kodowa blokads szuméw CTCSS wybicrana programowo na dowolnym kanale

analogowym,

- moliwosé maskowania korespondencji w trybie cyfrowym,
- mozliwodé utworzemia min. 16 kuczy kedowych i przypisywania ich do

kanatéw,

- mozliwo§é pracy w systemic cyfrowym 2z  wicloma urzadeeniami

Tetransmisyjnymi pracujacymi na tej samej parze czgstotliwoded, z mozliwodeiy
rozrd:micnia urzadzer retransmisyinych,

- sterowanie MENU dedykowanymi do tego celu przyciskami, oraz dodatkowo

min, 4 programowalne przyeiski,

~  wybbr kanaléw — przelgezmikiem obrotowym lub dedykowanymi do tego celu

przyciskami,

- rtegulacia glosnosci przelacznikiem obrotowym lub dedykowanymi do tego celu

przyciskami,

- zZigoze akecsoryjne - umozliwisjace programowazic radiotelefonu i transmisje

danych zgodng ze standardem USB, podigczenic dodatkowego glosnika i
mikrofonu, przycisku nadawania, itp.,

- zabezpieczenic przepieciowe i przed odwrotnym podigczeniem biegunéw

zasilania,

- gniazdo antenowe VHF typ BNC, gniazdo do anteny zewngtrznej GPS,
- wbudowany wewnglrzny glosnik,
- mozliwodt programowego tworzenia listy kontalktéw (ksiazki adresowej)

~ wywolai indywidualnych w trybie cyfrowym,

- menu radiotelefonu w jgzyku polskim.

b) p

arametry techniczne
pasmo cegstolliwoded pracy 148+174 MH-,

- modulacja na kanale analogowym: cagstotliwosel (11K0F3E),
- modulagja na kanale cyfrowym: 2 szezelinowa TDMA (TK60FDX dane,

7TKG60FXE dane i glos),

- odstgp migduykanalowy - 12,5 kHz,
- zasilanie staloprgdowe 13,2 V #420% minus na masic z zabezpleczeniem

przepieciowyimn i przed odwrotnym podlaczeniem biegundéw zasilania,

- moc wyjéciowa fali nosngj nedainika programowmns w calym zakresic

czestotliwodei od 1 W do 25 W (tylko w trybic scrwisowym),

~  moiwoéé ustawienia dwich pozioméw mocy (moc niska, moc wysoka) na

dowolnym kanale,

- malsymalna dopuszczalna dewiacja czestotliwodei + 2,5 kHz, dla odstepu 12,5

kHz,

- stabilnodé czestotliwosed +/~ 2 ppm,
« charakterystyka pasma akustyeznego (+1,-3 dB),
- Igczne zmicksztalcenin modulacii < 5%, przy 1 kHz, dewiacja 60% wartosci

maksymalnej

- odstgp od zaklbcefi min., 40 dB,

-  moc emitowana na kanalach sasiednich < 60dB dla odstepu 12,5 kHz,

- wokoder cyfrowy,

- protokél eyfrowy zgodny z ETSI TS102 361,

- czuloét analogowa nie gorsza niz 0,35 pV przy SINAD wynoszacym 12 dB,

- caulost cyfrowa 5% BER/0,3 uV,

- wapblezynnik zewertodei harmonicznych < 5 %, pray 1 kHz, dewiacja 60%

wartodei meksymalnei,

- charakierystyka pasmaa akustycznego (+1, -3 dB),

- selektywnot sasiedniokanalowa min. 60 dB dla odsigpu 12,5 kilz,

- thunienic sygnaléw niepozadanych = 70 dB dla odstepu 12,5 kiz,

- moc wyjéciowa akustyczna dls glodnika wewngtrznego minimum 3 W,
- przydiwighi § szamy nie wigoe] niz—40 dB dla odstepu 12,5 kilz.

¢} Srodowisko i klimatyezne warunki pracy

minimalny zakres temperatury pracy NfQ -25° -+ +55°C,

- minimalny zalkyes temperatury skizdowania -40 *+ 465 ° C,

- miniraniny sakres temperatury pracy anteny samochodowej -30° + +60°C,
- ¥lasa odpornogei na warunki $rodowiskowe IP 54,

- odpomo$é na przepigeia (ESD) zgodnie z notmg IEC 301-2 KV.

d) wymaganis uzupelninjjee

metody pomiaréw i parametry radiowe nic ujgle w ninicjszych wymaganiach
musza by zgodne z normami: ETSI EN 300 086, ETSI EN 300 113, ETSI EN
102 361-2,

- wymagania dotyczace kompatybilnodei clektromagnetyeznej muszq by€ zgodne

z normamiz ETSI EN 301 489-1 i ETS1EN 301 489-5,

- wymagania odnosnic bezpicczefstwa urzadzes nadawczych muszy, byC zgodne

z notma EN 60950-1.

4.6.2.3 Radiotelefon noszony standardu DMR

n) o

gblne cechy udytkowe
praca w standardach: cyfrowym ETSI TS 102 361 oraz anslogowym, w trybach
simpeks/duosimpleks,

- mozliwedé zaprogramowania min. 250 kanaléw z mozliwodcia podzialy na

strefy,
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Inne systemy lpcznosei radiotelefoniczncy
W wybranych lokalizacjach wiytkowane sq systerny lacznodel radiotelefonicznej inne nit

analogowy i analogowo-cyfrowy DMR. KWP/KSP maja prawo uZytkowal dotychezas
cksploatowane systemy TETRA i EDACS. Modemizacja i rozbudowa tych systeméw lokalnych
Iub budowa nowych niestendardowych systeméw lokainych (EDACS, TETRA lub innych) wymaga
zgody Dyrektora Biura Lagznodei i Informatyki Komendy Giéwnej Policil. Zgody tokicj nie
wymaga doposazenic istnisjacych systeméw w sprzgt abonencki.

4.7 Terminale mobiloe

Mobilny Terminal Noszony (MTN)

magania uzytkowe
procesor min, 600 MHz,

- pamieé RAM min, 128MB,
- pamigé Flash ROM min. 128MB,
- system operacyjny Microsoft Windows Mobile 6.0 (lub wyzszej wersii), badZ

agogw. przystosowany do obstugi polskiej wersji jezykowef wraz z
bezterminows licencja, dokumentacja w jezyku polskim,

- edytor tekstu dedykowany pod mobilny system operacyjny z besterminows

licencjg w polskiej wersii jezykeowej, dokumentacia w jezyku polskim,

- zasilacz sieciowy AC (230V 50Hz),
- dwa wymicnne akumulatory ladowalne, kazdy zapewnisjgcy minimum 8 godzin

cigglej pracy, z podéwictienicm ckranu przez przynajmmiej 4 godziny czasu

. pracy oraz dodatkowe osobny whudowany akumulator w MTN podirzymujacy

dane,

- wymiana baterii bez uttaty danych,
- ¢zas czuwania baterii nie mniej niz 96 godzin,
- ladowarka samochodowa do terminala umozliwiajaca tadowanic akumulatora

terminala preewodem elestycznym 2 griazda zapalniezki (bez poSreduictwa
stacji dokujace]), ladowarka musi obstugiwaé poziom napigeis 12V, 24V DC
z gniazda zapalnicoki i prectwarzaé napigeie do napigela znamionowego
terminale, umozliwigjacogo tndowanic baterii zasilajgeef,

- stacja dokujgea ze Zgczem USB i funkejonalnodcia tadowania baterii MTN oraz

synchronizowania go z komputerem typu desktop lub laptop wraz
z oprogramowaniem i licencja,

- kabe! polgczeniowy USB min. 2 m,
- moddiwoéé dokowania urzadzenia w samochodzie z mozliwoscia ladowania

baterii,

- zaleea sig, aby waga urzedzenia nie przckraczala 460g,
- Nanmﬁ%@gwiﬁ&ﬁ«v«@ﬁngaﬁangﬁﬁaxﬁg
- specjalizowany pokrowiee z uchwytem, umozliwinjacy stabilne przymocowanie

MTN do umundurowania funkcjonariusza w czasie, gdy urzadzenic nie jest
wykorzystywane, w sposéb niekrepujacy ruchéw w trakcie przemicszezanie sig
lub poseigu,

Strona 55: 79

- kolorowy ckran dotykowy o rozdziciczoéel minimurn 320x240 pixeli (QVGA),

przckama ckranu nie muiejsza, 1iz 3,57, ilo$¢ kolorow — co najroniej 65 tys.,
mozliwoéé  regulacii  mateZenia  podSwictlania  ekoenu, podséwietlanic
téwnomicme na calej powierzchni ekmnou. Czytelno$é ckranu gwarantowana
w przypadku intensywnego nastonecznicnis,

- urzadzenie dotykowe (rysik) chowane w chudowie MTN lub w pokrowey,

- zewngtrzne porty wefwy: USB 1.1 (slave) lub wyszy,

- slot na kartg SD (dopuszezalny Mini, Micro) + karta pamigei min. 2 GB,

- Klawistua wirttalna (skeanowa), whbudowana fizycrma klawiatura QWERTY

(podswietlana) nicrozerwalnie zintegrowana z nrzadzeniczs,

- slot standardowej karty SIV,
- whudowany ploénik, whudowany mikrofon,
- whudowany optyczny czytnik kodéw jedno 1 dwu wymiarowych oraz aplikacja

umosliwisjaca odezyt i dekodowanie koddw AZTEC (stosowanych w dowodach
tejestracyjnych) oraz jedno i dwu wymiarowych koddw (jednowymiarowych:
kod 128, RSS, UPC/EAN 128, Codo 39, Code 93,12 Discrete 2 of 5, Coda bar
oz kodéw  dwuwymimowyeh: MaxiCode PDF 417 DataMatrix)
(. w dokumentach: dowéd osobisty, prawo jazdy, paszport, dowdd
rejestracyjny) za pomocy fabrycznic wbudowanego optyczncgo czytnika kedbéw
— gplikacja musi umozliwiaé przckazanie odezytanych informacii do
wekazanego pola innej aplikacji,

- whbudowany modem min GPRS/EDGEHSDPA bez blokady typu sim-lock,

umozliwigjacy pracg w sieci kazdego krajowego opesatora telefonii
kombrkowej,

- przegigdarka internctowa Internet Explorer lub révmowaina,
- ‘whudowany modul GPS (Global Positioning System), ktéry umozliwia

jednoczeng bezkolizyjng prace urzadzen radiowych,

- funkejonalnoéé okrelania pozycjii GF'S, oraz transmisji danych o poloZeniu

2 GPS poprzez lyeznosé bezprzewodowa GPRS/EDGE/HSDPA pod wskazany
adres sicciowy APN, jok réwnicz udosigpnienic informacji o polezenin
terminala na potrzeby aplikacii pracufgeych pod kontrola systemu operecyjnego
zainstalowancgo w MTN,

- narzedzie (aplikacia), kiéra wspdlpracujac z modemem ummozliwi preckazywanie

informacii o polozenin fankejonariusza posiadajacego terminal,

- modut GPS musi udostgpniaé dane o poloZeniu geograficzaym ,na tadanie”,
- parametry pracy moduty GPS muszg byt moliwe do wysterowsnia z aplikacji

zewngtrzne] zainstalowanej w jednostce Policji w tym wysterowania pracy
modemu GPREDGE/HSDPA, w zakresic pacametréw preesylu danych,

- dane o lokalizacji musza by przekazywane przez modul GPS poprzez narzgdzie

(aplikacje} mastgpnie do  systemdw centralych  Policji  zgodnic
2 wykorzystywanym  formatern.  Terminal musi realizowaé powyzsze
funkejonalnogei samodziclnie bez wdziatu operatora. Modut GPS mnsl podaé
polozenie réwnics po otrzymaniu zapytania Z systemu centraluego,

. modut GPS musi podawsé dane o poloZeniu po otrzymaniu Zapytania

2 narzedzia (aplikacji narzedzia sprzetowego) zgodnic z interwalami czasowymi
zdcfiniowanymi w ustawieniach narzedzia,
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kontrastu i jasnosei., Czytelnodé ckramu musi byé takie zagwarantowana
w przypadku intensywnego nastonccznienia,

- Idawiatura QWERTY z wbudowanym urzgdzenicm wskazujgeym (np. mysz

optyczna, trackball) wspblpracujace z dostarczonym terminalem (MTP) za
pomaca portu bluctooth.

- korta grafiki: minimum 64 MB RAM (pamioé karty moze byé wydzelana

z pamicei operacyjnej RAM pod warunkiem zwigkszenia joj ilodci o wiclkosé
pamici wykorzystywane] przez kartg grafiki, dopuszeza sig zastosowanie karty
praficzne) zintegrowane] z phyta gléwng,

- karta dzwickowa + glogniki (glofniki jako integralne komponenty MTP),

dopuszcza si¢ zastosowanic karty diwigkowej zintegrowane] z piyta gléwna,

- porty zewngtrme: USB-2.0 -~ 2 szt., zlqcze rownolegle - port LPT (dopuszeza sie

stosownie konwertera LPT/USB), interfejs sieciowy (RJ45),

- modem GPRS/EDGE/HSDPA bez blokady typu sim-lock, umozliwiajacy prace

w sieci kazdego krajowego operatora telefonii komérkowe;,

- urzgdzenie GPS wspblpracujace z terminalem,
- funkcjonalno$é olaedlania pozycji GPS oraz transmigji danych o polozeniu

zGPS poprzez Iacznodé bezprzewodowsn GPRS/EDGE/MHSDPA pod wskazany
adres sicciowy APN, jak réwnicz udostgpnienie informacji o polozeniu vemnm:
na potrzeby aplikacji pracujacych pod kontrolg systemu ognosgmo
NmEmEoEano wMIP,

- GPS musi byé trwale 1 nierozigeznic polaczony z clementami statymi radiowozu,
- (GPS musi udosigpniat dane o poloZeniv geogralicenym ,,na Zadanie”,
- parametry pracy modulu GPS muszg by¢ mozliwe do wysterowania z aplikacii

Zewngtrznej zainstalowanej w jednostee Policii w tym wysterowania precy
medemu GPRS/EDGE/HSDPA w zakresic parametru przesytu danych,

« tcominal musi posiadaé mozliwoéé (modul) monitorowanin systeméw

pokladowych,

- modul ten musi umezliwia¢ monitorowanic stanu wybranych systeméw

pokladowych w radiowozie {np. wruchomicnic silnika, whyczenie sygnaléw
$wietlnych i dZzwickowych, otwarcie drzwi, ,,przycisk antynapadowy™),

- w mamach pracy terminala muszg, byé wysicrowane parametry pracy takic jak

czestotliwodel przesylania danych o polozeniu pojazdu w funkeii jego predicodel
oraz wysterowania ptacy modemu GPRS/EDGE/HSDPA w  zukresic
patametréw przesylu danych,

- dane o poloteniv radiowozu i stanie wybranych systembw pokladowych muszg

byé przekazywane przex MTP do centralnych systeméw policyjnych w cela ich
dalszego przetwarzania,

- przekazywanie 2 pojazdn sygnalu alarmowego wywolanogo przez kisrowce za

pomocy, ukrylego w kabinie przycisku antynapadowego musi odbywaé si¢ na
zasadzie bezwzglednego priorytetu,

- terminal musi posiadaé budowg modulows,
- terminal musi byé odpormny me wammki panujgce w normalnej eksploatacji

rediowozu policyjnego, czyli: wibracje, zapylente, wilgotnosé, temperature,

~  gwarantowana tetnperatura uruchomicnia i pracy urzadzenia musi znajdowaé sig

w przedziale od -25°C do +50°C, przy kondensacji pary wodngj (wilgoinodé
wzgledna od 0 do 95%),

- temperatura przechowywania od -40°C do 50°C,

- ferminal powinien spelniaé wymagenia okreflone w normie PN-S3 76020
(gwaranfowana temperatura uruchomienia i pracy od -25°C deo +55°C oraz
kondensacia ﬁ&éoga w zakresic imwogwo_ wzglednej od 5% do 95%),

- sprzet powinicn speiniaé wymagania okreslone w aﬁdwqga Rady nr
T245EWG z dnia 20 czerwea 1972 1. odposzqeej si¢ do zakdéeed
radioclektryemych (kompatybilnosei elektromagnetycznei) pojazdéw (Dz. Urz.
UE Polskie wydanic specjalne, rozdziat 13, tom 001, str. 226, z pbZn, zm.),

- sposéb montazu MTP w pojeidzic powinien byé zgodny z wytycmymi
zawartymi w regularninie nr 21 Eurcpejskicj Komisji Gospedarcze onmenmn._"
Narodéw Zjednoczonych (EKG ONZ)-(EKG ONZ) - Jednolite przepisy
dotyezaee homologacii pojazdéw w odniesieniv do wyposazenia wigtrza (Dz.
Utz UE L 188 z 16 lipca 2008 ., str. 32).

4.8 Inne systemy

481  System Iycznobei satelitarnef
Ushagi w zakresie Iacznodei satelitamej dla Policji rcalizowsne sg za pofrednictwem
systernu INMARSAT, dla ktérego musi byé:

8) zapewniona mozliwesé, wykorzystania torminali kedcowych (wspélpracujacych
z systemem INMARSAT), o nastgpujaeych parametrach:
- transmisja mowy - 4,8 kb/s,
- transmisja danych - 2.4 kbfs,
- transmisia fakséw grupy 3 2,4 kbis.
b) zapewnionn zgodno$€ sprzetowa i programewa z obecnio uwlytkowanymi
wrzgdzeniami w celu:
- pelnej wymienialnosci sprzgin pomigdzy whytkownikami telefonéw satelitamych
w sytuacjach kryzysowych,
- wspbipracy mowych  urzadzed  z  cksploatowanymi obecnie
Esogaémnnmﬁ&a antenami samochodowymi oraz antenami stacjonarnymi
1 ptzesosnyrol.

482 System monitoringu wiryjnego

4.8.2.1 Moduf kanerowy

Punkty obserwacyjne, tam gdzie jest to niczbedne, nalezy wyposazaé w zintegrowane
kamery szybkoobrotowe fub kamery z glowicami uchylno-obrotowymi speiniajgee nastgpujace,
podstawowe parametry i funkcje:

- kamecra kolorowa o wysokiej rozdzielczoéei i czulodel z funkeja obserwacji
nocnej (przetaczenic na monochromatyczny tryb pracy),

- przetwornik CCD 1/4" lub lepszy,

-  antomatyczna przyslona i ogniskowanie,

- obiektyw ze zmicnng ogniskows (zoom),

- szybka glowica (obr6t w poziomic - 360°, w pionic — 0°+90°),

- funkcja maskowania stref obserwacji,
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5.1.2

d) selowencje startowa w BIOS-ie naleizy ustawié, tek aby system startowat tylko
i wylgeznie z dysku twerdego, zawicrajacego gléwny scktor rozruchowy (MBR) w
celu uniemozliwienia starts z innego napedu,

¢} uytkownik stanowiska dostgpowego powinien korzysta¢ z konts 2 ograniczonymi
uprawnieniami, zalozonego przez administratora lokalnego,

f) basty wrytkownikéw mmsza skiadaé si¢ przyoajmnicj z B makéw 1 spelniaé
wymagania co do zlozonosci (angielskie due znaki, mate znaki, nicalfanumerycane,
cyfry), maksymalnege olresu waznodei - 180 dni, histori hasel — 3 pamigianych
hase], prog blokady konte — 5 nicudanych préb zalogowania,

E) stanowisko dostepowe musi micé vaktywniony, zabezpieczony hastem wygaszacz
ckrany, uruchamiany automatycenie po max. 10 minutach bezezynnosel,

B) wszystkie partycje dyskn nalery sformalowaé w systemic pitkéw NTFS lub
réwnownsnym zapewniajacym podobne funkcjonalnodci,

) podigczenic komputera o sicei PSTD bez czytnika kart miktoprocesorowyekh, a tym
samym bez spersonalizowsnej imiennej karty milroprocesorowsj spowoduje, 2e
duny uzytkownik BC nie bedeic mégt korzystaé z centraloych systeméw
informacyinych Policji. Brak powyzszych clementow konfignmeyjnych stanowiska
dostepowege  skutkuje nie  spelnieniom wymogdw w  zakresic standardow
uwierzytelniania uzytkownikéw uzyskujacych dostgp do centralnych zasobbw
informatycznych Policji,

i zebrania si¢ podigezonia Stanowisk Dostgpowych do sieci Intemet. W przypadku
vaistnienia koniecznodel preeklasyfikowania Stanowiska Dostepowego na SSR przed
jego podiaczeniem do sieci Internct nalezy usungé bez moaliwosel odzyskania
wszystkie dane zapisane na dyskach tego Stanowiska Dostgpowegd wraz
z informacjami o strukhurze nodnika danych,

k) zabrania sig wykotzystywania Stunowisk Dostgpowych z wymicnnymi dyskami,

D dla konfiguracii systemu operacyjnego zalcca sig stosowanie zasad prowsdzenia
inspekeji oraz ustawiefi dziennikéw zdarzef okredlonych w pkt. § Ogdine zasady
konfiguracii sprzetu komputerowego wykorzyslywanego w Jednostkach Policj!
(komputery stacjonarne, komputery przenodne).

Rodzaje stanowisk dostgpowych:

a) terminal znakowy dlz aplikacii tekstowych:
- AVT 200ID posiadajacy clektroniczny czytnik identyfikatora eyfrowego,
- AVT200.

b) standardowy komputer dostepowy:
- oprogramowanie identyfikujace uzytkownika,
- clektroniczny czytnik kart mikroprocesorowych lub identyfikatora cyfrowego.

¢) dedykowany i specjalizowany komputer dla dostepu do obszarn  informacji
nicjawnych systemn KSIP i KCIK, SI0, OBOZI, zawierajacy:
- oprogramowanic identyfikujace sprzet i uzytkownika,
- elekironiczny czytnik kart mikroprocesorowych,
- szyfrator transmisji.

Strona 63279

d) komputer dla systemu WZI zawierajacy o najmniej:
- oprogramowanic identyfikujace sprzgt i uzytkownika,
- elektroniczny czytnik kart mikroprocesorowych,

e) mobilny Terminal:
-~ Preewoiny (MTP),
- Noszony (MTN).

f) uproszczone stanowiske dostepowe:
-  komputer klasy PC wyposazony W sysicm operacyjny Windows klasy
Professional Tub Limex.

Wymagania dla czytnika i kart mikroprocesorowych wynikaja z mozliwesci obslugl tych
urzadzeds przez BTUU. Minimalng konfiguracje stanowisks dostgpowego do  wspdlpracy
% czytikiem kert mikroprocesorowych orex wymagania dla czymika i kart mikioprocesorowyeh
przedstawione sa w Centrum Dystrybucii Oprogramowania, Za przygotowanic aktualtrych wersji
minimainych konfiguracii: Stanowiska Destgpowego, czyinika kart mikroprocesorowych oraz
samych kart odpowiedzialny jest Naczelnik Wydzialu wiasciwego do spraw projcktowania
systeméw TI BLIl KGP, a za ich publikacie odpowiada Naczelnik Wydziaty wiasciwego do spraw
nirzymania systemow TI BLH KGP.

Dopuszeza si¢ mozliwosé uzytkowania stanowisk dostgpowych (stacji roboczych) do
systeradw przetwarzajacych informacje nicjawne bez wbudowanyeh szyfratoréw pod warankiern,
#c bedg sie one znsjdowaé w certyfikowane] strefie ochronnej, na brzegn kiorej zainstalowany
bedzie szyfrator liniowy zapewniajacy szyfrowang, transmisjg poza strefa, Szezegblowe sQEwmew
w tym zakresic tmusz byé opisane w dolumentacji bezpieczefistwa systen, zgodnie 2 przepisami
ochrony informacji nicjawnych.

513  Oprogramowanic nkytkowe i antywirusowe stanowisk destepowych

) o stanowiskach dostgpowych moze byé minstalowans Oprogramowanic Wymagane
prece aplikacie policyjuyeh systeméw centrainych zgodne z opisanym w rozdziale
#Oprogramowanic”, w tym dozwolone pakiety oprogramowania biurowego,

b} stanowiska dostgpowe muszg byé objgte systemem ochrony antywirusowcj,

¢} zgode pa instalagje innego oprogramowania, niezbednego dla realizacii zadah
sluzbowych moze wydaé Dyrektor BLIl KGP wiadciwy ds. informatyki Naczelnik
wydziasln  kemendy wojewddzkic] (Stolecanc)) Policii lub wiadciwy ds.
tacznodci/informatyki kicrownik komérki organizacyinej szkoly Policji.

52 Samodzielnc Stanowisko Robocze

Samodziclne Stmnowiska Rebocze (SSR), bedace kompuserem  stacjonarmymm ub
preenofnym, shizace do lokainych zastosowad zwigzanych gléwnie z aplikacjami o zasiegu
lokalnym i bivrowym. mogg by¢ wigczone do PSTD i uzywane, jako Stanowiska Dostgpowe po
doposazeniu w niczbedne elementy autoryzacyjne oraz EUAOWRYT skanowsaniu antywirusowym.
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c)

d)

<)

zgode na wykorzystanic prywatnego sprzetu komputerowego w jednostce
organizacyingj Policii wydsaje kierownik jednostid orgamizacymej Policjii na
podstawic pisemnego wniosku uzasadniajacego wyjatkowosé takiej potrzeby, po
zawarciy  stosownej umowy-cywilno prawnej okredlajace] obowinzki stron
i okreslajacej tryb wycofania sprzetz z eksploatacii w jednostee policji lub ma
podstawie decyzii KWP w sprawic wykorzystania sprztu prywatnego, kidra
uwzglednia aspekty przedstawione w punktach ¢), d) i ¢).

wycofanie przyjgtego do eksploatacii prywatnego sprzgtu  komputerowego
zeksploatacii nastepuje po ustaniv przyczyn wykorzystywania, za wiedzy
kierownika jednostki organizacyjnej Policji, po usunigein zawartodel lub fizycznym
zniszczeniu nodnika danych w uzgodmieniu 2z Naczelnikiem wiadciwym
ds. Incznoéel/informatyki komendy wojewddzkicj Policji / Komendy Stolecznej
Policji, szkoly Policji lub Dyrektorem BEil KGP dla komérek organizacyjnych
KGP,

pod pojeciem usunigeia zawartosei nosnika danych™ rozumic sig trwate i skuteczne
usupigcie wszystkich danych, w tym te informacji o strukturze nodnika danych.

5.4.3 Utytkowanie sprzetu TI nalekzcego do kontrahenta do wykonywania prac na
rzecz Policji

o)

t)

9
O

¢

whywanie sprzetu TI i oprogramowania nalefyeego do konirahents, do prac na rzecz
Policji, moze mict miejsce w przypadku preetwarzania informacii jawnej,
zzachowaniem zasad dajacych gwarancjc bezpieczenstwa danych (przede
wszystkim nalezy zepewnié, ze danc wutrwelonc na nodnikach informacji
wehedzacych w ukompletowanic urzadzed konirahents, zosiang usunigte w sposob
uniemoliwiajacy ich odczytanie),

komputery przenodne oraz wymienne nodniki informacii, uzywane przez konirahenta
do realizacii przedmiotu umowy, powinay byé deponowane w siedzibic jednostki
organizacyjnej Policji do czasu zakoficzenia realizacii umowy. Ich ewentualne
wynoszenie poza siedzibg jednostki organizacyjnej Policji w trakcie realizacji
wnowy, more mied misjsce wylaczmic 2a zgods kicrownika tej jednostki, po
zastosowaniu uzgodnionej przez strony procedury, gwarantujgce] kazdosazowe
usuniecie danych uwirwslonych na komputerze przemoénym orez wymicnnych
nosnikach informacji,

dostep przedstawicicli firm zewngtrznych do systemow policyjnych moZe odbywal
si¢ wylgeznie przy wspéludziale osoby odpowiedzialnej z Policji,

zdalny dostep przedstawicieli firm zewngtrznych do systeméw policyinych w
ramach wdroZenin badZ wsparcia tochnicznopo, moc byé realizowany w
nzasadnionych przypadkach, pod wanmkiem zapewnienia peinei rozliczalnosel i
koniroli tych deialaf, prey zastosowaniu narvede zapewnigjacych wysoki poziom
bezpicczenstwa i silne uwierzytelnianic, Werunld takiego dostgpu powinny byé
ckredlone w umowie 2z wykonaweg o ich realizacjn — madzorowana przez
pracownikéw jednostld organizacyine Policji, na rzecz ktérej prace s realizowanc.
jakickolwick odstgpstwa od powy#szych zasad wymagaja kaidorazowe zgody
Naczelnika Wydzialu Utrzymania Systeméw Informatycznych BEII KGP lub
kicrownika komorki organizacyjnej jednostki organizacyjonej Policji wiadciwegj do
spraw lgcznosci lub informatyk:.

Rozdzial 6 Wymagania w zakresie oprogramowania.

6.1 Oprogramowsnic stanowiska dostgpowego

Oprogramowanic instalowane na stenowisku dosigpowym sluace do uwierzytclnia
uzytkownikéw nzyskujacych dostgp do niego w oparciu o spersenalizowans, kryptogeaticzng
karte mikroprocesorows, zawiersjucy dwa komplety danych w postaci klucza prywatnege
i certyfikatu, musi gwarantowas spelnicnie nestgpujacych warunkéw:

- wszystkic niczbedne dane potrzebne do sutoryzacii wrytkownikéw stanowiska
komputcrowego nisza, byé przechowywane lokelnic na tym stanowisk,

«  zarzdvanie kontami uzytkownikéw realtzuje Administrator Lokaluy,

- w dancj chwili moze byé zalogowany w systemic operacyjnym stanowiska
dostepowego wylgcznic jeden uzytkownik. Funkejonaluodé przelgczania kont
ukytkownikéw dostgpna w systemie operacyjnym musi byé zeblokowana.

- uytkownik musi miet mozliwodé zmiany swojego kodu PIN do karty,

- w celu zapewnicpia uniwersalnodci i otwariodei ofcrowansgo rozwigzania
oprogramowanie realiznjace uwierzytelnienic wrytkownika w oparciu o kerlg
musi wylgcznic komunikowaé sig z kartq poprzez interfejs programistyczny
PKCS#11 realizowany przcz bibliotcke oprogramowanin dostarczons, wiaz
2 kartg,

- oprogramowanic tausi umozhwiaé uzytkownikowi korzystanie ze stanowiska
dostgpowego réwnicz za pomocy obecnie posiadanych pracz Policje kart
CRYPTOTECH MULTI SIGN oraz OBERTUR ID ONE ENCARD.

6.2 Oprogramowanic systeméw operacyjnych

Podstawowym systemem operacyjnym, dla Samodziclnych Stanowisk Roboczych i stanowisk

dostgpowych, jest:
1) oprogramowanic MS Windows PL lub réwnowalne, najnowsze stabilne wersje (z

wykluczeniem wersji do tzw. zastosowati domowych).

2) oprogramowanic na licencji typu .frecware”, oparte o otwarty kod Zrédiowy —

»Open Souree” (najnowsze stabilne wersie):
— Linux Ubuntu,

— Linux openSUSE,

- Linux Fedora,

=~ Linux Debian,

= Linux Mandriva,

3) Oprogramowanic ,inne® (komercyjoe, kupowsnc ns indywidualoe potrzeby

wynikajace 2 charakteru realizowanych zada):
— Apple Mac OS X Snow Leopard (preinstalowanc na komputerach Mac
i Macbook), najnowsze stabilne wersje,

Strona 61279
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koficowego ugytkownika i wynikaja wylacznic =z wewngtrznych regulacji
obowigzujacych dla danego systemu,

~ ustawione jest aulomatyczme kasowanie pliku wymiany podczas procedury
wylaczania systemu. Zaleca sig niezmienianie tego ustawienia, ze wxgledu na
ochrong pouthosci danych,

— za niedopuszezalne uznaje sig manipulowanic przy ustawieniach systemowych
dla urzdzeh, 2 w szezegblnodel: portéw COM, SCSI, USB i kart sieciowych.
Zastrzezenic to obgjmuje réwniez kwestie “recznepo” (bez uzywania funkeji:
Dodaj/Usut  Programy) dodawenin nowych urzadzefi do listy zasobdw
systemowych,

Rozdzial 7 Generalne zasady korzystania ze stutbowego sprzgtu

komputerowego

1. Komputery stacjoname lub przenodne wydawane sg w cclu usprawnienia realizecii zadas
shizbowych.

2. Uzytkownik zobowiqzany jest do ochrony i nieudostepniania informacii przechowywanych
na komputerze osobom do tego nicuprawnionym. Komputery wydawane UZytkownikom sy
chronione hastami dostepowyroi (bios, konto administratora). Hasta te sg znane tylko i
wylacznic uprawnionym funkcjonariuszons oraz pracownikom Policji.

3, Kazdy komputer posiada konto nzytkownika zabezpicczone hastem. Haslo to sldada si¢ z
min, § znakéw i musi zawieraé: duze i mate litery, cyfiy oraz znaki specjalne. Uytkownik
pod Zadnym pozorem nie ujawnia nikoma swojego hasta. W przypadku ujawnienia lub
podejrzenia ujawnienia hasla Uytkownik bezzwiocznie pedejmuje dzialania majgee na celu
zmiang hasta (samodzielnie lub 2 pomocy Administratora systemu).

4, Usytkownik zobowiazany jest zmicnié swoje hasto przy pierwszym logowandu do systemu,

5. Zabranin si¢ wykorzystywania oferowenych przez standardowe oprogramowanic
mechanizméw umozliwiajacych rapamictywanie hasel.
6. Komputer przypisany do Uzytkownika nie moze byé udostepniony osobie nieuprawnionej.

7. Uzytkownik komputera przenodnego zabezpiceza prectwarzane za jege pomoes, informacie
zapisujac je pa nofnikack {(dysk twardy, pendrive itp) w postaci zaszyfrowane] z
wykorzystaniem specjalizowanego oprogramowamia. Zaleea si¢ stosowanic programu
TrueCrypt”. Dopuszeze si¢ stosowanic inncgo oprogramowania rekomendowanego preez
komérki wladciwe do spraw lacenodci i informatyki K'WP/KSP/WSPol/Szkoly Pelicii.
Wsparcie uzytkownikéw w zakresie postugiwania si¢ tego typu oprogramowanicn winny
$wiadezys komérki wiasciwe do spraw Iacznodci i informatykd,

8. Uzytkownik nic mozec dokonywaé zadnych zmian w  konfiguracii  systemu
orsz innego oprogramowania mogacych mie¢ wplyw na ich bezpieczefistwo, oraz ingerowaé
w jakikolwick sposéb w kemponenty bedaes czeseiami skindowymi komputera.

9. Uzytkownik zobowigzuje sie do regulamego zapisywania stanu swojej pracy. Administrator
nie ponosi odpowicdzialpogei za brak zapisu czy tez modyfikacji wynikéw pracy
Uzytkownilea, Pliki starsze, z ktdrych Uzytkownik juz nie korzysta, powinny byé regularnic
usuwane z dysku twardego Iub archiwizowane.
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10, Zabrania si¢ Uzytkownikowi instalowania progtaméw nieposiadajacych wyiupionej mogo.._. i
lub wykupionych praw uZytkowania (wyjatkiem jest darmowe oprogramowanic
dopuszczone do uzytku w Poligji ~ instaluje adminisirator).

11. Niedozwolone jest przechowywanie na dyskach twardych komputera nielegalnych kopil
plikéw zawierajacych tresci, ktére objgte s3 prawami autorskimi.

12.Zgbronione  jest pozostawimnic  komputers, bez nmadzory, podezas  pucy
z uruchomionymi programami/aplikecjami. Wymaganc jest co nejmnicj zablokowsnie
kompuicra wygaszaczem ekranu z hastem.

13. Uzytkownik zobowigzany jest do korzystanin z wygaszacza ckramu z wigczona opcja
zaberpicczenia hastern. Hasto nie moze byé udostgpnianc nikomu. Haste skiada nm
2 min, 8 znakéw i musi zawiesaé: duze i male litery, cyfry oraz zmak specjalny (jeZeli
umozliwia to wygaszacz ckranu). Czas po ktérym uaktywaia sig wygaszacz nic moele byé
dhrzszy niz 30 mimat,

14, W wyjatkowych, szezegdinie uzasadnionych syteacjach decyzjg o dopuszczenia do pracy w
sieci Intranetowej komputera stagjonarnego Iub przenoénego,
z odblokowanymi uprownieniami administracyjnymi dla Utytkownika koficowego
podgjmuje Kierownik komorki wiasciwej do spraw lycznodei { informatyki Jub jego zastepea.

15. Wyzej wymienione zasady 1 wytyczne nie dotycry spoghu . komputerowego
wykorzystywenego jako rzeczowy $rodek pracy operacyjnej, zgodnie z § 169-172
Zarzadzenia Nr pf634 KGP 2 30 czerwea 2006 r.

16. Wyraienione zasady korzystania ze sluzbowego sprzgtu komputerowego 3&8@ sig
zngjdowsé na odwrocic formularzs wykerzystywanege do przekazywania - spragty
usytkownikom. W uzasadnionych przypadkach dopuszeza sig inny spos6b zapoznawaniz
wzytkownikéw z powylszymi zasadami korzystania ze shizbowege spragty komputerawego.

Rozdzial 8 Ogdlna polityka hasel.

Ponizsza polityka nie ma zastosowania w przypadiu logowsnia sig do systeméw
operacyjnych, baz damych, aplikacji i innych z wykorzystaniem karl mikroprocesorowych
zawicrajgeych unikalne Khucze i certyfikaty.

1. Ogblua polityka hase} dotyczy przypadkéw, gdy nie obowigzuja w tym zakresie inne
polityki lub wymagania prawne.

2. Ogdlua polityka hasel shury zapewaieniu bezpieczefstwa informacjom, przctwarzanym za
pomocs sprzgtu komputerowego.

3. Opgéloa polityka hasel jost stosowana na wezystkich mozliwych mo&maucw sprz4tu

i oprogramowanfa (BIOS; systemy operacyjue; bazy danych; aplikacje; urzgqdzenia

sicciowe),

4. Administratorzy, ktérym powierzono nowe urzqdzenia i oprogramowanie, dostarczone
przez firmy zewngtrzne, w ramach prac rozwojowych dot. sysiemdw teleinformatycznych

Policji, maja obowigzek:

- przy pierwszym urchomienin urzadzenia badf oprogramowania W
drodowisku produkeyjnym, zmienié wszelkic domysine hasta, w tym tzw,
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7.

.3

9

Jakakolwick konfiguracia i zmiany parametréw w BIOS’ic jest mozliwa tylko i wylqeznie
przez vprawnionego Administrators, po podaniu hasla zabezpicezajaccgo, chronizecgo
BIOS komputera.

Obudowa komputera powinna zostaé fizycznic zabezpieczona (op. poprzez zalozenie mini-
zamkn, plomby, naklejanic naklgki, giosza) w cclu wylaycia 1 uniemozliwienia
ewentualoych préb ingerencii. Jej otwarcie powinno byé mozkiwe tylko przez uprawnione
osoby.

Nalezy ustawi¢ funkeje automatyczocgo kasowania pliku wymiany w stan wiaczony,
podczas procedury wylaezania systemu, z¢ wzgledu na ochrong poufnosei danych.

9.2 Konfiguracja systemu operacyjoego

W przypadku konieeznode: instalacji badZ reinstalacji systemu operacyjnoge komputera

stacjonamego lub komputera przenofnego wykorzystujacych srodowisko Microsoft Windows 2000
lub nowsze nalezy przeprowadzié tg czynmodé zgodnte z ponizszymi wskazéwkami:

L
2
3.

4.

5.

Nalezy sformatowaé wszystkic partyeje dysku w systemie plikdw NTFS;
Nie nalezy instalowaé innych systeméw operacyjnych na tym samym komputerze;

Jako hasio dostgpu do konta Administratora naleZy wpisaé 12 znakowe haslo
o odpowiednicj ztozonosei (male i duze litery, cyfry, oraz znaki specjalne 1@#$)

Hasto Administratora nalezy zabezpieczyé w zamknigte] kopercic u bezpodrednicgo
przelozonego, osoby wykonujacej zadenia Administratora lub w miciscu przez niego
wskazanym;

Zainstalowsé program antywirusowy z akiualug licencjy i dokonaé aktuslizacii baz
antywirusowych. Zainstalowaé niezbedne sterowniki do komponentéw umieszezomych
w cbudowic komputeta, Ponadto nalezy zainstalowaé nsjmowszy Service Pack oraz
wszystkie poprawki krytyezne zalecane przez producenta systemu operacyjnego;

Po zakoficzenin instalncji systemu mnalezy dokonaé wylaczenia zbednych wushug
(w zalezmosel od konkretnego zastosowania komputera), skonfigurowaé system pod katem
bezpieczehstwa, optymalizacii i wydajnosci (w tym ustawienie wygaszacza ekranu
chronionego haslern, maksymalnie do 30 min, bezczynnodel) oruz dokomaé przegladu
dziennikéw zdarzefi celem wyeliminowania ewentualnych bledow, ktbre w pdiniejszej
pracy moghyby spowodowaé niestabilng prace systemu;

Wszelkie instalacje aplikacji wykonuje Administrator system;

Dia komputer6w przenednych wymagane jest zainstalowanie oprogramowania ,, TrucCrypt”
(lub podobncge rckomendowanego przez komérki wiadciwe do spraw lgcznodel i
informatyki) w celu zapewnienia mozliwosel zachowania poufnosei przetwarzanych
informacji poprzez ich zapis na noénikach (dysk twardy, pendrive itp.) w postaci
zaszyfrowanej. W przypadku komputeréw przenodnych, w kibrych dostepny jest TPM
(Trusted Platform Module) oraz jest on w peini wspicrany przez zainstalowany system
operacyjny, zaleca sig stosowanic szyfrowania Zapewnianego przez system operacyjny pod
wargnkiem uZywania systemu TPM. Administrator zobowigzany jest do pomocy
Uzytkowmikowi w opanowaniu zasad wykorzystywania prograou szyfrujacego.

10,

Wyjatkowo, w szczegéinic wzasadnionych przypadkach (ap. komputery wykorzystywane
przez  Administratoréw lokalnych, technicznych oraz programistéw), dopuszeza sic
mozliwosé utytkowania komputera z wykorzystaniem konta o uprawnicniach
zaawansowanych lub administeacyjnych, a takze instalacle wigoej niz Jedniogo systemu
operacyjnego. Wymagane jest pisemne uzasadnienie zaakeeptowane przez kicrownika
windciwego ds. informatyki lub jego zastepcg w jednostkach organizacyjnych Policii albo
Dyrektora BLl KGP lub osob¢ przez picgo upowaznions, w przypadku komdrek KGP.
Uzasadnienic musi byé zawsze dostgpre w przypadky przeprowadzancgo audytu fub
kontroli; .

Dopuszaza sig takie muzszerzanie uprawnich kont uZytkownikow w przypadkach gdy
aplikacje niezbgdne do realizacji zadad shebowych, nie pracujn pmwidlowo na
standardowych ustawieniach kont wzytkownikéw. Wymagane jest pisemoe uzasadaienie
zaskeepiowane przez kicrownika wiasciwego ds. informatyki lub jego zastepeg W
jednostkach organizecyjmych Policii albo Dyrckiora BLil KGP lub osobg przez nicgo
upowaznions, w preypadke komérek KGP. Uzasadnienie musi byé zawsze dosigpne w
przypadiu przeprowadzanego audyta ub kontroli;

9.3 Konfiguracja mechanizméw zabezpieczed

9.3.1 Zasady hasel

1. Maksymalny okees waznodel hasla —90 dui;

Minimalny okres wainodci hasla — 1 dzier;

Minimalns dhugosé hasla — 8 makdw;

Wyrnuszaj tworzenie historii haset — 5 hasel;

Haslo musi spelnia¢ wymagania co do zlozonosei — wigezony:

bl A

9.3.2 Zasady blokowania konta

i.  Cuzss trwania blokady konta — 30 min;
2. Prég blokady kenta — 3 nicudane préby;
3, Wyzerj licznik blokady konta po —30 minutach;

9.3.3 Zasady prowadzenia inspelicji

Przeprowadt Ustawicnic Opis
inspekeje Sukees | Poratka
adarset OBOWRIE | 1qg | 741 |Lokalnie tub adalnic Przy logowariu do domeny
. Tworzenie, zmiana, usuigeic konta gci%
wﬁnan N TAE | TAK |lub grupy, zmiana nazwy, winczenic/wylgezenie
ontarm konta uZytkownika i zmians hasta.
Strona 76z 7%
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Rozdzial 11 Kontrola wprowadzanych zmian dokumentu

W zwinzku =z koniccznoscia okresowegoe dostosowywania ninigjszych zalecesdt do
dynamicanych zmian, dokonujacych sig w zakresie technologii teleinformatycznych, wprowadzo
si¢ nastepujgea procedurg akiuatizaci dokumentu:

a) o Sunoémga Zmian wnioskuje:
Naczelnik wydzialu w BLil KGP wlafciwy merytoryeznic dla odpowiedniego
akresu podlegajgcege standaryzacii,
~  Naczelnik wlasciwy ds. lacznofeifinformatyki komendy wojewddzkici Policji /
Komendy Stolecznej Policji / sikoly Policji,
- dla pozostalych jednostek Policji spoza ptonu lacznosci/informatyki - kierownik
komérki organizacyjne]j Policji:
s w przypadku komérek organizacyjnych KGP - bezposrednio do Dyrekiora
BLil KGP,
s w przypadku innych jednostek - za podrednictwem wiadciwego Naczelnika
ds. Iqcznodet/informatyki  komendy wojewddzkiej Polici / Komendy
Stolecznej Policii.
b) nowelizacja wymagah w oparciv o zmiany postulowanc w pkt. a) nastepuje po
analizie w BLil KGP merytorycznych przeslanek uzasadniajacych potrzebe
nowelizacji dokumentu w stosownym zakresie.
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