KOMENDA GEL.OWNA POLICJI
WYDZIAL ZAMOWIEN PUBLICZNYCH

BIURO FINANSOW
02-672 Warszawa Sekretariat 60-120 44 fax. 601-18 57
ul. Domaniewska 36/38 Naczelnik 60-121-02
FZ- 2313 107 Warszawa,2007-05- 18

Wg rozdzielnika

Dot Zakup ustugi transmisji danych GPRS/EDGE w ramach APN potaczonego z siecia
zamawiajacego oraz dostawa i aktywacja kart SIM dla terminali mobilnych - sprawa nr
58/BLil/07/MK

Na podstawie art.36 ust. 4 1 6 ustawy z dnia 29 stycznia 2004 r. Prawo Zamoéwien Publicznych
(Dz. U. Nr 164 poz. 1163) Zamawiajacy dokonuje modyfikacji tresci Specyfikacji Istotnych Warunkéw
Zamowienia (SIWZ) L. dz. 1787/07 z dnia 24 kwietnia 2007r. w nast¢pujacym zakresie:

1. Zmienia si¢ brzmienie rozdzialu VII pkt. 1 i pkt 2. SIWZ. Rozdziat VII pkt. 11 pkt 2
otrzymuje brzmienie:

,» 1. Termin sktadania ofert uptywa dnia 24 maja 2007 roku o godz 9.30. Oferty, ktére wplyna
po tym terminie nie beda rozpatrywane 1 zostang zwrocone bez otwierania — bez wzgledu na date
wystania, po uplywie terminu przewidzianego na wniesienie protestu. Oferte nalezy zlozy¢ w
siedzibie prowadzacego postepowanie, w pok. 531A w dwoéch zamknigtych kopertach
zapieczgtowanych w sposéb gwarantujacy zachowanie w poufnosci jej treSci oraz
zabezpieczajacej nienaruszalnos¢ do terminu otwarcia ofert.

Koperte zewnetrzng, nie oznakowang nazwa wykonawcy nalezy zaadresowac:

BIURO FINANSOW KGP
02-542 WARSZAWA, ul. Domaniewska 36/38

Oferta do przetargu, nr sprawy 58/BLil/07/MK

Nie otwiera¢ przed dn. 24 maja 2007 r. do godz. 10.00
Koperta wewnetrzna , oprocz opisu jw., musi zawiera¢ nazwe firmy, adres,

2. Otwarcie ofert nastagpi dnia 24 maja 2007 r. godz. 10.00 w pok. 409, w siedzibie
prowadzgcego postepowanie.”

Jednoczesnie na podstawie art. 38 ust. 1 1 2 oraz ust. 4 ustawy z dnia 29 stycznia 2004 r. Prawo
Zamoéwien Publicznych (Dz. U. Nr 164 poz. 1163) Zamawiajacy przesyta wyjasnienia na nadestane
przez uczestnikdw postgpowania pytania:



Pytanie nr 29:

W odpowiedzi na pytania zamawiajacy informuje, iz dysponuje routerami Cisco 3825 z portami
fastethernet, czy zamawiajacy dopuszcza mozliwos¢ dostarczenia przez wykonawce modutéow HWIC z
innym interfejsem (np. Serial, lub E1), ktére zainstalowane bytyby w posiadanych przez zamawiajacego
routerach? Czy w/wy, routery majg jeszcze wolne sloty na zainstalowanie dodatkowych interfejséw?

Odpowiedz na pytanie nr 29:

Zamawiajacy nie przewiduje instalowania dodatkowych kart w ww. routerach. Kazdy z routeréw jest
wyposazony w 2 porty gigaethernet i 2 porty smart serial. Doprowadzone iacze przez wykonawce do
tych routeréw musi by¢ zakonczone stykiem fastethernet.

Pytanie nr 30:

W odpowiedzi na pytanie nr 4 zamawiajacy uzyt stéw “dysponuje routerami” czy wykonawca moze
rozumie¢, ze zamawiajacy ma co najmniej dwa takie routery w lokalizacji Wisniowa 58?7 Czy
zamawiajacy dopuszcza mozliwos¢ instalacji dodatkowych interfejsow w obydwu tych routerach?

Odpowiedz na pytanie nr 30:

Zamawiajacy dysponuje 2 routerami Cisco 3825 i nie przewiduje mozliwosci instalacji dodatkowych
interfejséw w tych urzadzeniach.

Pytanie nr 31:
Czy wymienione przez zamawiajacego w odpowiedzi na pytanie nr 12 urzadzenia MTN i MTP s3 juz
wyposazone w aplikacje umozliwiajace nawigzywanie potaczenia do APNu?

Odpowiedz na pytanie nr 31:

Tak. W terminalach wykorzystywane sa standardowe mechanizmy systemu Windows - "Potaczenia
sieciowe". Ponadto oba typy terminali tj. MTP Sunit d10 oraz MTN Symbol MC70, sg wyposazone w
modem GSM Siemens MC75

Pytanie nr 32:
Czy Wykonawca ma rozumie¢ wymoég przedstawienia mapy zasiegu w formie papierowej i cyfrowej
jako element dokumentacji powykonawczej?

Odpowiedz na pytanie nr 32:
Mapa w formie cyfrowej i papierowej musi by¢ dotaczona jako element dokumentacji powykonawczej

Pytanie nr 33:

W punkcie IV szczegdétowego opisu przedmiotu zaméwienia w podpunkcie 9 zamawiajacy oczekuje od
wykonawcy przedstawienia roamingu transmisji GPRS poza wtasng sie¢ w przypadku braku zasiegu
GPRS dostawcy. W chwili obecnej powyzszy wymodg nie jest mozliwy do spetnienia przez zadnego z
operatoréw funkcjonujacych na terenie Polski w zakresie gwarantujagcym skorzystanie z sieci innego
operatora w przypadku braku zasiggu wlasnej sieci. Zawarte obecnie pomiedzy operatorami umowy
dostgpowe do sieci nie gwarantujg poszerzenia skutecznego zasiggu GPRS/EDGE na terenie kraju z
wykorzystaniem sieci innego operatora. W zwigzku z tym sugerujemy usunig¢cie powyzszego punktu z
SIWZ.

Odpowiedz na pytanie nr 33:

Zamawiajacy nie wymaga obligatoryjnie roamingu transmisji GPRS poza wtasng sie¢ operatora, jesli
taka mozliwos¢ nie istnieje. Wymog ten nie jest takze w zaden sposob dodatkowo punktowany.

Pytanie nr 34:

Prosimy o ponowne rozwazenie pytania nr 16 o rozszerzenie i doprecyzowanie odpowiedzi na to pytanie.
Odpowiedz: ,, Zamawiajacy wyjasnia, ze w przypadku tych kart nie sg wymagane zadne kody PIN. Karta
po witozeniu do modemu musi pracowa¢ bez podawania jakichkolwiek kodéw PIN” — nie usuwa



watpliwosci zwlaszcza w takim zakresie jak: Czy wylaczenie blokady kodem PIN ma by¢ wytaczeniem
bezterminowym czy tez sposéb konfiguracyjny blokada ta moze by¢ przywracana.

Odpowiedz na pytanie nr 34:

Wytaczenie blokady PIN w stosunku do 2200 szt. kart zgodnie ze specyfikacjg ma by¢ wytaczeniem
bezterminowym.

Pytanie nr 35:

Prosimy o doprecyzowanie odpowiedzi na pytanie 17. W szczegdlnosci prosimy o doprecyzowanie
odpowiedzi na drugg czes¢ pytania nr 17 a mianowicie: ,,Prosimy o doprecyzowanie polityki
bezpieczenstwa odnos$nie generowania par kluczy RSA i operacji na tych kluczach”. Prosimy takze o
doprecyzowanie polityki bezpieczenstwa zwigzanej z wymiang kluczy 1 certyfikatow.

Odpowiedz na pytanie nr 35:

Zamawiajacy wyjasnia, ze operacje takie jak: wygenerowanie pary kluczy RSA, zapis klucza
prywatnego, realizacj¢ podpisu RSA oraz zapis certyfikatu realizowane sg przez karte SIM, a doktadnie
przez kryptoprocesor RSA umozliwiajacy wykonanie operacji RSA dla kluczy znajdujacych si¢ na
karcie. Dla nowych kart SIM Zamawiajacy przewiduje wykonanie tych operacji centralnie w siedzibie

Zamawiajacego. Natomiast proces zdalnej wymiany certyfikatow Zamawiajacy wyjasnit w odpowiedzi
nr 26 (pismo FZ-2154/07 z 11.05.2007 r.)

Pytanie nr 36:

Prosimy o ponowne rozpatrzenie pytania nr 18 (doprecyzowanie parametrow kooprocesora
kryptograficznego) — (odpowiedz na pytanie 18 odnosi si¢ do klucza i algorytmu kryptograficznego
pomijajac ,,parametry pracy”’ samego kooprocesora (np: czy zamawiajagcy stawia przed tym
koprocesorem okreslone wymagania wydajnosciowe?)

Odpowiedz na pytanie nr 36:
Zamawiajacy nie stawia wymagan wydajnosciowych w stosunku do koprocesora w karcie SIM.

Pytanie nr 37:

Odpowiedz na pytanie 19 doprecyzowuje warunki pracy prosimy jednakze o doprecyzowanie czy taki
tryb pracy i1 skltadowania przeklada si¢ na okreslone ,,warunki brzegowe” takie jak przedstawiono w
punkcie 10 rozdziat V.

Odpowiedz na pytanie nr 37:

Zamawiajacy wymaga aby karta SIM pracowata obligatoryjnie w zakresie temperatur
-25° st. C + + 55° C, natomiast warunki brzegowe sktadowania karty powinny obejmowaé wskazany w
specyfikacji zakres.

Pytanie nr 38:

Do odpowiedzi na pytanie nr 21: Jesli zamawiajacy zmodyfikowat SIWZ skreslajacy punkt 16 rozdziat V
— prosimy o doprecyzowanie w jaki sposOb powinno nastgpowac uwierzytelnienie uzytkownikow
urzadzen mobilnych w systemie KSIP.

Odpowiedz na pytanie nr 38:

Uwierzytelnienie uzytkownikéw urzadzen mobilnych opiera si¢ oparciu o podpis cyfrowy z
wykorzystaniem kluczy kryptograficznych 1 certyfikatow przechowywanych na karcie SIM. Dostep
uzytkownikéw takich urzadzen do okreslonych zasobow systemu KSIP zaklada wykorzystywanie
mechanizmoéw infrastruktury PKI.

Pytanie nr 39:
Do odpowiedzi na pytanie nr 22: W punkcie 17 rozdziat V zamawiajacy stwierdza, iz dostarczane karty
powinny by¢ zgodne z Java 2.1.1. — czy zgodno$¢ t¢ nalezy rozumie¢ tak, iz karty powinny by¢ zgodne



Java w wersji co najmniej 2.1.1 (i karty zgodne np. z Java 2.2 kompatybilne wstecz do Javy 2.1.1
zaspokajaja oczekiwania zamawiajacego?)

Odpowiedz na pytanie nr 39:

Karty zgodne z Java w wersji 2.1.1 spelniajg oczekiwania Zamawiajacego. Po stronie wykonawcy lezy
obowigzek zachowania zgodnosci ze standardem z Java w wersji 2.1.1.

Pytanie nr 40:

Do odpowiedzi na pytanie 24 — prosimy o dospecyfikowanie oprogramowania Centaur — przynajmniej w
takim zakresie aby mozliwe byto zaprojektowanie 1 przygotowanie wspotpracy czytnika PC/SC z tymze
oprogramowaniem (udostgpniane API, implementowane protokoty etc.)

Odpowiedz na pytanie nr 40:

Zamawiajmy wyjasnia, iz posiadane oprogramowanie Centaur wspotpracuje ze standardowymi
czytnikami PC/SC. Ten wymoég dotyczy réwniez dostarczanych kart SIM. Nie jest wymagane
zaprojektowanie czytnika do wspétpracy z oprogramowaniem Centaur.

Pytanie nr 41:

Do odpowiedzi na pytanie 25: zaprojektowanie aplikacji wymaga znajomosci sposobu komunikacji z
aplikacja Mobil-eGina — prosimy zatem o specyfikacje tej aplikacji zawierajacg: udost¢gpniane API,
implementowane protokoty, realizowana funkcjonalnos¢.

Odpowiedz na pytanie nr 41:

Komunikacja aplikacji Mobil-eGina z karta SIM odbywa si¢ z wykorzystaniem biblioteki CSP (Crypto
Service Provider) dla systemu Windows Mobile 5.0

Pytanie nr 42:

Do odpowiedzi na pytanie 27. Prosimy o doprecyzowanie i rozszerzenie tej odpowiedzi — udzielona
odpowiedz nie wyjasnia w sposéb pozwalajacy na rzetelne przygotowanie oferty sposobu w jaki karta
SIM powinna sprawdza¢ waznos¢ certyfikatu.

Odpowiedz na pytanie nr 42:

Zamawiajacy informuje, ze waznos$¢ certyfikatu zapisanego na karcie SIM begdzie sprawdzana przez
serwer uwierzytelnienia w trakcie dostepu uzytkownika poprzez przegladarke MTN do danego systemu
teleinformatycznego Policji. Karta SIM jako taka nie sprawdza we wlasnym zakresie waznos$ci
certyfikatu podczas logowania, natomiast dokonuje tego Mobil-e GINA, zainstalowana w MTN.
Weryfikacja waznos$ci certyfikatu polega na sprawdzeniu, czy jest on podpisany przez zaufane Centrum
Certyfikacji w ramach PKI Policji.

Pytanie nr 43:
Prosimy o doprecyzowanie kluczowych funkcjonalnosci jakie posiada aplikacja MobGina tak, aby
mozliwe byto zrozumienie jej zastosowania we wnioskowanym systemie a w szczegolnosci:
a) czy aplikacja ta sktada si¢ z modutu aplikacji serwerowej i aplikacji klienckiej
b) jesli zaistnial przypadek a) to czy oba moduty zapewniaja komunikacje z uzyciem TLS
¢) jakich funkcjonalnosci dostarcza MobGina zainstalowana w urzadzeniu mobilnym wspiera w
kontekscie komunikacji z karta SIM poprzez biblioteke MS CSP
d) w jaki spos6b (o ile w ogdle) MobGina wspiera wykonywanie potgczenia urzgdzenia mobilnego z
serwerem?

Odpowiedz na pytanie nr 43:

Aplikacja Mobil-eGina nie posiada modutu aplikacji serwerowej, jest aplikacjg instalowang tylko na
urzadzeniu mobilnym Symbol MC70. Aplikacja ta odpowiada za uwierzytelnienie uzytkownika
urzadzenia mobilnego z wykorzystaniem podpisu cyfrowego, rowniez w procesie logowania do systemu
operacyjnego. Wykorzystuje MS CSP do wszystkich operacji zwigzanych z kluczami i certyfikatami.



Ponadto komunikuje si¢ wytacznie z modulem personalizacji w celu realizacji procesu zdalnej wymiany
certyfikatow z wykorzystaniem protokotu TLS.

Pytanie nr 44:

Prosimy o doprecyzowanie znaczenia wyrazenia ,,postugujacej si¢ protokolem WebServices we
wspotpracy z przegladarka Internet Explorer” w punkcie V.29 na stronie 11 a w szczegdlnosci o jakiej
wspotpracy z przegladarka IE informuje zleceniodawca.

Odpowiedz na pytanie nr 44:

Proces automatycznej wymiany certyfikatéw realizowany jest przez Mobil-eGina za posrednictwem SOAP RPC,
ktéry dodatkowo moze by¢ wspomagany przez przegladarke WWW np. poprzez manualne zainicjowanie procesu
wymiany certyfikatu.

Pytanie nr 45:
W jaki spos6b aplikacja MobGina instalowana w urzadzeniu mobilnym ma uczestniczyé w procesie
uwierzytelniania z wykorzystaniem serwera Proxy Radius po stronie serwera.

Odpowiedz na pytanie nr 45:

Aplikacja Mobil-eGina moze peti¢ funkcje CSP biorac udziat w procesie uwierzytelnienia pomigdzy
urzadzeniem mobilnym a serwerem Proxy Radius. Zamawiajacy niezaleznie od realizowanej obecnie
funkcjonalnos$ci przez aplikacje oczekuje dostawy karty SIM z odpowiednig biblioteka CSP realizujaca operacje
kryptograficzne na karcie zgodnie ze standardem CSP.

Pytanie nr 46:

Czy modutl personalizacji ma zarzadza¢ poza kwestiami waznoSci certyfikatu na kartach SIM , takze
blokowaniem i odblokowywaniem catych kart SIM (w przypadku np. kradziezy terminala)? Czy moze
funkcjonalno$¢ ta ma by¢ realizowana na blokadzie certyfikatu karty SIM.

Odpowiedz na pytanie nr 46:

Modut personalizacji odpowiada za automatyczng usluge zdalnej wymiany certyfikatéow dla
uzytkownikéw urzadzen mobilnych posiadajacych certyfikaty wystawione w policyjnym systemie
Centrum Certyfikacji. Zamawiajacy nie wymaga dodatkowych funkcjonalnosci realizowanych przez
modut personalizacji polegajacej m.in. na blokowaniu i odblokowywaniu kart SIM.

Pytanie nr 47:

Prosimy doprecyzowa¢ w punkcie 16 rozdzialu V siwz ,karta SIM musi umozliwia¢ uwierzytelnianie
uzytkownikéw urzgdzen mobilnych w systemie KSIP” a w szczegdlnosci jakie metody uwierzytelniania
wymaga system KSIP oraz jaki interfejs system KSIP wystawia w tym celu dla aplikacji wspomagajace;j
proces uwierzytelniania.

Odpowiedz na pytanie nr 47:
Metoda uwierzytelnienia i interfejs zostaty opisane w odpowiedzi na pytanie nr 38, 42, 44.

Pytanie nr 48:

Czy proces generowania nowego certyfikatu dla urzagdzenia mobilnego (karty SIM) ma by¢ wykonywany
po stronie karty SIM ktéra ma za zadanie wygenerowa¢ nowy certyfikat i zsynchronizowaé go z
serwerem, czy tez w odwrotny sposob — certyfikat jest generowany po stronie serwera i jest zapisywany
zdalnie na kart¢ SIM?.

Odpowiedz na pytanie nr 48:
Certyfikaty s3 generowane w Centrum Certyfikacji.

Pytanie nr 49:

Prosimy o doprecyzowanie sformutowania w punkcie 33 rozdzial V siwz a mianowicie ,Jkarta
udostepniana przez oba interfejsy (PKCS#11 i MS CSP) musi umozliwia¢ prace wielo aplikacyjng
(jednoczesne uzywanie karty przez wiele aplikacji)”.



Odpowiedz na pytanie nr 49:

Biblioteki PKCS#11 i MS CSP musza by¢ zgodne ze standardami co zapewnia mozliwo$¢ pracy karty z wieloma
aplikacjami.

Jednocze$nie Zamawiajacy na podstawie art. 38 ust. 4 u Pzp, modyfikuje tres¢ Specyfikacji Istotnych
Warunkéw Zaméwienia (SIWZ) L. dz. 1787/07 z dnia 24 kwietnia 2007r. poprzez zmiane brzmienia
nastepujacych punktow rozdzialu V zalacznika nr 1 do siwz:

1. Skresla si¢ brzmienie punktu 10 rozdziatu V zalacznika nr 1 do siwz. Punkt 10 rozdzialu V
otrzymuje brzmienie: ’Karta SIM musi umozliwia¢ prac¢ w zakresie temperatur od -25°C do 55°C i
mie¢ mozliwos¢ sktadowania w zakresie temperatur od -40°C do 80°C przy kondensacji pary wodnej 5-
90% (wilgotno$¢ wzgledna).”

2. Skresla si¢ brzmienie punktu 12 rozdzialu V zalgcznika nr 1 do siwz. Punkt 12 rozdzialu V
otrzymuje brzmienie: ’Karta SIM musi umozliwia¢ prace w zakresie temperatur od -15°C do 50°C
przy kondensacji pary wodnej 5-90% (wilgotno$¢ wzgledna).”

3. Skresla si¢ brzmienie punktu 23 rozdzialu V zalacznika nr 1 do siwz. Punkt 23 rozdzialu V
otrzymuje brzmienie: ’Dla dostarczonych kart Wykonawca musi dotaczy¢ biblioteke CSP
(Cryptographics Service Provider) dla systemu Windows Mobile i urzadzenia przeno$nego Symbol MC
70.”

4. Skresla si¢ brzmienie punktu 24 rozdzialu V zalgcznika nr 1 do siwz. Punkt 24 rozdzialu V
otrzymuje brzmienie: ’Dla dostarczonych kart Wykonawca musi dostarczy¢ biblioteke PKCS#11 w.
2.01 Iub nowsza, dla systemu Windows Mobile i urzadzenia przeno$nego Symbol MC 70.”

5. Skresla si¢ brzmienie punktu 25 rozdzialu V zalgcznika nr 1 do siwz. Punkt 25 rozdzialu V
otrzymuje brzmienie: ,,Wykonawca musi dostarczy¢ modut personalizacji kart SIM”.

Zastepca Naczelnika
Wydzialu Zamoéwien Publicznych
Biura Finans6w KGP

ml. insp. Adam Krélikowski



