Ogolny opis zalozen i ograniczen projektowych
Systemu Wspomagania Dowodzenia (SWD)

1. Cel projektu

Podstawowym celem projektu SWD jest zapewnienie poprawy bezpieczenstwa publicznego,
na terenie calego kraju, poprzez zwigkszenie efektywnosci dziatah Policji. Warunkiem osiagniecia
zaktadanego celu jest zagwarantowanie bezzwlocznej reakcji Policji na zaistniate zdarzenia, poprzez
biezacy dostep do informacji, sprawne rejestrowanie i dokumentowanie zdarzen, dysponowanie
posiadanymi zasobami, oraz maksymalne zautomatyzowanie pracy stuz policyjnych na kazdym etapie
obstugi zdarzen. Tym samym system SWD przeznaczony jest gtéwnie do wspomagania zadan
z zakresu:

— realizacji obowigzkéw stuzby dyzurnej jednostek organizacyjnych Policji;

— biezacego nadzoru i koordynowania funkcjonowania stuzby dyzurnej, ruchu drogowego

1 prewencji;

— nadzoru nad przebiegiem realizowanych przez podlegle jednostki akcji i operacji

policyjnych;

— prowadzenia analiz zdarzen na podleglym terenie i zapewnienie sprawnego obiegu

informac;ji;

— zapewnienia koordynacji dziatan Policji i instytucji wspétdziatajacych z Policja;

— informowania kierownictwa o zaistniatych zdarzeniach i czynnosciach podjetych przez

jednostki terenowe Policji;

Realizacja ww. celow bedzie mozliwa poprzez wdrozenie jednolitego i kompleksowego
rozwigzania teleinformatycznego dla polskiej Policji, umozliwiajagcego podniesienie bezpieczenstwa
i skutecznosci pracy Policjantéw (m.in. poprzez biezaca lokalizacj¢ patroli, odejScie od ,,papierowej”
formy dokumentacji przebiegu stuzby oraz uproszczenie sposobu rejestracji wydarzen), oraz
efektywniejsze ~ wykorzystanie potencjalu  kadrowego 1 technicznego Policji, skutkujace
w rezultacie obnizeniem kosztéw prowadzonych dziatan.

2. Przyjeta terminologia i skroty

Na potrzeby niniejszego opracowania przyjeto nastgpujacg terminologie i skroty:

. Infrastruktura teleinformatyczna polskiej Policji - rozwigzanie sprzetowo-programowe
tworzace pewng calo$s¢ uwarunkowang stalym, logicznym uporzadkowaniem urzadzen
telekomunikacyjnych i stacji roboczych wraz z1aczacymi je liniami telekomunikacyjnymi,
umozliwiajace dostep do policyjnych systeméw informacyjnych;

. Policyjne systemy informacyjne - rozumiane jako aplikacje uzytkowe umozliwiajace
wykonywanie operacji na informacjach zgromadzonych w bazach danych, w ktérych
przetwarza si¢ informacje niezb¢dne do realizacji zadan Policji oraz dane przekazywane
Policji na mocy ustaw, jak tez uméw i porozumien mi¢dzynarodowych, na zasadach w nich
okreslonych;

. BTUU - Bezpieczny Tryb Uwierzytelniania Uzytkownikéw - system bezpiecznego trybu
uwierzytelniania i autoryzacji uzytkownikow do serweréw oraz wybranych aplikacji,
zapewniajacy bezpieczny dostgp do policyjnych systeméw informacyjnych, oraz Systemu
Informacyjnego Schengen (SIS), poprzez infrastrukture teleinformatyczna polskiej Policji;

. Stacja dostepowa (SD) - komputer typu PC z czytnikiem kart mikroprocesorowych
wyposazony w system operacyjny, przegladarke WWW, pakiet oprogramowania biurowego
umozliwiajacy tworzenie dokumentéw i zapisywanie ich na dysku lokalnym, logowanie si¢ do
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sieci PSTD (przy wykorzystaniu systemu BTUU), prace z systemami informatycznymi
Policji;

. Oprogramowanie — licencjonowane, standardowe oprogramowanie begdace sktadnikiem
sktadanej Zamawiajacemu oferty;

. Producent oprogramowania — firma, ktéra ma prawa do oprogramowania, produkuje
Oprogramowanie oraz sprzedaje licencje na uzytkowanie Oprogramowania czynigc to
samodzielnie lub poprzez inne podmioty uprawnione do oferowania i sprzedazy licencji
oprogramowania;

= Licencja oprogramowania — ograniczone prawo rzeczowe upowazniajace do niewylacznego
korzystania z Oprogramowania przez okreslong w umowie liczbe nazwanych uzytkownikéw
na warunkach zapisanych w umowie;

. PSTD - Policyjna Sie¢ Transmisji Danych — korporacyjna sie¢ teleinformatyczna Policji
w ktérej pracujg wszystkie centralne policyjne systemy informatyczne;

. Obstuga zdarzenia/wydarzenia — zbior proceséw wyniklych z zajécia zdarzenia/wydarzenia
wymagajacego interwencji Policji, realizowanego w ramach wykonywania zadan ustawowych;

. Etap - kompleksowe wdrozenie czesci SWD obejmujacej jednostki organizacyjne Policji ujete
w ramach jednego centra serwerowego;

. Operator — uzytkownik SWD realizujagcy zadania zwigzane z rejestracja zgloszenia
o zdarzeniu, w oparciu o wydzielony modut aplikacyjny;

= Dyspozytor - uzytkownik SWD realizujacy zadania zwigzane z zarzadzaniem obstugi
zgloszenia, w oparciu o wydzielony modut aplikacyjny, od momentu przekazania zgtoszenia
od operatora do zamknigcia;

= Koordynator — uzytkownik SWD nadzorujacy przebieg stuzby, w szczegélnosci stan
realizacji poszczegdlnych zgloszen w oparciu o wydzielony modut aplikacyjny;

. Obszar dyspozycyjny — wydzielona umownie cze$¢ terytorialnego zasiegu dzialania danej
jednostki organizacyjnej Policji;

. Dyzurny jednostki organizacyjnej Policji — operator/dyspozytor/koordynator, w zalezno$ci
od przyjetych w danej jednostce organizacyjnej rozwiazan organizacyjno-funkcjonalnych;

. Zamawiajacy — Komenda Gtéwna Policji (KGP);
. KWP — Komenda Wojewddzka Policji;
= KSP — Komenda Stoteczna Policji;

= System mapowy GIS - zbidr narzedzi do wprowadzania, gromadzenia i przetwarzania oraz
wizualizacji informacji przestrzennej (geograficznej);

= Ustawa - ustawa z dnia 12 stycznia 2007 r. ,,Program modernizacji Policji, Strazy Granicznej,
Panstwowej Strazy Pozarnej i Biura Ochrony Rzqdu w latach 2007-2009” (Dz. U. z 2007 r. Nr
35, poz. 213);

Pozostale okreSlenia uzyte w opracowaniu nalezy rozumie¢ zgodnie z powszechnie
akceptowalng nomenklaturag w dziedzinie problemu.

3. Zalozenia i ograniczenia projektowe

Przedmiotem zamdwienia jest zaprojektowanie, wykonanie, uruchomienie i wdrozenie do
uzytkowania w pelni skonfigurowanego i ,,wykonanego pod klucz” ogélnokrajowego, hierarchicznego
Systemu Wspomagania Dowodzenia (SWD), uwzgledniajacego rozwigzania organizacyjne oraz
teleinformatyczne funkcjonujgce u Zamawiajacego 1 przeznaczonego do podejmowania decyzji dla
potrzeb wspomagania dowodzenia interwencjami, akcjami policyjnymi, dysponowania sitami
i Srodkami, oraz obstugi zdarzen realizowanych na obszarze calego kraju. System nalezy traktowac¢ jako
zesp6t baz danych, interfejsow do innych systeméw teleinformatycznych, dedykowanej dla
uzytkownikow aplikacji oraz Srodowisko sprzetowo-programowe na ktérym zostang osadzone ww.
elementy. Zaproponowane rozwigzanie ma charakteryzowaé si¢ wysokim poziomem wiarygodnosci,
dostepnosci, a takze niezawodnosci oraz posiada¢ wiasnosci poufnosci, integralno$ci, rozliczalnosci
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zachodzacych zdarzen i1 niezaprzeczalnoSci wykonanych dziatan, oraz nie moze wprowadza¢ znacznych
op6znien w dostepie do policyjnych systeméw informacyjnych (minimalizowaé obcigzenie sieci
teleinformatycznej PSTD). System powinien uwzglednia¢ specyfike pracy stuzby dyzurnej, prewencji
i ruchu drogowego oraz sposéb zarzadzania i nadzorowania operacjami policyjnymi w ramach sztabéw
poprzez zastosowanie wydzielonych modutéw aplikacyjnych umozliwiajacych realizacje zadan:
operatora, dyspozytora i koordynatora. SWD powinno posiada¢ architekture wielowarstwowa
gwarantujgca korzystanie z jego funkcji za posrednictwem technologii internetowej/intranetowej oraz
integracje z policyjnymi systemami informacyjnymi w tym, z Krajowy System Informacyjny Policji
(KSIP).

3.1. Wymagania w zakresie przedmiotu zamoéwienia

Zakres prac zwigzanych z przedmiotem zaméwienia obejmuje:

1. Przeprowadzenie szczegdtowej analizy potrzeb oraz zasob6w Zamawiajacego, w tym opracowanie
rozwigzan dot. zintegrowania SWD z funkcjonujagcymi u Zamawiajgcego systemami wspomagania
dowodzenia oraz systemami laczno$ci radiowej, na podstawie ktérej zostanie zaprojektowany
1 wdrozony w jednostkach organizacyjnych Policji (KGP, KWP/KSP oraz Szkotach Policji, wraz
z jednostkami podleglymi) ogélnokrajowy, hierarchiczny System Wspomagania Dowodzenia,
pracujacego w trybie 24/7/365.

2. Opracowanie dokumentacji technicznej i uzytkowej systemu SWD, w tym dokumentacji:
a) jednolitej i spdjnej polityki oraz dokumentacji bezpieczenstwa, zgodnie z wymaganiami
Ustawy o ochronie informacji niejawnych, Ustawie o ochronie Danych Osobowych
i odpowiednimi aktami wykonawczymi do tych ustaw,
b) opisujacej procesy i procedury zarzadzania systemem SWD,
c) przedstawiajacej procesy i procedury zarzadzania cyklem rozwoju 1 aktualizacji systemu SWD
z wykorzystaniem $rodowiska szkoleniowo- rozwojowego.

3. Dostarczenie sprzetu i oprogramowania SWD, w tym:

a) wydajnych serweréw bazodanowych, aplikacyjnych, umozliwiajacych realizacje 17
(siedemnascie) centréw serwerowych na poziomie KWP/KSP, réwniez z przeznaczeniem dla
Szkét Policji oraz jednostek nizszego szczebla, oraz jednego centrum dla potrzeb KGP,
z zalozeniem, iz:

— w kazdym z centr6w znajdzie si¢ jeden serwer klastrowany niezawodno$ciowo
z systemem backupu i odtwarzania danych (architektura systemu z uwagi na
koniczno$¢ zapewnienia wysokiej niezawodnosci i dostepnosci SWD zostanie
okreslona przez Wykonawce po dokladnej analizie potrzeb i zasobow
teleinformatycznych Zamawiajacego);

— zapewniony zostanie bezpo$redni dostep do zasobéw archiwalnych obejmujacy
dane zarejestrowane w okresie ostatnich min. 2 lat;

— mozliwo$¢ rozbudowy serweréw w zakresie mocy obliczeniowej i pojemnosci
pamieci dyskowych;

— klasa bezpieczenstwa nie mniejsza niz C2;

b) urzadzen sieciowych (m.in. routery, urzadzenia zaporowe) umozliwiajacych podiaczenie,
w sposéb zapewniajagcy poufno$¢ 1 integralno$¢ oraz niezawodno$¢ poszczegdlnych
komponentéw systemu SWD;

c) oprogramowania uzytkownikéw oraz pomocniczego, niezbednego do poprawnego
funkcjonowania systemu;

4. Przekazanie praw lub licencji na nieograniczone czasowo uzytkowanie systemu SWD, przy czym:
a) prawo to nie moze by¢ uzaleznione od dalszego korzystania lub rezygnacji z uslugi serwisu
gwarancyjnego/pogwarancyjnego,
b) w okresie trwania serwisu gwarancyjnego Wykonawca zapewni Zamawiajacemu mozliwos¢é
zakupu dodatkowych licencji oraz szablondw raportéw, po cenie nie wyzszej niz przedstawiona
w ofercie na SWD,

5. Wdrozenie $srodowiska szkoleniowego i developerskiego.
6. Przeprowadzenie szkolen dla wskazanej przez Zamawiajacego grupy oséb.



7. Zainstalowanie sprzetu i oprogramowania, wykorzystywanego w ramach SWD, w lokalizacjach
wskazanych przez Zamawiajacego w trakcie prowadzonych przez Wykonawce analiz potrzeb oraz
zasobow teleinformatycznych jednostek organizacyjnych Policji (w tym instalacja zasobéw
Zamawiajacego — serweréw, SD, oprogramowania).

8. Zapewnienie serwisu gwarancyjnego na dostarczone produkty sprzetowe i programowe w wymiarze
min. 36-miesiecy liczac od daty podpisania koncowego protokotu odbioru SWD;

9. Swiadczenie ustugi serwisu pogwarancyjnego, w wymiarze 5 lat liczac od daty zakonczenia serwisu
gwarancyjnego;

W ramach realizacji SWD w zakres przedmiotu zamdéwienia nie wchodza zadania zwigzane z:

— ewentualnymi pracami adaptacyjnymi pomieszczen pod stanowiska dowodzenia i centra
serwerowe,

— zabezpieczeniem zasilania gwarantowanego i okablowania strukturalnego pod SWD (dostgp
serwerdw i SD do sieci energetycznej, PSTD oraz dostgp do linii telefonicznych, itp.);

— ewentualng modernizacj¢ lokalnych systeméw policyjnych ktére jednostka Policji zamierza
zintegrowa¢ z SWD np. systemu monitoringu wizyjnego, dostepowego, rejestracji
korespondencji, kart graficznych $cian wizyjnych, central telefonicznych;

Wymagane jest, aby w wyniku przeprowadzonego rozpoznania Wykonawca zaoferowat
rozwigzanie maksymalnie wykorzystujagce zasoby Zamawiajacego, bez koniecznosci znacznej ich
modyfikacji. W przypadku koniecznej modernizacji policyjnych systemow teleinformatycznych
Wykonawca przedstawi wymagania i warunki jakie powinny by¢ spetnione przez Zamawiajacego.

3.2. Wymagania w zakresie sposobu wdrozenia

Wymaga si¢ od Wykonawcy uruchomienia i wdrozenia do uzytkowania SWD, w pelnej jego
funkcjonalno$ci, w terminie do 25 miesiecy od dnia podpisania umowy (nie p6zniej niz do 30
listopada 2000r.), zgodnie z zatwierdzonym przez Zamawiajgcego projektem 1 uzgodnionym
harmonogramem, przy czym eksploatacja i proces wdrazania SWD powinien uwzglednia¢ nastepujace
ograniczenia:

10. Do grupy modutéw wchodzacych w sktad aplikacji SWD musza naleze¢, co najmniej nizej
wymienione moduly: operatorski (MO), dyspozytorski (MD), mapowy (MM), sterowania
wizualizacja wielkoformatowa (MSWW), nadzoru (MN), dostepu do baz danych (MDB),
raportowania (MR), terminali mobilnych (MTM), administrowania i zarzadzania systemem (MAZ),
elektronicznej ksiazki przebiegu stuzby (MEKPS), rejestracji korespondencji (MRK), zarzadzania
flota (MZF), telefoniczny (MT).

11. Zamawiajacy nie dopuszcza mozliwosci tworzenia aplikacji SWD od podstaw w ramach wdrozenia
(modyfikowanie gotowego rozwiazania dozwolone jest jedynie w celu przystosowania jej do
specyfiki i potrzeb Zamawiajacego).

12. Wykonawca dostarczy rozwigzanie z warunkami licencjonowania zezwalajagcymi migdzy innymi na
korzystanie z oprogramowania wielu oséb, stacji roboczych, urzadzen sieciowych jednoczesnie.
Sposéb licencjonowania uzytkownikéw Oprogramowania musi umozliwia¢ ich swobodne
przyporzadkowanie do pracy z dowolnym modutem SWD.

13. Wykonawca zapewni wsparcie w przeprowadzeniu migracji aktualnych i archiwalnych (wg potrzeb)
danych z lokalnych policyjnych systeméw typu SWD, do dostarczanego SWD;

14. Wykonawca dostarczy system w petni zgodny z systemem BTUU w zakresie bezpiecznego trybu
uwierzytelniania i autoryzacji;

15. Realizacja etapami, z ktérych kazdy stanowi zamkni¢ta catos$¢, przy czym:
— pierwszy etap bedzie stanowil wdrozenie pilotazowe obejmujace obszar odpowiedzialnosci

wybranej KWP (wypracowane w ramach pilotazu rozwiazania, w tym dedykowana aplikacja
uzytkownikéw, zostang wdrozone w pozostatych jednostkach organizacyjnych Policji);



16.

17.

18.

— kazdy etap bedzie podlegat odbiorom ilosciowym i jakosciowym na zgodno$¢ z wymaganiami
Zamawiajacego oraz opracowang przez Wykonawce dokumentacja SWD;

Odbiér systemu SWD od Wykonawcy i przyjecie do eksploatacji zakonczone zostanie podpisaniem
koncowego protokotu odbioru.

Wdrazajac system mapowy GIS Wykonawca dokona wdroZenia systemu w oparciu o serwery
Zamawiajacego, (w przypadku braku mozliwosci wykorzystania ww. zasobéw Wykonawca
dostarczy wlasne zasoby teleinformatyczne). W ramach przedsiewzigcia nalezy rozbudowad
istniejace zasoby mapowe do doktadniejszych i lepszych jako$ciowo map wektorowych

Ptatnosci beda realizowane partiami, po zakonczeniu odbioru kazdego etapu, przy czym ostatnia
ptatnos$¢ stanowiaca min. 20% zamdwienia zostanie zrealizowana po dokonaniu odbioru koncowego
SWD. Sposéb finansowania zostanie okreslony zgodnie z opracowanym przez Wykonawce
1 zaakceptowanym przez Zamawiajgcego harmonogramem, uwzgledniajagcym ograniczenia
zwigzane z finansowaniem projektu w ramach Ustawy.



