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Do uczestnikow postepowania
Wg rozdzielnika

Dot: zakup Systemu Elektronicznego Wspomagania Nauczania (SEWN) =z
uwzglednieniem Centrum Szkoleniowego Schengen na bazie Centrum Szkolenia Policji
w Legionowie, sprawa nr 162/BLil/07/MSz

Na podstawie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. Prawo Zaméwien
Publicznych (t.j. - Dz. U. z 2006r. nr 164, poz. 1163 z pdzn. zm.) informuje, ze do ninigjszego
postepowania wptynety pytania dotyczace wyjasnienia tresci Specyfikacji Istotnych Warunkow
Zamowienia (SIWZ), na ktore Zamawiajgcy udziela nastepujacych odpowiedzi:

Pytanie nr 49:

Wymég: "Czytnik musi posiada¢ system zniszczenia czytnika przy prébie nieautoryzowanego
dostepu (zapisu) do pamigci czytnika. Za zniszczenie rozumie sie trwate zablokowanie funkcji
czytnika"

Czy wiasciwa jest interpretacja wymagania "zniszczenie czytnika" jako dezaktywacje czytnika,
wytaczenie, uniemozliwienie uzywania czytnika, w ktérym wykonano nieautoryzowane zapisy w
pamigci czytnika? Czy moze Zamawiajgcy ma na mysli jaki§ mechanizm autodestrukcji
czynigey taki czytnik trwale bezuzytecznym?

W zwigzku z tym, ze dostowne trwata blokada ("zniszczenie") czytnika byto by dziataniem do$é
kontrowersyjnym ze wzgledu na koszty wymiany czytnika na nowy oraz majgc na uwadze
dostepnos¢ na rynku innych rozwigzan, w ktérych zaréwno zablokowanie czytnika jak i jego
odblokowanie wykonywane w spos6b kontrolowany i bezpieczny (certyfikowany zgodnie z
wymaganiami ITSEC E3 high), dostowne traktowanie pojecia "trwate zablokowanie" wydaje sie
niewtasciwe.

Nowoczesne czytniki posiadaja wbudowane mechanizmy weryfikacji integralno$ci wtasnego
oprogramowania wbudowanego (zawartego w modyfikowalnej pamieci czytnika). Poniewaz
mechanizmy badania integralno$ci zawarte sg w innej pamieci typu ROM (niezmienianej), nie
podlega ona modyfikacjom i jest wiarygodnym mechanizmem weryfikacji autentycznosci
zawartosci pamieci mozliwej do modyfikacji (zapisu). Mechanizm weryfikacji wykorzystuje
podpis cyfrowy z algorytmem RSA i kluczem 1024 bity i jest aktualnie uznawany za catkowicie
bezpieczny dla funkgcji integralnosci danych.




Czy mozna przyjaé iz intencjg Zamawiajacego jest trwate zablokowanie dziatania czytnika
"zmodyfikowanego" przez nieautoryzowana modyfikacje pamieci i ze przywrocenie czytnika do
stanu "z przed nieautoryzowanej modyfikacji" jest przestanka umozliwiajacg dalsze uzywanie
czytnika, ktory juz posiada w peini autoryzowane oprogramowanie wewnetrzne?

Dostowna interpretacja powyzszego wymagania budzi dodatkowo watpliwosci ze wzgledu na to
iz w innych postepowaniach przetargowych obejmujacych zakup czytnikéw do pracy w
analogicznych instalacjach (réwniez do wspétpracy z posiadanym przez Policje Centralnym
Policyjnym Systemem Autoryzacji funkcjonujacym w Policyjnej Sieci Transmisji Danych),
specyfikacja wymagan dla czytnikéw kart nie zawierata wymogu "zniszczenia czytnika" i
postugiwata sie raczej pojeciem czasowej blokady dziatania zmodyfikowanego czytnika (nie
trwatej blokady).

Odpowiedz na pytanie nr 49:

Zamawiajacy wyjasnia, ze dopusci czytniki, ktore w przypadku nieautoryzowanej modyfikacji
pamieci zostang trwale zablokowane.

Pytanie nr 50:

Wymog: "Czytnik kart mikroprocesorowych w formie urzadzenia wewnetrznego
(wbudowanego) w komputer lub instalowanego w formie karty PCMCIA - dla stanowiska
mobilnego”

Wedtug posiadanych informacji na rynku nie jest dostepny czytnik spetniajacy wszystkie
stawiane w punkcie 6.2.7 zatacznika nr 1 do SIWZ i jednoczes$nie majacy forme karty PCMCIA.
Czy w zwiazku z tym Zamawiajgcy dopuszcza uzycie zewnetrznego czytnika kart
podtaczanego do stanowiska mobilnego przy uzyciu interfejsu USB?

Odpowiedz na pytanie nr 50:

Zamawiajacy dopuszcza uzycie zewnetrznego czytnika kart podigczanego do stanowiska
mobilnego przy uzyciu interfejsu USB.




