DYREKTOR Warszawa, dnia 200000 .
BIURA LACZNOSCI 1 INFORMATYKI
KOMENDY GLOWNEJ POLICJI

Je- 430545

Zapytanie ofertowe
do spr. 116/UM/BLIl/YWTWSPR/2015

1. Zamawiajacy:
Komenda Gléwna Policji
02-624 Warszawa ul. Pulawska 148/150
NIP 521-31-72-762

2. Opis przedmiotu zamowienia:

Modernizacja, budowa redundancji oraz doposazenie wezia CPZ — zalgcznik nr 1 (projekt umowy
wraz z OPZ)

3 Termin realizacji zaméwienia:
Wykonaweca zobowigzuje si¢ do dostarczenia Przedmiotu umowy do dnia 15 grudnia 2015 r.
od daty zawarcia umowy, przy uzyciu wlasnych §rodkéw transportu
i na wlasny koszt.

4, Osoba wyznaczona do porozumiewania si¢ z wykonawcami:
F.ukasz Pachocki, (022) 605 59 96

5. Kryteria wyboru ofert:
Cena 100%

6. Wymagania, jakie powinni spelnia¢ wykonawcy zamo6wienia:
Projekt umowy wraz z zalacznikami

7. Projekt umowy lub istotne postanowienia umowy, ktére zostang zawarte w jej tresei’:
Projekt umowy wraz z zalgcznikami

8. Wymagania dotyczgce zabezpieczenia nalezytego wykonania umowy, sposéb oraz forme jego
whiesienia’:
Projekt umowy wraz z zalgcznikami

9. Warunki gwarancji i rekojmi (o ile nie zawiera ich projekt umowy)":
Projekt umowy wraz z zalgcznikami

10. Wykonanie ustugi zostanie potwierdzone protokolem przez przedstawiciela Zamawiajgcego.
Protokaly odbioru jako$ciowy i ilo$ciowy



11. Sposdb przygotowania oferty:

Oferta w formie pisemnej powinna zawieraé nast¢pujgce informacje:

- cen¢ jednostkows netto (bez podatku VAT) i brutto (z podatkiem VAT, cena powinna
uwzgledniaé wszystkie koszty) w zlotych;

—  potwierdzenie zaakceptowania punktéw 1 — 11 wraz z zalacznikami

—  okres waino$ci oferty.

12.  Migjsce i termin zlozenia oferty:
Oferte nalezy przestaé faksem do Wydzialu Technicznego Wsparcia Systemu Powiadamiania
Ratunkowego Biura Laczno$ci i Informatyki KGP na numer 226015747 lub adres e-mail:
violetta.jankowska@policja.gov.pl do dnia 29.10.2015 r. godz. 15%.
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Zalaczniki:
1. Projekt umowy

* - wypelni¢ jezeli dotyczy;




Egz. Nr-___
UMOWA nr 116/UM/WTWPSR/BLIil/15

zawarta w Warszawie w dniu 2015 r. pomigdzy:

Skarbem Panstwa - Komendantem Gléwnym Policji z siedzibg w Warszawie przy
ul. Putawskiej 148/150, zwanym w tresci Umowy ,,Zamawiajacym”, reprezentowanym
przez:

1. - Dyrektora Biura Lacznosci i Informatyki
Komendy Gtéwnej Policji

a
Firma z siedziba przy ul. wpisang do , NIP
REGON , reprezentowang przez:

.........................

zwanych dalej tacznie ,,Stronami”.

Umowa (zwana dalej ,,Umow3g”) zostaje zawarta na podstawie rozeznania cenowego
dotyczgcego zamowienia o wartosci nie przekraczajqgcej réwnowartosci kwoty 30.000 euro,
zgodhnie z art. 4 pkt 8 ustawy Prawo zamdwien publicznych z dnia 29 stycznia 2004 r. (Dz. U. z
2013 r., poz. 907 z pézn. zm.) i § 46 zarzqdzenie nr 17 Komendanta Giéwnego Policji z dnia 13
lipca 2015 r. w sprawie planowania i udzielania zamdéwien publicznych w Komendzie
Glownej Policji.

§1
Przedmiot umowy
1. Przedmiotem umowy jest ,Modernizacja, budowa redundancji oraz doposazenie
wezla CPZ”.
2. Szczegdtowy opis Przedmiotu umowy okresla Zatacznik nr 1 do Umowy.
3. Na Przedmiot umowy, o ktérym mowa w ust. 1, skladajg si¢ nastgpujace czynnosci:

1) sprzedaz i dostarczenie przez Wykonawcg do siedziby Zamawiajacego Przedmiotu
umowy zgodnie z Zatgcznikiem nr 1;

2) udzielenie gwarancji i zapewnienie serwisu gwarancyjnego Przedmiotu umowy na
zasadach okreslonych w Umowie i Zatgczniku nr 3;

3) dostarczenie pelnej dokumentacji (w jezyku polskim lub angielskim) standardowo
sporzadzanej przez producentdw sprzetu oraz kart gwarancyjnych do Przedmiotu
umowy;

4) sprzedaz i dostarczenie przez Wykonawce do siedziby Zamawiajacego licencji do
oprogramowania zgodnie z Zalacznikiem nr 1.

4. Specyfikacje ilosciowo-cenowg okresla Zatacznik nr 4.

5. llekro¢ w dalszych postanowieniach Umowy mowa jest o sprzgcie, serwerach,
urzadzeniach, koncentratorach VPN, oprogramowaniu, licencjach, bez blizszego
oznaczenia, nalezy przez to rozumie¢ Przedmiot umowy okreslony w Zataczniku nr 1.

6. Postanowienia Umowy obowiazuja z dniem jej zawarcia.
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Na podstawie Umowy Wykonawca zobowigzuje si¢ przenies¢ na Zamawiajacego
wlasnos¢ Przedmiotu umowy i wyda¢ mu go na zasadach okreslonych w Zataczniku nr 2
do Umowy, a Zamawiajacy zobowigzuje si¢ Przedmiot umowy odebra¢ i zaplacié
Wykonawcy wynagrodzenie, o ktorym mowa w § 5 ust. 1.

§2

Organizacja umowy

W celu bezposredniego nadzoru nad realizacja Przedmiotu umowy, Zamawiajacy na
Koordynatora wyznacza nw. przedstawiciela:

........................ - Biuro Lacznosci i Informatyki KGP

W celu bezposredniego nadzoru nad realizacja Przedmiotu umowy, Wykonawca na
Koordynatora wyznacza nw. przedstawiciela:

....................... — dane teleadresowe, stanowisko

Koordynator, o ktorych mowa w ust. 1 i 2, odpowiednio ze strony Zamawiajgcego i
Wykonawcy, odpowiadajg za nadzér nad wykonaniem Przedmiotu umowy zgodnie z
wymaganiami, w zalozonym terminie, w ramach okre$lonego budzetu, przy
wykorzystaniu dostgpnych zasobow i srodkow.

Koordynatorzy upowaznieni sg do podejmowania decyzji i akceptacji zmian dotyczacych
realizacji Przedmiotu umowy, za wyjatkiem decyzji wymagajacych formy aneksu.

Obie Strony moga zmieni¢ swoich przedstawicieli w organizacji projektu informujac
druga Strong, z co najmniej 3-dniowym (dni robocze) wyprzedzeniem. Zmiana taka nie
wymaga aneksu do Umowy.

Dzien roboczy oznacza kazdy dzien tygodnia od poniedziatku do pigtku w godzinach
8:15- 16:15, z wylagczeniem dni ustawowo wolnych od pracy w Polsce.

§3
Wykonanie Umowy

Wykonawca zobowigzuje si¢ wykona¢ Umowe przy zachowaniu najwyzszej starannosci,
uwzgledniajgc zawodowy charakter prowadzonej dzialalnosci, zgodnie z zasadami wiedzy
i stosowanymi normami technicznymi.

Strony zgodnie o$wiadczaja, iz wydanie Przedmiotu Umowy nastgpuje w dniu
dostarczenia przez Wykonawce Sprzetu w miejsce i na zasadach wskazanych
w Zalaczniku nr 2 do Umowy.

Zamawiajagcy wymaga, by dostarczony Przedmiot umowy byl fabrycznie nowy, wolny od
wad fizycznych i prawnych.

Wykonawca gwarantuje, iz w stosunku do Przedmiotu umowy nie toczy si¢ zadne
postepowanie oraz, ze nie jest on obciazony zastawem, zastawem rejestrowym ani
zastawem skarbowym ani Zzadnymi innymi ograniczonymi prawami rzeczowymi.
Dostarczony sprz¢t posiada ,,znak CE” — Conformite Europenne

Oferowany Przedmiot umowy pochodzi z autoryzowanego kanalu producenta tzn.
zakupiony jest w oficjalnym kanale sprzedazy producenta na rynek UE, co oznacza, ze
bedzie nowy i posiadajacy stosowny pakiet ustug gwarancyjnych kierowanych do
uzytkownikow z UE.

§4

Termin i warunki dostawy

. Wykonawca zobowiazuje si¢ do dostarczenia Przedmiotu umowy do dnia 15 grudnia 2015

r. od daty =zawarcia umowy, przy uzyciu wlasnych $rodkéw transportu
i na wlasny koszt.
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Za termin dostarczenia Przedmiotu umowy przyjmuje si¢ dat¢ podpisania, bez zastrzezen,
przez przedstawicieli Wykonawcy i1 Zamawiajacego protokotu odbioru ilosciowego,
ktérego wzdr stanowi Zalgcznik nr 6 do Umowy.

Przedmiot umowy podlega¢ bedzie odbiorowi. Szczegétowe zasady odbioru Przedmiotu
umowy zawiera Zatacznik nr 2.

Wszystkie czynnosci zwigzane z odbiorami powinny zakonczy¢ si¢ w terminie
wskazanym w ust. 1.

Wykonawca ponosi pelng odpowiedzialno$¢ za ewentualne uszkodzenia Przedmiotu
umowy do czasu jego odbioru przez Zmawiajagcego na zasadach okreslonych
w Zataczniku nr 2 do Umowy.

§5
Platnosci
Wartos¢ Przedmiotu umowy, o ktéorym mowa w § 1, Strony ustalajg na kwote netto .......
zt (stownie zt: ..... i 00/100), co wraz z podatkiem VAT stanowi tgcznie ......... brutto
(stownie zl: ........ i 00/100). Wartos¢ Przedmiotu umowy brutto obejmuje wszelkie

koszty zwigzane z realizacja Umowy z uwzglednieniem podatku od towaréw i ustug
VAT, innych oplat i podatkéw, oplat celnych, kosztow opakowania oraz ewentualnych
upustow i rabatow, skalkulowanych z uwzglednieniem kosztéw dostawy (transportu),
wniesienia do okreslonej Umowa lokalizacji.

Zamawiajgcy oplaci nalezno$¢ za wykonanie Przedmiotu umowy na podstawie
prawidlowo wystawionej przez Wykonawce faktury VAT.

Wykonawca wystawi fakture VAT, wskazujac jako platnika:

Komenda Gléwna Policji
02-624 Warszawa, ul. Pulawska 148/150
NIP 521-31-72-762, REGON 012137497

Podstawg¢ do wystawienia faktury VAT stanowi podpisany - bez zastrzezen - przez
przedstawicieli Zamawiajacego i Wykonawcy- Protokdt odbioru ilosciowego, ktérego
wzor stanowi Zatgcznik nr 6.

Zaptata za realizacj¢ Przedmiotu umowy dokonana bedzie przelewem bankowym na
rachunek Wykonawcy, wskazany na fakturze, w terminie 30 dni od daty doreczenia
faktury VAT do siedziby Biura Lacznosci i Informatyki KGP, ul. Wisniowa 58, 02-520
Warszawa.

Za termin zaplaty przyjmuje si¢ dat¢ obcigzenia przez bank rachunku Zamawiajgcego.
Zamawiajacy upowaznia Wykonawce do wystawienia faktury VAT bez podpisu
Zamawiajgcego.

Wszelkie rozliczenia finansowe migdzy Zamawiajacym a Wykonawca bedg prowadzone
wylacznie w zlotych polskich.

§6

Gwarancja i serwis

Warunki gwarancji oraz wymogi okresla Zatacznik nr 3.

. Bieg okresu gwarancji na Przedmiot umowy rozpocznie si¢ od daty podpisania — bez

zastrzezen — protokotu odbioru ilosciowego.

§7

Kary umowne

Wykonawca odpowiada za szkode wyrzadzong Zmawiajacemu, w tym rowniez za szkode
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10.

11.

12.

13.

wyrzadzong przez osoby, ktorymi Wykonawca postuzyl si¢ przy wykonywaniu Umowy,

chyba ze szkoda zostala spowodowana dzialaniem Sity Wyzszej, wylaczng wing

Zamawiajgcego lub osoby trzeciej, za ktora Wykonawca nie ponosi odpowiedzialnosci.

Wykonawca zobowiazuje si¢ zaplaci¢ Zamawiajgcemu nast¢pujace kary umowne:

1) 10% wartosci brutto Przedmiotu umowy z tytulu niewykonania lub nienalezytego
wykonania Przedmiotu umowy z powodu okolicznosci, za ktére odpowiedzialnosc
spoczywa na Wykonawcy;

2) 10% wartosci brutto Przedmiotu umowy w razie odstgpienia w catosci od Umowy
przez Zamawiajagcego lub Wykonawce z powodu okolicznosci, za ktore
odpowiedzialnos$é spoczywa na Wykonawcy;

3) 10% wartosci brutto Przedmiotu umowy w przypadku odstgpienia przez
Zamawiajacego lub Wykonawce od Umowy w czesci, z przyczyn lezacych po stronie
Wykonawcy, Wykonawca zobowigzuje si¢ do zaplaty kary umownej w wysokosci
10% wartosci wynagrodzenia brutto naleznego za czes¢ Umowy, od ktorej sie
odstepuje;

4) 0,15% wartosci brutto Przedmiotu umowy, za kazdy rozpoczety dzien opdZnienia
w wykonaniu Przedmiotu umowy;

5) 0,15% warto$ci brutto Przedmiotu umowy za kazdy rozpoczgty dzien opdznienia
w usuwaniu awarii ponad termin okreslony w Zalgczniku nr 3.

Zaptata kar umownych, o ktérych mowa w ust. 2 pkt 3 i 4, nie zwalnia Wykonawcy

z obowigzku wykonania Przedmiotu umowy.

Niezaleznie od kar umownych, o ktorych mowa w ust. 2, Stronom przystuguje prawo

dochodzenia odszkodowania na zasadach ogdélnych prawa cywilnego, jezeli poniesiona

szkoda przekroczy wysokos¢ zastrzezonych kar umownych.

Kary umowne podlegaja taczeniu.

Zamawiajacy jest uprawniony do potracenia kar umownych z wynagrodzenia naleznego

Wykonawcy na podstawie Umowy. Dorgczenie Wykonawcy wystawionej przez

Zamawiajacego noty obcigzeniowej, w ktdérej okreslono kwotg naliczonych kar

umownych, podstawe ich naliczenia oraz wprowadzono oswiadczenie o ich potraceniu

z wynagrodzenia, zastepuje wezwanie do zaplaty oraz o$wiadczenie Zamawiajacego

o potraceniu kar umownych.

Prawo naliczenia kar umownych, o ktéorych mowa w ust. 2, nie ma zastosowania

w przypadku gdy op6znienie wynika z winy Zamawiajgcego.

Zadna Strona nie bedzie odpowiedzialna za niewykonanie lub nienalezyte wykonanie

swoich zobowigzan w ramach Umowy, jezeli takie niewykonanie lub nienalezyte

wykonanie jest wynikiem ,,Sily Wyzszej”.

W rozumieniu Umowy, ,,Sita Wyzsza” oznacza okolicznosci pozostajgce poza kontrolg

Strony iuniemozliwiajace lub znacznie utrudniajgce wykonanie przez t¢ Strone jej

zobowigzan, ktérych nie mozna bylo przewidzie¢ w chwili zawierania Umowy, ani im

zapobiec przy dotozeniu nalezytej starannosci.

Za Sile Wyzsza nie uznaje si¢ niedotrzymania zobowigzan przez kontrahenta — dostawce

Wykonawcy.

W przypadku zaistnienia ,,Sity Wyzszej”, Strona, ktéra powotuje si¢ na te okolicznosci,

niezwlocznie zawiadomi druga Stron¢ na piSmie o jej zaistnieniu i przyczynach.

W przypadku, gdy na skutek Sily Wyzszej nie bedzie mozliwe niezwloczne

zawiadomienie drugiej Strony, Strona powolujaca si¢ na Sile Wyzsza zawiadomi druga

Strone niezwlocznie po ustaniu przyczyny uniemozliwiajacej komunikacje.

W razie zaistnienia ,,Sily Wyzszej” wplywajacej na termin realizacji Umowy, Strony

zobowigzujg si¢ w terminie 14 (czternastu) dni kalendarzowych od dnia zawiadomienia, o



ktérym mowa w ust. 11, ustali¢ nowy termin wykonania Umowy lub ewentualnie podja¢
decyzje o odstgpieniu od Umowy za porozumieniem Stron.

§8
Zmiany Umowy

Strony przewidujg mozliwo$é dokonywania zmian w tresci Umowy w stosunku do tresci

oferty Wykonawcy w sytuacji gdy:

1) powstala mozliwo$¢ zastosowania nowszych lub korzystniejszych dla Zamawiajacego
rozwiagzan technologicznych lub technicznych, niz te istniejace w chwili zawarcia
Umowy, nie powodujacych zmiany Przedmiotu umowy i nie powodujacych
podwyzszenia ceny;

2) powstala mozliwo$é zastosowania nowszych lub korzystniejszych dla Zamawiajacego
rozwigzan w zakresie modelu/typu sprzetu w przypadku zakonczenia produkgcji, braku
dostepnosci na rynku pod warunkiem, ze bg¢dzie posiadal parametry nie gorsze od
oferowanego modelw/typu i nie spowoduje podwyzszenia ceny;

3) po zawarciu Umowy doszto do wydtuzenia okresu gwarancyjnego przez producenta;

4) niezbedna jest zmiana sposobu wykonania zobowigzania, o ile zmiana taka jest
korzystna dla Zamawiajacego oraz konieczna w celu prawidlowego wykonania
Umowy.

Zmiany, o ktorych mowa w ust. 1, wymagajg zgody obu Stron i powinny by¢ dokonywane
w formie pisemnej pod rygorem niewaznosci w postaci aneksu.

§9
Odstapienie od Umowy

Zamawiajacy zastrzega sobie prawo do odstgpienia od Umowy, w szczegolnosci

w przypadku:

1) wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
Umowy;

2) niedostarczenia Przedmiotu umowy w terminie, o ktérym mowa w § 4 ust. 1;

3) dostarczenia Przedmiotu umowy niespelniajacego wymogéw  okreslonych
w Zatgczniku nr 1.

. Odstgpienie powinno nastgpi¢ w formie pisemnej, pod rygorem niewaznosci takiego

o$wiadczenia i zawiera¢ uzasadnienie.

. Prawo odstgpienia Zamawiajgcy moze wykona¢ w terminie do 30 dni kalendarzowych od

powziecia wiadomosci uzasadniajacych odstgpienie.

. Zamawiajgcy zastrzega sobie prawo do odstgpienia od Umowy bez wyznaczania
Wykonawcy dodatkowego terminu na wykonanie zobowigzania.

. W przypadku odstgpienia od realizacji Umowy Wykonawca uprawniony jest do
otrzymania wynagrodzenia za wykonane prace oraz $wiadczone ustugi nalezne do dnia
odstgpienia od umowy.

Odstgpienie lub wypowiedzenie od Umowy nie powoduje wygasnigcia roszczen o zaplatg
kar umownych powstatych w czasie obowigzywania Umowy (w tym roszczenia o zaplatg
kary umownej z powodu odstgpienia od Umowy)

§ 10



Prawa wlasnosci intelektualnej, licencje na Oprogramowanie

. Wykonawca o$wiadcza i gwarantuje, ze Dokumentacja dostarczona w wykonaniu
Umowy, Oprogramowanie oraz inne utwory przekazane Zamawiajgcemu w trakcie
realizacji Umowy ani Korzystanie z nich przez Skarb Panstwa — Zamawiajacego nie bgda
narusza¢ praw wiasnosci intelektualnej osob trzecich, w tym praw autorskich, patentow,
oraz praw do baz danych.

. Wykonawca o$wiadcza i gwarantuje, ze Skarb Panstwa - Zamawiajagcy w ramach
wynagrodzenia brutto, o ktéorym mowa w § 5 ust. 1, uzyskuje prawo do korzystania
z Oprogramowania i jego aktualizacji wraz z niezbedna do korzystania z nich
Dokumentacjg na podstawie niewylacznych, rozciagajacych si¢ na cale terytorium
Rzeczypospolitej Polskiej i nieograniczonych czasowo licencji, udzielonych przez
producenta Oprogramowania lub podmiot przez niego upowazniony, ktérych warunki
producent lub podmiot przez niego upowazniony dofgczyt do Oprogramowania.

. Licencje, o ktérych mowa w ust. 2, w zakresie nie przewidzianym Umowa, udzielone
zostang na warunkach nie gorszych niz stosowane zwykle przez producenta
Oprogramowania.

. Wykonawca o$wiadcza i gwarantuje, ze licencje na Oprogramowanie oraz aktualizacje nie
zostang wypowiedziane (przez Wykonawce lub inny podmiot, w tym inny niz
Wykonawca producent danego Oprogramowania), za wyjatkiem przypadku naruszenia
przez Zamawiajgcego istotnych warunkéw licencji. W przypadku wypowiedzenia licencji
na Oprogramowanie lub aktualizacje, pomimo braku naruszenia przez Zamawiajgcego
istotnych warunkow licencji, Wykonawca odpowiada¢ bgdzie za wynikig z tego tytulu
szkode oraz w ramach wynagrodzenia, o ktérym mowa w § 5 ust. 1, dostarczy
odpowiednie oprogramowanie z licencjami odpowiadajagce warunkom zawartym
w Umowie i Zatgczniku nr 1 do Umowy. W wypadku nie dostarczenia Oprogramowania
z licencjami Wykonawca zaptaci kar¢ umowna w wysokosci 100 % wynagrodzenia za
dane Oprogramowanie z licencjami wedtug cen nabycia.

. Wykonawca o$wiadcza i gwarantuje, ze w przypadku Oprogramowania, ktérego nie jest
producentem, uzyskat zgode producenta lub podmiotu upowaznionego przez producenta,
na korzystanie z Oprogramowania oraz aktualizacji przez Zamawiajacego, w tym na
przekazywanie dokumentéw zawierajgcych warunki licencji.

. Udzielenie Zamawiajagcemu licencji na korzystanie z Oprogramowania nastgpuje
bezwarunkowo w chwili podpisania przez Strony Protokotu odbioru ilosciowego.
Udzielenie Zamawiajacemu licencji na korzystanie z aktualizacji nastgpuje nie pdZniej
niz w momencie zainstalowania aktualizacji.

. W okresie od dnia dostarczenia Oprogramowania do momentu podpisania przez Strony
Protokolu odbioru ilo$ciowego, Wykonawca zapewnia Zamawiajgcemu prawo
korzystania z Oprogramowania w ramach wynagrodzenia, o ktérym mowa w § 5 ust. 1.

. Z chwilg udzielenia licencji na korzystanie z Oprogramowania wtasnos¢ nosnikow, na
ktorych utrwalono egzemplarze tego Oprogramowania przechodzi na Skarb Panstwa -
Zamawiajacego. Z chwilg przekazania aktualizacji do Oprogramowania wlasnosé
nosnikow, na ktérych utrwalono dang aktualizacj¢ przechodzi na Skarb Panstwa -
Zamawiajacego.

. Dostarczone licencje powinny zapewni¢ pelng i prawidtowa realizacj¢ celu Umowy,
zamierzonego przez Zamawiajacego.

§11
Inne postanowienia

Przy prowadzeniu korespondencji w sprawach zwiazanych z realizacja Przedmiotu
umowy obowigzywac bedzie forma pisemna.



2. W razie pilnej potrzeby zawiadomienia mogg by¢ przesylane faksem z pisemnym
potwierdzeniem ich otrzymania.
3. Ustala si¢ nastepujace adresy, numery faksow i telefonow:

Adres Wykonawcy dla potrzeb korespondencji i sktadania zawiadomien:

Dla Zgloszen serwisowych:
............................. , adres, tel: ......... faks............., e-mail: ..........

Adres Zamawiajacego dla potrzeb skladania zawiadomien:

Biuro Lacznosci i Informatyki KGP
Wydziat Technicznego Wsparcia
Systemu Powiadamiania Ratunkowego
ul. Olszewska 6

00-792 Warszawa

Tel. Sekretariat 022 605 62 50

Fax. 022 601 57 47

§12
Postanowienia koncowe

1. Wykonawca nie moze dokonaé cesji na osoby trzecie wierzytelnosci wynikajacych
z niniejszej Umowy z wylaczeniem cesji na rzecz banku kredytujacego Wykonawce
w zakresie Umowy.

2. W sprawach nieuregulowanych Umowa stosuje si¢ przepisy Kodeksu Cywilnego, ustawy
Prawo Zamoéwien Publicznych, ustawy o prawie autorskim i prawach pokrewnych

3. Sadem wiasciwym dla Stron Umowy jest sad powszechny wilasciwy dla siedziby
Zamawiajgcego.

4. Umowe sporzadzono w 4 (czterech) jednobrzmiacych egzemplarzach, z ktérych 3 (trzy)
egzemplarze otrzymuje Zamawiajacy i 1 (jeden) egzemplarz otrzymuje Wykonawca.

5. Zalaczniki stanowigce integralng czgs¢ Umowy:

1) Zalgcznik nr 1 — Szczegolowy opis Przedmiotu umowy;
2) Zalacznik nr 2 — Zasady odbioru Przedmiotu umowy;

3) Zalgcznik nr 3 — Warunki gwarancji;

4) Zalacznik nr 4 — Specyfikacja ilo§ciowo-cenowa;

5) Zatacznik nr 5 — Protokot odbioru jakosciowego — wzér;
6) Zalacznik nr 6 — Protokdt odbioru ilosciowego — wzor
7) Zalacznik nr 7 — zgloszenie serwisowe — wzor

6. W przypadku =zaistnienia jakichkolwiek rozbieznosci pomiedzy postanowieniami
zawartymi w zalgcznikach a warunkami ustalonymi w Umowie, wigzace sg postanowienia
Umowy.

ZAMAWIAJACY WYKONAWCA



Zalacznik nr 1
umowy nr 116/ UM/WTWSPR/BL.il/201S z dnia ........

OPIS PRZEDMIOTU ZAMOWIENIA

CPV: 72268000-1 - ustugi dostawy oprogramowania
48821000-9 - serwery sieciowe
32420000-3 — urzadzenia sieciowe

1. Wstep
Przedmiotem zamowienia jest zakup urzadzen oraz licencji oprogramowania na potrzeby
,,Modernizacji, budowy redundancji oraz doposazenia wezta Centralnego Punktu Zarzadzania”. Wezet
jest punktem demarkacyjnym aczacym systemy zarzadzania systeméw i sieci jakie zostaly
powierzone w administracj¢ Wydzialowi Technicznego Wsparcia Systemu Powiadamiania
Ratunkowego, i stuzy do centralnego zarzadzania ustugami, systemami, sieciami oraz dostgpem do

systeméw zarzadzania dla podmiotéw zewnetrznych.
Zamowienie zostato podzielone na zadania.

Celem zadania I jest zakup infrastruktury sprzgtowej serwerowej niezbgdnej do uruchomienia
zarzadzania nowych urzadzen w wezle CPZ. Zadanie ma zapewni¢ stworzenie infrastruktury

wirtualnej na potrzeby utrzymania i uruchamiania ustug zarzadzania.

Celem zadania IT jest zakup redundantnej pary firewall’i posiadajacych funkcjonalnosci
NGFW (Next Generation FireWall) oraz NGIPS (Next Generation Intrusion Prevention Systems) wraz

z niezbednym oprogramowaniem zarzadzajacym.

Wszystkie urzadzenia dostarczone w ramach realizacji zadania musza spetnia¢ ponizsze

warunki:

— muszg by¢ dostarczone jako fabrycznie nowe, nie uzywane w innych projektach, oraz
nie starsze niz 4 miesigcy od daty produkcji;

— wszystkie urzadzenia musza pochodzié¢ z oficjalnego kanatu dystrybucji na Polske dla
danego producenta;

~ dla urzadzenia nalezy dostarczy¢ wszystkie elementy montazowe wymagane do
instalacji urzadzenia w szafie rack 19”;

— dostarczane systemy operacyjny musza by¢ wersja najnowsza proponowana przez
producenta rozwiazania, spetniajagcego warunki zawarte w OPZ;

— zar6wno urzadzenia jak i jego elementy skladowe wraz z systemami operacyjnymi
oraz aplikacjami nie moga znajdowa¢ si¢ na aktualnej na czas skladania ofert liscie
elementdw producenta przewidzianych do wycofania z produkcji, sprzedazy lub

serwisowania.



— urzadzenia musza by¢ objete 12 miesigcznym serwisem $wiadczonym pigé dni w
tygodniu o ile szczegdtowy opis zadania nie méwi inaczej.

— wszelkie koszty dostawy przedmiotu zaméwienia pokryje Wykonawca (wyfadunek i
transport do miejsca wyznaczonego przez Zamawiajacego w jego siedzibie w
Warszawie).

— zamawiajgcy wymaga, by dostarczone oprogramowanie bylo oprogramowaniem w
wersji aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz 6 miesigcy)

na dzien poprzedzajacy dzien skladania ofert.

Jezeli w OPZ uzyto do opisania przedmiotu zaméwienia oznaczen lub parametrow
wskazujacych konkretnego producenta, konkretny produkt lub wskazano znaki towarowe, patenty,
normy, standardy, aprobaty techniczne lub pochodzenie urzadzen, Zamawiajacy dopuszcza
zastosowanie produktéw réwnowaznych, przez ktére nalezy rozumie¢ produkty o parametrach nie
gorszych od przedstawionych w OPZ, kompatybilne (wspolpracujace) zposiadanym przez
Zamawiajacego systemem zarzadzania, w tym samym zakresie, co produkty okreslone w OPZ oraz
posiadajacy rownowazne funkcje i parametry co produkt opisany w OPZ. W takim wypadku do oferty
nalezy zataczy¢ dokladny opis oferowanych produktow, z ktérego jasno wynikaé bedzie zachowanie

warunkow réwnowaznosci.

2. Przedmiot zaméwienia

Zadania I

Przedmiotowe zadanie dotyczy zakupu infrastruktury sprzetowej serwerowej niezbednej do
stworzenia platformy serwerowej (wirtualnej) na potrzeby utrzymania i uruchamiania ustug

zarzadzania w CPZ i obejmuje:

— dostawa serwera wraz z wgranym i uruchomionym oprogramowaniem do wirtualizacji

- 1 kpl,,

Serwer — 1 szt.

Serwer jest przewidziany jako serwer dzialajacy na rzecz S$rodowiska wirtualnego
uruchomionego w wezle CPZ dla ustug zarzadzania nowymi urzadzeniami zakupionymi w Zadaniu II.
Zamawiajagcy wymaga dostawy serwera o parametrach réwnych lub lepszych od przedstawionych w

ponizszej konfiguracji:

1. Obudowa typu RACK 19" wraz z zestawem do zamontowania w szafie teleinformatycznej

19", umozliwiajgcym pelne wysuniecie obudowy, o wysokosci nie przekraczajacej 2 U.



2.

3.

Plyta gtéwna musi posiada¢/spelniaé¢ warunki nie gorsze niz:

— musi by¢ zaprojektowana przez producenta serwera i oznaczona trwale jego logo;

— dwa fizyczne gniazda do obslugi procesorow wyspecyfikowanych w nastgpnych
punktach;

— 24 sloty do obstugi pamieci DIMM DDR4, pracujacej z czgstotliwosciami 2133 MHz;

— mozliwo$é wyposazenia serwera w 768 GB RAM,;

— zintegrowana karta graficzna;

— wewnetrzny slot USB 2.0 umieszczony na plycie gléwnej serwera, umozliwiajacy
bootowanie lub wewnetrzny slot kart SD wyposazony w kartg o pojemnosci minimum
16GB z mozliwoscig zainstalowania i uruchamiania z karty dostarczanego w ramach
niniejszego postepowania hypervisora wirtualizacyjnego.

Serwer musi by¢ wyposazony w dwa procesor 64 bitowe o minimalnych parametrach:

— liczba rdzeni: 12;

— liczba watkow 24;

— liczba kanatéw pamigci: 4;

— obstuga pamigci ECC;

— wbudowane w procesor wsparcie dla obstugi standardu PCle 3.0;

— szybko$¢ zegara: 2,5 GHz;

— pamigé podreczna procesora cache L3: 30MB;

— zintegrowany kontroler zarzadzania pamigcia;

— zaoferowany procesor musi wspiera¢ funkcjonalno$é dynamicznego i automatycznego
zwigkszenia wydajnosci serwera dla aplikacji poprzez zwigkszenie czgstotliwosci
rdzenia;

— serwer wyposazony w procesory, ktére w testach dla serweréow publikowanych na
stronach spec.org, w szczegdlnosci w tescie CINT2006 Rate Base, muszg osiggaé
wynik minimum 1000 punktow.

Serwer musi by¢ wyposazony w Chipset dedykowany przez producenta procesora do pracy w

konfiguracjach 2 procesorowych, obstugujacy opisane procesory.

Serwer musi posiada¢ zainstalowane dyski HDD w ilosci co najmniej dwa dyski typy SAS
HotPlug 2,5 cala 10K RPM SFF skonfigurowane w grupe RAID 1 tak by oczekiwany
rozmiar dysku byly nie mniejsze niz 600 GB. Musi istnie¢ mozliwos¢ instalacji dyskow HDD
SATA, SAS, SSD oraz mozliwo$¢ rozbudowy do minimum 16 dyskéw w serwerze.

Serwer musi by¢ wyposazony w minimum 4 sloty PCI-E gen. 3.

Serwer musi byé wyposazony w sprzetowy kontroler macierzy obstugujacy RAID 0, 1, 5, 6,
10 wyposazony w min. 1 GB pamigci cache z zapisem na nieulotng pamig¢¢ w przypadku
awarii zasilania.

Serwer musi by¢ wyposazony w minimum 32 GB pamigci RAM (moduly pamig¢ RAM
minimum 16 GB pamigci RAM DDR4-2133 MHz Registered DIMM).

Serwer musi posiadac:

- min. 4 porty Gigabit Ethernet 10/100/1000 RJ-45 o przepustowosci 1Gb/s
z mozliwoscig obstugi stosu TCP/IP — TOE;
— min. 2 porty USB;



min. 1 porty VGA;

min. 1 port RJ-45 10/100/1000 dedykowany dla zarzadzania.

dopuszczalne jest stosowanie kart wbudowanych w plyte gléwna lub w formie
modutu rozszerzenia. Zewnetrzne karty PCI-E muszg by¢ identyczne i kompatybilne
Z zamawianym serwerem oraz zapewni¢ zgodno$¢ z oprogramowaniem do
wirtualizacji (dotyczy réowniez kart wbudowanych lub w formie modutu). Musza by¢
rowniez umieszczone w portach PCI-E 3.0 o przepustowosci pozwalajacych na
wykorzystanie petnej wydajnosci ich transferu

10. Serwer musi posiada¢ modut zdalnego zarzadzania (konsoli), pozwalajacy na:

11.

12.

13.

14.

zdalne wlaczenie, wylaczenie i restart serwera;

wykorzystanie zdalnej, graficznej konsoli obstugujaca zdalng pracg na serwerze;
podglad logéw sprzetowych serwera;

przejecie peinej konsoli graficznej serwera niezaleznie od jego stanu (takze podczas
startu, restartu OS);

podigczanie wirtualnych napedow CD i FDD oraz obrazow;

rozwigzanie sprz¢towe, niezalezne od systemow operacyjnych, zintegrowane z plyta
gtéwnag lub jako karta zainstalowana w slocie PCI;

Serwer musi posiadac:

minimum dwa zasilacze wymienne podczas pracy serwera, z tego jeden redundantny
0 mocy zapewniajacej bezawaryjng pracg przy peinej mozliwej rozbudowie w dyski,
procesory, pamieci itd.;

redundantne chiodzenie serwera;

szyny ruchome montazowe do szafy 19”.

dostarczony serwer musi by¢é wstgpnie skonfigurowany 2z uruchomionym
i skonfigurowanym RAID 1 oraz osadzonym i uruchomiany oprogramowaniem
wirtualizacyjnym.

Serwer musi umozliwia¢ instalacje nastepujacych systeméw operacyjnych: Microsoft

Windows Server 2008, 2012 w wersji Standard i Enterprise, RedHat Linux w wersji

standardowej oraz Advanced Platform, VMware vSphere w wersji Advanced, Enterprise,

Enterprise Plus.

Wszystkie komponenty rozwigzania musza znajdowac si¢ na oficjalnej liScie wsparcia HCL

danego serwera.

Serwer musi by¢ objety 3 letnia gwarancja z zatozeniem iz uszkodzone dyski w procesie

wymiany pozostaja u Zamawiajgcego.



Zadania I1

Przedmiotowe zadanie dotyczy zakupu redundantnej pary firewall’i posiadajacych

funkcjonalnosci NGFW, NGIPS oraz bramy VPN wraz z niezbednym oprogramowaniem

zarzadzajacym.

Urzadzenie firewall z funkcjonalnoscia: NGFW, NGIPS bramy VPN - 2 szt.:

Urzadzenie pelnigce funkcje $ciany ogniowej, bramy VPN oraz IPS:

Architektura urzadzenia:

1.

10.
1.
12.
13.
14.
15.

16.

Rozwiazanie musi by¢ oparte o dedykowany system operacyjny. Nie dopuszcza si¢ rozwigzan
gdzie platforma systemows jest system operacyjny ogolnego zastosowania, a na nim
zainstalowane oprogramowanie firewall (jako aplikacja).

Urzadzenie musi peli¢ funkcje bramy VPN, sciany ogniowej (firewall) typu Statefull
Inspection oraz IPS.

Urzadzenie wyposazone w:

— osiem interfejsow Gigabit Ethernet 10/100/1000 (RJ45)
— dedykowany interfejs Gigabit Ethernet 10/100/1000 (RJ45) do zarzadzania
Urzgdzenie obshuguje interfejsy VLAN-IEEE 802.1q na interfejsach fizycznych (minimum

100 sumarycznie).

Urzadzenie wyposazone w modut sprzgtowego wsparcia szyfrowania 3DES i AES oraz
licencje na szyfrowanie 3DES/AES.

Urzadzenie posiada dedykowany dla zarzadzania port konsoli.

Urzadzenie posiada pamig¢ Flash o pojemnosci co najmniej 8GB, umozliwiajacej
przechowanie co najmniej 3 obrazéw systemu operacyjnego i 3 plikow konfiguracyjnych.
Urzadzenie posiada pamig¢ DRAM o pojemnosci 8GB, umozliwiajacej uruchomienie
wszystkich dostepnych dla urzadzenia funkcjonalnosci.

Urzadzenie zapewnia mozliwo$¢ budowania systemu wysokiej dostgpno$¢ w oparciu o dwa
urzadzenia.

Urzadzenie posiada zasilacz umozliwiajacy zasilanie pradem przemiennym 230V.

Urzadzenie musi mie¢ metalowa obudowe.

Urzadzenie ma mozliwos¢ instalacji w szafie typu rack 19”.

Urzadzenie musi by¢ dostarczone z elementami montazowymi dla szafy rack 19”.

Urzadzenie musi by¢ przystosowane do pracy w zakresie temperatur 0-40 stopni Celsjusza
Przepustowos¢ teoretyczna stanowego firewall’a wynosi 1,8Gbps, a dla ruchu rzeczywistego
(tzw. ruch multiprotocol) 900 Mbps.

Urzadzenie posiada wydajnosé 250 Mbps dla ruchu szyfrowanego protokotami 3DES, AES.



17.
18.

19.

20.

Urzadzenie umozliwia terminowanie 300 jednoczesnych sesji VPN (IPSec VPN, SSL VPN).
Urzgdzenie umozliwia zestawianie do 300 tuneli SSL VPN w trybie client-based i clientless
VPN.

Urzadzenie obstuguje 250 000 jednoczesnych sesji/pofaczen z predkoscia zestawiania 20 000
polaczen na sekundg.

Urzadzenie posiada mozliwos¢ agregacji interfejsow fizycznych (IEEE 802.3ad) — 4 taczy

zagregowanych. Pojedyncze tacze zagregowane moze sktadac sie z 2 interfejsow.

Funkcjonalnos$¢ urzadzenia:

1.

10.

11.
12.

13.

Urzadzenie musi dziataé pod kontrola dedykowanego systemu operacyjnego. Nie dopuszcza
si¢ stosowania systemow operacyjnych ogolnego przeznaczenia.

Urzadzenie pelni funkcj¢ sciany ogniowej $ledzacej stan polaczen (tzw. Stateful Inspection)
z funkcjg weryfikacji informacji charakterystycznych dla warstwy aplikacji.

Urzadzenie posiada mozliwosci konfiguracji regut filtrowania ruchu w oparciu o tozsamosé
uzytkownika (tzw. Identity Firewall), integrujac si¢ $cisle z ustuga katalogowa Microsoft
Active Directory.

Urzadzenie posiada mozliwo$¢ uwierzytelnienia z wykorzystaniem LDAP, NTLM oraz
Kerberos.

Urzadzenie nie posiada ograniczenia na ilo$¢ jednoczesnie pracujacych uzytkownikéw w sieci
chronionej.

Urzadzenie petni funkcj¢ koncentratora VPN umozliwiajacego zestawianie polaczen IPSec
VPN (zaréwno site-to-site, jak i remote access).

Urzadzenie musi obstugiwaé protokoly IKEv1 i IKEv2.

Urzadzenie musi obstugiwaé funkcje skrétu SHA-2 o dtugosci 256, 384 i 512 bitow.
Urzadzenie musi obstugiwac szyfrowanie protokotem AES z kluczem 128, 192 i 256 bitéw w
trybie pracy Galois/Counter Mode(GCM) i Galois Message Authentication Code (GMAC).
Urzadzenie musi obshugiwaé protokét Diffiego-Hellmana w  przestrzeni krzywych
eliptycznych (ECDH) dla grup 19,20 i 21.

Urzadzenie musi obstugiwa¢ protokét DSA w przestrzeni krzywych eliptycznych (ECDSA)
Urzadzenie zapewnia w zakresie SSL VPN weryfikacj¢ uprawnien stacji do zestawiania sesji,
poprzez weryfikacje nastgpujacych cech:

—  OS Check - system operacyjny;
— File Check - pliki w systemie;
— Registry Check - wpisy w rejestrze systemu Windows;
— Certificate Check - zainstalowane certyfikaty;
Urzadzenie posiada, zapewnianego przez producenta urzadzenia i objetego jednolitym

wsparciem technicznym, klienta VPN dla technologii IPSec VPN i SSL VPN.



14.

15.

16.

17.

18.

19.

20.
21.

22.

23.

24.

25.
26.

27.

Oprogramowanie klienta VPN (IPSec oraz SSL) ma mozliwos¢ instalacji na stacjach
roboczych pracujacych pod kontrola systeméw operacyjnych Windows (7, XP — wersje 32 i
64-bitowe) i Linux oraz umozliwia zestawienie do urzadzenia polgczen VPN z komputerow
osobistych PC.
Oprogramowanie klienta VPN ma mozliwosé instalacji na urzadzeniach mobilnych
pracujacych z systemami Apple iOS w wersji 6.0 i nowszej oraz Android w wersji 4.0
i nowszej.
Oprogramowanie klienta VPN obstuguje protokoty szyfrowania 3DES/AES.
Oprogramowanie klienta VPN umozliwia blokowanie lokalnego dostgpu do Internetu podczas
aktywnego potaczenia klientem VPN (wylaczanie tzw. split-tunnelingu).
Urzadzenie ma mozliwo$¢ pracy jako transparentna Sciana ogniowa warstwy drugiej modelu
ISO OSI.
Urzadzenie obstuguje protokét NTP.
Urzadzenie wspoétpracuje z serwerami CA.
Urzadzenie obstuguje funkcjonalno$¢ Network Address Translation (NAT oraz PAT) —
zarowno dla ruchu wchodzacego, jak i wychodzacego. Urzadzenie wspiera translacj¢ adresow
(NAT) dla ruchu multicastowego.
Urzadzenie zapewnia mechanizmy redundancji, w tym:

— mozliwo$é konfiguracji urzadzen w uklad zapasowy (failover) dziatajacy w trybie

wysokiej dostepnosci (HA) active/standby, active/active dla kontekstow;

— umozliwia pracg¢ w klastrze.
Urzadzenie realizuje synchronizacj¢ tablicy polaczen pomigdzy weztami pracujacymi w trybie
wysokiej dostepnosci HA.
Urzadzenie zapewnia mozliwosé konfiguracji redundancji na poziomie interfejsow fizycznych
urzadzenia.
Urzadzenie zapewnia funkcjonalnos¢ stateful failover dla ruchu VPN.
Urzadzenie posiada mechanizmy inspekcji aplikacyjnej i kontroli nastgpujacych ustug:

— Hypertext Transfer Protocol (HTTP),
— File Transfer Protocol (FTP),
— Extended Simple Mail Transfer Protocol (ESMTP),
— Domain Name System (DNS),
— Simple Network Management Protocol v 1/2/3 (SNMP),
— Internet Control Message Protocol (ICMP),
—  SQL*Net,
— inspekcji protokotéw dla ruchu voice/video — H.323 (wlacznie z H.239), SIP, MGCP,
RTSP
Urzadzenie umozliwia zaawansowana normalizacj¢ ruchu TCP:

— poprawnosé pola TCP ACK;
— poprawnos$¢ sekwencjonowania segmentéw TCP;



28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.

39.

— poprawno$¢ ustanawiania sesji TCP z danymi;
— limitowanie czasu oczekiwania na segmenty nie w kolejnosci;
— poprawnosé pola MSS;
— poprawnos¢ pola dtugosci TCP;
— poprawnos¢ skali okna segmentéw TCP non-SYN;
— poprawnos¢ wielkosci okna TCP.
Urzadzenie ma mozliwosé blokowania aplikacji (np. peer-to-peer, czy ,internetowy

komunikator™) wykorzystujacych port 80 do transportu.

Urzadzenie zapewnia obstuge i kontrol¢ protokotu ESMTP w zakresie wykrywania anomalii,
$ledzenia stanu protokolu oraz obstugi komend wprowadzonych wraz z protokotem ESMTP.
Urzadzenie ma mozliwos$¢ inspekcji protokoldéw HTTP oraz FTP na portach innych niz
standardowe.

Urzadzenie zapewnia wsparcie stosu protokotow IPv6, w tym:

— listy kontroli dostepu dla IPv6;

— mozliwosci filtrowania ruchu IPv6 na bazie nagldwkoéw rozszerzen: Hop-by-Hop
Options, Routing (Type 0), Fragment, Destination Options, Authentication,
Encapsulating Security Payload;

— inspekcje protokotu IPv6, pracujac w trybie transparentnym,;

— adresacje IPv6 interfejsow w scenariuszach wdrozeniowych z wysoka dostgpnoscia
(failover);

— realizacje potgczen VPN typu site-to-site opartych o minimum IKEvl z uzyciem
protokotu IPvé6.

Urzadzenie obstuguje mechanizmy kolejkowania ruchu z obsluga kolejki absolutnego

priorytetu.

Urzadzenie umozliwia wspélprace z serwerami autoryzacji w zakresie przesylania list kontroli
dostepu z serwera do urzadzenia z granulacja per uzytkownik.

Urzadzenie obstuguje routing statyczny i dynamiczny (min. dla protokotéw RIP, OSPF i
BGP).

Urzadzenie pozwala na osiagnigcie wysokiej dostgpnosci dla protokotow routingu
dynamicznego, tzn. trasy dynamiczne zawarte w tablicy routingu sa synchronizowane
z urzgdzenia active na urzadzenie standby.

Urzadzenie umozliwia zbieranie informacji o czasie (timestamp) i ilosci trafien pakietow w
listy kontroli dostgpu (ACL).

Urzadzenie umozliwia konfiguracje¢ globalnych regut filtrowania ruchu, ktére przyktadane sg
na wszystkie interfejsy urzadzenia jednoczesnie.

Urzadzenie umozliwia konfiguracj¢ regult NAT i ACL w oparciu o obiekty i grupy obiektow.
Do grupy obiektow moze nalezeé host, podsie¢ lub zakres adreséw, protokét lub numer portu.
Urzadzenie umozliwia pominigcie stanu sesji TCP w scenariuszach wdrozeniowych

z asymetrycznym przeplywem ruchu.



40.

41.

42.

43,

Urzadzenie wspiera Proxy dla protokotu SCEP i umozliwia zautomatyzowany proces
pozyskiwania certyfikatow przez uzytkownikéw zdalnych dla dostgpu VPN.

Urzadzenie wspiera uzytkownika korzystajacego z trybu klienta VPN (IPSec oraz SSL) oraz
clientless SSL VPN, w zakresie obstugi hasel w systemie Microsoft AD, bezposrednio lub
poprzez ACS, dla obstugi sytuacji wygasnigcia terminu waznosci hasta w systemie Microsoft
AD, umozliwiajac zmiang¢ przeterminowanego hasta.

Urzadzenie obstuguje IKE, IKE Extended Authentication (Xauth) oraz IKE Aggressive Mode.
Ponadto urzadzenie wspiera protokét IKEv2 (Internet Key Exchange w wersji 2) dla potaczen
zdalnego dostepu VPN oraz site-to-site VPN opartych o protokét IPSec.

Urzadzenie umozliwia rozbudowe poprzez zakup odpowiedniej licencji lub oprogramowania
bez konieczno$ci dokonywania zmian sprzetowych, w tym istnieje mozliwo$¢ wirtualizacji
konfiguracji poprzez wirtualne konteksty. Dostarczone urzadzenie musi obstugiwaé dwa

wirtualne konteksty i umozliwia¢ rozbudowe do co najmniej pigciu wirtualnych kontekstow.

Funkcjonalno$¢ urzadzenia —- NGFW:

1.

Urzadzenie musi zapewnia¢ funkcjonalnosci tzw, Next-Generation firewall w zakresie nie
mniejszym niz:

— Mozliwoéé konfiguracji regut filtrowania ruchu w oparciu o tozsamos¢ uzytkownika
(Identity Firewall), integrujac sie $ciSle z ustuga katalogowa Microsoft Active
Directory;

— Dostepnosé systemu automatycznego wykrywania i klasyfikacji aplikacji (Application
Visibility and Control - AVC);

— Dostepnos$¢ systemu IPS.

System musi posiada¢ otwarte API dla wspélpracy z systemami zewnetrznymi w tym co

najmniej z systemami SIEM;
System wykrywania aplikacji AVC musi:
— posiada¢ mozliwos¢ klasyfikacji ruchu i wykrywania co najmniej 3000 aplikacji
sieciowych;
— zapewnia¢ wydajnos¢ co najmniej 850Mbps;
— pozwala¢ na tworzenie profili uzytkownikéw korzystajacych ze wskazanych aplikacji
z dokladnoscia co najmniej do systemu operacyjnego z ktérego korzysta uzytkownik
oraz wykorzystywanych ustug;
— pozwala¢ na wykorzystanie informacji geolokacyjnych dotyczacych uzytkownika lub
aplikacji.

Funkcjonalno$¢ urzadzenia — NGIPS:

1.

System IPS musi posiada¢ mozliwos¢ kontekstowego definiowania regul z wykorzystaniem
informacji pozyskiwanych o hostach na biezaco poprzez pasywne skanowanie. Wymagane
jest by system tworzyl kontekst z wykorzystaniem co najmniej ponizszych parametrow

— Wiedza o uzytkownikach — uwierzytelnienie;
— Wiedza o urzadzeniach — pasywne skanowanie ruchu;



Wiedza o urzadzeniach mobilnych;

Wiedza o aplikacjach wykorzystywanych po stronie klienta;
Wiedza o podatnosciach;

Wiedza o biezacych zagrozeniach;

Baza danych URL.

2. System IPS musi:

posiada¢ mozliwos¢ pracy w trybie in-line (wszystkie pakiety, ktére maja byc
poddane inspekcji musza przechodzié¢ przez system);

posiadaé mozliwosé pracy zardwno w trybie pasywnym (IDS) jak i aktywnym
(z mozliwoscia blokowania ruchu);

posiadaé mozliwo$¢ wykrywania i uniemozliwiaé szeroka game zagrozen (np.:
ztosliwe oprogramowanie, skanowanie sieci, ataki na ustuge VolP, ataki na aplikacje
P2P,zagrozenia dnia zerowego, itp.);

posiada¢ mozliwos¢ wykrywania modyfikacji znanych atakéw (sygnatury) jak i te
nowo powstale, ktore nie zostaly jeszcze doglebnie opisane (analiza behawioralna);
zapewnia¢ co najmniej ponizsze sposoby wykrywania zagrozen:

o sygnatury atakow opartych na exploitach;

o reguly oparte na zagrozeniach;

o mechanizm wykrywania anomalii w protokotach;

o mechanizm wykrywania anomalii w og6élnym zachowaniu ruchu sieciowego.
mie¢ mozliwosé inspekcji nie tylko warstwy sieciowej i informacji zawartych
w naglowkach pakietow, ale rowniez szerokiego zakresu protokoléw na wszystkich
warstwach modelu sieciowego wlacznie z mozliwoscia sprawdzania zawartosci
pakietu;
posiada¢ mechanizm minimalizujacy liczbe falszywych alarmow jak i niewykrytych
atakow (ang. false positives i false negatives);
mie¢ mozliwo$¢ detekcji atakow/zagrozen zlozonych z wielu elementéw i korelacji
wielu, pozornie niepowigzanych zdarzen;
posiada¢ wiele mozliwosci reakcji na zdarzenia (takie jak: tylko monitorowanie,
blokowanie ruchu zawierajacego zagrozenia, zastgpienie zawartosci pakietow oraz
mie¢ mozliwosé zapisywania pakietow);
mie¢ mozliwosé detekcji atakow i zagrozen opartych na protokole IPv6;
posiadaé¢ mozliwos¢ pasywnego zbierania informacji o urzadzeniach sieciowych oraz
ich aktywnosci w celu wykorzystania tych informacji do analizy i korelacji ze
zdarzeniami bezpieczenstwa, eliminowania falszywych alarméw oraz tworzenia
polityki zgodnosci — co najmniej powinna by¢ zbierana: informacja o systemach
operacyjnych, informacja o serwisach, informacja o otwartych portach, aplikacjach
oraz informacji o mozliwych zagrozeniach;
posiada¢ mozliwos¢ pasywnego gromadzenia informacji o przeptywach ruchu
sieciowego ze wszystkich monitorowanych hostow wilaczajac w to czas poczatkowy
i konicowy, porty, ustugi oraz ilos¢ przestanych danych;
zapewnia¢ mozliwos¢ pasywnej detekcji predefiniowanych serwisow takich jak FTP,
HTTP, POP3, Telnet, itp.;
posiadaé mozliwoé¢ automatycznej inspekcji i ochrony dla ruchu wysylanego na
niestandardowych portach uzywanych do komunikacji;



zapewnia¢ mozliwo$¢ obrony przed atakami skonstruowanymi tak, aby uniknaé
wykrycia przez IPS. W tym celu musi stosowa¢ najodpowiedniejszy mechanizm
defragmentacji i skladania strumienia danych w zaleznosci od charakterystyki hosta
docelowego;

posiadaé mozliwos¢ rozpakowywania archiwow (np. zip, rar) celem dokonania
analizy zagrozen;

posiadaé¢ mozliwos¢ dekompresji plikdw celem wykrywania zagrozen ukrytych
w skompresowanych elementach plikéw Flash i PDF;

zapewnia¢ mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/regut
musza by¢ pobierane z serwera w sposob uniemozliwiajacy ich modyfikacj¢ przez
osoby postronne;

zapewnia¢ mozliwos¢ definiowania wyjatkow dla sygnatur z okresleniem adresow IP
zrédla, przeznaczenia lub obu jednoczesnie;

zapewni¢ w przypadku zarzadzania poprzez system centralnego zarzadzania
polaczenie za pomoca szyfrowanego poltaczenia;

zapewnia¢ obstuge regutl Snort.

zapewnia¢ mozliwos¢ wykorzystanie informacji o sklasyfikowanych aplikacjach do
tworzenia regut IPS;

zapewnia¢ mechanizmy automatyzacji co najmniej w zakresie wskazania hostow
skompromitowanych (ang. Indication of compromise);

zapewnia¢ mechanizmy automatyzacji w zakresie automatycznego dostrojenia polityk
bezpieczenstwa;

posiada¢ mozliwos$¢ wykorzystania mechanizméw obstugi ruchu asymetrycznego
firewalla dla uzyskania pelnej widocznosci ruchu — w szczegdlnosci musi posiadaé
mozliwos$¢ pracy w trybie failover firewalla;

system IPS powinien pozwala¢ na pracg z przepustowoscig co najmniej 425Mbps przy
jednoczesnym dziataniu AVC (nie mniej niz 50% wydajnosci NGFW);

Zarzadzanie i konfiguracja:

Urzgdzenie musi umozliwiaé zarzadzanie:

przez lini¢ polecen (ang. Command Line Interface) dostgpna poprzez bezposrednie
potaczenie do portu konsoli urzadzenia i dostgpna zdalnie przy pomocy protokotow
telnet i SSH v2;

przez graficzny interfejs uzytkownika z wykorzystaniem dedykowanej aplikacji;
programowo przez interfejs API dostgpny przy pomocy protokotu https;

przez protokot SNMPv3 ze wsparciem dla integralnosci i poufnosci komunikacji.

Zdalnie dostepne interfejsy zarzadzania musza by¢ dostepne w sieci IPv4 i IPv6.

Urzagdzenie dla protokolu SSH musi umozliwiaé uwierzytelnienie w oparciu o nazwe

uzytkownika i hasto oraz w oparciu o klucz publiczny.

Urzadzenie musi umozliwia¢ konfiguracj¢ maksymalnej rownoczesnej liczby sesji zdalnego

zarzadzania.

Urzadzenie musi umozliwia¢ ograniczenie dostgpu do zdalnie dostgpnych interfejsow

zarzgdzania tylko z wybranych adreséw IPv4 i IPv6.



10.

11.

Urzadzenie musi umozliwiaé wyeksportowanie konfiguracji do pliku tekstowego i jej
przegladanie, analize oraz edycj¢ w trybie offline. Tzn. istnieje mozliwos$¢é przegladania
i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po zapisaniu
konfiguracji w pamigci nieulotnej jest mozliwe uruchomienie urzadzenia z nowa konfiguracja.
Urzadzenie musi mie¢ mozliwos$é raportowania zdarzen przy pomocy protokotu SYSLOG.
Wymagane jest wsparcie szyfrowanej transmisji wiadomosci SYSLOG przy pomocy
SSL/TLS.

Urzadzenie musi wspiera¢ eksport zdarzen opartych o przeptywy za pomoca protokotu
NetFlow v9 (RFC 3954).

Urzadzenie musi posiada¢ mozliwos¢ komunikacji z serwerami uwierzytelnienia i autoryzacji
za posrednictwem protokotu RADIUS lub TACACS+.

Urzadzenie musi umozliwiaé¢ uwierzytelnienie i konfiguracj¢ poziomu dostepu administratora
w oparciu o role (ang. Role Bases Access Control) z wykorzystaniem bazy danych
uzytkownikéw zdefiniowanej lokalnie na urzadzeniu lub na zewnetrznych serwerach
dostepnych przy pomocy protokotéw RADIUS lub TACACS+.

Dla ustlug NGFW oraz IPS dopuszcza si¢ zastosowanie dedykowanego scentralizowane
systemu zarzadzania spetiajacego nast¢pujgce warunki:

— Platforma zarzadzajaca musi by¢ oparta na uodpornionym systemie operacyjnym,;

— Platforma zarzadzajaca musi umozliwia¢ prace jako maszyna wirtualna pracujgc na
wykorzystywanym przez Zamawiajacego hypervisor VMWare ESXi;

— Platforma zarzadzajaca musi obstugiwaé dwa urzadzenia bgdace przedmiotem tego
postepowania;

— Platforma zarzadzajaca musi umozliwia¢ agregacje wszystkich zdarzen IDS/IPS oraz
centralne monitorowanie i analiz¢ dziatajaca w czasie rzeczywistym,;

— Platforma zarzadzajace musi by¢ dostgpna przez interfejs WEB, bez potrzeby
instalacji dodatkowego oprogramowania klienckiego.

Serwis i licencjonowanie:

1.

Urzadzenie musi by¢ objgte co najmniej 36 miesigcznym serwisem $wiadczonym
bezposrednio przez producenta w rezimie 8x5xNBD uprawniajacym do wymiany sprzetu w
przypadku zdiagnozowania awarii urzadzenia, wsparcia telefonicznego i mailowego
w zakresie konfiguracji urzadzenia oraz do aktualizacji oprogramowania urzadzenia.

W ramach w/w serwisu nalezy uwzgledni¢ subskrybcje sygnatur IPS przez okres 36 miesiecy.
System powinien by¢ dostarczony ze wszystkimi niezbgdnymi licencjami pozwalajacymi na
obstuge minimum 25 sesji zdalnego dostgpu VPN pozwalajace na polaczenie przez
dedykowanego klienta VPN. W przypadku zastosowania licencji subskrypcyjnych dlugosé

subskrypcji powinna by¢ zgodna z dtugoscia okresu serwisu, czyli minimum 36 miesigcy.
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Zalacznik nr 2 do Umowy
Umowy nr ....ccceeeeeee

Zasady odbioru Przedmiotu umowy

. Odbioér jakosciowy

Odbidr jakosciowy Przedmiotu umowy w zakresie spetnienia wymagan i funkcjonalnosci
okreSlonego w Zalgczniku nr 1 do Umowy przeprowadzony zostanie przez
Koordynatorow do odbioru przedmiotu zamdwienia ze strony Zamawiajgcego, W
obecnosci przedstawicieli Wykonawcy.

O przygotowaniu Przedmiotu umowy do odbioru jakosciowego Wykonawca powiadomi
Wydzial Technicznego Wsparcia Systemu Powiadamiania Ratunkowego BLil KGP e-
mailem na adres: lukasz.pachocki@polcija.gov.pl z co najmniej 2-dniowym
wyprzedzeniem, podajac:

— numer niniejszej Umowy,
— planowang datg¢ dostarczenia produktu do odbioru jakosciowego,
— numery seryjne produktow.

Odbidr jakosciowy przeprowadzony zostanie w BLil KGP w Warszawie, w ciggu do 1
dni roboczych w godz. 8,15-16,15 od daty dostarczenia Przedmiotu umowy do odbioru

jakosciowego.

Celem czynnos$ci kontrolnych prowadzonych w ramach odbioru jakosciowego bedzie

sprawdzenie jakosci oraz zgodnosci dostarczonego Sprzetu

z parametrami/funkcjonalnoscig zawartymi w Umowie.

Wykonawca bedzie odpowiedzialny za dostarczenie, wniesienie, rozpakowanie sprzetu do
odbioru jakosciowego, oraz prezentacj¢ parametréw i funkcjonalnosci wskazanych przez
Zamawiajacego, wynikajacych z Umowy.

Wykonawca zapewni pelng dokumentacj¢ standardowo dostarczong przez producentow —
dokumentacja ta dostarczona bedzie w jezyku polskim lub angielskim.

Jezeli w czasie odbioru jakosciowego jakikolwiek produkt nie bedzie dziatal poprawnie

lub nie speini wymagan technicznych czy funkcjonalnych sprzgt przeznaczony do odbioru

jakosciowego zostanie zwrdcony Wykonawcy, a cala procedura odbioru zostanie
powtorzona od poczatku.

Odbior jakosciowy zostanie potwierdzony podpisaniem przez przedstawicieli

Zamawiajgcego i Wykonawcy protokotu odbioru jakosciowego, ktérego wzor okresla

Zatacznik nr 5 do Umowy.

II. Odbioér ilosciowy:

1.

2.

Pozytywny wynik odbioru jakosciowego warunkuje przystgpienie Stron do odbiorow
ilo§ciowych Przedmiotu umowy.

Przed przystgpieniem do odbioru ilosciowego Wykonawca zobowigzany jest do
przygotowania i dostarczenia Zamawiajagcemu wykazu zawierajagcego nazwe, typ,
producenta produktu, ilos¢, ceng jednostkowa netto produktu, warto$¢ podatku VAT wraz
ze stawkg podatkowa, cene jednostkowa brutto produktu, cen¢ laczng dla danej ilosci
produktu oraz numery seryjne.

Odbiér ilosciowy Przedmiotu umowy zostanie przeprowadzony w miejscu odbioru
jakosciowego w ciaggu do 2 dni roboczych przez Komisj¢ powotana do odbioru
Przedmiotu zamowienia ze strony Zamawiajacego, w obecnosci przedstawicieli
Wykonawcy.
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Celem czynno$ci kontrolnych prowadzonych w ramach odbioru ilosciowego jest
sprawdzenie kompletnosci dostarczonego produktu i potwierdzenie zgodnosci z iloscig
okreslong w Umowie.

Wykonawca zapewni opakowanie towaru wymagane do zabezpieczenia go przed
uszkodzeniem w drodze do miejsca przeznaczenia. Opakowania musza odpowiadac
normom europejskim w zakresie utylizacji i bgda wlasnoscia Zamawiajacego.
Wykonawca bedzie odpowiedzialny za rozpakowanie dostarczonego produktu.
Pozytywny wynik odbioru ilosciowego zostanie potwierdzony podpisaniem protokotu
odbioru ilosciowego, ktérego wzor okresla Zatgcznik nr 6 do Umowy.

Pozytywny wynik odbioru ilosciowego nie zwalania Wykonawcy od odpowiedzialnosci
za wady ujawnione w terminie pozniejszym.

Wszystkie protokoly zostang sporzadzone w czterech (4) jednobrzmiacych
egzemplarzach, z czego jeden (1) otrzymuje Wykonawca, a trzy (3) Zamawiajacy.



Zaljcznik nr 3 do Umowy
Umowy nr ..............

Warunki gwarancji i serwisu

. Okres gwarancji na Przedmiot umowy zawarty jest w opisie szczegélowym zadania, przy
czym bieg okresu gwarancji rozpocznie si¢ z chwilg podpisania bez zastrzezen protokotu
odbioru Przedmiotu Umowy.

Swiadczenie ustug gwarancyjnych i serwisowych dostarczonego Sprzetu realizowane
bedzie zgodnie z zasadami okreSlonymi w Umowie jak réwniez przez producenta
oferowanych urzadzen o ile szczegélowy opis zadania nie méwi inacze;.

. Do dostarczonego sprzetu beda dotagczone karty gwarancyjne zawierajace numery seryjne
urzadzenia, termin i warunki wazno$ci gwarancji (zgodnie z umowa), adresy i numery
telefonéw punktow serwisowych swiadczacych ustugi gwarancyjne.

. Wykonawca wraz z dostawg urzadzen przekaze warunki gwarancyjne i serwisowe
Sprzetu, w tym procedury zglaszania awarii, dostepne kanaty komunikacyjne z serwisem
producenta.

. Zamawiajacy oczekuje elastycznosci w rozbudowie. Wymaga aby zaproponowany pakiet
serwisowy pozwalal i to bez koniecznosci uzyskania zgody Wykonawcy czy Producenta,
na rozbudowe posiadanych urzadzen o kolejne moduly rozszerzen. Taka rozbudowa nie
moze powodowac¢ utraty praw serwisowych do istniejacej i rozszerzonej konfiguracji
danego urzadzenia.

. Zgloszenia Awarii przyjmowane bedg przez calg dobe w ukladzie 24/5/NBD.

. Zamawiajacy nie ponosi zadnych dodatkowych kosztow wynikajacych z realizacji
Umowy innych niz wynagrodzenie przewidziane Umowa.

. Stosowanie praw wynikajacych z udzielonej gwarancji nie wyklucza stosowania

uprawnien Zamawiajgcego wynikajacych z rekojmi za wady.



Specyfikacja iloSciowo - cenowa
(wypeia Wykonawca przed podpisaniem Umowy)

Zalacznik nr 4 do

Umowy nr

Warto$é
. .. | VAT | Cena jedn. Wartosé
L.p. Opis / Nazwa Ilos¢ % brutto zl. netto zl. br:ltto
1.
2

Razem




Zalacznik nr 5 do Umowy

nr
Protokél odbioru jakosciowego - wzor

Miejsce dokonania odbioru: ..........c.ocvveiiiiiiiiiiiiiiiien..

Data dokonania odbioru: ...

Ze strony Wykonawcy:

(nazwaladres) ..................................................

(osoba upowazniona do udziahi w odbiorze)

Ze strony Zamawiajgcego:

(nazwa 1 adr e S) ................................................................................

W ramach odbioru jakosciowego, przeprowadzonego w ramach Umowy nr ...............

Z dnia...... na , Koordynatorzy wskazani w Umowie przeprowadzili

czynnosci kontrolne na podstawie zatwierdzonej przez Strony Umowy i potwierdza zgodno$é
jakosci dostarczonego produktu z parametrami/funkcjonalnoscia zawartymi w opisie
przedmiotu Umowy.

Wynik odbioru jakosciowego:
— Pozytywny*
— Negatywny*

(Przedstawiciel Zamawiajacego) (Przedstawiciel Wykonawcy)

*niewlasciwe skresli¢



Miejsce dokonania odbioru: ...........cccoiiiiiiiii

Zalacznik nr 6 do Umowy

Protokdét odbioru ilosciowego - wzor

Data dokonania odbioru:

Ze strony Wykonawcy:

.......................................

.......................................................................................................

.......................................................................................................

..................................................................

(osoba upowazniona do udzialu w odbiorze)

Ze strony Zamawiajacego:

.......................................................................................................

(nazwa i adres)

nr-_

Przedmiotem odbioru ilosciowego przeprowadzonego w ramach przedmiotowej Umowy

jest:
Wartosé Dokumentacja
Lp|  Nazwa o JEOStl | Nr o jednostiow| Warlodt oty | Unagi
’ przedmlotu mlary sery)ny a }chztl: a ObShlgi/ s’w1adectw
[netto] [brutto] o jakosci
Razem:

Koordynatorzy wskazani w umowie do odbioru przedmiotu zamoéwienia, przeprowadzila
czynnosci kontrolne i potwierdza kompletno$¢ dostarczonego produktu. *

(w imieniu Zamawiajacego)

(Przedstawiciel Wykonawcy)

*niewtasciwe skresli¢




Zalacznik nr 7 do Umowy
nr

Formularz zgloszeniowy — wzér

Zgloszenie serwisowe w ramach realizacji umowy nr .............

Dane kontaktowe Wykonawcy
Data zgloszenia:
Tel.

Faks:

e-mail: ..................

Dane zglaszajacego usterke:
FITINAL ..ottt ettt sttt cveeatesbe et eseseaeess e e sae et e bt ebe e easesatesnesmteestentesstetensesnten
AULES! .ttt st sr et et b e be s b e sae s nesaesanesnesanans

Imig i

..........................................................................................................

......................................................................................................................................

Opis uszkodzenia:

Informacje dodatKowe...........c..cooviiiiiiiiiiiiriirrrccrt ettt et ses e seeesesrasesreasenne

Podpis zglaszajacego




Zalacznik nr 8
Do umowy nr
Kryteria wyboru oferty

Zamawiajacy dokona oceny wszystkich ztozonych, waznych ofert wedlug ustalonego przez siebie
kryterium oceny oferty.

Kryterium, wedlug ktérego Zamawiajacy bedzie ocenial oferty, wraz z podaniem jego znaczenia
(wagi) zawiera ponizsza tabela.

Wspélczynnik do
Lp. Nazwa kryterium Waga wyznaczenia liczby Sposéb oceny
punktéw uzyskanych
przez Wykonawce
1. K1 - Cena oferty brutto 80 % 80 Minimalizacja
2. [K2- Termin realizacji 20 % 20 Minimalizacja
zamOwienia

Sposéb obliczenia punktéw w odniesieniu do kryterium ,,K1 - cena oferty brutto”:
K1 - waga 80 % (maksymalnie Wykonawca moze otrzyma¢ 80 punktow)

Cena wyzsza od ceny najnizszej oceniona zostanie w nastepujacy sposob:
K1= (cena ofertowa minimalna/cena ofertowa badana) * 80

Sposéb obliczenia punktéw w odniesieniu do kryterium ,,K2 — termin realizacji zamoéwienia:
K2 — waga 20 % (maksymalnie Wykonawca moze otrzymac 20 punktéw)

Przy ocenie czasu realizacji zaméwienia najwyzej bgdzie punktowana oferta proponujaca najkrotszy
czas realizacji zamdOwienia, pozostale oferty uzyskaja odpowiednio mniejsza liczbg punktéw zgodnie
Z ponizszym wzorem

K2= (najkrotszy czas realizacji zamowienia/ czas realizacji zaméwienia oferty badanej) * 10

Zamawiajacy odrzuci ofert¢ jako niezgodna z SIWZ.

Zasady wyboru oferty i udzielenia zaméwienia:

Zamawiajacy udzieli zamowienia Wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom
okreslonym w ustawie Pzp i niniejszej SIWZ oraz lacznie uzyska najwyzszg liczbg punktow:

K —taczna ilos¢ punktéw uzyskana w poszczegdinych kryteriach

K=K1+K2

Istotne informacje dotyczace warunkow zamdwienia

1. Zamawiajacy nie dopuszcza skladania ofert czgSciowych.
2. Zamawiajacy nie dopuszcza skladania ofert wariantowych,
3. Zamawiajgcy dopuszcza skladanie ofert rtbwnowaznych



4. Zamawiajacy wymaga podania lacznej ceny oferowanej do Przedmiotu zamodwienia
(netto i brutto) wyrazonej w ziotych polskich PLN wraz z podaniem peinej nazwy produktu,
typu/modelu i producenta.



