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Modernizacja serweréw DNS na potrzeby OST112 oraz CSD
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1 Przedmiot zamdéwienia

Przedmiotem zaméwienia jest modernizacja infrastruktury oraz uruchomienie
serwer6w DNS Domain Name System, przeprowadzenie procesu rezerwacji domeny, zakup
certyfikatow dla bram VPN, zakup materialow szkoleniowych. W ramach Przedmiotu
zamdéwienie powinny zosta¢ zrealizowane:

— Dostawa serweréw na potrzeby systemu DNS — 2 kpl.,
- Dostawa oprogramowania do wirtualizacji (na 3 hosty fizyczne),

— Uruchomienie 1 konfiguracja kompletnego systemu serweré6w DNS
z rejestracjg domeny,

— Dostawa materialéw szkoleniowych,
— Dostawa certyfikatow dla bram VPN,

Zamowienie zostalo podzielone na zadania w celu uporzadkowania struktury,

Zamawiajacy nie dopuszcza sktadania ofert czesciowych.

1.1 Zadania I - dostawa infrastruktury

Przedmiotem zadania jest dostarczenie sprzetu, dostarczenie systemu wirtualizaciji,
uruchomienie systemu wirtualizacji przewidzianego do hostowania ustug DNS w dwéch
lokalizacjach Zamawiajacego.

Przeniesienie na Zamawiajacego autorskich praw majgtkowych do Dokumentacji
wytworzonej w ramach zadania wraz z prawem zezwalania na wykonywanie praw zaleznych.

Wszystkie urzadzenia dostarczone w ramach realizacji zadania musza spetniaé ponizsze
warunki:

- musza by¢ dostarczone jako fabrycznie nowe, nie uzywane w innych projektach, oraz

nie starsze niz 4 miesiace od daty produkcji;

- wszystkie urzadzenia musza pochodzi¢ z oficjalnego kanatu dystrybucji na Polske dla
danego producenta;

- dostarczane systemy operacyjne muszg by¢ wersjq najnowsza proponowana przez
producenta rozwigzania, spetniajacej warunki zawarte w OPZ;

- zaréwno urzadzenia jak i jego elementy sktadowe wraz z systemami operacyjnymi
oraz aplikacjami nie mogg znajdowac sie na aktualnej na czas skiadania ofert ligcie
elementow producenta przewidzianych do wycofania z produkcji, sprzedazy lub
serwisowania,

- urzadzenia muszg by¢ objete 36 miesiecznym serwisem $wiadczonym pieé¢ dni w
tygodniu o ile szczegdtowy opis zadania nie mowi inaczej,

- wszelkie koszty dostawy przedmiotu zaméwienia pokryje Wykonawca (wytadunek i
transport do miejsca wyznaczonego przez Zamawiajacego w jego siedzibie w
Warszawie),

- zamawiajacy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w
wersji aktualnej (tzn. opublikowanej przez producenta nie wczesniej niz 6 miesiecy)
na dzien poprzedzajacy dzien sktadania ofert.

- dodatkowo jesli nie wskazano to nalezy uzna¢, ze wszystkie Urzadzenia powinny byé
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dostarczone wraz z niezbednym do instalacji okablowaniem.

W ramach Umowy Urzadzenia dostarczone przez Wykonawcow winny zosta¢ zamontowane
oraz zainstalowane w Lokalizacjach wskazanych przez Zamawiajacego. Lokalizacja oraz warunki
techniczne DataCenter zostang przedstawione na etapie Projektu Technicznego.

Dodatkowo jesli nie wskazano to nalezy uznaé, ze wszystkie Urzadzenia powinny by¢
dostarczone wraz z niezbednym do instalacji okablowaniem.

O ile inaczej nie zaznaczono, wszelkie zapisy zawierajace parametry techniczne nalezy
odczytywac jako parametry minimalne.

Zamawiajacy wymaga konfiguracji Srodowiska wraz z jego docelowa funkcjonalnoscia.

Maksymalny czas realizacji zadania 35 dni od dnia podpisania umowy.

1.1.1 Serwery produkcyjne - 2 szt.

Zamawiajacy wymaga dostarczenia urzadzen o wymaganiach opisanych ponizej. Serwery
sq przewidziane jako serwery dziatajace na rzecz srodowiska wirtualnego.
Tabela 1 minimalne wymagania dla serwera produkcyjnego.

SR.01 | Serwer typu RACK 19" wraz z zestawem do zamontowania w szafie
teleinformatycznej 19", umozliwiajacym petne wysuniecie obudowy, o
wysokosci nie przekraczajacej 2 U.

SR.02 Serwer musi posiadac/spetnia¢ warunki nie gorsze niz:

1. musi by¢ zaprojektowana przez producenta serwera i oznaczona trwale
jego logo;

2. dwa fizyczne gniazda do obstugi procesoréow wyspecyfikowanych w

nastepnych punktach;

sloty do obstugi pamieci DIMM DDR4;

mozliwo$¢ wyposazenia serwera w 768 GB RAM;

zintegrowana karta graficzna;

chipset ptyty gtdwnej z natywna obstuga USB 3.0

karta graficzna umozliwiajaca wyswietlanie obrazu o rozdzielczosci

1280x1024, dopuszcza sie mozliwos¢ stosowania zintegrowanych z ptyta

gtéwng kart graficznych.

S Gl L

SR.03 Serwer musi by¢ wyposazony w dwa procesory 64 bitowe o minimainych
parametrach:

1. liczba rdzeni: 12;

2. liczba watkéw 24;

3. liczba kanatéw pamieci: 4;

4. obstuga pamieci ECC;

5. wbudowane w procesor wsparcie dla obstugi standardu PCle 3.0;

6. szybkosc zegara: 2,5 GHz;

7. pamiec¢ podreczna procesora cache L3: 30MB;

8. zintegrowany kontroler zarzadzania pamiecia;

9. zaoferowany procesor musi wspiera¢ funkcjonalno$¢ dynamicznego
i automatycznego zwigkszenia wydajnosci serwera dla aplikacji poprzez
zwiekszenie czestotliwosci rdzenia;

10. serwer wyposazony w procesory, ktére w testach dla serweréw
publikowanych na stronach hhtp://spec.org w szczegdlnosci w tescie
CINT2006 Rate Base, muszg osigga¢ wynik minimum 1000 punktdw.
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SR.04 Serwer musi by¢ wyposazony w Chipset dedykowany przez producenta
procesora do pracy w konfiguracjach 2 procesorowych, obstugujacy opisane
procesory.

SR.05 Serwer musi by¢ wyposazony w minimum 64 GB pamie¢ RAM, (moduty

pamie¢ RAM minimum 16 GB) korekcja btedéw Advanced ECC lub réwnowaina
(np. ChipKill), wymagana mozliwos¢ konfiguracji pamieci w trybie memory
mirroring.

SR.06 Plyta gtdwna umozliwiajaca obstuge procesora zaoferowanego przez
Wykonawce zaprojektowana i wyprodukowana przez producenta serwera.
Chipset ptyty gtdbwnej z natywng obstugg USB 3.0.

SR.07 Serwer musi by¢ wyposazony w sprzetowy kontroler macierzy obstugujacy
RAID 0O, 1, 5, 6, 10 wyposazony w min. 1 GB pamieci cache z zapisem na
nieulotng pamiec¢ w przypadku awarii zasilania.

SR.11 Serwer musi posiadac zainstalowane dyski HDD w ilosci co najmniej 6 dyskéw
typu SAS HotPlug 2,5 cala 10K RPM SFF skonfigurowane w grupe RAID 5 tak
by oczekiwany rozmiar dysku byt nie mniejszy niz 3,5 TB. Musi istniec
mozliwos$¢ instalacji dyskdw HDD SATA, SAS, SSD oraz mozliwosé rozbudowy
o minimum 6 dyskoéw w serwerze.

SR.12 Serwer musi posiadac:

1. min. 8 portéw Gigabit Ethernet 10/100/1000 RJ-45 o przepustowosci
1Gb/s z mozliwoscig obstugi stosu TCP/IP - TOE

min. 2 porty USB 2.0

min. 1 porty VGA

min. 1 port R1-45 10/100/1000 dedykowany dla zarzgdzania
dopuszczalne jest stosowanie kart wbudowanych w ptyte gtéwng
lub w formie modutu rozszerzenia. Zewnetrzne karty PCI-E muszg by¢
identyczne i kompatybilne z zamawianym serwerem oraz zapewnic
zgodnos¢ z oprogramowaniem do wirtualizacji (dotyczy réwniez kart
wbudowanych lub w formie modutu). Muszg by¢ roéwniez umieszczone
w portach PCI-E 3.0 o przepustowosci pozwalajacych na wykorzystanie
petnej wydajnosci ich transferu

mewN

SR.13 Serwer musi by¢ wyposazony w karte zdalnego zarzadzania (konsoli)
posiadajaca dedykowane zigcze RI-45 umozliwiajacy:

¢ zdalny dostep do graficznego interfejsu Web karty zarzadzajacej,
zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatorow, konfiguracji serwera),

mozliwos¢ podmontowania zdalnych wirtualnych napedéw,

o wirtualng konsole z dostepem do myszy, klawiatury,

e rozwigzanie sprzetowe niezalezne od systemdw operacyjnych.

SR.14 Serwer musi posiadac:

e minimum dwa zasilacze wymienne podczas pracy serwera, z tego
jeden redundantny o mocy zapewniajacej bezawaryjng prace przy
petnej mozliwej rozbudowie w dyski, procesory, pamieci itd.

¢ redundantne chiodzenie serwera

e szyny ruchome montazowe do szafy 19”

e diody diagnostyczne lub panel LCD umieszczone na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie serwera

SR.15 Firma serwisujaca musi posiadac:

e autoryzacje producenta serwera do wykonywania czynnosci
serwisowych (jezeli producent serwera jest jednoczesnie firma
serwisujaca, dokument nie jest wymagany),

+ oswiadczenie producenta serwera, ze w przypadku nie wywigzanie sie z
obowiazkéw gwarancyjnych wykonawcy Ilub firmy serwisujacej,
przejmie na siebie wszelkie zobowigzania zwigzane z serwisem.
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SR.16 Serwer musi by¢ objety 3 letnig gwarancjq z zatozeniem, iz uszkodzone dyski
w procesie wymiany pozostajg u Zamawiajgcego.

SR.17 Wszystkie komponenty rozwigzania muszg znajdowac sie na oficjalnej liscie
wsparcia HCL danego serwera.

SR.18 Serwer musi umozliwiac instalacje nastepujacych systemoéw operacyjnych:

Microsoft Windows Server 2008, 2012 w wersji Standard i Enterprise, RedHat
Linux w wersji standardowej oraz Advanced Platform, VMware vSphere
w wersji Advanced, Enterprise, Enterprise Plus.

1.1.2 Oprogramowanie do wirtualizacji (3 hosty fizyczne)
Tabela 2 minimalne wymagania dla oprogramowania do wirtualizacji.

Opis wymagania

Dostarczane oprogramowanie do wirtualizacji musi poprawnie wspdtpracowaé z
dostarczonym przez Wykonawce oprogramowaniem wspierajgcym zarzadzanie
maszynami wirtualnymi.

OowW.2 Dostarczane oprogramowanie do wirtualizacji musi pozwala¢ na zarzadzanie
pojedynczym serwerem fizycznym (hostem) przynajmniej za pomoca:
o klienta graficznego (GUI) bez koniecznos$ci zakupu dodatkowych licencji
mozliwoé¢ instalacji na Windows Server 2008R2 i nowszym, Windows 7/8
64 bit i nowszym),
e linii komend (CLI) dostepnej poprzez SSH.

Oow.3 Dostarczane oprogramowanie do wirtualizacji musi umozliwia¢ tworzenie maszyn
wirtualnych oraz ich konfiguracje.

Oow.4 Obstuga minimum 4 wirtualnych rdzeni CPU dla jednej maszyny wirtualnej
opartej na Microsoft Windows 7/8.1/2008/2012 lub nowszej.

Oow.5 Dostarczane oprogramowanie do wirtualizacji musi umozliwia¢ instalacje na
maszynach z przynajmniej 2 CPU fizycznym ztaczem oraz przynajmniej 64GB
RAM.

OowW.6 Dostarczane oprogramowanie do wirtualizacji musi pozwala¢ na obstuge wielu
instancji systemow operacyjnych na jednym serwerze fizycznym.

ow.7 Dostarczane oprogramowanie do wirtualizacji musi mie¢ mozliwo$é zarzadzania

przydziatem zasobow maszyny wirtualnej (przydzielanie pamieci RAM,
procesorow, dyskow twardego).
ow.8 Dostarczane oprogramowanie do wirtualizacji musi pozwala¢ na instalacje
maszyn wirtualnych przynajmniej z nastepujacymi systemami operacyjnymi:

e CentOS 64 bit w wersjach 6.5 i nowszych,

e Debian 64 bit w wersjach 6 i nowszych,

e Ubuntu,
e Windows Server 2003/2008R2 i nowszych.
OwW.9 Dostarczane oprogramowanie do wirtualizacji musi umozliwia¢ automatyczne

uruchomienie maszyny wirtualnej po awarii i restarcie serwera fizycznego (hosta)
na ktérym dziatato.

Oow.10 Dostarczane oprogramowanie do wirtualizacji musi wspiera¢ konfiguracje
wysokiej dostepnosci (HA).
Oow.11 Dostarczane oprogramowanie do wirtualizacji musi obstugiwaé przelaczenie

Sciezek SAN (bez utraty komunikacji) w przypadku awarii jednej z kilku
dostepnych Sciezek.
OowW.12 Dostarczane oprogramowanie do wirtualizacji musi posiada¢ moziiwosé
konfiguracji wielu wirtualnych przetacznikéw, z ktorych kazdy:

e umozliwia tworzenie sieci wirtualnej w obszarze hosta,

» pozwala pofaczy¢ maszyny wirtualne w obszarze jednego hosta, a takze
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na zewnatrz sieci fizycznej,

e obstuguje wirtualne sieci lokalne zgodnie ze standardem IEEE 802.1q
(VLAN),

e posiada mozliwos¢ przylaczania do niego przynajmniej dwoch fizycznych
kart sieciowych hosta aby zapewni¢ bezpieczenstwo potaczenia
sieciowego w razie awarii karty sieciowej.

OW.13 Mozliwos¢ instalacji oprogramowania do wirtualizacji na 3 urzadzeniach typu rack
z 2 fizycznymi procesorami kazdy niezaleznie od iloéci umieszczonych w nich
rdzeni wykonawczych. W przypadku wystapienia sytuacji w ktorej producent
oprogramowania wbudowanego, oprogramowania do wirtualizacji lub
oprogramowania do zarzadzania maszynami wirtualnymi zmieni sposob
licencjonowania oprogramowania, wowczas Wykonawca musi dostarczy¢
oprogramowanie i licencje adekwatne do zamowienia.

Oow.14 W ramach dostarczonego oprogramowania do wirtualizacji, Wykonawca musi
zapewni¢ minimum 36 miesiecy asysty technicznej zawierajacej rowniez wsparcie
w przypadku wystapienia btedéw oprogramowania.

OW.15 Dostarczane oprogramowanie wspierajace zarzadzanie maszynami wirtualnymi
musi  poprawnie  wspoétpracowa¢ z dostarczonym przez  Wykonawce
oprogramowaniem do wirtualizacji.

ow.16 Dostarczane oprogramowanie wspierajace musi umozliwia¢ centralne zarzadzanie
srodowiskiem do wirtualizacji (m. in. hostami, maszynami wirtualnymi,
wspotdzielonymi  magazynami danych) Zamawiajgcego wytworzonymi przy
pomocy dostarczonego oprogramowania do wirtualizacji , za pomoca:
e kiienta graficznego bez koniecznosci zakupu dodatkowej licencji
{(mozliwos¢ instalacji na Windows Server 2008R2 i nowszym, Windows
7/8 64 bit),
e webowe GUI do zarzadzania srodowiskiem wirtualnym (za pomoca
przynajmniej przegladarki Firefox w wersji 35 i nowszej, Internet Explorer
10 i nowszej, Chrome 35 i nowszej).

Oow.17 Dostarczane oprogramowanie wspierajace musi pozwalac na centralne
zarzadzanie infrastrukturg ztozong z przynajmniej 3 dwuprocesorowych hostow.

ow.18 Dostarczane oprogramowanie wspierajgce musi umozliwia¢ zdalne zarzadzanie
maszynami wirtualnymi i monitorowanie stanu ich pracy (m.in. utylizacja
procesora, utylizacja pamieci utylizacja dysku, utylizacja interfejsow).

OW.19 Dostarczane oprogramowanie wspierajgce musi umozliwia¢ analize i wizualizacje
stanu infrastruktury.

ow.20 Dostarczane oprogramowanie wspierajace musi umozliwia¢ konfiguracje

parametrow wysokiej dostepnosci (HA) serwera fizycznego (hosta), aby w
przypadku awarii lub niedostepnosci hosta wybrane przez administratora i
uruchomione na nim wirtualne maszyny zostaly uruchomione na innych
serwerach infrastruktury z zainstalowanym oprogramowaniem do wirtualizacji.

ow.21 Dostarczane oprogramowanie wspierajace musi umozliwia¢ wykonywania kopii
migawkowych maszyn wirtualnych (tzw. snapshot).
Oow.22 System zarzadzania srodowiskiem wirtualnym ma by¢ zainstalowany na serwerze

fizycznym opisanym w pkt 4.1.1.1 Serwer zarzadzajac, przez co musi by¢
kompatybilny z systemem zaproponowanym dla tego serwera.

Oow.23 W ramach dostarczonego oprogramowania do wirtualizacji, Wykonawca musi
zapewni¢ minimum 36 miesiecy asysty technicznej zawierajacej réwniez wsparcie
w przypadku wystgpienia btedow oprogramowania.

1.1.3 Ustuga wdrozenia

Wykonawca w ramach przedmiotowego zadania zrealizuje uruchomienie dostarczonego

sprzetu oraz przeprowadzi konfiguracje systemu umozliwiajaca produkcyjne uruchomienie
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$rodowiska wirtualizujacego w lokalizacjach wskazanych przez Zamawiajacego. W skfad sprzetu

podlegajacemu ustudze wdrozenia wchodzi:

- Serwery pod wirtualizacje

— Oprogramowanie do wirtualizacji.

1.1.3.1 Wymagania dotyczace ustugi uruchomienia infrastruktury.
Tabela 3 minimalne wymagania dla ustugi uruchomienia infrastruktury.

Opis wyma

| Przygotwanie Projetu Technicznego (zgodnie z wymaganimi w zataczniku nr 4. )

do umowy)

WDRU.2 Dostarczenia przez Wykonawce wszelkich niezbednych Urzadzen, oraz wykonanie
lub dostosowanie okablowania strukturalnego w Lokalizacjach, w ilosci

umozliwiajacej prawidtowe wdrozenie infrastruktury.

WDRU.3 Ustugi instalacyjne musza obejmowac w szczegdblnoéci:

- Dostarczenie Urzadzen do wskazanej przez Zamawiajacego Lokalizacji;
- Rozpakowanie Urzadzen oraz utylizacja/magazynowanie opakowan;

- Montaz Urzadzen w posiadanych przez Zamawiajacego szafach;

- Podtaczenie Urzadzen do zapewnianych przez Zamawiajacego obwodéw
zasilajacych;

- Instalacja Urzadzen zgodnie z Projektem Technicznym;

- Instalacja Oprogramowania na Urzadzeniach;

- Konfiguracja Urzadzen;

- Uruchomienie systemu wirtualizacji na urzadzeniach.

WDRU.3.1 Ustugi konfiguracyjne musza obejmowac w szczegdlnosci Konfiguracje Urzadzen
oraz Oprogramowania wspierajacego zarzadzanie maszynami wirtualnymi zgodnie z

Projektem Technicznym.

WDRU.4 Objecie (uruchomienie) monitoringiem wdrozonej infrastruktury za pomoca
bedacego w posiadaniu Zamawiajacego systemem monitoringu ,,PRTG network

monitor”

WDRU.5 Przeniesienie na Zamawiajgcego autorskich praw majatkowych do Dokumentacji

wytworzonej

1.2 Zadanie II - uruchomienie serweréw DNS
Celem tego zadania jest uruchomienie na dostarczonej infrastrukturze wirtualizujacej oraz

serwerach Zamawiajacego serweréw DNS a w szczegdinosci:

e Wykonanie rezerwacji domeny DNS dla zamawiajacego na okres 3 lat w domenie
wy2szego poziomu gov.pl.
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e Uruchomienie serweréw DNS (autorytatywnych) obstugujagcych domene
zarezerwowang w ramach tego postepowania,

e Uruchomienie serweréw DNS realizujagcych ustugi rozwigzywania nazw dla
uzytkownikow wewnetrznych.

1.2.1 Wymagania w zakresie serweréow DNS

Tabela 4 minimalne wymagania.

Infrastruktura systemu DNS dla kao z zadan wymienionych w pkt. 1.2 ma

DNS. 1 by¢ niezalezna - to znaczy serwery DNS dla zarezerwowanej domeny nie moga
' by¢ tymi samymi, ktore realizujg ustugi rozwigzywania nazw dla uzytkownikow

wewnetrznych.

Serwery DNS uruchamiane dla obstugi zarezerwowanej domeny z sieci Internet
majg by¢ serwerami typu Slave. Serwer Master jest nie dostepny z sieci Internet.
DNS.2 Serwery Slave beda uruchamiane na urzadzeniach bedacych w posiadaniu
Zamawiajacego. Serwer Master bedzie posadowiony na dostarczonej
infrastrukturze.

DNS.3 Wymagane jest przeprowadzenie utwardzenie systemu operacyjnego oraz DNS

Przygotowanie tak zwanych wzorcow maszyn wirtualnych z zainstalowanymi
DNS.4 ustugami DNS w celu szybkiego wdrozenia kolejnych serwerdw zwiekszajacych

wydajnosc¢ systemu.

DNS.5 Przygotowanie skryptow konfiguracyjnych dla serweréw DNS.

DNS.6 Przygotowanie procedur eksploatacyjnych oraz backupu.

Przystosowanie wytworzonych maszyn wirtualnych do monitorowania poprzez
DNS.7 posiadany przez zamawiajgcego system monitorowania ,PRTG network monitor”

tak by w czasie rzeczywistym monitorowac stan systeméw oraz ich obciazenie.

DNS.8 Opracowanie dokumentacji zgodnie z wymaganiami zdefiniowanymi w zatgczniku
' +~Wymagania w zakresie dokumentacji”.

DNS.9 Wykonawca opracuje procedury awaryjne w przypadku awarii Systemu w ramach
' procedur eksploatacyjnych.

DNS. 10 Przeprowadzenie testéw akceptacyjnych Systemu, zgodnie z zatwierdzonym przez
' Zamawiajacego Planem Testdw Akceptacyjnych

DNS.11 Przeprowadzenie wdrozenia produkcyjnego Systemu zgodnie z Projektem
' Technicznym.

DNS. 12 Zaproponowane Oprogramowanie Systemu Operacyjnego oraz Oprogramowanie

Systemu DNS powinno by¢ wolne od optat.
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1.3 Zadanie III - materiaty szkoleniowe

Celem tego zadania jest dostarczenie materiatow szkoleniowych opisanych ponizej:

Cisco ASA
http://www.labminutes.com/store/cisco-asa-firepower-60-video-bundle

Firepower 6.0 Video Bundle - dostepnego na  stronie

1.3.1 Wymagania ogdlne na rownowaznos$¢ dla materiatow szkoleniowych

Zbiér materiatow w ersji elektoiznej zawierajacy lekcje do samodzielnej nauki —
z przyktadami zadan.

EDU.02 Tematyka materiatdw ma dotyczy¢ oprogramowania Cisco FirePOWER w wersji 6
a w szczegolnosci:

EDU.02_01 Omédwienie nowych funkcjonalnosci Cisco ASA FirePOWER wersja 6.0 oraz nowego
interfejsu uzytkownika

EDU.02_02 Zarzadzanie wieloma domenami (Multiple Domains) za pomocg hierarchii polityk
i dziedziczenia

EDU.02_03 URL and DNS-based Security Intelligence - nowe kanaty inteligentnego
zabezpieczenia na podstawie adresow URL oraz DNS w celu wzmocnienia
istniejacej mozliwosci zabezpieczania opartych na IP

EDU.02_04 Pasywna i aktywna autentykacja. Uzycie Captive Portal do powigzania
zautentykowanego uzytkownika ze zdarzeniami sieciowymi.

EDU.02_05 Mozliwos¢ uzycia Sourcefire User Agent dla uzytkownikdéw nie korzystajacych ze
$rodowiska Windows takich jak np.: urzadzen BYOD lub uzytkownik typu ,gosci”.

EDU.02_06 Dekrypcja SSL w celu wykrycia ztosliwego kodu w komunikacji zaszyfrowanej

EDU.02_07 Kontrola dostepu oparta o certyfikaty PKI

EDU.03 Forma materiatéw:

EDU.03_01 Majq miec¢ forme filmow przedstawiajacych prezentacje, schematy i czynnosci
potrzebne do skonfigurowania okreslonych akcji oraz przyktady ich konfiguracji

EDU.03_01 Majaq by¢ opatrzone komentarzem lektora w jezyku angielskim lub polskim

EDU.03_01 Catos¢ kursu musi przekraczac 5 godzin materiatu filmowego

EDU.03_01 Pliki majq by¢ zapisane na nosniku takim jak ptyta CD, DVD, Flash/USB
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1.4 Zadanie IV - certyfikaty

Celem tego zadania jest dostarczenie certyfikatow potwierdzajacych tozsamos¢ urzadzen

VPN oraz systemoéw uruchomionych w ramach zarezerwowanej domeny.

Certyfikaty maja potwierdza¢ tozsamos$¢ bramy VPN Zamawiajacego uruchomionej
w ramach infrastruktury Zamawiajacego o nazwie z domeny zarezerwowanej w poprzednim
zadaniu. Certyfikat ma mie¢ okres waznosci 3 lata, certyfikat ma by¢ typu ,wildcard” oraz OV.
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2 Realizacja umowy:

Y

2)

3)

4)

Przedmiot umowy powinien zostac zrealizowany w nizej opisanych etapach:

Etap I: obejmuje przygotowanie projektu technicznego do 3 dni roboczych od dnia

podpisania umowy przy czym Zamawiajacy przeprowadzi analiz¢ dostarczonego dokumentu

w 2 dzien roboczy i jesli nie bedzie uwag zaakceptuje.

Etap 1I: obejmuje instalacj¢ urzadzen, instalacj¢ oprogramowania oraz uruchomienie

kompletnego systemu wirtualizacji (do 25 dni roboczych od podpisania umowy)

a w szczegdlnosei:

a) Uruchomienie i skonfigurowanie serwerow pod wirtualizacje,

b) Uruchomienie i skonfigurowanie oprogramowania wspierajacego zarzadzanie
maszynami wirtualnymi na dedykowanym serwerze Zamawiajacego.

c) Przeprowadzenie testow akceptacyjnych.

Etap III: obejmuje uruchomienie serweréw DNS opisanych w pkt. 1.2 a w szczegdlnosci (do

35 dni roboczych o dnia podpisania umowy):

a) Rezerwacj¢ domeny,

b) Uruchomienie i skonfigurowanie serweréw DNS dla uzytkownikéw wewnetrznych na
nowej infrastrukturze (dostarczonej w ramach przedmiotowej umowy)

¢) Uruchomienie i skonfigurowanie serweréw DNS dla zarezerwowanej domeny.

d) Przygotowanie wymaganej dokumentacji.

Etap IV: obejmuje dostawe materiatéw szkoleniowych oraz certyfikatow (do 40 dni

roboczych od dnia podpisania umowy).

Czas realizacji etapéw nie moze przekroczy¢ 40 dni roboczych liczac od daty podpisania

umowy jednak nie pozniej niz do dnia 15 grudnia 2016 r..



