KOMENDA GLOWNA POLICJI

BIURO FINANSOW
WYDZIAL ZAMOWIEN PUBLICZNYCH I FUNDUSZY POMOCOWYCIH

ul. Domaniewska 36/38; 02-672 Warszawa; tel. 22 60 120 44; fax 22 60 118 57
zamowieniakgp@policja.gov.pl

Warszawa, &4 UJ’ZO i8r,

..................

Do Uczestnikéw postepowania

Dot.: postgpowania prowadzonego w trybie przetargu nieograniczonego na zakup uslugi serwisu
pogwarancyjnego sprz¢tu dla centralnych systeméw informatycznych CPD, Sprawa
nr 55/BLil/18/MP,

Dzialajac na podstawie art. 38 ust. 2 ustawy Prawo zaméwief publicznych (Dz. U.
22017 r. poz. 1579 ze zm.) przekazuje wyjasnienia tresci SIWZ,
Pytanie nr 1
W Zalgezniku nr 1 do SIWZ stanowigcym wz6r umowy w § 2 ust. 2 Zamawiajacy zobowiagzuje
Wykonaweg do udzielenia licencji na dostarczone w ramach realizacji umowy »Oprogramowanie™ oraz
»Oprogramowanie Dedykowane”. Prosimy o informacj¢ do jakich wersji ,,Oprogramowania”
Zamawiajacy uzyskat prawa licencyjne czyli jakie aktualizacje firmware byly wykonywane w ramach
realizacji biezgcej umowy serwisu pogwarancyjnego?
Odpowiedz:
Zamawiajacy informuje, iz sprzet jest monitorowany pod katem aktualnoci firmware
i podatnoSci na zagroZenia. Ostateczna decyzja co do wersji firmware podejmowana jest przez
uprawnionych przedstawicieli zamawiajgcego. Publiczne informowanie o uzytkowanych wersjach

firmware urzadzen mogloby oslabié¢ bezpieczeistwo systeméw informacyjnych Policji.

Pytanie nr2

Prosimy o potwierdzenie gdyz w Zatgezniku nr 1 do SIWZ stanowiacym wzér umowy w § 11 ust, I
pkt5 Zamawiajacy odnosi sig do ,Oprogramowania” a caly ustgp dotyczy ,Oprogramowania
Dedykowanego”. Czy intencja Zamawiajacego jest uzyskanie praw zaleznych do ,,Oprogramowania”
czy ,,Oprogramowania Dedykowanego™?

Odpovwiedz:

Zamawiajgcy wyjasnia, iz § 11 ust. I pkt5 Projektu umowy dotyczy ,Oprogramowania”

rozumianego zgodnie z definicjg zawarta w § 1 Projektu umowy.




Pytanie nr 3

Prosimy o wyjaénienie gdyz w Zalgczniku nr 1 do SIWZ stanowigcym wzor umowy w § 11 ust. Il oraz
w ust. III Zamawiajacy odnosi si¢ do ,,Oprogramowania Standardowego”. Tymczasem zgodnie
z definicjami zawartymi w § 1 w Zalgezniku nr 1 do STWZ mamy zdefiniowane tylko i wylgcznie
»Oprogramowanie Dedykowane” oraz ,Oprogramowanie” brak ,,Oprogramowania Standardowego™.
Czy sformutowanie ,,Oprogramowanie Standardowe” nalezy traktowaé jako tozsame z definicjg
,Oprogramowanie”?

Odpowiedz:

Zamawiajacy wyjasnia, iz pojecia ,Oprogramowanie Standardowe” nie nalezy traktowaé jako
tozsamego z definicjg ,,Oprogramowania”, Definicja »Oprogramowania®” zostala zawarta w § 1
Projektu umowy. Poprzez ,,Oprogramoewanie Standardowe” nalezy rozumieé¢ oprogramowanie

ogdlnie dostgpne na rynku informatycznym.

Pytanie nr 4

Zgodnie z lista sprzgtu z Zalgezniku nr la do umowy, niektdre procesory uzywane w serwerach
Zamawiajacego zgodnie z powszechnie dostgpaymi informacjami (np.
https:f’/www.purepc.pl/feEietony/meltdown_i_spectreﬂ_wszystko_o_lukach_w _procesorach_intel_amd
hitp://www.komputerswiat.pl/opinie/trendy-technologiczne/2018/0 I/meltdown-i-spectre-czy-
przecietny-uzytkownik-powinien-bac-sie-o-swoje-urzadzenie.aspx)

sa narazone na sprzetowe luki umozliwiajace wykradanie informacji znane pod branzowymi nazwami
Meltdown oraz Spectre. Luki te zostaly zabezpieczone w biezgeych aktualizacjach firmware
opublikowanych przez producentéw serwerow,

Prosimy o wyjasnienie czy Zamawiajacy dokonal juz aktualizacji firmware pod katem tych zagrozefi
na urzgdzeniach z Zatacznika nr 1a do umowy czy intencja Zamawiajgcego jest nabycie uprawnien
do aktualizacji oprogramowania (firmware) w celu eliminacji zagrozen spowodowanych przez
podatnoéci Meltdown oraz Spectre opublikowanych przez Producentow?

Odpowiedz:

Zamawiajacy informuje, iz sprzet jest monitorowany pod katem aktnalno$ci firmware
i podatno$ci na zagrozenia. Ostateczna decyzja ¢o do wersji firmware podejmowana jest przez
uprawnionych przedstawicieli zamawiajgcego. Publiczne informowanie o uzytkowanych wersjach

firmware urzadzei mogloby ostabi¢ bezpieczefistwo systeméw informacyjnych Policji.

Pytanie nr 5

W ust. 8 w Zataczniku nr 2 do umowy Zamawiajacy zobowigzuje Wykonawee do dokonania
aktualizacji (upgrade’u) cyt. ,,sterownikéw urzgdzen fub/oraz oprogramowania wewngtrznego urzadzen
(firmware)”. Prosimy o wyjasnienie czy przedmiotowe oprogramowanie do aktualizacji dostarcza

Zamawiajacy czy obowigzek dostarczenia spoczywa na Wykonawcey?



Odpowiedz:

Zgodnie z ust. 8 zalgcznika nr 2 do Projektu umowy ,w przypadku zaistnienia potrzeby
dokonania upgrade’u sterownikéw urzadzen lub/oraz oprogramowania wewnetrznego urzadzen
(firmware) w okresie §wiadczenia uslug serwisowych, Wykonawea dokona aktualizacji w cenie
Umowy bez naruszania praw autorskich producenta sterownikéw urzadzen Iub/oraz
oprogramowania wewngtrznego urzadzen. Wykonawca przedstawi Zamawiajacemu informacje,
" co zmienia dana aktualizacja i jakie sa przeslanki do jej instalacji. Zamawiajacy po konsultacji
z Wykonawea zadecyduje, ktére z proponowanych aktualizacji oprogramowania wewngtrznego
zostang przez Wykonawce zainstalowane, Wykonawca sprawdzi poprawno§é dzialania sprzgtu
i systemu  operacyjnego po  zainstalowaniu  aktualizacji. W przypadku wystapienia
nieprzewidzianych, niepozadanych skutkéw wprowadzonych zmian Wykonawea zobowigzany
jest do ich wycofania na igdanie Zamawiajgcego, przywracajgc poprawne dzialanie sprze¢tu
i systemu operacyjnego do stanu przed aktualizacjg”. Zamawiajacy wyjaénia, iZ przedmiotowe

oprogramowanie do aktualizacji dostarcza Wykonawea.

Pytanie nr 6

W ostatnim okresle wszyscy producenci serweréw opublikowali aktualizacje firmware dotyczace
zabezpieczenia luk w procesorach, ktére umoiliwiajg wykradanie informacji. Powszechnie luki
nazwane zostaly Meltdown i Spectre,

W Zatgczniku nr la do umowy do wielu procesoréw zainstalowanych w serwerach takowe
aktualizacje wystepujg np. na stronie HPE:

http://h22208 www2.hpe.com/eginfolib/securitvalerts/SCFM/Side Channel Downloads.htm!

Czy Zamawiajgcy wgral ju? te aktualizacje firmware a jesli nie to czy w ramach przedmiotowego
postepowania nalezy je wykupi¢ u producentéw | wgra¢ na serwerach bedacych przedmiotem
umowy?

Odpowiedz:

Zamawiajacy informuje, iz sprzet jest monitorowany pod katem aktualno$ei firmware
i podatnosci na zagrozenia. Ostateczna decyzja co do wersji firmware podejmowana jest przez
uprawnionych przedstawicieli zamawiajgcego. Publiczne informowanie o uzytkowanych wersjach

firmware urzadzen mogloby oslabi¢ bezpieczenstwo systeméw informacyjnych Policji.

Pytanie nr 7

W czesel VI SIWZ pkt 2 ppkt 3 Zamawiajacy dokonat zastgpujacego zapisu w zakresie podstaw

wykluczenia z postgpowania:

,Zgodnie z art.24 ust. 5 ustawy Pzp Zamawiajgcy wykluczy Wykonawce:
3} jezeli Wykonawca lub osoby, o ktérych mowa w art. 24 ust. 1 pkt 14 ustawy Pzp, uprawnione do
reprezentowania Wykonawcey pozostajg w relacjach okre§lonych w art. 17 ust. 1 pkt 24 ustawy Pzp
zZ

a) Zamawiajacym,



b) osobami uprawnionymi do reprezentowania zamawiajacego,

c) czlonkami komisji przetargowej,

d) osobami, ktére zlozyly o$wiadczenie, o ktérym mowa w art. 17 ust. 2a ustawy Pzp
— chyba ze jest mozliwe zapewnienie bezstronnosci po stronie Zamawiajgcego w inny sposdb niz przez
wykluczenie Wykonawcy z udziatu w postgpowaniu”.
W zwigzku z cytowanym zapisem zwracamy si¢ z prosbg o przekazanie listy os6b wystepujacych po
stronie Zamawiajgcego, ktérch ustawowo wskazane relacje z okreslonym personelem Wykonawcy
powodowalyby wykluczenie Wykonawcy z postgpownaia o udzielenic przedmiotowego zamdwienia
publicznego.
Odpowiedz:
Zamawiajacy podtrzymuje postanowienia SIWZ. Ocena zloZonych ofert, w tym dokumentow
dotyczgcych podstaw wykluczenia, nastgpi na etapiec badania i oceny ofert. Zamawiajgcy
wskazuje, iz przed wykluczeniem Wykonawey, podejmie moiliwe dzialania, zapewniajace
bezstronno§é, obiektywizm oraz uczciwg konkurenej¢ w postgpowaniu. Nie jest mozliwe
przekazanie przedmiotowej listy 0sob, w szezegélnoSci z uwagi na mozliwe zmiany skiadu komisji

przetargowej oraz innych oséb uczestniczgcych w procesie udzielania zamowienia publicznego.

Pytanie nr 8

Dot. VI warunki ubiegania si¢ o udzielenie zaméwienia (punkt1.2) zdolnos¢ techniczna Iub zawodowa —
posiadanie wiedzy i doswiadczenia:

Czy Zamawiajacy zaakceptuje ustugg serwisu pogwarancyjnego ktora jest wykonywana od 6 miesigcy
i trwa nadal oraz dotyczyla jednego z wymienionych producentow?

Odpowiedz:

Zamavwiajgcy podtrzymuje postanowienia SIWZ, w szczegélnoei w zakresie warunkow udzialu

w postgpowaniu. Ocena zlozonych dokumentéw nastapi na etapie badania i oceny ofert.

Pytanie nr 9

Dot. Zatgeznik nr 1 — Projekt Umowy (§11) Oprogramownie dedykowane

Czy Zamawiajacy moze wyjasni¢ jaka licencje bedzie wymagal od wykonawey? Postgpowanie dotyczy
serwisu pogwarancyjnego sprzetu a nie wytwarzania oprogramowania.

Odpowiedz:

W celu realizacja obowigzkéw wynikajacych z Opisu Przedmiotu Zamdéwienia (np. usunigcie
awarii) Wykonawea bedzie musial dostarczyé niezbgdne oprogramownie, o ile begdzie

to konieczne.

Ponadto, dzialajac na podstawie art. 38 ust. 4 ustawy Prawo zamdwiest publicznych (Dz. U. z 2017 1.
poz. 1579 ze zm.) Zamawiajacy dokonuje modyfikacji Rozdz. VII ust. 1 STWZ poprzez wprowadzenie
pkt 1.3, o nastgpujacej tresci:



Zgodnie z art. 17 ustawy z dnia 22 czerwca 2016 r. o Zmianie ustawy — Prawo zamowienh publicznych

oraz niektérych innych ustaw (Dz.U. z 2016 r. poz. 1020)w postgpowaniach o udzielenic zamowienia

publicznego wszczgtych i niezakoficzonych przed dniem 18 kwietnia 2018 1., a w przypadku

postepowan prowadzonych przez centralnego zamawiajacego, przed dniem 18 kwietnia 2017 r.,

oéwiadczenia, w tym jednolity europejski dokument zaméwienia, skiada sie zgodnie z wzorem

standardowego formularza w formie pisenmej albo w postaci elektroniczngj.

Zlozenie JEDZ w formic pisemnej nastgpuje poprzez jego zlozenie wraz z oferta, zgodnie z wymogaini

dotyczacymi skiadania ofert.

Zlorenie JEDZ w postaci elektroniczne] nastgpuje z uwzglednieniem wymogow dotyczacych formy,

ustanowionych ponizej:

L.

JEDZ nalezy przestaé w postaci elektronicznej opatrzonej kwalifikowanym poedpisem
elektronicznym. O$wiadczenia podmiotéw skiadajacych ofertg wspélnie oraz podmiotéw
udostepniajacych potencjat skladane na formularzu JEDZ muszg mieC forme dokumentu
elektronicznego, podpisanego kwalifikowanym podpisem elcktronicznym przez kazdego z nich w
zakresie w jakim potwierdzaja okolicznosci, o ktérych mowa w tresci art. 22 ust. 1 ustawy Pzp.
Analogiczny wymoég dotyczy JEDZ sktadanego przez podwykonawcg, na podstawie art. 25a ust. 5
pkt 1 ustawy Pzp,

$rodkiem komunikacji elektronicznej, stuzacym zlozeniu JEDZ przez wykonawcg, jest poczta
elektroniczna. UWAGA! Zlozenie JEDZ wraz z oferta w innej formie, w tym np. na no$niku
danych (np. CD, pendrive) jest niedopuszezalne, nie stanowi bowiem jego zlozenia przy uzyciu
srodkéw komunikacji elektronicznej w rozumieniu przepisébw ustawy z dnia 18 lipca 2002 o
$wiadczeniu ushug drog elektroniczng (Dz. U. 2002, nr 144, poz. 1204 z pézn. zm.) JEDZ nalezy
przestaé na adres email: zamowieniakgp@policja.gov.pl

a) Zamawiajacy dopuszcza w szczegblnosei nastepujacy format przesylanych danych; .pdf, .doe,
{docx, odt.

b) Wykonawca wypelnia JEDZ, tworzac dokument elekironiczny. Moze korzysta¢ z narzedzia
ESPD lub innych dostgpnych narzedzi lub oprogramowania, ktore umozliwiajg wypelnienie JEDZ i
utworzenie dokumentu elektronicznego, w szezegdlnosei w jednym z ww. formatow.

¢) Po stworzeniu lub wygenerowaniu przez wykonawceg dokumentu elektronicznego JEDZ,
wykonawca podpisuje ww. dokument kwalifikowanym podpisem elektronicznym, wystawionym
przez dostawee kwalifikowanej ustugi zaufania, bedacego podmiotem $wiadczacym ustugi
certyfikacyjne - podpis elekironiczny, spetniajace wymogi bezpicczenstwa okreslone w ustawie.

d) Podpisany dokument elekironiczny JEDZ musi zosta¢ zabezpieczony, tj. opatrzony hastem
dostepowym, ktérego podanie bgdzie wymagane do otwarcia dokumentu. W tym celu wykonawca
moze poshuzyé sie narz¢dziami oferowanymi przez oprogramowanie, w ktérym przygotowuje
dokument o$wiadczenia (np. Adobe Acrobat).

¢) Wykonawca zamieszcza hasto dostgpu do pliku JEDZ w tredci swojej oferty, skladanej formie

pisemnej.



f) Wykonawca przesyla zamawiajacemu zaszyfrowany i podpisany kwalifikowanym podpisem
elektronicznym JEDZ na wskazany adres poczty elektronicznej w taki sposéb, aby dokument ten
dotart do zamawiajacego przed uplywem terminu skladania ofert. W temacie i tresci przestanej
wiadomodci nalezy wskazaé oznaczenie i nazwe postgpowania, ktérego JEDZ dotyczy oraz nazwe
wykonawcy, np. JEDZ_sprawa I ... _nazwa_wykonawcy)

g) Wykonawca, przesylajac JEDZ, zada potwierdzenia dostarczenia wiadomosci zawierajgcej
JEDZ.

h) Datg przestania JEDZ bedzie potwierdzenie dostarczenia wiadomodci zawierajacej JEDZ z
serwera pocztowego zamawiajacego.

i) Powyzsze wymagania, z wylaczeniem obowigzku zabezpieczenia haslem dotyczg rowniez

JEDZ sktadanego w postaci clektronicznej w odpowiedzi na wezwanie z art. 26. ust. 3 ustawy Pzp.

Udzielone wyjasnienia sg wigzgce dla stron postepowania.
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