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Do Wykonawcow
ubiegajacych sie o udzielenie zaméwienia

Dotyczy: postepowania o udzielenie zaméwienia publicznego na ,Zakup zestawéw do pozyskiwania i analizy
danych znajdujgcych sig w telefonach komérkowych oraz fnnych urzgdzeniach przenosnych dla CBS Komendy
Glownef Policii wraz z kredytami szkoleniowymi”, numer postepowania - 223/8Lil/11/MR

Szanowni Panstwo,

Dziatajac na podstawie art. 38 ust. 2 ustawy Prawo zaméwien publicznych (tj. Dz. U.
z 2010 1. Nr 113, poz. 759 ze zmianami — ustawa Pzp) przekazuje tres¢ pytan i odpowiedzi:

PYTANIE 1

W opisie przedmiotu zamoéwienia Zamawiajacy okresla jednoczesnie ,zestaw
do akwizycji i analizy danych znajdujgcych sie w telefonach komoérkowych oraz innych
urzgdzeniach przenoénych”

Prosimy o sprecyzowanie co Zamawiajagcy ma na mysli  stwierdzajgc:  innych
urzgdzeniach przeno$nych — prosimy wymienié wszystkie inne rodzaje urzgadzen przeno$nych
niz telefony komérkowe.

ODPOWIEDZ

Zamawiajgcy wyjasnia, ze oprocz telefonéw komorkowych, inne urzgdzenia mobilne to:
telefony satelitarne, smartphone'y (z systemami operacyjnymi los, Android, Windows Mobile,
PalmOS, Symbian, Bada), tablety nawigacje satelitarne GPS, urzgdzenia multimedialine typu
mp3/mp4 oraz w szczegdlnosci modemy 3G.




PYTANIE 2

W specyfikacji podane jest, ze system do akwizycji powinien umozliwiaé miedzy innymi:
Tworzenie sum kontrolnych MD5, SHA1, SHA256, SHA512, Whirlpool, Ripemd160 i innych. ..

Czy nalezy przez to rozumie¢, ze Zamawiajacy zgda w tym punkcie funkcjonalnosci
bedgce] cyfrowym podpisem kopiowanych danych, gwarantujgcym wiernosé kopii
i bedacy niezbednym elementem postepowania dowodowego w danych wynikowo-
raportowych? Czy Zamawiajgcy dopuszcza mozliwo$é generowania raportéw bedacych wierng
kopig gwarantujgcg wiernosé kopii dia celéw dowodowych?

ODPOWIEDZ

Zamawiajacy wyjasnia, ze system akwizycji danych powinien oferowaé mozliwosé
generowania sum kontrolnych w jak najwigkszej ilosci standardéw/algorytméw, w tym co
najmniej MD5, SHA1, SHA256, SHA512, Whirlpool, Ripemd160. System do akwizycji danych
nie musi uwierzytelnia¢ sumg kontrolng samego pliku, w ktérym znajduje sie raport z analizy.
Sumy kontrolne w ww. formach dotyczg danych zabezpieczonych w celu analizy. Generalnie
jeden standard generowania sum kontrolnych nie jest wystarczajgcy — tylko sumy kontrolne
wyliczone roznymi algorytmami pozwalajg na weryfikacje autentycznosci zabezpieczonych
danych w sposéb jednoznaczny.

PYTANIE 3

Zamawiajgcy podaje, Ze na wyposazeniu musi by¢ czytnik kart Flash z blokerem — czy
Zamawiajacy rozumie pod tym pojeciem funkcjonalnosé (technologia write-protect)
zabezpieczajgca kopiowany nosnik (karta pamieci znajdujaca sie w aparacie komérkowym)
przed jakimkolwiek modyfikacjami?

ODPOWIEDZ

Zamawiajgcy oczekuje, ze system do akwizycji bedzie zawierat czytnik kart Flash ze
sprzgtowym blokerem uniemozliwiajgcym zapis na wszystkich obstugiwanych przez niego
kartach pamieci.

PYTANIE 4

W SIWZ wymagane jest, Analiza logiczna telefonéw komérkowych smartphone,
nawigacji gsm, modeméw 3g oraz innych urzgdzen przenosnych —~ Czy urzadzenie ma
obstugiwa¢ wbudowany GPS w telefon, czy ma czytaé dane z samodzielnych, innych urzgdzen
— jesli z samodzielnych to konkretnie jakich?

ODPOWIEDZ

Zamawiajgcy wyjasnia, ze system powinien mieé mozliwos¢é odczytu logicznego
i fizycznego danych znajdujgcych sie w zewnetrznych nawigacjach satelitarnych, m.in.:
Binatone, Canmore, Garmin, GlobalSat, Hertz, Insignia, Lark, Magellan, Manta, Mappy, Mio,
Navitech, Navman, Nexstar, Novogo, Papago, SmantGPS, Takara, TomTom, Wayway. Powyzej
wymienieni zostali producenci, ktérych aktualnych modeli obstugi Zamawiajacy wymaga.




PYTANIE 5

Czy pod funkcjonalnoscig: Szyfrowanie plikéw wynikowo-raportowych Zamawiajacy chce
mie¢ mozliwos¢ odczytu plikow wylgczenie przez jedng dostepna mozliwoéé — unikaing
aplikacje ktéra jako jedyna obstuguje wytacznie typ plikow wiasciwy dla plikéw bedgcym
dowodem sgdowym — z tzw. znakiem wodnym? — czy tez Zamawiajgcy bezwzglednie 2ada
funkcjonalnosci kryptograficznej plikow — jezeli tak to na jakim poziomie szyfrowania?

ODPOWIEDZ

Zamawiajgcy wymaga funkcjonalnoéci  kryptograficznej plikéw ze  wzgledu
na bezpieczenstwo danych. Szyfrowanie powinno odbywaé sie na poziomie co najmniej
algorytmu RCA4.

PYTANIE 6

Skoro Zamawiajgcy zagda szyfrowania plikow wynikowo-raportowych to dlaczego
w dalszej czesci specyfikacji zgda darmowej przeglgdarki plikéw wynikowo-raportowych?

ODPOWIEDZ

Darmowa przeglgdarka plikéw wynikowo raportowych powinna mieé bezwzglednie
mozliwos¢ deszyfracji plikéw raportowo wynikowych z podaniem hasta celem umozliwienia
pracy z plikiem wszystkich os6b upowaznionych do prowadzenia danej sprawy.

PYTANIE 7

W SIWZ Zamawiajgcy zada, by w dostarczonym zestawie byt dostarczony ,zestaw kabli
oraz interfejséw umozliwiajgcy logiczng i fizyczng akwizycje telefondéw komérkowych, rowniez z
uzyciem ogoélnodostepnych kabli serwisowych.”

Czy Zamawiajgcy dopuszcza dostarczenie autonomicznego zestawu posiadajgcego
zestaw ponad 130 kabli serwisowych obstugujgcych wszystkie dostepne modele aparatow
telefonicznych oferowanych przez wszystkich producentéw na $wiecie (ponad 1800 modeli
aparatow) — takze ostatnio pojawiajgce sie aparaty komoérkowe z chinskimi systemami
operacyjnymi?

Dostarczone kable obstugujg wowczas wszelkie mozliwe urzadzenia komérkowe
dostepne ha $wiecie.

Jezeli Zamawiajgcy nie dopuszcza takiego rozwigzania prosimy zatem o uzasadnienie
wykorzystania funkcjonalno$ci uzycia ogoélnodostgpnych kabli serwisowych w sytuagji, gdy
oferowany produkt obstuguje wszelkie dostepne telefony komorkowe oraz wiele urzadzen
przenosnych —w tym GPS.

ODPOWIEDZ

Zamawiajacy oczekuje, ze system bedzie miat mozliwosé uzywania ogdlnodostepnych
kabli serwisowych umozliwiajgcych logiczng i fizyczng weryfikacie danych. Zamawiajgcy
oczekuje umozliwienia pracy z kablami serwisowymi roznych producentéw. Mozliwosé uzycia
zewnetrznych kabli ma roéwniez znaczenie podczas ewentualnych uszkodzen kabli
dostarczonych przez producenta — istnieje mozliwos¢é szybkiej podmiany i dalszej pracy.
Dedykowane kable serwisowe dajg dodatkowa mozliwosé pracy podczas akwizycji fizycznej




telefondw komdrkowych, m.in. zdejmowanie haset z telefonoéw, dostep do zasobow typu nr
IMEI, IMSI, ICC, dostep do zakodowanych w tablicach alokacji informagji jak logiczne ciggi
znakow (Springs), dekodowanie T7hitowego kodowania uzywanego w technologiach
komérkowych, dekodowanie manualne ksiazki telefonicznej, rejestru rozmow, smsoéw, obrazéw,
stownikow,T9, danych synchronizacji, danych parowanych urzadzen Bluetooth, rejestrow audio,
informaciji o firmware.

PYTANIE 8
Co zamawiajgcy rozumie pod pojeciem — kredyt szkoleniowy"?
ODPOWIEDZ

Kredyt szkoleniowy"” to zakontraktowane szkolenie w ramach umowy z nieustalona data
szkolenia, ktéra zostanie ustalona w terminie wygodnym dia Zamawiajacego.

PYTANIE ¢

Dotyczy parametrow komputera przenosnego. Czy zamawiajacy dopuszcza mozliwosé
zmiany wymiaru wys$wietlacza w urzgdzeniu na wigkszy, oraz zmiane systemu operacyjnego na
Windows XP?

ODPOWIEDZ

Zamawiajgcy nie dopuszcza zastosowania wigkszego wyswietlacza. Opisany w SIWZ
rozmiar daje swobode pracy w terenie, réwniez w trudnych warunkach — duzy wyswietlacz
ograniczylby mobilno$¢ catego systemu oraz spowodowalby zmniejszenie porecznosci.
Zamawiajgcy nie dopuszcza mozliwosci zastosowania systemu operacyjnego Windows XP.

Pytania dotyczace komputera w omawianym zestawie.

PYTANIE 10

Co Zamawiajgcy rozumie pod pojeciem ,czas podtrzymania”?
Czy czas ciaglej pracy, czy czas pracy i hibernagji. Jesli czas pracy i hibernacji, to
w jakim stosunku czasowym.

ODPOWIEDZ

Zamawiajgcy pod pojeciem ,czasu podtrzymania® ma na mysli ciggly czas pracy na
baterii bez uruchomienia trybu hibernacji. Zamawiajgcy wymaga jak najdtuzszego czasu pracy
na baterii ze wzgledu na czeste dziatania w terenie.

PYTANIE 11

Czy Zamawiajgcy dopuszcza dolgczenie zewnetrznej baterii do urzadzenia w celu
wydtuzenia czasu podtrzymania? Np.: czas pracy na wiasnej baterii 5 godzin plus dwie
dodatkowe baterie po 2 godziny pracy kazda.




ODPOWIEDZ

Zamawiajgcy wymaga aby urzadzenie miato zaimplementowane co najmniej dwie baterie
jednoczesnie, co powinno dawaé mozliwosé wymiany baterii bez koniecznosci przerywania
pracy.

PYTANIE 12

Czy Zamawiajacy rozumie jako stacje dokujgca stacje pracujgeg w samochodzie przy
napigciu 12V DC, czy biurkowsa stacje pracujgcg na 230V AC?

ODPOWIEDZ

Zamawiajgcy ma na mysli biurkowa stacje dokujaca pracujacg na zasilaniu zgodnym ze
standardami EU, do ktorej mozna podigczy¢ petnowymiarowa klawiature, myszke, zewnetrzny
duzy monitor oraz urzadzenia USB.

Powyzsza wyjasnienia sg wigzace dla stron postepowania
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