KOMENDA GLOWNA POLICJI
02 — 642 Warszawa
ul. Putawska 148/150

REGON: 012137497
NIP: 621 -31-72-762

FC-268Y 142

JZLATWIERDZAM” Sprawa nr 106/FS/12/MR

SPECYFIKACJA

ISTOTNYCH WARUNKOW ZAMOWIENIA
(SIWZ)

Dotyczy: przetargu nieograniczonego o wartosci ponizej 130 000 Euro ogioszonego

przez Komendanta Giownego Policji ha realizacje zamowienia pn.:

»~Zakup osmiu szkolen informatycznych”

//
Warszawa, dnia JQQWCQ 2012,




Komendant Gtéwny Policji, zwany dalej Zamawiajgcym, zaprasza do udzialu
w postegpowaniu prowadzonym w trybie przetargu nieograniczonego pn.: ,Zakup o$miu
szkolen informatycznych”, numer postepowania - 106/FS/12/IMR, zgodnie
z wymaganiami okreslonymi w niniejszej Specyfikacji Istotnych Warunkow Zamowienia,
zwanej dalej SIWZ.

1. INFORMACJE OGOLNE:

1. Do udzielenia przedmiotowego zaméwienia stosuje sie przepisy ustawy z dnia
29 stycznia 2004r. — Prawo zamdwien publicznych (t.i. Dz. U. z 2010 r. Nr 113, poz.
759 ze zmianami), zwane| dalej ustawa Pzp oraz akty wykonawcze wydane na jej
podstawie.

2. Do czynnoséci podejmowanych przez Zamawiajgcego i Wykonawcow w postepowaniu
o udzielenie zamoéwienia publicznego stosuje sie przepisy ustawy z dnia 23 kwietnia
1964 1. — Kodeks cywilny (Dz. U. Nr 16, poz. 93 z pdzn. zm.), jezeli przepisy ustawy
Pzp nie stanowig inaczej.

3. Postgpowanie o udzielenie zamoéwienia publicznego prowadzi sie w jezyku polskim
(art. 9 ust. 2 ustawy Pzp). Zamawiajgcy dopuszcza wykorzystanie jezyka obcego
w zakresie okreslonym w art. 11 ustawy z dnia 7 pazdziernika 1999r. o jezyku polskim
(DBz. U. Nr 90, poz. 999 z p6zn. zm.).

i NAZWA ORAZ ADRES ZANMAWIAJACEGO:

KOMENDA GEOWNA POLICJI
02-624 Warszawa, ul. Putawska 148/150
Regon: 012137497

Adres do korespondencii:

WYDZIAL ZAMOWIEN PUBLIGZNYCH
BIURO FINANSOW KGP,

02-672 Warszawa, ul. Domaniewska 36/38
tel. 0-22-60-120-44,

fax 0-22-60-118-57,

strona internetowa: www.policija.pl

Informacje zwigzane z przedmiotowym postepowaniem objete ustawowym wymogiem
publikacji na stronie internetowej Zamawiajacego bedg udostepniane pod adresem:
www.policia.pl

lil.  TRYB UDZIELENIA ZAMOWIENIA:
1. Postgpowanie prowadzone jest w irybie przetargu nieograniczonego, w ktérym
w odpowiedzi na publiczne ogloszenie o zamodwieniu, oferty moga sktada¢ wszyscy
zainteresowani Wykonawcy.

2. Zamawiajgcy nie przewiduje przeprowadzenie aukcji elektronicznej, o ktdrej mowa
w art. 91a + 91¢ ustawy Pzp.
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OPIS PRZEDMIOTU ZANMOWIENIA:

Przedmiotem zamowienia sa ,,Zakup osmiu szkolen informatycznych.”
Zamowienie obejmuje szkolenia:
Zadanie nr 1
Szkolenie nr 1 - CCIE SEC CCIE Security Bootcamp
Zadanie nr 2
Szkolenie nr 2 - MS 6425 Configuring and Troubleshooting Windows Server 2008
Active Directory Domain Services
Zadanie nr 3
Szkolenie nr 3 - Eksploatacja na stanowiskach dozoru i eksploatacja do 1kV wraz
Z egzaminem
Zadanie nr 4
Szkolenie nr 4 - Bezpieczenstwo systemoéw teleinformatycznych (projektowanie
i budowa bezpiecznych systeméw teleinformatycznych, technologie bezpieczenstwa,
bezpieczenstwo systemow i typowych ustug sieciowych)
Zadanienr b5
Szkolenie nr 5 - RH 124 Red Hat System Administration |
Zadanie nr 6
Szkolenie nr 6 - Odtwarzanie srodowiska po awarii (Disaster Recovery)
Zadanie nr7
Szkolenie nr 7 - Administrator Bezpieczenstwa Informacji (ABI) w nowoczesnej
organizacji
Zadanie nr 8

-.Szkolenie nr 8 - Bezpieczenstwo IT (przeglad najnowszych technologii zabezpieczen)

Przedmiot zamoéwienia, zostat okreslony w Szczegodtowym Opisie Przedmiotu
Zambdwienia stanowigcym zatgcznik nr 4 do SIWZ.

3. Przedmiot zamowienia okreslony zostat we Wspdinym Stowniku Zamowien kodem:
Kod CPV - 80500000-9; 80533100-0

. Zamawiajacy dopuszcza skiladanie ofert czeéciowych.,

. Zamawiajagcy nie dopuszcza sktadania ofert wariantowych.

. Zamawiajacy nie dopuszcza sktadanie ofert réwnowaznych.

. Zamawiajacy dopuszcza powierzenie czesci zamowienia podwykonawcom Wykonawcy.

W przypadku korzystania z podwykonawcy Wykonawca ma obowigzek (zgodnie z art.
36 ust. 4 ustawy Pzp) zawrze¢ w ofercie informacje dot. podwykonawstwa (pkt. 9
Formularza ofertowego). Brak powyzszej informacji w ofercie oznaczaé¢ bedzie,
ze Wykonawca nie bedzie korzystat z podwykonawstwa przy realizacji zaméwienia.

TERMIN WYKONANIA ZAMOWIENIA:

Wymagany termin realizacji zaméwienia dla:
Zadania 1 — do dnia 15.11.2012 r.
Zadania 2 — do dnia 15.11.2012 r.
Zadania 3 — do dnia 15.11.2012 r.
Zadania 4 - do dnia 15.11.2012 r.
Zadania 5 — do dnia 15.11.2012 r.
Zadania 6 — do dnia 15.11.2012r.
Zadania 7 — do dnia 15.11.2012 r.
Zadania 8 — do dnia 15.11.2012r.

~Lakup oémiu szkolen informatycznych”, numer postepowania 106/FS/12/MR
3




VI.

1.
a)

b)
¢)

d)

WARUNKI  UDZIALU W POSTEPOWANIU ORAZ OPIS SPOSOBU
DOKONYWANIA OCENY SPELNIANIA TYCH WARUNKOW:

O udzielenie zamoéwienia moze ubiega¢ sie Wykonawca, ktdry spelnia warunki,
dotyczace:

posiadania uprawnien do wykonywania okre$lonej dziatalnosci lub czynnosci, jezeli
przepisy prawa nakfadaja obowigzek ich posiadania,

posiadania wiedzy i doswiadczenia,

dysponowania odpowiednim potencjalem technicznym oraz osobami zdolnymi
do wykonania zaméwienia,

sytuacji ekonomicznej i finansowej,

oraz nie podlega wykluczeniu z postepowania na podstawie art. 24 ust. 1 ustawy Pzp.

Zgodnie z zapisami art. 26 ust. 2b ustawy Pzp Wykonawca moze polega¢ na wiedzy
i doswiadczeniu, potencjale technicznym, osobach zdolnych do wykonania zaméwienia
fub zdolnosciach finansowych innych podmiotéw, niezaleznie od charakteru prawnego
taczgeych go z nimi stosunkdéw. Wykonawca w takiej sytuacji zobowigzany jest udowodnié
Zamawiajacemu, iz bedzie dysponowat zasobami niezbednymi do realizacji zamédwienia,

w

szczeqolnosci przedstawiajac w tym celu pisemne zobowiazanie tych podmiotow

~do oddania mu do dyspozycii niezbednych zasobow na okres korzystania z nich przy
wykonaniu zamdwienia.

2. Zamawiajgcy oceni, czy Wykonawca speinia warunki, o kidérych mowa w pkt. 1

VIl.

na podstawie zioZzonego wraz z ofertg (zgodnie z art. 44 ustawy Pzp) oswiadczenia
o spetnieniu warunkéw udzialu w postepowaniu oraz zlozonych wraz z ofertg
dokumentdw zgdanych przez Zamawiajacego potwierdzajgcych spehnianie tych
warunkdw, o ktérych mowa w rozdziale VI SIWZ.

Jezeli Wykonawca nie wykaze spetniania warunkéw udzialu w postepowaniu,
z zastrzezeniem art. 26 ust. 3 ustawy Pzp, to Zamawiajgcy wykluczy Wykonawce
odpowiednio na podstawie art. 24 ust. 2 pkt. 4 ustawy Pzp.

INFORMACJE O OSWIADCZENIACH LUB DOKUMENTACH, JAKIE MAJA
DOSTARCZYC WYKONAWCY

. Zgodnie z przepisami ustawy Pzp oraz Rozporzadzenia Prezesa Rady Minisirow

z dnia 30 grudnia 2009 r. w sprawie rodzajéw dokumeniéw, jakich moze zgdaé
Zamawiafgcy od Wykonawcy, oraz form, w jakich te dokumenty moga by¢ skfadane
(Dz. U. Nr 226, poz. 1817), w celu wykazania braku podstaw do wykluczenia
w okolicznosciach o ktdorych mowa w art. 24 ust. 1 ustawy Pzp, Wykonawca skiada
wraz z oferta:

1) Oswiadczenie o braku podstaw do wykluczenia z postepowania o udzielenie
zamoéwienia w okolicznosciach, o ktérych mowa w art. 24 ust. 1 ustawy Pzp (o tresci
zgodnej ze wzorem okreslonym w zatgczniku nr 2 do niniejszej SIWZ).
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2) Aktualny odpis z wilasciwego rejestru, jezeli odrebne przepisy wymagaja wpisu
do rejestru, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24
ust.1 pkt. 2 ustawy Pzp — wystawiony nie wozeéniej niz 6 miesiecy przed uplywem
terminu_skladania ofert (warunek aktualnosci speiniaé¢ bedzie takze dokument
wystawiony z datg wczesniejszg, ale potwierdzony przez organ wydajacy
w wymaganym terminie), a w stosunku do oséb fizycznych oswiadczenia w zakresie
art. 24 ust.1 pkt. 2 ustawy.

Jezeli Wykonawca wykazujac spetnianie warunkéw, o ktorych mowa w art. 22 ust. 1
ustawy, polega na zasobach innych podmiotdéw na zasadach okreslonych w art. 26 ust. 2b
ustawy, a podmioty te bedg braty udziat w realizacji czesci zaméwienia, to Wykonawca
zobowigzany jest ztozyé wraz ofertg w odniesieniu do tych podmiotdw dokumenty
wymienione w rozdz. VIl ust. 1 pkt. 1-2.

2. Ponadto Wykonawca musi ziozy¢:

- wypetniony i podpisany formularz ofertowy (zalecang tres¢ formularza zawiera
zatgeznik nr 1 do SIWZ).

4. Wykonawca majgcy siedzibe Ilub miejsce zamieszkania poza terytorium
Rzeczypospolitej Polskiej zamiast dokumentu wymienionego w ust. 1 pkt. 2), skiada
dokument lub dokumenty wystawione w kraju, w ktérym ma siedzibe lub miejsce
zamieszkania, potwierdzajgce, ze nie otwarto jego likwidacji ani nie ogtoszono upadiosci
—.—wystawione nie wczesniej niz 6. miesiecy przed uptywem terminu skiadania ofert,

Jezeli w miejscu zamieszkania oscby lub w kraju, w ktérym Wykonawca ma siedzibe
lub miejsce zamieszkania, nie wydaje sie dokumentéw, o ktdrych mowa powyzej,
zastepuje sie je dokumentem zawierajgcym oéwiadczenie zlozone przed notariuszem,
wiadciwym organem sgdowym, administracyjnym albo organem samorzgdu zawodowego
lub gospodarczego odpowiednio miejsca zamieszkania osoby lub kraju, w ktérym
Wykonawca ma siedzibe lub miejsce zamieszkania przy zachowaniu terminu wystawienia
wymaganego dla tego rodzaju dokumentu.

5. Wymagana forma sktadanych dokumentow:

— dokumenty nalezy przedstawi¢ w formie oryginatdbw albo kopii poswiadczonych
przez Wykonawce za zgodnos¢ z oryginatem,

- wszelkie czynnosci Wykonawcy zwigzane ze ziozeniem wymaganych dokumentéw
(wtym m.in.: skiadanie o$wiadczen woli w imieniu Wykonawcy, poswiadczanie
kserokopii dokumentéw za zgodnos¢ z oryginatem) muszg byé dokonywane przez
upowaznionych przedstawicieli Wykonawcy,

- w przypadku dokonywania czynnosci zwigzanych ze zlozeniem wymaganych
dokumentéw przez osobe(y) nie wymieniong(e) w dokumencie rejestracyjnym
(ewidencyjnym) Wykonawcy do oferty nalezy dolgczyé stosowne petnomocnictwo
w formie oryginatu tub kopii poswiadczone| notarialnie za zgodno$¢ z oryginatem,

— poswiadczenie za zgodno$¢ z oryginatem winno by¢ sporzgdzone w sposdb
umozliwiajacy identyfikacje podpisu,

— dokumenty sporzgdzone w jezyku obcym nalezy ztozy¢ wraz z ich tlumaczeniem na
jezyk polski.

W przypadku nie spetnienia warunkdéw okreslonych w rozdziale VI Wykonawca zostanie
wykluczony 2z postepowania, a jego oferta zostanie odrzucona zgodnie
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VIH,

iX.

zart. 89 ust. 1 pkt. 5 ustawy Pzp. O wykluczeniu z postepowania Wykonawca zostanie
powiadomiony zgodnie z art. 24 ust. 3 ustawy Pzp, z zastrzezeniem art. 92 ust. 1 pkt. 3
ustawy Pzp.

OSOBY UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCANI ORAZ
INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI | PRZEKAZYWANIA OSWIADCZEN ORAZ DOKUMENTOW:

1. Osobg uprawniong przez Zamawiajgcego do porozumiewania sie z Wykonawcami
w sprawach procedury przetargowej jest: Monika Rykaczewska tel. (022) 60 119 81.

2. Zamawiajacy urzeduje w dniach od pdniedzéa{ku do pigtku w godz. od 8.15 do 16.15
(z wytgczeniem $wiat i dni ustawowo wolnych od pracy).

3. Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy oraz Wykonawcy
przekazuja sobie pisemnie, faksem (na warunkach okreslonych w pozycji UNAGA).

UWAGA:
Jezeli Zamawiajacy lub Wykonawca przekazuja oSwiadczenia, wnioski, zawiadomienia

oraz informacje faksem, kazda ze stron na zadanie drugiej niezwtocznie potwierdza fakt
ich otrzymania.

Korespondencja przesytana za pomocg faksu po godzinach urzedowania (1i. ktéra wptlynie
do Zamawiajacego po godzinie 16:15) zostanie zarejestrowana w nastepnym dniu pracy
Zamawiajgcego.

4. Zamawiajgcy wymaga, aby wszelkie pisma zwigzane z postepowaniem byly kierowane
na adres do korespondencji Zamawiajgcego tj. Wydzial Zamoéwien Publicznych
Biura Finanséw Komendy Giéwnej Policji, ul. Domaniewska 36/38,
02-672 Warszawa.

5. Wykonawca moze zwrécié sie do Zamawiajgcego o wyjasnienie treSci specyfikacii
istotnych warunkéw zamoéwienia. Zamawiajacy niezwlocznie udzieli wyjasnien, jednak
nie pdzniej niz na 2 dni przed uplywem terminu sktadania ofert, pod warunkiem
ze wniosek o wyjasnienie tresci specyfikacji istotnych warunkéw zamoéwienia wplynagt
do Zamawiajacego nie podznigj niz do konca dnia, w ktorym uptywa potowa
wyznaczonego terminu skiadania ofert. Jezeli wniosek o wyjasnienie tresci specyfikacji
istotnych warunkéw zamowienia wplynat po uplywie terminu skiadania wniosku,
o ktérym mowa powyzej lub dotyczy udzielonych wyjasnien, Zamawiajgcy moze
udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania. Przedtuzenie terminu
skladania ofert nie wplywa na bieg terminu skfadania wniosku o udzielenie wyjasnien
tresci SIWZ.

WYMAGANIA DOTYCZACE WADIUM:
Zamawiajgcy nie wymaga wniesienia wadium.
TERMIN ZWIAZANIA OFERTA:

Termin zwigzania ofertg wynosi 30 dni. Bieg terminu rozpoczyna sie wraz z uplywem
terminu skiadania ofert.
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Xl

OPIS SPOSOBU PRZYGOTOWANIA OFERTY:
1. Wykonawcy przedstawig oferte zgodnie z wymaganiami okreslonymi w SIWZ.

2. W przypadku Wykonawcow wspdlnie ubiegajgcych sie o udzielenie zamoéwienia oraz
w przypadku podmiotow, o ktérych mowa w § 1 ust. 2 i 3 Rozporzgdzenia Prezesa Rady
Ministrow z dnia 30 grudnia 2009 r. w sprawie rodzajow dokumentow, jakich moze zgdac¢
Zamawiajacy od Wykonawcy, oraz form, w jakich te dokumenly mogg byé skiadane
(Dz. U. Nr 226, poz. 1817), kopie dokumentdéw dotyczgcych odpowiednio Wykonawcy
lub tych podmiotdéw sg poswiadczane za zgodnos$¢ z oryginatem przez Wykonawce
lub te podmioty.

3. Wykonawca ma prawo ztozy¢ tylko jedng oferte we wtasnym imieniu [ub w imieniu
innego Wykonawcy (6w).

4. Zgodnie z art. 23 ustawy Pzp Wykonawcy moga wspodlnie ubiegad sig o udzielenie
zamodwienia (np. w formie konsorcjum) pod warunkiem, ze ustanowig oni petnomocnika
okreslajgc zgodnie z art. 23 ust. 2 zakres jego uprawnien wobec Zamawiajgcego,
a ztozona przez nich oferta spetniac bedzie nastepujgce wymagania:

a) wraz z oferta Wykonawcy wspéinie ubiegajgcy sie o zamoéwienie przedfozg dokument
(np. pelnomocnictwo) okreélajacy co najmniej: strony wystepujgce wspdlnie oraz
wskazujgey peinomocnika Wykonawcow wspélnie ubiegajacych sie o udzielenie
zamowienia,

- b) po-dokonaniu-—wyboru- najkorzystniejszej —oferty - (przed - zawarciem —umowy), —— — ——

Zamawiajacy wymagaé¢ bedzie przediozenia umowy regulujgcej wspdiprace
Wykonawcdw wspolnie ubiegajgcych sie o udzielenie zamoéwienia,

c) oferta Wykonawcdw wspdlnie ubiegajgcych sie o zamodwienie musi byé podpisana
w taki sposob, aby prawnie zobowigzywata wszystkich Wykonawcow wspbinie
ubiegajgcych sie o udzielenie zamowienia,

d) kazdy z Wykonawcdw wspélnie ubiegajgcych sie o udzielenie zamdwienia, musi
oddzielnie udokumentowaé fakt, ze nie podlega wykluczeniu z postepowania
na podstawie art. 24 ust 1 ustawy Pzp, poprzez ztozenie dokumentdéw okreslonych
w rozdziale Vil ust. 2;

e) w odniesieniu do wymogéw okreslonych w art. 22 ust.1 ustawy Pzp Zamawiajgcy
bedzie brat pod uwage taczne uprawnienia Wykonawcow do wykonywania
czynnoéci/dziatalno$ci wchodzacych w zakres zamdwienia, ich taczny potencjat
techniczny, wiedze i doswiadczenie, a takze ich {faczng sytuacje ekonomiczng
i finansowa, ktére zostang potwierdzone poprzez ziozenie dokumentéw okreslonych
w rozdziale Vil ust. 1 oraz odwiadczenia spetnieniu warunkéw udziatu w postepowaniu
okreslonego w pkt. 3 Formularza ofertowego (Zatacznik nr 1 do SIWZ).

f) wszelka korespondencja oraz rozliczenia dokonywane bedg wylacznie
z petnomocnikiem,

g) z tresci formularza ofertowego powinno wynikaé, Zze oferta skiadana
jest w imieniu Wykonawcdw wspodlnie ubiegajacych sie o udzielenie zamdwienia,
w miejsce ,petna nazwa Wykonawcy, adres, ...” nalezy wpisa¢ nazwy Wykonawcow
i dane umozliwiajace ich identyfikacje.

Oferta i zalgczniki do oferty (odwiadczenia Wykonawcy, zaswiadczenia z organdow

administracji publicznej oraz inne dokumenty) musza byC podpisane przez osobe(y)
upowazniong(e) do reprezentowania Wykonawcy wobec osdb trzecich (w sposdb zgodny
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z opisanym w rozdziale VIl niniejszej SIWZ - Wymagana forma sktadanych
dokumentow).

6. Zamawiajacy zaleca, by kazda strona oferty (wraz z zalgcznikami do oferty) byla
ponumerowana Kkolejnymi numerami, a oferta wraz z zafgcznikami byla zestawiona
w sposdb uniemozliwiajgcy jej samoistng dekompletacje oraz uniemozliwiajgcy zmianeg
jej zawartosci bez widocznych $ladéw naruszenia.

7. Wszelkie poprawki lub zmiany w tresci oferty (w tym w zatgcznikach do oferty) muszg
by¢ parafowane (lub podpisane) wtasnorecznie przez osobe(y) upowazniong(e). Parafka
(podpis) winna byé naniesiona w sposdéb umozliwiajgcy identyfikacie podpisu
(np. wraz z imienng pieczgtka osoby sporzadzajacej parafke).

8. Zamawiajacy informuje, iz zgodnie z art. 96 ust. 3 ustawy Pzp protokdt postepowania jest
jawny, z zastrzezeniem art. 8 ust. 3 ustawy Pzp.

9. Wykonawcy ponoszg wszelkie koszty zwigzane z przygotowaniem i ziozeniem oferty.

10. Zgodnie z art. 8 ust. 3 ustawy Pzp, Wykonawca ma prawo zastrzec informacje
stanowigce tajemnice przedsiebiorstwa w rozumieniu przepisdéw ustawy o zwalczaniu
nieuczeciwej konkurencji. Zastrzezenie musi zosta¢ dokonane nie p6zniej niz w terminie
sktadania ofert. Informacje zawarte w ofercie, stanowigce tajemnice przedsiebiorstwa,
W rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji, nalezy oznaczy¢ klauzula;
,0okument stanowi tajemnice przedsiebiorstwa w rozumieniu Ustawy o zwalczaniu

nieuczciwe] konkurencji” i wydzielic w formie zalgcznika. Zamawiajacy nie ujawnia
informacji stanowigcych ,tajemnice przedsiebiorstwa”, a Wykonawca nie moze zastrzec
informacji, o ktdérych mowa w art. 86 ust. 4 ustawy Pzp.

X1, MIEJSCE ORAZ TERMIN SKLADANIA | OTWARCIA OFERT:

1. Miejsce i termin skiadania ofert:

1) Oferte wraz ze wszystkimi wymaganymi oswiadczeniami i dokumentami, nalezy
umiesci¢ w zamkniete] kopercie, zapieczetowanej w sposob gwarantujgcy zachowanie
poufnosci jej tresci oraz zabezpieczajgcej jej nienaruszalno$é do terminu otwarcia
ofert.

2) Koperta powinna by¢ zaadresowana w nastepujacy sposéb:

KOMENDA GL.OWNA POLICJI
BIURO FINANSOW
WYDZIAL. ZAMOWIEN PUBLICZNYCH
02-672 Warszawa ul. Domaniewska 36/38

Oferta na postepowanie nr 106/FS/12/MR
dotyczy Zadanianr ...........

»Zakup o$miu szkolen informatycznych”

Nie otwieraé przed dniem ..-.2.’.5:9.@2012 r., godz. 10:00

Zakup osmiu szkoler informatycznych”, numer postepowania 106/FSH2/MR
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3) Koperta poza oznakowaniem jak wyzej powinna by¢ opatrzona doktadng nazwg
i adresem Wykonawcy.

4) Oferte nalezy zlozyé do dnia ... 48.0OA..2012 r. do godz. 09:30 w Biurze Finanséw
KGP, 02-672 Warszawa, ul. Domaniewska 36/38, pokdj 531A, tel. 0-22-601 32 04,
w godz. 8.30 — 15.30 (od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych
od pracy).

5) Konsekwencje ztozenia oferty niezgodnie z ww. opisem (np. potraktowanie oferty jako
zwykiej korespondencji i nie dostarczenie jej na miejsce sktadania ofert w terminie
okreslonym w SIWZ) ponosi Wykonaweca.

6) Oferta zlozona po terminie zostanie niezwtocznie zwrécona Wykonawcy.

2. Miejsce i tryb otwarcia ofert

Publiczna sesja otwarcia ofert odbedzie sie w siedzibie Zamawiajacego w Warszawie
przy ul. Domaniewskiej 36/38, w dniu . £5. Q&...2012 r. o godz. 10:00.

3. Zmiana i wycofanie oferty:

1) Wykonawca moze wprowadzi¢ zmiane do treéci ztozonej oferty pod warunkiem,
ze Zamawiajgcy otrzyma pisemne powiadomienie o wprowadzeniu zmiany przed
terminem skiadania ofert. Zmiana do oferty musi byé dokonana wediug zasad
obowigzujacych przy skiadaniu oferty, tj. musi by¢ zfozona w zamknietej kopercie

..odpowiednio.oznakowanej z dopiskiem ., ZMIANA®, . .

2) Koperty oznakowane dopiskiem ,ZMIANA" zostang otwarte przy otwieraniu oferty
Wykonawcy, ktéry wprowadzit zmiany. Po stwierdzeniu poprawnosci procedury
dokonania zmiany zawarto$¢ koperty zostanie dotgczona do oferty.

3) Wykonawca ma prawo wycofaé oferte pod warunkiem, ze Zamawiajgcy otrzyma
pisemne powiadomienie (c$wiadczenie) o wycofaniu oferty przed terminem skiadania
ofert. Wycofanie oferty z postepowania nastgpi poprzez ziozenie pisemnego
powiadomienia (o$wiadczenia) w kopercie opatrzonej napisem ,WYCOFANIE® -
wedtug takich samych zasad, jakie obowigzujg przy wprowadzaniu zmian do oferty.

UWAGA:

Do skiadanego oswiadczenia (zmiana lub wycofanie oferty) nalezy dotgczyé stosowny
dokument potwierdzajacy prawo osoby podpisujgcej oswiadczenie do wystepowania
w imieniu Wykonawcy.

Xll. OPIS SPOSOBU OBLICZENIA CENY OFERTOWEJ ORAZ INFORMACJA
OWALUCIE W JAKIEJ BEDA PROWADZONE ROZLICZENIA MIEDZY
ZAMAWIAJACYM A WYKONAWCA::

1. Przez cene ofertowg nalezy rozumie¢ cene w rozumieniu art. 3 ust. 1 pkt. 1 ustawy
z dnia 5 lipca 2001r. o cenach (Dz. U. Nr 97, poz. 1050 z pozn. zm.).

2. Wykonawca zobowigzany jest poda¢ w formularzu ofertowym cene brutio
za realizacje zaméwienia na oferowane zadanie.

3. W przypadku réznicy pomiedzy ceng oferiowg brutto okreslong przez Wykonawce

.Zakup osmiu szkoler informatycznych”, numer postepowania 106/FS/12/MR
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XIv.

stownie i liczbg np. w formularzu ofertowym Zamawiajgcy przyjmie jako prawidiowa
wartoé¢ oferty okre$long stownie.

4. Cena ofertowa musi obejmowaé wszelkie koszty zwiazane z realizacja umowy
z uwzglednieniem podatku od towardw i ustug VAT, innych optat i podatkow.

5. Jezeli w postepowaniu zostanie ztozona oferta, ktérej wyboér prowadzitby do powstania
obowigzku podatkowego Zamawiajacego na podstawie przepisow o podatku
od towardw i ustug, Zamawiajacy w celu oceny takiej oferty doliczy do przedstawionej
w niej ceny podatek od towaréw i ustug, ktéry mialby obowigzek odprowadzi¢ zgodnie
z obowigzujgcymi przepisami.

6. Rozliczenia pomiedzy Zamawiajacym a Wykonawca dokonywane bedg w ziotych
polskich. taczng cene ofertowg nalezy okreslic z dokladnoscia do dwbdch miejsc
po przecinku.

OPIS KRYTERIOW Z PODANIEM ICH ZNACZENIA | SPOSOBU OCENY OFERT:

W odniesieniu do Wykonawcow, kidrzy spelnig warunki udziatlu w postgpowaniu

o udzielenie zamoéwienia publicznego Zamawiajgcy dokona oceny ofert (na kazde

zadanie) nie odrzuconych na podstawie kryterium — cena oferty brutto 100%.

Kryterium na podstawie, ktérego oceniane bedg oferty i jego znaczenie:

XV.

XVI.

Sposob obliczenia punktéw w odniesieniu do kryterium ,,cena oferty brutto”:
C —waga 100 % (maksymalnie Wykonawca moze otrzymaé 100 punktow)
Cena wyzsza od ceny najnizszej oceniona zostanie w nastepujacy sposob:

najnizsza of erowana cena brutto
Cn = — X 100
cena brutto oferty badanej

Zasady wyboru oferty i udzielenia zamdwienia:

Zamawiajgcy udzieli zamowienia Wykonawey, ktérego oferta odpowiada wszystkim
wymaganiom okreslonym w ustawie Pzp i niniejszej SIWZ oraz uzyska najwyzszg liczbe
punktéw obliczong wedhug powyzszego wzoru.

INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY
Z ZASTOSOWANIEM AUKCJI ELEKTRONICZNEJ:

Zamawiajgcy nie przewiduje dokonania wyboru najkorzystniejszej oferty
z zastosowaniem aukcji elektronicznej, na zasadach okre$lonych w art. 91a-91c
ustawy Pzp.

INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE

PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO:

Zakup oémiu szkolen informatycznych”, numer postepowania 106/FS/12/MR
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XVIL

XVIil.

XiX.

1.
2.

3.

Zamawiajgcy  poinformuje  Wykonawce, ktdrego oferta zostata uznana
za najkorzystniejszg w Zadaniu, o terminie i miejscu zawarcia umowy.

W przypadku, gdy za najkorzystniejsza zostanie uznana oferta Wykonawcy
prowadzacego dziatainos¢ w formie spotki z ograniczong odpowiedzialnoscig,
a warto$¢ ztozonej przez niego oferty przekroczy dwukrotnosé kapitatu zaktadowego
spolki, wowczas przed zawarciem umowy Wykonawca ten przediozy dokument
wymagany treécig art. 230 ustawy z dnia 15 wrzesnia 2000 r. — Kodeks spotek
handlowych (Dz. U. z 2000 r., Nr 94, poz. 1037 z péZn. zm.), chyba, ze ww.
dokument zostat ztozony przez Wykonawce w ofercie.

Przed zawarciem umowy Wykonawcy wspdinie ubiegajacy sie o udzielenie
zamowienia publicznego, ktorych oferta zostata uznana za najkorzystniejsza,
w wypadku dotaczenia do oferty petnomocnictwa (o ktdrym mowa w art. 23 ust. 2
ustawy Pzp) tylko do reprezentowania ich w postepowaniu o udzielenie zamowienia
publicznego, przediozg stosowne peinomocnictwo do zawarcia umowy w sprawie
zaméwienia publicznego. Ponadto, przed zawarciem umowy, Zamawiajgcy wymagacd
bedzie przediozenia umowy regulujgcej wspofprace Wykonawcow wystepujgcych
wspolnie.

W przypadku, gdy Wykonawca, ktérego oferta zostata wybrana, bedzie sie uchylat
od zawarcia umowy (poprzez niedopeinienie formainosci, jakie muszg by¢ dokonane
w celu zawarcia umowy), Zamawiajgcy wybierze oferte najkorzystniejszg sposrod
pozostalych ofert, chyba, ze zaistniejg przestanki, o ktérych mowa w art. 93 ust. 1

ustawy Pzp.

WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY.

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE
DO TRESCI ZAWARTEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO:

Umowa na wykonanie zamowienia zostanie zawarta na warunkach okreslonych
w Istotnych postanowieniach umowy — Zatgcznik nr 3 do SIWZ.

POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA
PUBLICZNEGO:

Wykonawcom przystuguja $rodki ochrony prawnej okreslone w Dziale VI ustawy Pzp.
Odwotanie w przedmiotowym postepowaniu przystuguje wylacznie wobec

nastepujacych czynnosci:

1) opisu sposohu dokonywania oceny spemiania warunkéow  udziatu
w postepowaniu,

2) wykluczenia odwolujgcego z postgpowania o udzielenie zamowienia,

3) odrzucenia oferty odwotujgcego.

Odwotanie wnosi sie w terminie 5 dni od dnia przestania informacji o czynnosci

Zamawiajgcego stanowigcej podstawe jego wniesienia — jezeli zostaty przestane w sposéb
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okreslony w art. 27 ust. 2 ustawy Pzp. albo w terminie 10 dni — jezeli zostaly przestane
W inny sposob.

4, Odwotanie wobec fresci ogloszenia o zaméwieniu oraz wobec postanowien SIWZ
wnosi sie w terminie 5 dni od dnia zamieszczenia ogtoszenia w Biuletynie Zamowien
Publicznych lub SIWZ na stronie internetowej.

5.  Odwotanie wobec czynnoéci innych niz okre$lone w pkt. 2 i 4 wnosi sig¢ w terminie 5 dni
od dnia, w ktérym powzieto lub przy zachowaniu nalezytej starannoéci mozna byio
powzigé wiadomoé¢ o okalicznosciach stanowigcych podstawe jego wniesienia.

6. Odwotanie wnosi sie do Prezesa Krajowej 1zby Odwotawczej w formie pisemnej albo
elektronicznej opatrzonej bezpiecznym podpisem elekironicznym  weryfikowanych
za pomocg waznego kwalifikowanego certyfikatu.

Zataczniki do specyfikacii_istotnych warunkéw zamowienia, stanowigce jej integraing
czese:

Zatacznik nr 1 do SIWZ - Formularz ofertowy.

Zatgcznik nr 2 do SIWZ - Oéwiadczenie o braku podstaw do wykluczenia.
Zatgcznik nr 3 do SIWZ - Istotne postanowienia umowy z zafgcznikiem.
Zatacznik nr 4 do SIWZ - Szczegbiowy Opis Przedmiotu Zamdwienia.

.Zakup osmiu szkolen informatycznych”, numer postepowania 106/FS/12/MR
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Zalacznik nr 1 do SIWZ
spr. nr 106/FS/12/NMR

(pieczes Wykonawoy)

ORMULARZ OFERTOWY
- DO PRZETARGU 106/FS/12/MR

1. Dane dotyczgce Wykonawcy:
- Pelna nazwa

.....................................................................................................................................

.....................................................................................................................................

.....................................................................................................................................

..........................................................................................................................................

.........................................................................................................................................

My nizej podpisani, oéwiadczamy, iz w odpowiedzi na ogloszenie o przetargu
nieograniczonym pn. ,Zakup osmiu szkolei informatycznych”, numer postepowania
- 106/FS/12/MR sktadam(y) niniejszg oferte.

2. Oswiadczamy, ze zapoznaliémy sie¢ z dokumentacjg przetargowa udostepniong przez
Zamawiajgcego i nie wnosimy do niej zadnych zastrzezen oraz, ze zamowienie bedzie
realizowane zgodnie z wszystkimi wymaganiami Zamawiajacego okreslonymi
w Specyfikacji Istotnych Warunkdéw Zamowienia oraz jej zatgcznikach, zwang dalej
SIWZ.

3. Oswiadczamy, ze spethiamy warunki udzialu w postepowaniu okreslone w art. 22 ust.
1 ustawy Pzp, na potwierdzenie spetniania tych warunkow do oferty zalgczamy
dokumenty wymagane SIWZ,

4. Oferujemy wykonanie przedmiotowego zaméwienia:

Zadanie nr 1
1) Szkolenie nr 1 - CCIE SEC CCIE Security Bootcamp

JZakup oémiu szkolen informatycznych”, numer postepowania 108/FS/12/MR
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Zadanhie nr 2

2) Szkolenie nr 2 - MS 6425 Configuring and Troubleshooting Windows Server 2008
Active Directory Domain Services

Zadanie nr 3

3) Szkolenie nr 3 - eksploatacja na stanowiskach dozoru i eksploatacja do 1kV wraz
Z egzaminem

Zadanie nr 4

4) Szkolenie nr 4 - Bezpieczenstwo systemow teleinformatycznych (projektowanie
i budowa bezpiecznych systeméw teleinformatycznych,  technologie
bezpieczenstwa, bezpieczenstwo systemow i typowych ustug sieciowych)

................................................................... zZt (stowniei...........ooin.
.............................................................................................................. )
VAT s %
Zadanie nr b5
5) Szkolenie nr 5 - RH 124 Red Hat System Administration |
.................................................................. Zd (stownie................,
.............................................................................................................. )
VAT e %
Zadanie nr 6
6) Szkolenie nr 6 - Odtwarzanie $rodowiska po awarii (Disaster Recovery)
................................................................... zt (sfowniei. ...,
.............................................................................................................. )

Zadanie nr7
7) Szkolenie nr 7 - Administrator Bezpieczenstwa Informacji (ABl) w nowoczesnej

organizacji

LZakup osmiu szkolert informatycznych”, numer postgpowania 106/FS/M12/MR
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Zadanie nr 8
8) Szkolenie nr 8 - Bezpieczenstwo IT (przeglad najnowszych technologii

zabezpieczen)

5. Potwierdzamy wykonanie przedmiotu zaméwienia w terminie wskazanym w Rozdziale
V SIWZ.

6. Przyjmujemy zasady ptatnosci okreslone w Istotnych postanowieniach umowy.
7. Oswiadczamy, ze nie zamierzamy/zamierzamy powierzy¢* wykonanie czgsci

8. Oswiadczamy, ze polegamy na wiedzy i doswiadczeniu, potencjale technicznym,
osobach zdolnych do wykonania zaméwienia Jub zdolnosciach finansowych,
nastepujacych podmiotéw ktdre beda braly udziat w realizacji czesci zamowienia®

..........................................................................................................................................

9. Oswiadczamy, ze polegamy na wiedzy i doswiadczeniu, potenciale technicznym,

osobach zdolnych do wykonania zamowienia lub zdolnosciach finansowych,
nastepujacych podmiotéw ktoére nie beda braly udziatu w realizacji czesci zaméwienia®

10. Uwazamy sie za zwigzanych niniejsza ofertg przez okres 30 dni od uptywu terminu
skiadania ofert.

11. W razie wybrania naszej oferty zobowigzujemy si¢ do zawarcia umowy na warunkach
zawartych w SIWZ oraz miejscu i terminie okreslonym przez Zamawiajgcego;

12. Zatacznikami do niniejszego formularza stanowigcymi integralng czes¢ oferty sa:

{podpis i pieczeé upowaznionego przedstawiciela)

* niepotrzebne skreslic. Jezeli Wykonawca nie dokona skre$len Zamawiajgcy uzna, ze Wykonawca nie
powierzy wykonania czesci zaméwienia podwykonawcy (om}.

Zakup osmiu szkolen informatycznych®, numer postepowania 106/FS/12/MR
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Zalacznik nr 2 do SIWZ
spr. nr 106/FS/12/MR

{pieczet Wykonawcy)

OSWIADCZENIE

ykonawcow wspolr ajacych sie o 1

Przystepujac do udziatu w postepowaniu o zamoéwienie publiczne na:

 ,Zakup o$miu szkolen informatycznych”

oswiadczamy, ze:

nie podlegamy wykluczeniu z postepowania o udzielenie zamowienia na podstawie
art. 24 ust. 1 ustawy Prawo zamowien publicznych.

{podpis i pieczeé upowaznionego przedstawicieta)
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Zalacznik nr 3 do SIWZ
spr. nr 106/FS/12/MR

ISTOTNE POSTANOWIENIA UMOWY-PROJEKT

PROJEKT UMOWY

zawartaw dniu ............... 2012 roku w Warszawie pomigdzy:

Skarbem Panstwa - Komendantem Gtéwnym Policji z siedzibg przy ul. Putawskie]
148/150, 02-624 Warszawa, reprezentowanym przez:

......................................................................................................................

zwanym dalej ,,Zamawiajacym”

a

........................................ z siedzibg W ..................., adres: ulica .............. wpisana
do Rejestru Przedsiebiorcow KRS pod nr ................. , dla ktorej akta rejestrowe prowadzi
Sad Rejonowy W ..o, Wydziat Gospodarczy - KRS postugujgca si¢ numerem
identyfikacji podatkowej (NIP): ... oraz REGON: ... ,

reprezentowang przez:

zwanym dalej ,,Wykonawca”

Umowa zostaje zawarta w wyniku postepowania (nr sprawy 106/FS/12/MR), na podstawie
ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych.

§1
1. Przedmiotem umowy jest przeprowadzenie szkolenia
o] o TR PO RO URPORTRITRIN zgodnie z opisem przedmiotu umowy stanowigcyg

zatgcznik nr 1 do umowy.
2. Wykonawca zobowigzany jest w szczegolnosci:

a) do poinformowania Zamawiajacego z co najmniej miesigcznym wyprzedzeniem
o terminie i miejscu przeprowadzenia szKolenia,

b) do przygotowania materiatow dydaktycznych dia uczestnikow szkolenia,

c) do przedstawienia, przed podpisaniem umowy, harmonogramu szkolenia, ktory
bedzie stanowit Zatgcznik nr 2 do niniejszej Umowy,

d) do zapewnienia uczestnikom szkolenia zimnego bufetu (kawa, herbata, napoje
itp.), z wylaczeniem zadania 3.

e) do wystawienia uczestnikom, po zakonczeniu szkolenia, dyplomoéw uczestnictwa
w szkoleniu,

f) wykonania przedmiotu umowy zgodnie z obowigzujacymi wtym zakresie
przepisami prawa oraz zfozong oferts,

UWAGA: w przypadku Zadania nr 3 dot. eksploatacji na stanowiskach dozoru

i eksploatacji do 1kV, Wykonawca bedzie zobowigzany do przeprowadzenia

uczestnikom szkolenia egzaminu potwierdzajgcego kwalifikacje uprawniajgce

do eksploatacii i dozoru urzadzen energetycznych.
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§2

. Strony ustalajg, iz szkolenie zostanie przeprowadzone w terminie od dnia zawarcia
UMOWY dO oo w Warszawie, ul. ... Za date
wykonania umowy przyjmuje sie date podpisania protokotu odbioru szkolenia
stanowigcego zatgcznik nr 3 do niniejszej Umowy.

. Warto$¢é Przedmiofu umowy okreslonego w § 1, Strony ustalajg na kwote .............. zt
brutto (stownie ztotych ........................ 00/100).

. Wartoéé Przedmiotu Umowy brutto obejmuje wszelkie koszty zwigzane z wykonaniem
szkolenia, a takze ewentualne upusty i rabaty.

. Zamawiajacy opfaci naleznos¢ za wykonanie Przedmiotu Umowy, o ktérym mowa
w § 1 pkt 1, na rachunek bankowy wskazany na fakiurze wystawionej przez
Wykonawce, zaé za dzien zaplaty uznany bedzie dzien obciazenia rachunku
bankowego Zamawiajgcego.

. Wykonawca wystawi fakture, wskazujgc jako ptatnika:

Komenda Giéwna Policji
ul. Pulawska 148/150
02-624 Warszawa
NIP 521-31-72-762, Regon 012137497

. Ptatno$¢ za - wykonane szkolenie bedzie dokonane w terminie 21 dni od dnia
otrzymania przez Zamawiajgcego prawidiowo wystawionej faktury.

' Podstawg- do realizacji platnosci za- przedmiot umowy- stanowi¢ - bedzie podpisany -

bez zastrzezen przez upowaznionych przedstawicieli Zamawiajgcego i Wykonawcy
Protokot Odbioru Szkolenia, ktérego wzoér okresla Zatgeznik nr 3 do niniejszej Umowy.
. Protokét, o ktorym mowa w ust. 7 zostanie sporzgdzony w trzech jednobrzmigcych
egzemplarzach, z ktérych dwa egzemplarze otrzymuje Zamawiajgcy, a jeden
egzemplarz Wykonawca.

. Do podpisania protokotu odbioru ustugi upowaznione sg nastepujgce osoby:

Ze strony Zamawiajaceqo:

§3

. Wykonawca zobowiazany jest do zaptaty kary umownej w wysoko$ci 10 % wartosci
umowy w przypadku odstgpienia od umowy przez Zamawiajgcego z powodu
niewykonania [ub nienalezytego wykonania umowy przez Wykonawcg z przyczyn
lezgcych po jego stronie. Przez niewykonanie lub nienalezyte wykonanie nalezy
rozumieé realizacje przedmiotu umowy niezgodnie z wymaganiami postawionymi
w Umowie.
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2. Jezeli zastrzezona w ust. 1 kara umowna nie pokryje w catoéci poniesionej szkody,
dopuszczalne jest dochodzenie odszkodowania przenoszgcego kare umowng
na zasadach okreslonych w Kodeksie Cywilnym.

3. W przypadku zajscia niezaleznego od stron, niemoZliwego do przewidzenia przez
strony w dniu zawarcia, zewnetrznego zdarzenia, ktdrego wystgpieniu strony nie mogg
zapobiec (sita wyzsza) uniemozliwiajgcego w catosci lub w czgsci wykonanie umowy,
obu stronom bedzie przystugiwato prawo do odstapienia od umowy w ciggu 5 dni
od powziecia wiedzy o tym zdarzeniu. Niewykonanie lub nienalezyte wykonanie
zobowiazania przez jedna ze stron bedace wynikiem sity wyzszej nie rodzi
odpowiedzialno$ci odszkodowawcze).

4. W przypadku zaistnienia istotnej zmiany okoliczno$ci powodujgcej, ze wykonanie
umowy hie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili
zawarcia umowy, Zamawiajacy moze odstgpi¢ od umowy. Wykonawcy nie bedg
przysiugiwaly z tego powodu zadne roszczenia finansowe wobec Zamawiajgcego.

§4

1. Wszelkie zmiany lub uzupetnienia ninigjszej umowy wymagajg formy pisemnej
pod rygorem niewaznoSci.

2. Zamawiajgcy zastrzega sobie mozliwos¢ dokonania zmian w umowie w nastepujgcych
przypadkach:
1) koniecznoéci zmiany terminu wykonania szkolenia,
2) zmiany ilosci uczestnikow dla ktorych bedzie realizowane szkolenie.

§5

1. Zamawiajgcy jest uprawniony do kontroli u Wykonawcy przebiegu wykonania umowy,
a Wykonawca zobowigzany jest do zapewnienia warunkow do jej przeprowadzenia.

2. Przy prowadzeniu korespondencii w sprawach zwigzanych z wykonywaniem umowy
obowigzywaé bedzie forma pisemna.

3. W razie pilnej potrzeby zawiadomienia moga by¢ przesylane faksem z pisemnym
potwierdzeniem ich otrzymania.

4. Ustala sie nastgpujgce adresy, numery fakséw, telefonéw oraz adresy poczty
elekironicznej:

Adres Wykonawcy dla potrzeb korespondencji i sktadania zawiadomien:

tel . fax.
adres poczty elektroniCzne]: ..o

Adres Zamawiajgcego dia potrzeb sktadania zawiadomien:

...............................................................................

tel CFax
adres poczty elektronicznej: ......ccoocviviiiin e

§6

1. Wykonawca nie moze dokonaé cesji na osoby frzecie wierzytelnosci wynikajgcych
Z niniejszej umowy.

2. W sprawach nieuregulowanych umowg stosuje sie przepisy kodeksu cywilnego oraz
przepisy Ustawy z dnia 29 stycznia 2004 r. Prawo Zamoéwien Publicznych.

3. W przypadku zaistnienia sporu, Strony zobowigzujg sie w terminie 2 tygodni od daty
jego zaistnienia, rozstrzygnaé spér w drodze postepowania ugodowego. W razie braku
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mozliwosci ugodowego zalatwienia sporu, sprawa zostanie poddana rozpoznaniu
przez sgd powszechny wiasciwy dla siedziby Zamawiajgcego.
. Nastepujace zatgczniki stanowig integrainag czes$¢ niniejszej umowy:

1) Zatgcznik nr 1 - Opis Przedmiotu Umowy
2) Zalgcznik nr 2 — Harmonogram szkolenia
3) Zatgcznik nr 3 - Protokdt Odbioru Szkolenia

. W przypadku zaistnienia jakichkolwiek rozbieznosci pomiedzy postanowieniami
zawartymi w zalgcznikach a warunkami ustalonymi w umowie, wigzgce
sa postanowienia umowy.

. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, z ktorych dwa
egzemplarze otrzymuje Zamawiajacy, a jeden egzemplarz Wykonawca.

ZAMAWIAJACY WYKONAWCA

Zakup oémiu szkolen informatycznych”, numer postepowania 106/FS/12/MR
20




Zalacznik nr 1
do umowy nr 106/FS/12/MR

Opis przedmiotu umowy zgodny z Opisem przedmiotu zamoéwienia, stanowigcym
zalacznik do SIWZ
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Zalgeznik nr 2
do umowy nr 106/FS/12/MR

Harmonogram szkolenia
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Zalacznik nr 3
de umowy nr 106/FS/12/MR

PROTOKOL ODBIORU SZKOLENIA

Miejsce dokonania odbioru:

.......................................................................................................

.......................................................................................................

(imie i nazwisko osoby upowaznionej)

Ze strony Zamawiajgacedqo:

(nazwa i adres)

(imie i nazwisko osoby upowaznionej)

Przedmiotem dostawy/ustugi i odbioru w ramach umowy nr........cc..ccceveeeeeevnnnn.. z dnia
.............. jest:

Potwierdzenie wykonania ustugi:

Tak*
NI A ZE TN 8 cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaaae

Koncowy wynik odbioru:

Pozytywny*

Negatywny™

ZASHZEZENIA. ..ot e et e e et ee st e e es e
(upowazniony Przedstawiciel Zamawiajacego) (upowazniony Przedstawiciel Wykonawcy)

*niewlasciwe skredlié
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Zalacznik nr 4 do SIWZ
spr. nr 106/FS/12/NMR

Szczegolowy opis przedmiotu zamoéwienia — Zadanie 1
Przedmiotem zamoéwienia jest zakup ustugi szkoleniowej pn. CCIE Security Bootcamp .

Kurs CCIE Security Bootcamp jest przeznaczony dla administratoréw i projektantéw
duzych sieci LAN/WAN.

Termin, realizacja i zakres usltugi szkoleniowej

1. Wykonawca musi posiada¢ autoryzacje producenta sprzetu oraz
oprogramowania do przeprowadzenia przedmiotowego szkolenia.

2. Wykonawca zobowigzuje sie wykona¢ przedmiot umowy w terminie
do 15.11.2012 r.

3. Usluga szkoleniowa zostanie przeprowadzona w Warszawie, wiliczajac

~w cene przedmiotfu umowy dojazd i wynagrodzenie frenera.

4. Ustuga szkoleniowa obejmuje przeszkolenie 1 osoby.

5. Wykonawca zapewnia realizacie przedmiotu umowy w irybie 5-dniowym, tgcznie
40h.

6. Wykonawca zapewnia materialy dydaktyczne dla kazdego uczesinika szkolenia
wliczone w cene przedmiotu umowy.

7. Przedmiot umowy jest finansowany ze $rodkow publicznych w 100% i jest zwolniony
od podatku VAT zgodnie z zapisami art. 1 ust. 1 pki. 8 ppkt. 29 lit. ¢ Ustawy
o zmianie ustawy o podatku od towardw i usiug z dn. 29.10.2010(Dz. U. 226 poz.
1476) oraz par. 13.1 pkt 20 Rozporzadzenia Ministra Finanséw z dn. 22.12.2010
w sprawie wykonania niektdrych przepisow ustawy o podatku od towaréw i usiug
(Dz. U. 246 poz. 1649).

8. Zakres Przedmiotu Umowy obejmuje:

Zakres szkolenia

Dzien 1
Cisco ASA

Theory and basic configuration
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Routing protocols on ASA

ASA management

Network address transiation

Basic Modular Policy Framework (MPF)
Advanced protocol inspection (FTP, HTTP, ICMP, SMTP, IM, DNS)
ASA virtualization

Failover (A/S, A/A)

Interface redundancy

Transparent firewali

Quality of service (LLQ, Policing, Shaping)
SLA

IP Services on ASA

URL filtering and ActiveX blocking

ASA troubleshooting

Dzien 2

1. Site to Site VPN

| Site to Site VPN (10S, ASA)

|OS Certificate Authority

Site to Site VPN using PKI

VPN hairpinning

Easy VPN (108, ASA)

VPN using ISAKMP Profiles

GRE over IPSec

DMVPN Phase 1

DMVPN Phase 2 (with EIGRP, OSPF)
DMVPN Phase 3 (with EIGRP, OSPF)
DMVPN Phase 2 Dual Hub (Single and Dual Cloud)
GET VPN (PSK and PKI)

GET VPN COOP

2. Remote Access VPN

Easy VPN (IOS and ASA)

Cisco VPN Client (PSK and PKI)

IOS SSL VPN

Clientiess SSL VPN
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AnyConnect SSL VPN

Cisco Secure Desktop

L2TP

3. Advanced VPN Features
High-Availability VPNs and VTI
Reverse Route Injection (RRI)
VPN Load Balancing
Intra-Interface VPN Traffic
NAT Transparency

Split Tunneling

QoS for VPNs

Dzien 3

1. IPS

Sensor initialization and basic setup
Promiscuous mode

Inline mode

| Inline VLAN Pair mode
VLAN Groups (Inline & Promisc)
Traffic flow notification

Signature tuning

Building custom HT TP signature
Building custom String signature
Building custom ATOMIC IP signature
Using META signatures

IPS blocking

IP Logging

Application policy enforcement
Configuring Rules

Configuring Anomaly Detection
Configuring Virtual Sensors

2. ldentity Based Network Services
Configure Cisco Secure ACS
Configure RADIUS and TACACS+ security protocols (AAA)
ASA Cut-thru Proxy
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Router Cut-thru Proxy

Configure certificate-hased authentication
802.1X Authentication

Authentication without 802.1X

Guest and Restricted VLANSs

MAC authentication bypass

Web Authentication Proxy

802.1X Dynamic VLAN Assignments

Dzien 4

1. Securing the Control Plane

Control Plane Policing (CoPP)

CCPr and Port Filtering

CPPr and Queue Thresholding

Routing Protocol Protection

CPU and Memory Threshold Notification
Protect against fragmentation attacks

Protect against malicious IP option usage
Protect against network reconnaissance attacks
2. Securing the Management Plane

Securing management services

Role-Based Access Control

Cisco |0S Management Piane Protection (MPP)
SNMPv3

NTP

SYSLOG

3. Securing the Data Plane

Traffic Filtering using Access-Lists

Dynamic access lists

Reflexive access lists

Time-based access lists

Packet fiitering using MQC

Implementing security RFCs (RFC1918/3330, RFC2827/3704)
Black Hole and Sink Hole solutions

RTBH filtering (Remote Triggered Black Hole)
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TCP Intercept

Protect against Smurf attacks

CAR

NBAR

NetFlow

uRPF

Cisco 10S Flexible Packet Matching (FPM})
NAT and PAT

IOS Classic Firewall (CBAC)
Zone-Based Policy Firewall (ZPF)
IOS IPS

4. Advanced L2 Security

VLAN Access Lists

Private VLANs

Mitigating DHCP Server Attacks
Mitigating ARP Spoofing Using DAI
Examining IP Source Guard

| Port Security
Preventing L2 packet storms

Protect against VLAN hopping attacks

Dzien 5

8+ hours mock fab with ali technologies

9. Wykonawca zapewnia uczestnikom szkolenia dyplomy uczestnictwa w szkoleniu.

10. Podpisanie protokotu odbioru szkolenia przez powotana komisje do odbioru
przedmiotu umowy ze strony Zamawiajgcego oraz upowaznionego przedstawiciela
ze strony Wykonawcy jest warunkiem koniecznym do realizacji przedmiotu umowy.

11. Protoké! odbioru szkolenia zostanie podpisany przez upowaznionych przedstawicieli
stron w trzech jednobrzmigcych egzemplarzach, z ktérych jeden otrzyma

Wykonawca a dwa Zamawiajgcy.

12.Za date wykonania umowy przyjmuje sie date podpisania protokotu odbioru

szkolenia.

13. Podpisany bez uwag protokét odbioru szkolenia stanowi podstawe do dokonania

piatnosci.
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Szczegoblowy opis przedmiotu zaméwienia — Zadanie 2

Przedmiotem zamowienia jest zakup ustugi szkoleniowej pn MS 6425 Configuring and
Troubleshooting Windows Server 2008 Active Directory Domain Services

Kurs MS 6425 przeznaczony dla administratorow, ktdérzy majg zarzadza¢ serwerami
Windows Server 2008. Jest to wyboér najwazniejszych zagadnien ze szkolen dotyczacych

Active Directory, ustug sieciowych i zarzgdzania serwerem.
Termin, realizacja i zakres ustugi szkoleniowej

1. Wykonawca musi posiadaé autoryzacje producenta oprogramowania
do przeprowadzenia przedmiotowego szkolenia.

2. Wykonawca zobowiazuje sie wykona¢ przedmiot umowy w terminie do dnia
15.11.2012 r.

3. Ustuga szkoleniowa =zostanie przeprowadzona w Warszawie, wliczajgc
w cene przedmiotu umowy dojazd | wynagrodzenie trenera.

4. Ustuga szkoleniowa obejmuje przeszkolenie 2 oséb.

~ 5. Wykonawca zapewnia realizacje przedmiotu umowy w trybie 5-dniowym, {gcznie

40h.

8. Wykonawca zapewnia materiaty dydaktyczne dla kazdego uczestnika szkolenia
wliczone w cene przedmiotu umowy.

7. Przedmiot umowy jest finansowany ze $rodkéw publicznych w 100% i jest
zwolniony od podatku VAT zgodnie z zapisami art. 1 ust. 1 pkt. 8 ppkt. 29 lit. ¢
Ustawy o zmianie ustawy o podatku od towardéw i ustug z dn. 29.10.2010(Dz. U.
226 poz. 1476) oraz par. 13.1 pkt 20 Rozporzadzenia Ministra Finansdéw z dn.
22122010 w sprawie wykonania niektdérych przepisbw ustawy o podatku
od towardw i ustug (Dz. U. 246 poz. 1649).

8. Zakres Przedmiotu Umowy obejmuje:

Lp. Zakres szkolenia

Wprowadzenie do Active Directory Domain Services (AD DS).

Zabezpieczanie i efektywne administrowanie Active Directory.

Zarzadzanie grupami.

1
2
3. | Zarzadzanie uzytkownikami i kontami ustug.
4
5

Administrowanie kontami komputerow.
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6. | Wdrazanie infrastruktury zasad grup.

Zarzadzanie bezpieczenstwem przedsigbiorstwa i konfigurowanie

z uzyciem ustawien zasad grup.

Bezpieczna administracja.

9. | Ulepszenia bezpieczenstwa uwierzytelniania AD DS.

10. | Konfigurowanie Domain Name Service (DNS).

11. | Administrowanie kontrolerami ADDS.

12. | Zarzgdzanie lokacjami (site) o Active Directory.

13. | Cigglosé dziatania ustug AD DS.

14. | Zarzadzanie wieloma domenami i lasami.

9. Wykonawca zapewnia uczestnikom szkolenia dyplomy uczestnictwa w szkoleniu.

10. Podpisanie protokotu odbioru szkolenia przez powotang komisje do odbioru
przedmiotu umowy ze strony Zamawiajgcego oraz upowaznionego przedstawiciela
ze strony Wykonawcy jest warunkiem koniecznym do realizacji przedmiotu umowy.

11.Protokét  odbioru  szkolenia zostanie podpisany przez upowaznionych

o pﬂrﬂzedstawicieli stron w trzech jednobrzmiacych egzemplarzach, z ktérych jeden

otrzyma WykonaWca aﬁrdwa Zamawiajacy.
12.Za date wykonania umowy przyjmuje sie date podpisania protokotu odbioru
szkolenia.
13.Podpisany bez uwag protokét odbioru szkolenia stanowi podstawe do dokonania

piatnosci.
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Szczegobtowy opis przedmiotu zamdwienia — Zadanie 3

Przedmiotem zaméwienia jest zakup ustugi szkoleniowej pn. eksploatacja
na stanowiskach dozoru i eksploatacji do 1 kV wraz z egzaminem.

1.

2.

»

6.

Wykonawca zobowigzuje sie wykonaé przedmiot umowy w terminie
do 15.11.2012 r.

Ustuga szkoleniowa zostanie przeprowadzona w siedzibie Biura tacznosci
i Informatyki Komendy Giéwnej Policji, 02-520 Warszawa, ul. Taborowa 33B. Cena
oferty musi obejmowacé koszty dojazdu i wynagrodzenia trenera.

Ustuga szkoleniowa obejmuje przeszkolenie 10 osob z WOKU BLil KGP.
Wykonawca zapewnia realizacje przedmiotu umowy w liczbie 8 h.

Szkolenie zostanie przeprowadzone w grupach, w terminach ustalonych
z Zamawiajgcym. Egzamin  potwierdzajgcy  kwalifikacje  uprawniajgce
do eksploatacgji i dozoru urzadzen energetycznych, musi byé przeprowadzony
nie pozniej niz w dniu 15.11.2012 r.

Wykonawca zorganizuje uczestnikom szkolenia egzamin potwierdzajacy
kwalifikacje uprawniajace do eksploatacji i dozoru urzadzeri energetycznych,
zgodnie z wymaganiami art. 54 ,Prawa Energetycznego” (Dz. U. Nr 153, poz. 1504
z 2003 r. z p6zn. zm.), Rozporzadzenia Ministra Gospodarki, Pracy i Polityki
Spotecznej (Dz. U. Nr 89, poz. 828 z 2003 r. oraz Dz. U. Nr 141, poz. 1189

_z.2005 r), ktéry w przypadku zaliczenia zakonczy sie wydaniem $wiadectwa

kwalifikacyjnego.

7. Wykonawca zapewnia materialy dydaktyczne dla kazdego uczestnika szkolenia
wliczone w cene przedmiotu umowy. Kazdy uczestnik musi by¢ wyposazony
na pierwszych zajeciach w bezzwrotne materialy dydaktyczne (w formie
drukowanej) np. skrypty z zakreséw tematycznych przygotowujgce do egzaminu
koncowego, materialy biurowe (teczka lub segregator, notainik A4, dtugopis).

8. Przedmiot umowy jest finansowany ze $rodkéw publicznych w 100% i jest
zwolniony od podatku VAT zgodnie z zapisami art. 1 ust. 1 pkt. 8 ppkt. 29 lit. ¢
Ustawy o zmianie ustawy o podatku od towardéw i ustug z dn. 29.10.2010(Dz. U.
226 poz. 1476) oraz par. 13.1 pkt. 20 Rozporzgdzenia Ministra Finansow
z dn. 22.12.2010 w sprawie wykonania niektorych przepisow ustawy o podatku
od towaréw i ustug (Dz. U. 246 poz. 1649).

7. Zakres Przedmiotu Umowy obejmuje:

Lp. Zakres szkolenia
1. | Przepisy przytaczania urzadzen i instalacji sieci
9 Ochrona przeciwporazeniowa stosowana przy urzgdzeniach
" | elektroenergetycznych do 1 kV
3. | Zasady eksploatacji urzadzen i instalacji elektroenergetycznych
4. | Bezpieczenstwo pracy przy urzadzeniach elektroenergetycznych
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5 Zasady postepowania w razie awarii, pozaru lub innego zagrozenia
" | bezpieczenstwa ruchu urzgdzen przytgczonych do sieci

6. | Zasady racjonalnego uzytkowania energii

Temat ustalony na roboczo przez Zamawiajgcego z Wykonawca
z zakresu eksploatacji elektrycznej urzadzen teleinformatycznych.

8. Podpisanie protokotu odbioru szkolenia przez powotang komisje do odbioru
przedmiotu umowy ze strony Zamawiajgcego oraz upowaznionego przedstawiciela
ze strony Wykonawcy jest warunkiem koniecznym do realizacji przedmiotu umowy.

9. Protok6t odbioru  szkolenia zostanie podpisany przez upowaznionych
przedstawicieli stron w trzech jednobrzmigcych egzemplarzach, z ktoérych jeden
otrzyma Wykonawca a dwa Zamawiajgcy.

10.Za date wykonania umowy przyjmuje sie date podpisania protokotu odbioru
szkolenia.

11.Podpisany bez uwag protokdt odbioru szkolenia stanowi podstawe do dokonania
ptatnosci.
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Szczegoblowy opis przedmiotu zamoéwienia — Zadanie 4

Przedmiotem zamowienia jest zakup uslugi szkoleniowej pn. Bezpieczenstwo IT

(przeglad najnowszych technologii zabezpieczen)

Termin, realizacja i zakres ustugi szkoleniowej

1. Wykonawca zobowigzuje sie wykona¢ przedmiot umowy w terminie
do 15.11.2012y.

2. Ustuga szkoleniowa zostanie przeprowadzona w Warszawie, wliczajac

w cene przedmiotu umowy dojazd | wynagrodzenie trenera.

3. Ustuga szkoleniowa obejmuje przeszkolenie 1 osoby.

4. Wykonawca zapewnia realizacje przedmiotu umowy w trybie 3-dniowym, facznie

24h.

5. Wykonawca zapewnia materialy dydaktyczne dia kazdego uczestnika szkolenia

wliczone w cene przedmiotu umowy.

6. Przedmiot umowy jest finansowany ze $rodkéw publicznych w 100% 1 jest

zwolniony od podatku VAT zgodnie z zapisami art. 1 ust. 1 pkt. 8 ppkt. 29 lit. ¢

Ustawy o zmianie ustawy o podatku od towardéw i ustug z dn. 29.10.2010(Dz. U.

226 poz. 1476) oraz par. 13.1 pkt 20 Rozporzgdzenia Ministra Finanséw z dn.

22.12.2010 w sprawie wykonania niektorych przepisow ustawy o podatku
od towaréw i ustug (Dz. U. 246 poz. 1649).

7. Zakres Przedmiotu Umowy obejmuje:

Lp. Zakres szkolenia
Wprowadzenie do tematyki bezpieczenstwa
1. + Czym jest bezpieczenstwo IT?
+ Terminologia
Organizacie | hormy
2 « Kryteria oceny poziomu bezpieczenstwa
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Zarzadzanie bezpieczenstwem

« Inicjowanie proceséw bezpieczenstwa IT

3. « Tworzenie procedur bezpieczenstwa
« Zagrozenia i zabezpieczenia rozwazane przy tworzeniu polityki
bezpieczenstwa
Kryptografia oraz $rodowisko PKIi
4 » Terminologia i organizacje standaryzujgce
« Algorytmy
o Funkcje skrotu
Protokoty i mechanizmy zabezpieczajgce transmisje danych
+« SSH
S. « PGP
« SSLTLS
+ Tunelowanie danych
Metody autentykacji uzytkownikéw
6. « LDAP
« Kerberos
Sie¢ I TCPAP —
7. « Wprowadzenie do TCP/IP
o Metody uwierzytelniania w sieciach LAN
» Bezpieczenstwo sieci bezprzewodowych
Skanowanie sieci
8. « Mapowanie sieci
» Skanowanie portow
« Wykrywanie systemu operacyjnego
Opis typowych i aktualnych trendéw atakéw
9 « Typy atakow
s Zapobieganie
« Zrédta informacji 0 nowych typach atakow
Systemy wykrywania wiaman IDS/IPS
+ HostIDS
10. e Network IDS
» Firewalle
« Typy firewalli
+ Dziatanie i implementacje
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Sieci VPN

1. o« SSLVPN
o [Psec VPN
Dobre praktyki
12. » Sposoby weryfikacji spojnosci sysytemow

» Sposoby skitadowania | ochrona logow
» Coijak monitorujemy?

8. Wykonawca zapewnia uczestnikom szkolenia dyplomy uczestnictwa w szkoleniu.

9. Podpisanie protokolu odbioru szkolenia przez powotang komisje do odbioru przedmiotu
umowy ze strony Zamawiajgcego oraz upowaznionego przedstawiciela ze strony
Wykonawcy jest warunkiem koniecznym do realizacji przedmiotu umowy. '

10. Protokét odbioru szkolenia zostanie podpisany przez upowaznionych przedstawicieli stron
w irzech jednobrzmigcych egzemplarzach, z ktérych jeden otrzyma Wykonawca a dwa
Zamawiajacy.

11. Za date wykonania umowy przyjmuje sie date podpisania protokolu odbioru szkolenia.

12. Podpisany bez uwag protokél odbioru szkolenia stanowi podstawe do dokonania ptatnosci.
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Szczegotowy opis przedmiotu zamoéwienia — Zadanie 5

Przedmiotem zaméwienia jest zakup ustugi szkoleniowej pn. RH124 Red Hat System
Administration [. Szkolenie przeznaczone jest dla administratorow, kitdrzy majg
zarzadzaé systemami Red Hat Linux.

Termin, realizacja i zakres ustugi szkoleniowej

1. Wykonawca musi posiada¢ autoryzacje producenta oprogramowania
do przeprowadzenia przedmiotowego szkolenia.

2. Wykonawca zobowigzuje sie wykona¢ przedmiot umowy w terminie do dnia
15.11.2012 r.

3. Usluga szkoleniowa zostanie przeprowadzona w Warszawie, wliczajgc
w cene przedmiotu umowy dojazd i wynagrodzenie trenera.

4. Ustuga szkoleniowa obejmuje przeszkolenie 1 osoby.

5. Wykonawca zapewnia realizacje przedmiotu umowy w frybie 5-dniowym, tgcznie
40h.

6. Wykonawca zapewnia materialy dydaktyczne dla kazdego uczestnika szkolenia

—-wliczone w ceng przedmiotu umowy.. . .

7. Przedmiot umowy jest finansowany ze Srodkdéw publicznych w 100% i jest
zwolniony od podatku VAT zgodnie z zapisami art. 1 ust. 1 pkt. 8 ppkt. 29 lit. ¢
Ustawy o zmianie ustawy o podatku od towaréw i ustug z dn. 29.10.2010(Dz. U.
226 poz. 1476) oraz par. 13.1 pkt 20 Rozporzadzenia Ministra Finanséw z dn.
22.12.2010 w sprawie wykonania niektorych przepiséw ustawy o podatku od
towardw i ustug (Dz. U. 246 poz. 1649).

8. Zakres Przedmiotu Umowy obejmuije:

Lp. Zakres szkolenia

1. Whprowadzenie do $rodowiska graficznego GNOME

2. Zarzgdzanie plikami w trybie graficznym przy uzyciu Nautilus
3. Uzyskiwanie pomocy w srodowisku graficznym

4, Konfiguracja lokalnych ustug

5. Zarzadzanie fizycznymi no$nikami pamieci masowych |

6 Zarzadzanie wolumenami logicznymi
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7. Monitorowanie zasoboéw systemowych

8. Zarzadzanie oprogramowaniem w systemie
9 Zarzadzanie oprogramowaniem lokalnie oraz korzystanie z Red Hat
] Network

10. Wprowadzenie do powtoki Bash

11. Uzyskiwanie pomocy w trybie tekstowym

12. Ustawienia sieciowe
13. Administracja uzytkownikami i grupami
14. Zarzgdzanie plikami z wiersza polecen

15. Zabezpieczanie dostepu do plikow

16. Zarzadzanie zdalnymi systemami

17. Konfiguracja ogdlnych ustug

18. Zarzadzanie fizycznymi noénikami pamigci masowych If
19. | Instalagja w trybie graficznym

20. Zarzadzanie maszynami wirtualnymi

21. Kontrola procesu startu systemu

22. Ustugi wspoldzielenia plikéw

23. Zabezpieczanie ustug sieciowych

9. Wykonawca zapewnia uczestnikom szkolenia dyplomy uczestnictwa w szkoleniu.

10.Podpisanie protokofu odbioru szkolenia przez powotang komisje do odbioru
przedmiotu umowy ze strony Zamawiajgcego oraz upowaznionego przedstawiciela
ze strony Wykonawcy jest warunkiem koniecznym do realizacji przedmiotu umowy.

11.Protokét  odbioru  szkolenia zostanie podpisany przez upowaznionych
przedstawicieli stron w trzech jednobrzmiacych egzemplarzach, z ktérych jeden
otrzyma Wykonawca a dwa Zamawiajgcy.

12. Za date wykonania umowy przyjmuje si¢ date podpisania protokotu odbioru
szkolenia.

13.Podpisany bez uwag protokdt odbioru szkolenia stanowi podstawe do dokonania

piatnosci.
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Szczegétowy opis przedmiotu zaméwienia — Zadanie 6

Przedmiotem zamoéwienia jest zakup usfugi szkoleniowej pn. Odtwarzanie Srodowiska

po awarii (Disaster Recovery)
Termin, realizacja i zakres ustugi szkoleniowej

1. Wykonawca zobowigzuje sie wykonaé przedmiot umowy w terminie
do 15.11.2012 r.

2. Usluga szkoleniowa zostanie przeprowadzona w Warszawie, wliczajgc

w cene przedmiotu umowy dojazd | wynagrodzenie trenera.
3. Usluga szkoleniowa obejmuje przeszkolenie 1 osoby.

4. Wykonawca zapewnia realizacje przedmiotu umowy w trybie 2-dniowym, tgcznie
16h.

5. Wykonawca zapewnia materialy dydaktyczne dla kazdego uczestnika szkolenia

wliczone w cene przedmiotu umowy.

~6:~Przedmiot ‘umowy -jest -finansowany- ze - $rodkéw -publicznych-w-100%-i-jest- - — -~

zwolniony od podatku VAT zgodnie z zapisami art. 1 ust. 1 pkt. 8 ppkt. 29 lit. ¢
Ustawy o zmianie ustawy o podatku od towarow i ustug z dn. 29.10.2010(Dz. U.
226 poz. 1476) oraz par. 13.1 pkt 20 Rozporzadzenia Ministra Finanséw z dn.
22.12.2010 w sprawie wykonania niektorych przepisobw ustawy o podatku
od towarow i ustug (Dz. U. 246 poz. 1649).

7. Zakres Przedmiotu Umowy obejmuje:

Lp. Zakres szkolenia

Wprowadzenie do tematyki Disaster Recovery - podstawowe aspekty i
terminologia

« Katastrofa/kataklizm
+ BC/BCM

« RTO/RPO

« HA/Clustering

Oméowienie sieci storage'owych oraz srodowisk heterogenicznych

+ Direct Attached Storage (DAS)
« Network Attached Storage (NAS)
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o Storage Area Network (SAN)

Zatozenia biznesowe - analiza ryzyka i koszt

3. « Obszary ryzyka
» Klasyfikacja procesow
Zagadnienia zwigzane z tworzeniem i wdrazaniem polityki backupu
» Kategorie danych
4. « Typy backupéw
« Osoby odpowiedzialne
» Rola Zarzadu w tworzeniu polityki backupu
5. | Osrodki zapasowe
6. | Testowanie planu Disaster Recovery - scenariusze katastrofy
7. | Przeglad oprogramowania komercyjnego i opensource'owego
Dobdr technologii odtwarzania $rodowiska po awarii (Disaster Recovery)
8. « Bare Metal Disaster Recovery
,,,,,,,, « OBDR (One Button Disaster Recovery).
9. | Pokaz kompletnego odiwarzania systemu (Disaster Recovery)
10. | Omowienie odtwarzania systemow na podstawie wybranych przyktadow
Dyskusja na temat Disaster Recovery
1. » Przykiady

« Zastosowanie
» Disaster Recovery w osrodku zapasowym

przedmiotu umowy ze strony Zamawiajgcego oraz upowaznionego przedstawiciela

ze strony Wykonawcy jest warunkiem koniecznym do realizacji przedmiotu umowy.

10.Protokét  odbioru  szkolenia zostanie podpisany przez upowaznionych

przedstawicieli stron w trzech jednobrzmigcych egzemplarzach, z ktoérych jeden

Wykonawca zapewnia uczestnikom szkolenia dyplomy uczestnictwa w szkoleniu.

Podpisanie protokofu odbioru szkolenia przez powotana komisje do odbioru

otrzyma Wykonawca a dwa Zamawiajacy.
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11. Za date wykonania umowy przyjmuje sie date podpisania protokotu odbioru

szkolenia.

12.Podpisany bez uwag protokot odbioru szkolenia stanowi podstawe do dokonania

platnosci.
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Szczegolowy opis przedmiotu zaméwienia — Zadanie 7

Przedmiotem zamowienia jest zakup usiugi szkoleniowej pn. Administrator

Bezpieczenstwa Informacji.

Termin, realizacja i zakres uslugi szkoleniowej

1. Wykonawca zobowigzuje sig wykonaé przedmiot umowy w terminie
do 15.11.2012r.

2. Ustuga szkoleniowa zostanie przeprowadzona w Warszawie, wliczajgc

w cene przedmiotu umowy dojazd i wynagrodzenie trenera.
3. Usluga szkoleniowa obejmuje przeszkolenie 3 osob.

4, Wykonawca zapewnia realizacjg przedmiotu umowy w trybie 3-dniowym, tgcznie
24 h.

5. Wykonawca zapewnia materialy dydaktyczne dié kﬁdégo uczestnika szkolenia

wliczone w cene przedmiotu umowy.

6. Przedmiot umowy jest finansowany ze $rodkow publicznych w 100% i jest

~ zwolniony od podatku VAT zgodnie z zapisami art. 1 ust. 1 pkt. 8 ppkt. 29 lit. ¢

Ustawy o zmianie ustawy o podatku od towaréw i ustug z dn. 29.10.2010(Dz. U.

226 poz. 1476) oraz par. 13.1 pkt 20 Rozporzgdzenia Ministra Finanséw z dn.

22.12.2010 w sprawie wykonania niektorych przepisow ustawy o0 podatku
od towardéw i ustug (Dz. U. 246 poz. 1649).

7. Zakres Przedmiotu Umowy obejmuje:

Lp. Zakres szkolenia

1. | Rola informacji i danych osobowych we wspéiczesnym $wiecie

Aktualne zagrozenia dla informaciji przetwarzanych w systemach
teleinformatycznych i tendencje w ich rozwoju:

2. « Programy szkodiiwe
« Inzynieria spoieczna
« [nne czynniki
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Podstawowe pojecia dotyczgce danych osobowych i informacji oraz
regulacje prawne:

Ustawa kodeks karny

Ustawa o ochronie danych osobowych

Ustawa o ochronie informacji niejawnych

Ustawa o zwalczaniu hieuczciwej konkurencji

Ustawa o podpisie elekironicznym

Ustawa o ochronie baz danych

Ustawa o $wiadczeniu usiug drogg elekironiczng
Miedzynarodowe akty prawne zwigzane z ochrong danych
osobowych

« Rozporzadzenia dotyczgce ww. Przepisow

L] L} * & L] L] L] L ]

Zbiér danych osobowych:

» Rejestracja zbioru danych osobowych,
» Przetwarzanie i udostepnianie danych osobowych

Gtowny inspektor danych osobowych

« Kompetencje i uprawnienia

Wymagania dla urzadzen i systemow informatycznych przetwarzajgcych
dane osobowe:

» Warunki techniczne
o Warunki organizacyjne

Administrator bezpieczenstwa informaciji:

o Zadania i uprawnienia abi

« Realizacja polityki bezpieczenstwa informacji przez abi

« Postepowanie abi w przypadku naruszenia regulacji dotyczgcych
przetwarzania danych osobowych — instrukcja postgpowania

Dokumentacja polityki bezpieczenstwa informacji (PBl) i instrukcji
zarzadzania systemem informatycznym — zasady tworzenia

Zakres pbi i zwigzane z tym normy miedzynarodowe — isofiec
27001:2007; isofiec 17799:2007:

Polityka bezpieczenstwa

Organizacja i zarzgdzanie bezpieczensiwem informaciji
Zarzgdzanie aktywami

Bezpieczenstwo osobowe, fizyczne i Srodowiskowe
Bezpieczenstwo aplikacji i systemow

Zarzadzanie systemami i sieciami

Kontrola dostepu do systemow

Rozwsj i utrzymanie systemow

Zarzgdzanie incydentami i ciggtoscig dziatania
Zgodnos&¢ z regulagjami prawnymi
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« Niezalezne przeglady i kontrola wewnetrzna

10. Procedury bezpieczenstwa dla systemu przetwarzajgcego dane osobowe

11. | Incydenty w systemach teleinformatycznych przetwarzajacych dane
osobowe, reakgja i procedury postepowania

8. Wykonawca zapewnia uczesinikom szkolenia dyplomy uczestnictwa w szkoleniu.

9. Podpisanie protokotu odbioru szkolenia przez powotang komisje do odbioru
przedmiotu umowy ze strony Zamawiajgcego oraz upowaznionego przedstawiciela

ze strony Wykonawcy jest warunkiem koniecznym do realizacji przedmiotu umowy.

10.Protokét  odbioru  szkolenia zostanie podpisany przez upowaznionych
przedstawicieli stron w trzech jednobrzmigcych egzemplarzach, z ktorych jeden

otrzyma Wykonawca a dwa Zamawiajgcy.

11. Za date wykonania umowy przyjmuje sie date podpisania protokotu odbioru
szkolenia.

12.Podpisany bez uwag protokét odbioru szkolenia stanowi podstawe do dokonania

"p{étnoéc'é'.
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Szczegotowy opis przedmiotu zamowienia — Zadanie 8

Przedmiotem zaméwienia jest zakup ustugi szkoleniowej pn. Bezpieczeristwo

Systeméw Teleinformatycznych.

Termin, realizacja i zakres ustugi szkoleniowej

1. Wykonawca zobowiazuje sie wykonaé przedmiot umowy w terminie
do 15.11.2012 r.

2. Usluga szkoleniowa zostanie przeprowadzona w Warszawie, wliczajgc

w cene przedmiotu umowy dojazd i wynagrodzenie trenera.

3. Usluga szkoleniowa obejmuje przeszkolenie 3 osoéb.

4. Wykonawca zapewnia realizacie przedmiotu umowy w trybie 2-dniowym, tacznie

16h.

5. Wykonawca zapewnia materialy dydaktyczne dla kazdego uczestnika szkolenia

wliczone w cene przedmiotu umowy.

6. Przedmiot umowy jest finansowany ze s$rodkow publicznych w 100% i jest

zwolniony od podatku VAT zgodnie z zapisami art. 1 ust. 1 pkt. 8 ppkt. 29 lit. ¢

Ustawy o zmianie ustawy o podatku od towarow i ustug z dn. 29.10.2010(Dz. U.

226 poz. 1476) oraz par. 13.1 pkt 20 Rozporzgdzenia Ministra Finanséw z dn.

22.12.2010 w sprawie wykonania niektérych przepisow ustawy o podatku
od towarow i ustug (Dz. U. 246 poz. 1649).

7. Zakres Przedmiotu Umowy obejmuje:

Lp.

Zakres szkolenia

Zarzgdzanie zaufaniem

Pro;ektowanle I budowa bezpiecznych systemoéw teleinformatycznych
Gtéwne fazy i typowy przebieg procesu budowy systemu
Zafozenia bazowe i wymagania funkcjonalne
Tworzenie i zawartos¢ projektu technicznego
Etapy wdrozenia systemu
Dokumentacja powdrozeniowa systemu
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Audyt systeméw teleinformatycznych jako element proaktywnej strategii
ochrony informagiji

2. - Dlaczego potrzebujemy audytu?

Jak okresli¢ zakres i skutecznie przeprowadzi¢ audyt?
Przyktadowa metodyka audytoéw

Technologze bezpieczenstwa w systemach teleinformatycznych
Systemy ochrony i kontroli dostepu — ochrona stykéw
miedzysieciowych

3 - Technologie separadji i ochrony transmisji — ochrona danych
przesytanych
Systemy ochrony i filtrowania tresé
Systemy uwierzytelniania Uzytkownikow

- Ochrona danych przechowywanych

Bezpieczenstwo systemow i typowych ustug sieciowych w przykiadach
Modele korzystan;a Z typowych ustug
Niezawodno$¢ i wysoka dostepno$é
Bezpieczenstwo usiug

4. - Zdalny dostep do zasobow firmy — przykiad implementacji VPN

- Ochrona i kontrola dostepu - filtrowanie tresci

Bezpieczenstwo stacji roboczych — wirtualizacja

Przykiady bezpiecznych systemdw wykorzystujacych typowe

ustugi

8. Wykonawca zapewnia Uczestnikom szkolenia dyplomy uczestnictwa w szkoleniu.

9. Podpisanie protokofu odbioru szkolenia przez powotang komisje do odbioru
przedmiotu umowy ze strony Zamawiajgcego oraz upowaznionego przedstawiciela

ze strony Wykonawcy jest warunkiem koniecznym do realizacji przedmiotu umowy.

10.Protokét  odbioru  szkolenia zostanie podpisany przez upowaznionych
przedstawicieli stron w trzech jednobrzmigcych egzemplarzach, z ktérych jeden

otrzyma Wykonawca a dwa Zamawiajgcy.

11. Za date wykonania umowy przyjmuje sie date podpisania protokolu odbioru
szkolenia.

12.Podpisany bez uwag protokét odbioru szkolenia stanowi podstawe do dokonania
ptatnosci.
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